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SUNUS

Bilgi toplumunun neden oldugu degisimierin giivenlik alanm da
etkilememesi miimkiin degildir. Teknolojik ve bilimsel gelismelerin sundugu
yenilikler, her kavram {izerinde oldugu gibi giivenlik kavrammin da anlam ve
icerigini degistirmektedir.

Yaganilan bas dondiirlicti gelismeler insam smurlayan yerel cergeveleri
yikmug, giinliik hayat1 kiiresel boyutlara tagmmstir. Gegmigte smirh bir ¢evrede
giivenli bir hayat yasayan kigi, artik sonsuz bir evrende giivenligini korumak
zorundadir.

Klasik giivenlik kurumlarindaki mevcut kati biirokratik yapmm, teknolojik
gelismelerin  dogurdugu giivensizlik ortamma, liderlik etmesi miimkiin degildir.
Modern devlet anlayisinda her gegen giin daha da soz sahibi olan birey ve &zel
sektoriin giivenlik hizmetlerine aktif katihmm desteklenmelidir.

Bu calismada, giivenlik stratejilerinin belirlenmesinde diger disiplinlerle ortak
bir anlayis icerisinde giivenlik ihtiyaglarma ¢oziimler iireten bir bilim dali olarak
“Glivenlik Miihendisligi” giindeme gelmektedir. Teknoloji ve bilgi ¢agmin giivenlik
soninlam da ancak yonlendirilecek bilimsel ¢ahgmalar ve giivenlik kurumlarinm
klasik deneyim ve tecriibelerinin birlikteligini saglamakla miimkiin olacaktir. Sosyal
bir alan olarak giivenlik bilimleri ile mithendislik disiplinlerinin bulusacaklari ortak
platform da “Giivenlik Teknikerlifi Meslek Yiiksekokulu” temelinde ortaya
konmusgtur.

Son s6z olarak, kendisiyle beraber ¢aligma olanagmi bana veren saym Prof.
Dr. Ali AKDEMIR’e ve bu ¢ahsma siiresince bana gosterdikleri ilgi, destek ve
anlayis nedeni ile amirlerime, is arkadaglarima ve aileme tesekkiirlerimi sunarm.

Izmit, Haziran 2003 ~ Deniz Dagdeviren
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OZET

Klasik giivenlik kurumlarmdaki mevcut kati biirokratik yapmun, teknolojik
gelismelerin dogurdufu glivensizlik ortanmuna, liderlik etmesi mimkin degildir. Modern
devlet anlayisinda her gecen giin daha da sbz sahibi olan birey ve 6zel sektériin giivenlik
hizmetlerine aktif katihm desteklenmelidir.

Bu g¢ahsmada, giivenlik stratejilerinin belirlenmesinde diger disiplinlerle ortak bir

o

anlayis igerisinde gﬁ\/ffﬁilg_,,.ihtiyaglarma ¢Oziimler Ureten bir bilim dal olarak “Giivenlik
Miihendisligi” giindeme gelmektedir. Teknoloji ve bilgi cagmm giivenlik sorunlan da ancak
yonlendirilecek  bilimsel ¢ahgmalar ve giivenlik kurumlarmm klasik deneyim ve
tecriibelerinin birlikteligini saglamakla miimkiin olacaktwr. Sosyal bir alan olarak giivenlik
bilimleri ile miihendislik disiplinlerinin bulugacaklari ortak platform da “Giivenlik
Teknikerligi Meslek Yiiksekokulu” temelinde ortaya konmustur.



ABSTRACT

It is not possible to lead for existing structure which technological development
have been caused lack of confidence of the radical bureaucratic association in the
conventional safety organizations. In the modern state understanding individual and private
sector who has a right to say more day by day have to be supported for active safety

service.

Security engineering has been updated which raise solutions for safety needs as a
branch of science in the determination of safety strategies with cooperative understanding
including other disciplines. Also safety problems of technology and science era, just
guided scientific works and also safety organizations experiences will be possible only by
integrating. As a social area, safety sciences and engineering disciplines will meet on the
platform which are based on “THE ACADEMY OF SECURITY PROFESSIONAL
TECHNICIAN.”
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SEKILLER VE TABLOLAR DiZiNi
Giivenlik mithendisliinin Gg temel siireci.
Giivenlik risk siireci; tehdit, saldiriya agik yonler ve tesir bilgileri.
Miihendislik siireclerinin vazgegilmez bir parcasi, giivenlik.

Giivenilirlik siirecinde, giivencenin saglanmasinda bir argiiman ingasi.

Miihendislik Ekibi.
Giivenlik Miihendisligi Hizmet siirect

Polis Meslek Yiiksek Okullarinda okutulan dersler ve ders

saatleri.

Giivenlik Teknikerligi Meslek Yiiksekokulu ders progranm.



GIRIS
Kisisel veya toplumsal biitiin aktivitelerin gergeklestirilebilmesi ancak
givenli bir ortammn saglanmasi ile miimkiindiir. Zayif dahi olsa giivensizlik
hissettirecek olumsuz bir diigiince veya tutum tiim sosyal, siyasal, kiiltirel ve
ekonomik faaliyetleri etkileyecektir.

Giinlimiizde bilim ve teknolojinin takip edilmesi olduk¢a zor bir hizla
gelismesi, ¢cagdas insanin yasam kosullarmmn ve cevresinin de o hizla degismesine
neden olmaktadr. Bu degisim ve doéniisiim ortaminda en ¢ok etkilenen sosyal
olgulardan bir tanesi de giivenliktir. Icine disiilen her yeni durum, giivenlikle
baglantih diger bircok kavramda gorildigl tzere, risk, tehdit ve zayifik gibi
kavramlarin da yeniden gdzden gegirilmesine neden olmaktadir.

Giivenlik hizmetinin gorev alanlar1 giin gegtikge artmakta ve zorlagmaktadir.
Giimrilkk duvarlariun biiyiik Olciide esneklik kazandi@i giiniimiizde, her tiirli
teknolojiyi kullanan, ¢agdag bilimi her seyin iizerinde tutan, kaba kuvvetin degil
akhn ve bilimin Onciiliigiinii yapan bilingli bir giivenlik hizmetine gereksinim vardr.
Bu da ancak kuramsal ve uygulamal egitim dengesi iyi kurulmus modern bir egitim
ve §gretim miifredat: ile olacaktir

Sosyal, politik, teknolojik ve bilimsel gelismeler, 6zel ve genel giivenlik
hizmet orgiitlerinin yeniden yapilanmasim gerektirmektedir. Bu hizh degismeye ve
yapilanmaya uyum saglamann en etkili aract da kugkusuz egitim olacaktir. Yeniden
yapilanan bu oOrgiitlerde gérev alacak insan giicii, egitim ve Sgretim kurumlarmda
cagm gerektirdigi bilimsel ve teknolojik egitimle desteklenmelidir.

Bir toplum gelisebilmek i¢in tim {iiyelerini amaglarmna gore yetistirmek
zorundadir. Bu zorunluluk bireylere, i¢inde bulunduklari topluma uyum saglama,
moralini (génill gilcilinii) yikseltme, glidiileme, kisiligini gelistirme, mesleki
yeterliklerini artwrma gibi ¢abalarin gerektirdigi bilgi, beceri ve ahgskanliklarn
kazandirimasm gerektirir. Bu gereksinmelerin kargilanmasi uygun egitim ortammmn
saglanmasma baghdir. Toplumun tyeleri igin diizenlenecek egitim, {iyelerinin yasam
boyu yararlanabilecekleri siirekli egitim olmalidir. Bir toplum igin dnemi tartisimaz
olan egitim; bireyin toplumda hak etmis oldugu yeri bulabilmesi, toplum ve kendisi
icin her zaman biiyilk olan amagclara ulasmasinda yararlanabilecegi bilgi, beceri



davrams ve yeteneklerle donatiimasidur.’

Sosyal, politik, ekonomik ve teknolojik alanlarda daha g¢ok belirginlesen
karmagiklik halen artmaya devam etmektedir. Giivenlik hizmetinin 6zel bilgi, beceri
ve davramg gerektiren bir meslek olusu siirekli egitimi ve gelismeyi zorunlu
kilmaktadir.”

Bu ¢ahymada genel olarak; dzel gilivenlik hizmet sektbrii degisik yonleri ile
ele almmug, diinyada ve dlkemizde glivenlik hizmetinde yasanan sorunlarm
¢oziimiinde, diger bilim dallan ile igbirligi yaparak ortak ¢oziimler iiretilebilmesi i¢in
“GUVENLIK MUHENDISLIGI” adi altnda bir kavramn ortaya konulmaya
cahsilmis ve bu igbirligini saglayabilecek teknik ve bilimsel donanima sahip insan
giiciiniin  yetistirilebilmesi i¢in de “GUVENLIK TEKNIKERLIGI MESLEK
YUKSEK OKULU” ders programi ve igerigi hazirlanmustir.

Diinyada ve iilkemizde yasanan sorunlarin ¢6ziimiinde mevcut giivenlik
hizmetinin yeri incelenmis ve diger disiplinlerle isbirligi icerisinde ¢oziimler
iretebilen bir kavram olarak, giivenlik hizmetinin giincel ve gelecege doniik
ihtiyaglara cevap verebilmesine yonelik giivenlik egitimine yeni bir bakig agist
getirilmistir. Bu genel amag dogrultusunda agagidaki sorulara yamitlar aranmugtir.

1. Tarihten giniimiize giivenlik hizmetlerinde meydana gelen gelismeler
nelerdir?

2. Giivenlik Mihendisligi nedir?

3. Giivenlik Miihendisliginin tirettigi ¢oziimler nelerdir?

4. Giivenlik alaninda yagamlan sorunlarm, diger bilim dallant ile isbirligi
igerisinde ¢6zlimler tiretebilme yetenegi nedir?

5. Giivenlik hizmetlerinde egitimin 6nemi nedir?

6. Sosyal bir alan olan giivenlik kawm egitim siirecinde sayisal alanlarm
dahil edilmesinin gerekliligi nedir?

'Ahmet YURDAER, Polis Akademisi’nde Verilen Uygulamah Egitimin Degerlendirilmesi, Polis
Bilimleri Dergisi, Cilt :2 (7-8) s.211.

% Mustafa Mete, “Emniyet Orgitinde Egitim”, (TODAIE, Yaynlanmamis Yiiksek Lisans Tezi,
1982), s. 24.



Caligmamn birinci boliimiinde; genel ve 6zel giivenlik kavramlar ile bunlarla
iligkili diger kavramlar iizerinde durulmug, konuya hazirhk anlammnda kavramsal
temeller olusturulmustur.

ikinci boliimde ise; Giivenlik Mithendisligi kavrammn ilgi alanlan, alt dallar
ve siireci ayrintihi olarak analiz edilerek, iilkemiz i¢in yeni olan bu tasarim hakkinda
detayl bir [literatiir taramasi yapimis ve siirecin isleyisi hakkmnda bilgiler

sunulmustur.

Calismamin  son bolimiinde ise; Giivenlik Miihendisligi’nin hayata
gecirilmesine iligkin  bir uygulama olarak, ‘Givenlik Teknikerligi M.Y.O. Ders
Miifredat: hazirlanmug, Giivenlik Miihendislerine yardimer bir simf olmasi tasarlanan
‘Giivenlik Teknikerleri’nin mesleki egitim programlari ayrmtii bir sekilde analiz
edilerek bu alanda egitim verecek gercek veya tlizel kisilere yon gostermeye
cahsilmigtir.



BOLUM 1. DUNYA'DA VE TURKIYE'DE OZEL GUVENLIK HIZMETININ
KAVRAMSAL, YAPISAL TEMELLERi

1.1. GUVENLIK KAVRAMI VE PARALEL KAVRAMLAR
1.1.1. Giivenlik Kavram

Insanlarm toplum olarak bir arada giiven ve huzur iginde yasamak ihtiyaclari,
hiirriyet ihtiyaclarindan daha eskidir. Insan topluluklan yiizydlarca hiirriyetsiz
yagayabilmigtir. Ancak diizensiz ve giivensiz yasayamamuglardir. Devletin en bagta
gelen gorevlerinden birt, toplumun huzur ve giiveliinin saglanmasidir. Toplumlarn
ihtiyac1 olan diger hizimetler zaman igerisinde ortaya c¢iktign halde, huzur ve
glivenligin saglanmas ihtiyaci devlet kadar eskidir.

Diinya tizerinde her farkhlagma beraberinde birgok degisimi dogal bir sonug
olarak getirmektedir. Diiniin giivenlik anlayis: ile bugiiniin giivenlik anlayis: arasmnda
oldukga farkli yaklasimlar ortaya konulabilmektedir. Tirk Dil Kurumu sozliigiinde
giivenlik kavrami, “toplum yasaminda kanuni diizenin aksamadan yiiriitiilmesi,
kisilerin korkusuzca yasayabilmesi durumu, emniyet” olarak yer almaktadir. *

Genel kullamma agik bir sozlikkte giivenlik, “bir kimsenin, bir toplulugun,
bir seyin tehlikelerden uzak olma, giiven icinde bulunmas: duramu” scklinde
tanimlanmaktadir. Diger bir tammda ise “bedene zarar verebilecek tehlikeli
durumlan asgariye indirmeye ya da ortadan kaldirmaya ydnelik etkinlikler”
olarak ifade edilmektedir.* |

Teknik anlamda giivenlik; insanlarm, esya ve maddelerin, arag ve bilgilerin
tehlike ve tehditlerden uzak olma, giiven, huzur ve saghk icinde bulunmasm tehdit
eden, zarara ve hasara veya faaliyet ve islev yada gorevinden men etmeye veya
kisitlamaya, baski, cebir, giddet, santaj veya herhangi bir eylemle onu istenmeyen
durumlara yonlendirmek igin yapilan igleri durdurmaya, engellemeye, caydirmaya
veya etkisini en aza indirmeye yonelik plan, program ve prosediirlerle belirlenen

etkinlikler sonucu arzulanan durumun olusturulmasdar.’

* Atakan YILDIZ, “Avrupa Birligi ile Entegrasyon Siirecinde Ulusal Hukukumuz ve
Giivenligimiz”, Tiirkiye’nin Giivenligi Sempozyumu Bildirileri, Firat Universitesi, 2002, 5.773.
* Hurriyet Ana Britannica Genel Kiiltiir Ansiklopedisi, Cilt-14, 5.251.

> M. Ali BAL, “Modern Devlet ve Giivenlik”, IQ Yayinlar 1. Baski, istanbul, 2003, 5.18.



Giivenlik kavrammmn farkh tamimlarinin temel noktalar is¢ sunlardur: ®
e En basit ve somut tamm tehlikenin olmamasidir. Bu tanam nesneldir.

e Tehlikenin olmadifina iligkin bireysel inang ve huzurdur. Bu tanim ise 6zneldir.

Halihazirdaki bati otoritelerinin degerlendirmelerinde, glivenligin yukaridan,
merkezi devlet idaresi tarafindan dayatilan bir zorunluluklar biitiinti degil, tabandan
yani bizzat toplumun bireyleri tarafindan talep edilen gilivenlik ihtiyaciun
kargilanmasi oldugunu savunmaktadirlar. Psikolojik olarak giivenlikte olundugu

diistincesi, giivenlifin en 6nemli unsurlarindan biridir.

Kamu hizmeti igerisinde yer alan glivenlik hizmetlerinin etkin ve verimli bir
sekilde yerine getirilmesi, ilgili kuruluglarm diinyadaki gelismelere ve degismelere
uygun olarak oOrgiitlenebilmesi ve sorunlarm asgariye indirebilmesine baghdir.
Giivenlik genis kapsamh bir ifadedir. Giivenlik, devletin korunmasmdan kazalarm
Onlenmesine kadar genis bir alam kapsamaktadir. Giivenlik kisilerin mallarmmn 1wz ve
namuslarmin her tiirli saldir, tehdit ve muhtemel kazalara karsi korunmasidir.
Giivenlifin ¢esitli yOnleri bulunmaktadir. Bunlar maddi, kisisel ve sosyal olarak
adlandinfabilir. Maddi giivenlik toplum yasammnda yasal diizenin aksamadan
yuriitiilmesi, bireylerin yasadigi ¢evrede herhangi bir zarar gormeden, rahatsiz
edilmeden, korkusuzca yasayabilmesi seklinde tanumlanabilir. Giivenlik hizmetleri,
kamu diizeninin saglanmasi ve korunmasi, bireylere zarar verebilecek tehlikeli
durumlarm asgariye indirilmesi ya da ortadan kaldilmasi amaciyla yapilan

etkinliklerin tiimiidiir.”

Hukuki giivenlik, kanun kargisinda esitlik saglanmasi, eziyet ve igkence
yapimamasidir.  Kigisel giivenlik basta yasama hakki olmak dzere kisi
dokunulmazh@ma ve hiirriyetine sahip olmak demektir. Sosyal giivenlik ise refah
devlet anlayismin bir gerefi olarak ortaya ¢ikmms ve gelismistir. Sosyal glivenlik
devletin, kisilerin ve ailelerin yasamlarim ve g¢ahsma faaliyetlerini engelleyecek,
ortadan kaldiracak veya ek yiik getirecek muhtemel durumlara kars:i garantiler
yaratmak amaciyla kolektif Snlemlerin timiidir. Kamu yonetimi toplumun genel ve
kolektif ihtiyaglarmn kargilayabilmek i¢in bir ¢ok hizmeti yiiritiir. Bu hizmetlerin
biiyitk bir kisnu kamu diizenini saglamak amaciyla yerine getirilir. Kamu ydnetimi

¢ Dictionnaire Larousse, Milliyet Ansiklopedik Sozlik, 5.993.
7 Ahmet KARAGOZ, O. G. T. Rehberi, 1.b, ANKARA: Monch Media Ltd., 1998, s.8.



bu hizmetleri yiirtitlirken kamu glictinii kullanir, tek yanli iradesine dayanarak abmsg
oldugu kararlarla halka baz kiilfetler yiikleyebilir. Kamu hizmetleri igerisinde kamu
yOnetimine bu imkant en fazla saglayan giivenlik hizmetleridir. Toplumun giiven ve
huzurunu saglamak i¢in kamu yOnetiminin yiiriittligi giivenlik hizmetlerine, zabita
(kolluk) hizmetleri denir.

Giivenlik hizmetleri klasik kamu hizmetleri igerisinde sayilmakia beraber,
diger kamu hizmetlerinden farkh bir 6zellige sahiptirler. Bu faaliyetlerde yonetimin
giic ve egemenliginin biitiin 6zelliklerini bulmak miimkiin oldugu gibi bu faaliyetler
tamamen yonetsel yontemlerle stirdiiriliir. Fakat difer kamu hizmetlerinde bu
Ozellikler daha siwhdir. Giivenlik hizmetleri kamu giictiyle ilgilidir ve koruyucu
niteliktedir. Kolluk faaliyetleri, topluma ve kisilere hukuk kurallar1 gergevesinde
miidahale eder ve bireysel davramglara sinirlama getirir. ®

Toplumun ve kigilerin tehlikelere karst korunmasi, huzur ve giivenin
saglanmasi ihtiyaci giivenlik kuruluglarmm kurulmasim gerektirmistir. Buradan da
anlagilabilecegi gibi bu kuruluglarin ana gorevinin genel olarak “i¢ giivenligi
saglamaktir.” I¢ giivenlifi saglama gorevi, kurulmus oldugu kent veya kasabalarda
belediye hudutlari dahilinde polise, polis teskilatimin kurulmadigi ve belediye
hudutlan haricindeki yerlerde ise jandarmaya verilmigtir. I¢ giivenligi saglamada son
nokta olarak gerekli caydmiciligi saglamak ve gerekli cezai hitkiimlerin uygulanmasi
ise mahkemeler tarafindan yapilmaktadur.

Devletin saglamakla yiikiimlii oldugu huzur ve siikun ile ilgili bu goérevler
2709 sayih Anayasamizin ¢esitli maddelerinde gosterilmistir. Anayasamizin ikinci
maddesinde; Tiirkiye Cumhuriyeti, toplumun huzuru, milli dayamsma ve adalet
icinde insan haklarma saygih, Atatiirk milliyetciligine bagh, baslangigta belirtilen
temel ilkelere dayanan demokratik, laikk ve sosyal bir hukuk devletidir,
denilmektedir. 5. madde de; Cumbhuriyeti ve demokrasiyi korumak, kisilerin ve
toplumun refah, huzur ve mutlulugunu saglamak, kisinin temel hak ve hirriyetlerini
korumaktan, 10-13-14-15-17-18. maddelerinde herkesin kanun Oniinde egitliginden,
temel hak ve hiirriyetleri kullanma hakkindan, 19. maddesinde kisi hiirriyetlerinden,
20. maddesinde Gzel hayatm gizliliginden, 21. maddesinde konut
dokunulmazhgindan, 23. maddesinde yerlesme ve seyahat hiirriyetinden, 24., 25.,

KARAGOZ, A.ge.,s.9.



26., 27. maddelerinde, din ve vicdan, diislince ve kanaat hiirriyetinden, diisiinceleri
acgiklama ve yayma oOzgiirligiinden bilim ve sanat hiirriyetinden bahsedilmekte ve
bunlari, koruyacag: ve kollayacag: belirtitmektedir. ®

Devletin saglamakla ve korumakla yiikiimli oldugu gorevlerin diizen ve
giiven i¢inde yiiriitiilmesi esnasinda, emniyet, asayis gibi deyimler kullamlmaktadir.

Hukuk literatiiriinde ise buna kamu diizeni denilmektedir.

Giivenlik hizmeti kavrami, geleneksel olarak, hukukun uygulanmas: (law
enforcement) ve diizenin saglanmasi (order maintenance) olarak anlasiimaktadir.
Hukukun uygulanmast icine, 6zellikle iglenmis suclarin aydinlatimasi ve suglularin
ceza adalet sistemine teslimi konulan girmektedir. Islenmekte olan, yani ceza hukuku
anlaminda hazirhk veya icra hareketleri baglams olan suglara miidahale ederek
Oonlemek de yine hukukun uygulanmasi i¢inde miitalaa edilmelidir. Hazirhk
hareketleri bile baslamamms, ancak ileride islenmesi muhtemel olan suglarm ortaya
¢ikmasmm ¢esitli tedbirlerle engellenmesi ise sug¢ dnleme olarak adlandirilmaktad
ki, bu konu diizenin saglanmasi fonksiyonunun bir pargasii olusturmaktadir. Keza sug
tegkil etmemekle beraber toplum huzurunu bozan diizensizlikler, kitle olaylarmn
kontrol edilmesi, kamu diizenine aykin ayin, toren vb. uygulamalarm engellenmesi
hususlan da diizenin saglanmasi kategorisi iginde ele alnmahdar.

Giivenlik hizmeti, niteligi itibariyle bir kamu hizmeti olup geleneksel olarak
polis ve jandarma gibi resmi hiikiimet goérevlileri tarafindan yerine getirilmektedir.
Ancak, gegen yiizyildan bu yana gayr: resmi kisi ve kuruluglar, geleneksel olarak
resmi giivenlik kuvvetlerine ait olduu digtniilen bu sabadan pay almaya
cahsmaktadirlar. Gergekten ¢esitli bati ilkelerinde, &zellikle yirminci ylizyilmn
baglarindan itibaren, hizh sanayilesmenin bir sonucu olarak, giivenlik hizmetlerinin
kismen de olsa $zel tesebbiis (ticari sirketler) tarafindan yirtitlilmeye baslandig:
gorilmektedir.

1.1.2. Giivenlik Miihendislifi Kavram

Giivenlik sorunlarmin igerik ve sekil degistirmesi, giivenlik mithendislifinin
Onemini arttirmaktadr. Givenlik Miihendishigi, gittikce daha da kritik bir disiplin
haline gelmekte ve mithendislik bilimleri ile uyusan, birgok disiplinle ilgili, anahtar

® Ozcan KARAMAN ve Kazim SEYHAN, “Olumlu ve Olumsuz Yanlan ile Ozel Giivenlik
Hizmetleri”, Polis Bilimleri Dergisi, Cilt 3 Say1 3-4, 5.149-173.



bir unsur olarak ortaya ¢ikmaktadir. Bu igerikle giivenlik miihendisligi, sistemlerin
ve uygulamalarin, evrimine, sirdiiriilebilmesine, yOnetimine, operasyonuna, ve
gelisimine uygulanabilir kihnmaktadir. Giivenlik kapsamundaki degisim, ticaret
slirecine, tesebbiislerin yeniden yapilandirimasma, mithendislik stire¢lerinin yeniden
gbzden gecirilmesine ve ydnetimin yeniden tanimlanmasina zorlamaktadir. Giivenlik
mihendisligi bir sistem, {rlin, sonu¢ igerisinde bir hizmet olarak
degerlendirilmelidir. '°

Giivenlik Miihendisligi gelisen bir disiplindir. Heniiz bugiin igin genel kabul
géren, kesin bir tammmu yoktur. Bununla birlikte birtakim genellemeler yapmak
miimkiindiir. Giivenlik Mithendisliginin bazi hedefleri gunlardir; bir tesebbiis ile
ortaya cikan giivenlik risklerini anlagilabilir kilmak ve tammlanan risklerle, giivenlik
ihtiyaglar: arasinda sabit bir denge kurmay: amaglar. Bu siirecte, giivenlik ihtiyaglar,
giivenlik rehberligine doniistliriiliir. Glivenlik mekanizmalarmmn dogrulugu ve
etkinligi, giivenli ve saglam bir yapida sekillendirilir ve bir operasyonun tolere
edilebilir riskleri veya bir sistemdeki artan giivenlik agiklar tespit edilir. Son olarak
da bir sistemin giivenilirligi, ortak bir anlayig icerisinde diger bitiin miihendistik
disiplinleriyle entegre edilir.

1.1.3. Ozel Giivenlik Hizmeti Kavranmi

Devietin kamu diizenini saglama ve koruma gorevini yiriten ve kamu
hizmetlileri olarak teskilatlandirilmis olan kuruluglara, zabita denilmektedir. Bir
baska ifadeyle, kamu diizenini koruma, kollama su¢ ve suclulari tespit etme ve
yakalama ile gOrevli, gerektiginde zor kullanma yetkisine sahip, kanunla verilen
yetkiler dahilinde gbrev yapan kuruluslara zabita (kolluk) denir. Diger bir ifadeyle,
emniyet ve asayis ile kamu diizeninin korunmasmm saglayan, yasa ve diger mevzuatin
verdigi gOrevleri yerine getiren, yetkileri kullanan kuruluslara, Zabita (Kolluk)

denir.!!

3201 Sayih Emniyet Teskilati Kanununun 3. maddesine gére zabita tegkilat,
genel ve 6zel zabita (kolluk) tegkilatt olarak 2 kisma ayriimaktadir.
i Genel zabita (kolluk),

19 Martin LOCKEED, Systems Security Engineering Capability Maturity Model, Carnegie Mellon
University, 1999, s.40.

! Gaffar Ozan ATAC, “Giivenlik Hizmetlerinde Ozellestirilebilecek Alanlar”, (Yaymlanmamig
Bitirme Tezi, Giivenlik Bilimleri Akademisi, Ankara, 2001), S.8.



ii. Ozel zabita (kolhuk),

H. Ibrahim Aydin, “Polis Meslek Hukuku” adh kitabnda kolluk kuvvetlerini
soyle gostermigtir:'?

i Kamu kolluk kuvvetleri,

ii, Ozel (private) kolluk,

1. Goniillii koluk.

Ozel (private) kolluk, genel zabita diginda kalan ve &zel kanunlarm koydugu
esaslar dahilinde kurulup, belirli gorevleri yapan zabita kuruluslanidw. Deviet ve
yetkili diger kamu tiizel kigilerince, O6zel yasalar ¢ergevesinde kurulup
teskilatlandirilan, hizmet alanlarmda giivenligi saglamak amacim tagiyan, kanunlara
gore silah kullanma ve tagima yetkisine sahip olan zabitaya, Ozel Zabita (kolluk)
denir. Bunlara, gimrilkk muhafaza memurlari, orman muhafaza memurlart, ki
bekgileri, ¢iftgi mallarmi koruma bekgileri ve 6zel giivenlik teskilatlart 6rnek olarak
verilebilir. Ozel zabita, bagh oldugu kurulusu 2495 sayih bazi kurum ve kuruluglarin
korunmasi ve giivenliklerinin saglanmasi hakkinda kanun hikiimleri dairesinde
korumak ve giivenligini saglamakla gorevli ve yetkileri bu kanunla smirh, 6zel bir

kolluk kuvvetidir.

Bir kisi veya kurulusun 6zel miilkiyetlerini, salislan tehlikelere karst ticret
mukabili koruyan kendi admna kar amactyla ¢ahisan kisiler ve sirketler biitiintidiir.
Maddeler halinde 6zetlenecek olursa:"

i Ozel giivenlik hizmetlerinden 6zel kisi ve kuruluglar yararlanmaktadir.

ii Ozel giivenlik hizmetleri talep lizerine yerine getirilir.

iii Ozel giivenlik hizmetleri saglayan kisi ve kuruluglar 6zeldir.

iv Ozel giivenlik hizmetleri kar amaciyla verilir ve hizmetten yararlanan
ficretini 6der.

Birgok denemeye ragmen, dzel giivenligin ne olup ne olmadiina dair genel
kabul goren bir tammm yoktur. Ozel giivenlik hizmet 6rgiitii genel kolluk gibi sugu

Onlemeye calisir ve genellikle genel kolluktan farkh gérevier yerine getirirler."*

Ozel giivenlik kavramn konusunda cesitli tamimlar mevcuttur. Amerika’da
yaymlanan “Rand Raporunda” o6zel giivenlik, “kanun kuvvetlerince yapilmayan

2 A Hamdi AYDIN, “Polis Meslek Hukuku Ders Kitabr”, Ankara, 1996, s.16.
3 Ali YILMAZ, “Giivenlik hizmetleri...”, EGM kiitiiphanesi (tezler), 5.49.
' http://www.policefutures.org/docs/private_police.pdf.



biitlin koruma ve giivenlik (kayiptan korunma) islerini yapan kuruluslar” olarak
tammlanmaktadr. Bir bagka tanima gére 6zel giivenlik; belli bir kisi veya kurulusun
0zel miilkiyetlerini, personelini tehlikelere karsi {icret mukabili koruyan, g¢ahigan
kisiler veya sirketler biitiiniidir. °

Tammmlar iizerinde durulacak olursa, bugiin giivenlik hizmeti sunan biitiin
firmalar ve ticari girketler isimlerinin yanmda &zel giivenlik ibaresini
kullanmaktadirlar. 1981 yiinda yiiriirliife giren 2495 sayith bazi kurum ve
kuruluglarm korunmas: hakkmda kanunda dzel giivenlik birimlerini igermekte ve bu
sekilde adlandiriimaktadir. Resmi bir hiiviyet arz eden bu birimlerin giivenlik hizmeti
sunan ticari girketlerin konumlarindan ¢ok farkh bir yapilar: vardir. Halbuki yukanda
da deginildigi gibi ticari girketler de kendilerine &6zel giivenlik olarak
vasiflandrmakta ve bu suretle kavram kargasasi ortaya ¢gikmaktadwr. “Giivenlik
hizmeti sunan ticari girketler” tabiri kullanilmaktadir; yasal ve yeni bir diizenleme
yapihincaya kadar da bu tabirin kullamlmasmnda yarar goriilmektedir. Terminoloji
hatas1 bir dlgiide bu sekilde giderilmis olacaktr. Ticari sirketlerin sundugu giivenlik
hizmetlerinin konumlari, yetkileri ve gorevleri tamamen bir belirsizlik igindedir.
Yasalar karsisinda higbir yetkisi ve sorumlulugu olmayan giivenlik hizmetleri sunan
sirket elemanlariin nasil gérev yapacaklari en ¢ok tartisilan konular arasmdadir.

1.2. 0ZEL GUVENLIK HIiZMET ORGUTU
1.2.1. Ozel Giivenlik Orgiitii Gorev Alanlar

Hizla biiylimekte ve gelismekte olan tilkemizde, ekonomik alanda genis g¢apta
kalkmma atihmlan1 gergeklestirilmis ve gergeklestirilmektedir. Biiyilk sermaye ve
emek harcanmasi neticesi olugan kamuya veya 6zel kisilere ait kurum ve kuruluslar
ile tarihi ve turistik 6neme haiz yerlerin, iilkemizin jeopolitik konumunun 6zellik arz
etmesi nedeni ile, kaynaklan yurt i¢i ve yurt diginda bulunan gesitli yasa dis1 terdr
Orgiitlerinin hedefi haline gelmesi g6z Oniine alinmahdir. Bu kuruluglarin herhangi
bir suretle zarara ugratimalarinin engellenmesi ve personel sayisi itibariyle sikint
ceken genel kolluk kuvvetlerinin asli gorevlerini daha aktif hale getirmek gereklidir.
Kuruluglarn  dzelliklerine goére, gliniin sartlan ve gelisen teknolojik imkanlar
dahilinde faaliyet alanlan icerisinde, kendi giivenliklerini saglamalart zorunludur.

' James S. Kakalik and Sorrel Wildhorn, The Rand Report, U.S.A, 1971, s:34,
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Ozel giivenlik hizmetinin etkinlik alanlan i¢inde, is ve sosyal yasama dair her
seyin givenlifinin saflanmasi bulunmaktadw. Tagmir veya tagmmaz mallarin
glivenligi, kiymetli evrak tasima, fonlarm, ziynet egyalarmm, kiymetli madenlerin,
bir ddemeyi gerceklestirmeyi saglayan dokiimanlarin tasinmasi {izerinde duran
etkinlikler, aym sekilde buna bagh diger islemler (stoklama, muhasebe, yiikleme,
bogaltma, parann korunmasi, otomatik bilet dagitim makinelerinin beslenmesi, yakin
koruma ve fiziksel koruma etkinlikleri, 6zel dedektiflik, vb.) sayilabilir. Ayrica 6zel
glivenlik igletmeleri, gbzetim ve koruma firmalan, miigterilerine giivenlik araglariyla
ilgili tiim hizmetleri saglayabilirler; satig, yerlestirme oOncesi etiitler, yerlestirme
bakim, tamirat, gézetim yerlerine miidahale ve benzeri iligkili etkinlikler yiiriitmesi
miimkiin ve vakidir. Bu etkinlikler; dogrudan izleme, dolaylh ve sabit izleme,
devriye, manyetik arama cihazlanm kullanma, video gézetimi, kopekli koruma, vb.
yollarla gerceklestirilmektedir. '¢

Ozel giivenlik hizmet orgiitleri kisi ve kuruluglan, insan kaynakli ve dogal
tehlikelere kars: korumak amacim tagir. Ozel giivenlik sirketlerinin ¢alisma alanlan
su sekilde gruplanabilir;

Dogal tehlikeler; yangm, firtina, su baskimi, deprem, bina ¢okmeleri, kazalar
gibi olaylar1 kapsar.

Insan kaynakli suglar; Kisilere karst iglenen suglar (hirsizlik ve tecaviiz gibi)
sahtekarhk, zimmet, casusluk, sabotaj, bomba tehditleri, yangm, kazalar, aleni
saldinlar ile hayvanlar tarafindan verilebilecek zararlart kapsamaktadur.

Tehlikeye maruz kalma ihtimali, yerin 6zelliine gore degisiklik arz eder. Bir
kimyasal patlama tehlikesi laboratuar barindiran fabrikalarda daha ¢ok iken, bir
markette hirsizlik tehlikesi daha fazladir. Yani her organizasyon veya kurulusg
kargilagabilecegi tehlikelere gore Ozel koruma sistemleri se¢melidir. Giivenlik
uygulama islemleri, olabilecek tiim tehlikeleri azaltmak veya yok etmek igin ¢ok
genis bir alani kapsamaktadir. Bu alaniar baghca s6yle siralanabilir:

L Bina ve gevre korumasi; engel, tel 6rgii, duvar, kapt, korumah kirigler,
aydmnlatma ve bekgiler.

1 Mustafa Giilcti, “Ozel Glivenligin Felsefesi (1)”, Polis Dergisi, Emniyet Genel Mudiirligii Yaym,
Nisan/Mayis/Haziran 2002, Ankara, s.58.
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ii. Parmakh pencere, kilit ve anahtarlan, giivenlik dolaplan1 (kasalar ve
kasa daireleri gibi), ziyaret¢i ve gahsanlar tanitict kimlikler, paket kontrolii, izleme
nébet noktalan ve devriyeler, ¢esitli vasitalarla giris ve gikislarm kontrolii.

iii.  Alarm ve gbzetim sistemleri.

iv. Yangm kontrol ve korunma, yangin tahliye ve sondiirme programlar:.

V. Acil durum ve tehlike planlan.

Personel gozlenmesi, aday personelin gegmis hayatlarinin arastirilmasi, iglem
kontrolleri, psikolojik stres Sl¢limii ile hirsizlik ve agirmalarin nlenmesi sayilabilir.

Bunlara ilave olarak dzel giivenlik servisleri bazi durumlarda; 7

i Zirhh arag ve silabhh kurye,

it Yakin koruma,

il Giivenlik damigmanhgi,

iv Ozel arastirma, gibi hizmetler de sunmaktadir.

Ozel giivenlik orgiitlerinin kullandig: teknik cihazlar da oldukga ¢esitlilik arz
etmektedir. Bunlardan bazilan, telefon dinlemeyi Onleyici aletler, mesken ve igyeri

hirsizhgma karsi alarm sistemleri, elektronik detektorler ve bilgisayar bilgilerinin
¢alinmasina ve tahrip edilmesine karsi degisik programlardsr.

1.2.2. Ozel Giivenlik Orgiitiiniin Amaclan

Giivenlik hizmetlerinde ana amag; giivenligin eksiksiz ve kesintisiz bir
sekilde saglanmasi igin caydmicthgin zaman ve mekan OSlgeginde yaygm olarak
gergeklestirilmesidir. Bu amaca ulagilmas: igin giivenlik hizmeti veren kuruluslarin
etkin, hizh, dogru, tarafsiz ve seffaf bir sekilde ¢ahsmalan esastir. Ilgili kuruluslarda

teknoloji agirlikh bir yapmin ve ¢ahgma sisteminin geregi Snemini korumaktadir.

1981 yihnda yapilan c¢ahgmalar neticesi, devletge alnan genel giivenlik
Onlemlerine ek olarak kamu veya &zel kisilere ait her tiirli kurum ve kurulusun
giiniin kogullarina uygun sekilde giivenliklerinin saglanabilmesi i¢in, bu yerlerden
bakanlar kurulunca tespit edilenlerde 6zel giivenlik tegkilati kurulmasi veya Ozel

giivenlik Snlemlerinin tesis ettirilmesi veya her ikisine birden yer verilmesi suretiyle

17 Robert J. Fischer, Introduction To Security, UK., 1987,5.80.
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giivenliklerinin saglanmasi amactyla 2495 sayilt Bazi Kurum ve Kuruluslarn
Korunmasi ve Giivenliklerinin Saglanmas1 Hakkinda Kanun, Bakanlar Kurulunca
22.07.1981 tarihinde kabul edilerek 24.07.1981 tarih ve 17410 sayih resmi gazetede

yayunlanarak yiiriirliige girmistir.'8

Bu amag ¢ergevesinde, milli egitim ve ekonomi ile devletin savag giiciine
Onemli Slgiide katkisi bulunan baraj, enerji santralleri, rafineri, enerji nakil hatlari,
akaryakit nakil, depolama, yiikleme tesisleri ve benzeri yerlerle, sivil trafie acik
devlet eliyle isletilen hava meydanlar1 ve limanlar, tarihi eserler, 6ren yerleri, sitler,
acik ve kapah miizeler, sanayi, ticari ve turistik tesisler 2495 sayii Kanun kapsamma
alinarak, biinyelerinde 6zel giivenlik tegkilat: kurulmasina izin verilmektedir.

Bu kuruluglardan hangilerinde koruma ve giivenligin 2495 sayih Kanun
hiikiimlerine gére saglanacagi, sivil trafife agik hava meydam ve limanlardan
hangilerinde koruma ve giivenlikle birlikte yurt digina giris-cikis kontrol iglemleri
yapma yetkisi verilecegi ilgili kurulug ve bakanhifin goriisleri ve talepleri dikkate
almarak Icigleri Bakanhgmnin onerisi iizerine Bakanlar Kurulunca kararlagtirilmakta
ve bu kararda giiniin sartlarma ve gelisen teknolojik imkanlar: géz Oniine almarak
koruma ve giivenligin saglanmasinda asagidaki usullerden hangisinin tercih edilecegi
belirtilir:"?

i Sadece $zel glivenlik 6nlemleri aldiriimasy,

ii. Kurulusg biinyesinde 6zel giivenlik teskilati kurdurulmasi,

iii. = Kurulugsun Onemine ve Ozelliine binaen her iki yOnetimin birlikte
uygulanmasi.

Bunlardan hangilerinin uygulanacagy; ilgili kurulugun goriigi de almmak
suretiyle, kuruluga en az mali yiik getirmesi ve yeterince etkili olmas:1 gibi hususlar
dikkate ahinarak igisleri Bakanh@mnca tespit edilmektedir.

1.2.3. Ozel Giivenlik Orgiitiiniin Fonksiyonlan

Demokratik toplumlardaki ¢agdas gelismelerin  giivenlik hizmetlerine
yansimasi, biri kurumlarin “organizasyonel yapist” digeri ise “fonksiyonlar’” olmak
iizere iki sekilde goriilmektedir. Bunlardan ilki, modern devlette merkezi bir

13 2495 Sayih Bazi Kurum Ve Kuruluglarin Korunmasi Ve Giivenliklerinin Saglanmas: Hakkinda
Kanunun 3. Md.
1% 2495 Sayil1 Bazi Kurum Ve Kuruluglarin Korunmasi Ve Gitvenliklerinin Saglanmasi Hakkinda
Kanunu, 1. Md.
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yapilanmaya sahip olan giivenlik hizmetlerinin giderek “yerellesme” egilimi
gostermesidir. Bu da beraberinde sivil toplumun kendisi i¢in iiretilen giivenlik
hizmetine katilmmm gerektirmekte ve bu olanagi saglamaktade. ABD ve Bati
Avrupa’da bir yandan biiylik organizasyonel yapilanmalar giderek kiiglilmekte, Gte
yandan kurum i¢i iliskilerde Japon Modeli olarak bilinen ve karar alma
uygulamalarinda tabana kadar inilen organizasyonel yapilanmalara gegilmektedir. 2°

Giivenlik  birimlerinin  fonksiyonlarinda “kuvvet” (force) uygulamasi
yaklagtmindan, ‘“hizmet” (service) diretimi yaklagimma gecilmektedir. Giivenlik
teskilatlarmin organizasyonel yapilanma ve karar mekanizmalarin da ger¢eklesen
yerellesme ve demokratiklesme, bu hizmeti {ireten personel ile halki daha fazla
yakmlagtiracak ve gtivenlik uygulamalarim zamanla “kanunlarin zorla uygulanmas1”
(law enforcement) olmaktan uzaklagtirarak, bir “hizmet” (service) sekline

doniigtiirecektir.
1.2.3.1. Koruma Fonksiyonu

Ozel Giivenligin temel gorevi korumadir. Bu okul, isyeri ve kisi korumasi
seklinde olabilir. Bu tip gorevler genelde endiistrivel, ticari ve miistakil binalarn
iiniformali ya da {iniformasiz giivenlik gorevlilerince korunmasm icerir. Temel
gorevleri, trafigi idare etmek, kurulusa girmek isteyenleri kontrol etmek ve genel
olarak sirketin kurallarini uygulamaktir. Bir diger koruma sekli de, yakm korumadir.
Ozellikle giniimiizde idarecilerin kagmrilmasi, saldirtya ugramas: ve rehin ahnmasi
olaylarnn artmasi yakmn koruma hizmetlerini yaygmlagtrmugtir. Ozel korumalarm
gorevi, islerinin kontrol ve direktifi altinda verilen hizmetleri yerine getirmek, her
tirlii korumayr saglamak veya polisin yerine getiremedigi bazi 6zel koruma
hizmetlerini saglamaktir.

1.2.3.2. Devriye Fonksiyonu

Yapilan anlagmaya gore yaya veya motorize olarak degisik konut ve
arazilerin periyodik kontrollerini yapmak suretiyle saglamr. Devriye ile bekei
arasindaki en onemli fark, bekgiler belirli bir noktada beklemek veya smirlt bir
bolgede yiiriimek zorunda iken, devriyelerin birkag yerlesimi kapsayan bolgelerde
tur yapabilmesidir. Devriye hizmetlerinin zaman ve sikh@ miisteri ile yapilan

2 Council of Europe, 1997, Oakley, 1998, Council Of Europe, 2000)
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anlasma ile belirlenir. Ingiltere’de yapilan bir arastrmada 504 devriyenin 239’u
yetkililerce, 223’#i igyerlerince ve 2’si Ozel Kkigiler tarafindan gorevlendirilmigtir.
Boyle gelismeler, toplumun sokaklarda goérev yapan, liniformah polis sayismmn
yeterli gelmemesinden dolay: ortaya ¢tkmaktadir.?’

1.2.3.3. Danismanhk Fonksiyonu

Belli bir koruma istegi olan kiginin bu talebini nasil saglayabilecegi
konusunda yardimci olan firmalarin verdigi hizmettir. Giivenlik damgmanhgy,
bireylere ya da sirketlere mal varliklarim veya personelini korumak igin tavsiye ve
Onerilerini, belirli bir ticret karsihfinda satmaktadwr. Bu damgmanlar, insan giici,
entegre sistemler veya eleman istihdamn ve egitimi agisindan bir takim Oneriler
sunmaktadir.

1.2.3.4. Aragtirma Fonksiyonu

Risk yonetimi, riskleri onceden tahmin etme, miimkiin oldugunca risklerden
kaginmay: planlamak ve kaginma miimkiin olmadigmmdan da riskleri bagka bolgeye
alma (sigorta gibi) konularla ilgilidir.”

Bu stratejinin yegane amact; sugu degil, kaybi onlemedir. Aragtirma servisleri
zamanin ¢oZunu ige yeni ahmnacak kisilerin gegmislerini arastimaya, sigorta veya
kredi igin bagvuran kisiler hakkinda bilgi toplamaya aymir. Giintimiizde polise destek
olacak sekilde aragtirmalarin yapildigi ve ozel giivenligin polisin ¢abalarma destek
oldugu gdzlenmektedir. Bu servisler dava aragtirmalart ile de yakindan ilgilenmekte
suglarin aydinlatilmasma yardimer olmaktadurlar.

TBMM’ne sunulan Ozel Dedektiflik Kanun Tasarismn 3. Maddesinde; ”Ozel
aragtirmaci, gercek ve tiizel kigiler adma gercek ve tiizel kisilerin verdigi konu ile
siirh kalarak aragtirma, inceleme yapan, bilgi toplayip degerlendiren, bu hizmetlerin
yiiriitiilmesi swasnda bir sugla kargilastiinda gorevli veya yetkili polis gelinceye
kadar suga el koyan su¢ kanitlarmi koruyan ve ilgili kanunun kendisine verdigi
yetkileri kullanan kigidir” denilmektedir.

2! John G. GRANT, Report On The Dicsussion Paper On The Private Security Industry, England,
1992, 5.3.
22 Johnston LES, The Rebirth Of Private Policing, Unv. Of Exeter, UK., 1992, 8.7-15.
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1.2.3.5. Alarm Cevap Sistemleri Fonksiyonu

Merkezi alarm sistemleri, korunmast gereken yere veya bolgeye alarm
cthazlan yerlestirmekten ibarettir. Alarm cihazlar: 6zel bir merkezden, alarm tablosu
vasitastyla takip edilir ve gercken durumlarda bolgeye zel giivenlik personeli sevk
edilir. Genellikle alarm aktanc: sistemlerle polis uyanimakta, bdylece polisin olaya
el koymas: gergeklestirilicken bir 6zel giivenlik gorevlisi de bolgeye
gonderilmektedir. Santral istasyon maliyetleri, hemen hemen aym isi yapan bir
glivenlik personelinden daha ucuza gelmektedir. Alarm sistemlerinin en biiyiik
sakincast hala yanbs alarm sayismmn fazla olmasidir. Bu nedenle polis, polis
merkezlerine direkt baglant: yapilmasim istememektedir. >

1.2.3.6. Ulasim Alaninda Sunulan Fonksiyonlar

Ozel giivenlik sisteminin geligtigi diger bir alan da tagmacilk sektoridiir.
Koruma hizmetinin diger bir yolu da istenilen esyanmmn, kigi veya kisilerin giivenli
sekilde nakillerinin saflanmasidir. Daha ¢ok para nakillerinde kullanilir. Ingiltere’de
“Havacibk ve Denizcilik Giivenlik Kanunu” ile liman gorevlilerine liman bolgesini,
gemileri, kisileri ve mallart arama konusunda genis bir yetki vermektedir. Ozel
givenlik gorevlileri 1973 yiindan beri ugak yolcularim ve bagajlarm arama
yetkisine sahiptir. ABD’de 6000°den fazla dzel giivenlik géreviisinin yolculari arama
yetkisi vardir. Japonya’da havaalanlarmm ve hava tagmaciigin giivenligi polis
diginda 6zel giivenlik kuruluslarinca saglanmaktadr. Ozel giivenlik mensuplarmm
kargilagtiklar: siipbeli ve sug isleme durumunda olaya anminda el koyabilmek amaciyla
bir karakolu bulunmaktadir. Hava tagimacihigr yapan her girket yolcusunu ve yiikiinii
kontrol etmekte ve her sirket bunun i¢in gerekli olan biitiin teknik donamm kendisi
saglamak durumundadir.®*

1.2.3.7. Zirhh Arag Servis Fonksiyonu

Zabh ara¢ servisleri para, deferli esya ve igverence istenilen diZer
malzemelerin bir yerden diger bir yere giivenlik igerisinde tagmmmasm saglarlar. Bu
servislerin en yaygmn kullammu para veya paraya cevrilebilir deferli evraklarm
(tahlil, hisse senedi vs.) tagmmasmndan olugmustur. Kisaca maaglar, hasiatlar ve
diger nakitler zirhli arag servislerinin ana trafigini olusturmaktadir. Tagima veya

B FISCHER, a.g.c., 5.51-84.
* Muzaffer ERKAN, Hava GiivenliZi Semineri Raporu, Ankara, 1991, 5.3.
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istenilen iy zirhli arag ile yapilabilecegi gibi yakm koruma, egitimli kdopek ve eskort
kullamm seklinde de olabilir. >’

Ozel giivenlik, bu hizmetlerin yaninda gesitli giivenlik malzemelerinin satig,
monte edilmesi ve periyodik olarak kontrolii, eskort servisi, kopekli devriyeler,
idareci korunmasi, bilgisayar giivenligi, kargo giivenlifi v.s. gibi 6zel sektorii
kayiptan korunmast konularmda yardimc: hizmetler sunmaktadir.

1.3. DUNYA'DA VE TURKIYE'DE OZEL GUVENLIK HIiZMET
ORGUTLERININ GELiSiMI VE YAPISAL ANALIZI

Giivenlik hizmeti sunan teskilatlarin yapisy, isleyis mekanizmalarn ve msan
kaynaklar llkelere gore farkhbklar gbstermektedir. Bu farkhhklar, biiylk olgiide
tilkelerin sosyodemografik ve siyasi yapilarma paraleidir. Bu farkhiiklara kargm, i¢
giivenlik teskilatlarmin temel gérevleri konusunda genel bir goriig birligi mevcuttur.
I¢ giivenlik tegkilatlanmin ana gorevleri arasinda, iilkke i¢inde diizenin korunmast,
kanun hakimiyetinin olusturulmast ve topluma sosyal hizmet verilmesi
bulunmaktadir. Ulkelerin gogunda sehir merkezlerinin emmiyeti ve asayisi polis
tarafindan, kirsal alanlarin emniyet ve asayigi ise jandarma tarafindan yapilmakta,
baz: iilkelerde ise jandarma teskilati bulunmamaktadw. Giivenlik teskilatmin bagh
oldugu kurumda iilkelere gore farkhihk gostermektedir. Cogu giivenlik tegkilati
icigleri bakanh@ma bagh olmakla birlikte, baz1 tilkelerde giivenlik hizmeti tamamen
askeri statiide olup savunma bakanhgina bagh bulunmaktadir.

Giivenlik  tegkilatlarmin  yapilan  ve igleyls mekanizmalarmm lke
ozelliklerine uyum gOstermesi, teskilatlarm gorevlerini en iyi bigimde yerine
getirmesi icin kagimlmazdir. Giivenlik teskilatlarmm yapilar1 merkeziyetgi ve yerel
sisteme bagh olmalan ve giivenlik teskilatlarmm ana gérev ve yetkileri bakimmdan
iilkelere gore farklibklar gostermektedir.

1.3.1. Diinya'da Ozel Giivenlik Hizmet Orgiitlerinin Gelisimi ve Yapisal Analizi
1.3.1.1. Gelisimi

Ozel giivenlik hizmetlerinin tarihi 18. ytizyila kadar uzanmaktadur. 18. ve 19.
ylzyillarda, herhangi bir kamu sifati tagimayan gercek kisiler tarafindan Gzel

¥ LES, a.g.e., 5.5.




dedektiflik gibi bazi giivenlik hizmetlerinin sunulmasma rastlamak miimkiindiir.*®
Ancak bu isin profesyonel sirketler tarafindan yiiriitiimeye baglanmasinin tarihi nispeten
yenidir. Mesela Ingiltere'de en eski &zel giivenlik teskilati olan 'Securicor' adh
sirketin kurulug tarihi 1935'tir. Bu konuda farkh bir goriis ileri siiren Draper, Arnold
Konzler tarafindan kurulan Machinery and Technical Transport (Teknik Tagmnacihk
Organize Sistemi) adli bir girketin, 1926’h yillarda nakit para ve. degerli egyalarin
tasmmast esnasinda koruma hizmeti sagladigim kaydetmektedir. Yazar ayrica,
sirketin ismindeki teknik (technical) kelimesinin gercekte giivenlik (security) yerine
kullanlldigim, girketin, anonim (mechul) goriinmek igin bu yola bagvurdugunu da
belirtmektedir. 77

Ozel Giivenlik Hizmet Orgiitlerinin ilk ortaya g¢ikislart hakkmda baska
goriigler de mevcuttur. Mesela bir goriis, 20. ylizyihn ortalarma dogru orta-~iist ve st
smifa mensup bazt kisilerin bogsanma davalani ile ilgili delillerin toplanmas: iginde
kullanildiklarim belirtmektedir. Bu giivenlik girketleri zamanla sanayi tesebbiislerine
de ozel giivenlik hizmeti sunmaya basladilar. Bu hususla ilgili olarak ingiltere'deki
durumu 6zetleyen Draper 20. yiizyiin ilk yarismdan sonra 'Garnier' adh bir dedektif
sirketinin kuruldugunu, ad: gegen sirketin ilk defa olarak gilivenlik konularinda ¢ok
yonlii aragtirmalar yaptiim, daha sonra diger giivenlik sirketlerinin, Garnier'in agtigi
yolu takip etmeleri sonucunda 20. yiizyihn 6zel dedektif sirketlerinin dogmaya
bagladigim belirtmektedir. %

Amerika Birlesik Devletlerindeki duruma bakmnca, dzellikle 1945 yilindan
sonra Ozel giivenlik sanayiinin hizla gelismeye bagladifi goriilmektedir. Shearing ve
Stenning'e gore, sadece Kuzey Amerika'da degil, dinyanmn gesitli ilkelerinde de
bunun bdyle oldugunu, yani benzer gelismelerin diger pek ¢ok iilkede de yasandigim
acik bir sekilde gozlemek miimkiindiir. *

Tim diinyada, sug istatistiklerine genel hatlanyla bakildiginda, 1950’k yillarm
hemen akabinde organize suglarda hizh bir artis oldugu gozlenmektedir. Bu artisa

sebep olarak, o dénemde polis sayismin oldukga az olmast gosterilmektedir. Organize
su¢ ve benzeri beyaz yaka suglari ve firma suglan (corporate crime), gibi sug

?* T. BOWDEN, Whe is Guarding the Guards, The Political Quarterly, 1977, 46 (1): 347-353.
 BOWDEN, A.g.c., 5.348.

» BOWDEN, a.g.¢. 5.348.

» C. SHEARING and P. STENNING, Private Policing, London: Sage. p.12.
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gesitlerinin ortaya ¢ikmastyla, polisin su¢ Onlemedeki rolii ve sorumluluk alam
degismeye, polis bazi gorev sahalarmdan gekilmeye baglamustir. Mesela banka
subelerinin giivenliginin saglanmasi, para tagmirken yapilan koruculuk gérevi ve
miizik gdsterileri, futbol karsilagmalar1 gibi muhtelif toplant1 ve gosteriler sebebiyle
bir araya gelen kalabaliklarm kontrol edilmesi gibi gérev sahalar gitgide artan bir
oranda Ozel Giivenlik Hizmet Orgiitlerine devrolunmustur. Polis ile mukayese
edildiginde, Ozel Giivenlik Hizmet Orgiitlerinin aym isi daha ucuz ve daha etkin bir
sekilde ifa etmeleri de bu egilimde dnemfi bir rol oynanstr. *°

Diger taraftan, bir goriise goére, halkin giivenligini saglamaktan geleneksel
olarak sorumlu olan polis bu konuda yetersiz kalmaktadw. Su¢ miktarmm asm
derecede artmasi, yogun trafik problemleri ve uyugturucu suglarindaki artis, polisin
halkin can ve mal emniyeti ile mesken masuniyetini saglamada yeterli olmadigim ispat
etmistir. Bu sebeple, polis ve 6zel giivenlik sektoriiniin isbirligiyle su¢ ve suclularla
miicadele edilirse daha iyi sonuglar almmasi beklenebilir.

Ozel giivenlik hizmet sektoriindeki hizh bityiimeyi farkh bir agidan inceleyen
Fyfe, bunu iki temel sebebe baglamaktadir: birincisi, polis, 6zel miilklerin korunmasi
i¢in buralara devriye ¢ikarma konusunda isteksiz davranmaktadir; ikinci olarak da,
6zel miilk sahipleri, kendi mallarmm korunmasi hususunda Ozel giivenligi tercih
etmektedirier. !

Ozel gitvenlik sektoriindeki biylime 1960h yillarda da devam etti.
Ingiltere'de ozel giivenlik gorevlilerinin 1970'h yillardaki sayis: tahminen 105.000
olarak ifade edilmektedir. Aym zaman diliminde Ingiliz polis teskilatinm personel
sayist ise 110.000 civarmdaydh Ashnda, Gzel giivenlk hizmetlerinin gekli ve ¢ahgma
sahalan1 bukuki diizenlemelerle kesin olarak belirlenmedigi i¢in. kimlerin hangi tiir
glivenlk hizmeti sundufunu ve bunlar tarafindan istihdam edilen personelin kesin
miktarin tespit etmek miimkiin degildir. ingiltere'de bu saymm son yillarda tahmini
olarak 250.000 ve hatta 300.000'n iizerinde oldugu belirtimektedir. Bu say, Ingiliz
polisinin toplam mevcudunun neredeyse iki katindan fazla bir miktara tekabiil

etmektedir. *?

**D. ARMSTRONG and G. GARSON, “The Use of Private Security in Public Housing: A Case
Study”, Journal of Security Administration, 1994, Vol. 17, No. 1, 5.53-60.

' N. R. FYFE, Policing the City, Urban Studies, 1995, Vol.32, Nos.4-5, 5.759-778.

2 H. DRAPER, Private Police, Harmondsworth: Penguin, 1987.
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Ozel giivenlik teskilatlan olarak adlandinlan bu kuruluslarm, ABD ve
Ingiltere bagta olmak lizere gesitli bat1 iilkelerinde 19. yiizyihn sonlar1 ve 20. yiizyilin
baglarmdan itibaren hizmet verdikleri bilinmektedir Ticari gayeli 6zel giivenlik
sirketlerinin sayis1 6zellikle 20. yiizyihn sonlarina dogru hizh bir artig kaydetmis olup

bu artigm yakm gelecekte de devam edeceginin igaretleri mevcuttur.
1.3.1.2. Yapisal Analizi

Giivenlik hizmetleri tarihine bakildiginda, fiziki tehlikelerden korunma ve
bazi cezal ve hukuki olaylarin aydmlatiimas: iglerinin zaman zaman 6zel giivenlik
gorevlileri aracih@iyla yuratiildigu gorilmektedir. Fakat bugiinkii anlamda orgiitli,
profesyonel ve kar gayeli Gzel giivenlik kurulus ve gorevlilerine gecen ylizyihn
baglarndan itibaren rastlanmaktadw. Ozel giivenlik hizmet orgiitlerini, caliyma
sekillerine gore "aktif hizmet sunanlar” ve "pasif hizmet sunanlar" diye iki gruba
ayrrmak miimkiindiir. Pasif faaliyet sahalan igine koruculuk (koruma) ve gozetleme
(bir bina veya mmtikanin insan giicli veya cesitli teknolojik cihazlarla gbzetlenmesi)
girmektedir. Aktif tiirden c¢ahgmalar yapan 6zel giivenlik hizmet Orgiitleri ise,
dedektiflik veya diger bir ifadeyle, hukuki veya cezai bir olaymn aragtirimas: yahut
herhangi bir husustaki bilgi ve bulgularm toplanmasi gibi faaliyetleri
yiiriitmektedirler.”?

1.3.1.2.1. Ozel Giivenlik Hizmetlerini Sinmiflama
Ozel giivenlik hizmetlerinin degisik iilkelerdeki uygulamalan {izerinde yapilan
¢alismalarda farkh siniflamalara tabi tutuldugu goriilmektedir.

1.3.1.2.1.1. Kurulug ve fsleyise Gore Simiflama
George ve Button, biitin diinya iikelerindeki 6zel gilivenlik sistemlerini, bu
hizmetin kurulus ve isleyis sekillerine gore bes simfa ayirmaktadirlar>*

i Serbest kurulug ve isleyis sistemi, iilke genelinde 6zel giivenlik hizmeti
vermek veya bu amagla bir girket kurmak igin herhangi bir standart belirlenmemigtir.
Bu tilkelere drnek olarak, Ingiltere, Yunanistan ve Irlanda Cumhuriyeti verilebilir.

3 7. JONES and T. NEWBURN, How Big is the Private Security Sector, Policing and Society,
1995, Vol. 5, No. 2, 5.221-231.

** B. GEORGE and M. BUTTON, "Private Security Industry Regulation: Lessons from Abroad for
United Kingdom" International Journal of Risk, Security and Crime Prevention, 1994, s.187-199.
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ii. Asgari (minimum) dar sistem, uvygulayan ilkelerde Ozel giivenlik
girketleri ile ilgili bir standart mevcuttur. Ancak bu standart, dzel giivenlik
gorevlileri yani gergek kisiler ile degﬂ, bir biitiin olarak Gzel giivenlik hizmet
orgiitleri ile ilgilidir. Avusturya, Italya, Liiksemburg ve Amerika Birlesik
Devletlerinin 18 eyaletinde bu sistem uygulanmaktadir.

iii.  Asgari geniy sistem, Ozel giivenlik sgirketleri ile ilgili hukuki
metinlerde standartiar belirlenmigtir. Bu standartlar, 6zel giivenlik personeli olan
sahuslarla ve ¢ahgma sekilleri ile ilgilidir. Asgari (minimum) genis sistemi uygulayan
tilkelere 6rnek olarak, Yeni Zellanda ve ABD'nin ii¢ eyaleti gosterilebilir.

iv. Ayrintili dar sistem, Ozel giivenlik girketleri ile ilgili hususlan
diizenleyen hukuki mevzuat ayrntih hitkiimler icermektedir. Mesela, baz: iilkelerde
ozel giivenlik gorevlilerinin segme, meslege intibak, hizmet Oncesi ve hizmet igi
egitimleri ile ilgili konular ayrintih olarak diizenlenmistir. Finlandiya, Norveg ve
Avustralya'da bu model uygulanmaktadir.

V. Ayrmnli geniy sistem, uygulayan iilkelerde 6zel giivenlik sirketleri ve
Ozel giivenlik géreviilerinin 6zel sorugturmalarda uymalar: gereken standartlar, hukuki
diizenlemeler hukuk kurallan ile belirlenmistir. Bu sistemde, ayrmtih dar sistemden
farkli olarak, 6zel giivenlik hizmet orgiitleri personelinin ¢esitli giivenlik hizmetlerini
yiiriitiirken uymalar gereken hususlar da ayrintili olarak diizenlenmistir. Ornek olarak,
Belcika, Hollanda, Isvigre ve ABD'nin baz1 eyaletlerini gostermek miimkiindiir.

1.3.1.2.1.2. Hizmetin Sunumuna Yonelik Smiflama

1976 yihinda Amerika Birlesik Devletleri tarafindan hazirlanan Ozel Giivenlik
Raporunda Ozel Giivenlik Sisteminin hizmetlerini genelde ii¢ sekilde yerine getirdigi
tespit edilmistir:*®

i Firmann kendi iginde olusturdugu Gzel givenlik  birimi
(Proprietary), 6zel giivenlik birimi personeli sirketin kendi personeli olup, sirket
yetkilerince atanan giivenlik mildiiriine bagh olarak gorev yapar ve icretini

kurumdan alir.

35 The Task Force an Privated Security Com., Private Security Report, U.S.A, 1976, s:30.
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ii. Kiralayan tarafindan kontrol edilen ve yonetilen 6zel bir giivenlik
sirketince saglanmg olan giivenlik gorevlileri (Inhouse), burada bir i giici

kiralamasi s6z konusudur.

iii. Hizmet talep eden firmanin belli bir {icret karsihii 6zel gilivenlik
firmas: ile anlagmasi (comtract servisi), bu hizmette kontrol ve ybnetim &zel
giivenlik firmasmmn yetkisindedir.

1.3.1.2.1.3. Yapilan itibariyle Smiflama

16.04.1993 tarihli Ortadogu Giivenlik Sistemi Merkezinin Raporu’nda ise,
bzel giivenlik sistemleri yapilan itibariyle ikiye ayrilmgtur:>®

i Ozel giivenlik sirketleri, giivenlik hizmetleri tiretmek amaciyla 6zel
kisiler ve Kkuruluslar tarafindan kar amacma yOnelik olarak kuruluslar ve bu
hizmetleri talep iizerine ihtiyag duyanlara sunarlar.

ii. Ozel giivenlik birimleri ise, kamu ya da kuruluslarin biinyelerinde

giivenligi saglamak amaciyla olusturduklan bir iinitedir.

1.3.1.2.2. Yasal Cerceve

Ozel giivenlik hizmet orgiitlerinin sayis1 her gegen giin artmaktadwr. Sirket
sayisindaki artis elbette personel sayisindaki artis1 da beraberinde getirmektedir. Keza
sirket ve personel miktarindaki artislar aym zamanda faaliyet sahalarinin da ¢ogalmasi
anlamma gelmektedir. Ingiltere igin 6nemli faaliyet sahalarmdan bazilary; nakit para
naklinde korucu (eskort, mubafiz) gorevi yapmak, sabit, hareketli gozcli veya
korucular, koruyucu polis kdpekleri, fabrikalarda ve 6zel miilklerde devriyeler vb.
sayilabilir. Bundan bagka, yakin zamanlara kadar sadece resmi emniyet teskilatlarmmn
faaliyet sahasma girmesi gerektidi kabul edilen, ceza veya tutuk evindeki sank veya
mahkumlarm nakli, hatta ceza veya tutuk evi igletmek, polis binalarmin dis korumasim
yapmak gibi igler bile 6zel glivenlik sirketlerine thale edilebilmektedir. Faaliyet
sahalariin  genislemesi, yasal diizenleme zorunluludunu da beraberinde

getirmektedir.

1.3.1.2.3. insan Kaynaklart
Kanada’daki giivenlik elemanlar, ulusal standartlarla (CAN/CGSB 133.1)
1987 yilinda tanisti ve 1993 Aralik ayinda kabul edildi. Giivenlik amirleri i¢in ulusal

* Ortadogu Giivenlik Sistemi Merkezi, Yilhik Rapor, Ankara: 1993, s:16.
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standartlar ise 1992 yiinda uygulamaya konuldu. Fakat bugiine kadar, her iki
standart uygulamalarn tamamiyla gonilliliik esasma dayanmaktadir. Giivenlik

eleman: standartlart taslagi, CAN/CGSB adiyla andir ve minimum standartlart

icerir.”’

Uzun yillardir 6zel giivenlik hizmetinden ¢ok yonlii olarak faydalanan bir
iilke olan Kanada’daki uygulamalan inceleyecek olursak; Kanada genelinde giivenlik
alaninda gérev yapabilecek olan bir kisinin sahip olmasi gereken minimum sartlar
vardir. Elemanlarin sahip olmas: gereken standartiar sunlardir:*®

i 18 yasim tamamlamusg, 19 yagimdan giin almg olmah,

ii. Iyi karakterli olmah,

iii. Sabika kaydimin olmamasi (Son 5 yilda),

iv. Kanada vatandas: veya go¢menligi kabul edilmis olmalidir.

Yukaridaki temel zorunluluklara ek olarak, saghk raporu, fiziksel ve
psikolojik saglk, fiziksel goriintimiin diizgiinliigi, etkin bir iletisim kabiliyeti, uyum
yetenegi, dil ve iletisim yetenegi, okuma/anlama/yazma yetenegi, davrams ve
goriiniis gibi 6zellikler aranmaktadir.

1.3.1.2.4. Egitim

Tim diinyada giivenlik hizmetlerinin sosyal hizmet sunan 6zellii ve insan
kaynaklarinmn niteligi giderek Onem kazanmaktadir. Giivenlik gérevlilerinin egitimi
ise toplumlarm degerlerine ve normlarmna gore farkhilk gostermektedir. Ancak tim
iikkelerdeki ortak noktalardan birisi, giivenligin profesyonel bir uzmaniik alam olarak
benimsenmesi ve giivenlik gorevlilerinin egitimlerinde siirekliik cabalarma 6nem
verilmesidir.

Ornek olarak ele almacak olan Kanada’daki ozel giivenlik hizmet
gorevlilerinin egitimi, CGSB (Canadian General Standards Board) standartlarinda
ayrmtih olarak belirtilmigtir. Bu standartlara gére biitiin giivenlik gorevlilerinin
minimum 40 saatlk bir egitimi iceren, temel bir egitim kursunu baganyla
tamamlams olmasi gerekmektedir. Egitim konularmin ana baglklan ise;
profesyonellesme ve halkla iligkiler, gorev ve sorumluluklar (genel), yerel otoritenin

37 hitp://www.policefutures.org/docs/Private_Police.pdf.
*® http://www.policefutures.org/docs/Private_Police.pdf
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gorev ve sorumluluklar, alarm sistemleri/fiziksel giivenlik kontrolleri, trafik
kontrolleri, patlayici madde ve bomba tehditleri, personel erigim kontrolii, rapor
yazma/not alma, devriye yontemleri, is iligkileri dersleridir. *°

Giivenlik amirlerinin ise, giivenlik elemanlart igin gerekli olan temel egitimi
aldiktan sonra, gozetleme ve denetleme islerini yonetebilmeleri i¢in 36 saatlik bir
egitime daha katimalar1 gereklidir. Gozetim ve denetim (supervision), insan
kaynaklar1 ve personel iligkileri, yangm onleme/giivenlik ve ilkyardim siirecleri,
yasal sorumluluklar, performans degerlendirme raporlar1 ve teknikleri, ig egitimi
(teorik), yonetim konular1 36 saatlik egitimin igerigini olugturmaktadir.*’

Kanada’da giivenlik personelinin yetistirilmesi amaciyla, internet iizerinden
uzaktan egitim programlart da mevcuttur. Bu programlar, giivenlikle ilgili gérevleri
yerine getirmek isteyenlerin, bireysel olarak hazirlanabilmeleri amaciyla
tasarlanmugtir. Kurs konularmin igeridi ise; profesyonellesme ve etik, halkla iligkiler,
etkili s6zlii ve yazih iletisim, retail giivenlik, alarm sistemleri, fiziksel giivenlik
kontrolleri, yangm tespit dnleme ve emniyeti, devriye siirecleri, patlayici ve bomba
tehditleri, yasal mevzuat ve ilgili kanunlardir.

1.3.2.Tiirkiye'de Ozel Giivenlik Hizmet Orgiitlerinin Geligimi ve Yapisal Analizi
1.3.2.1.Gelisimi

Tiirkiye agismdan bakildiginda, 19. asirda bazi varbkh kisiler tarafindan
mesken ve mallarinin korunmasi gayesine yonelik olarak 6zel bekgilerin ¢aligtirildigt
bilinmektedir. Bu konu, ‘zablta tarihiyle ilgili baz1 kitaplarda ele ahnmaktadir. Halen
442 sayih KGy Kanununa gére gorev yapmakta olan kdy koruculan ve koy bekgileri
mevcuttur, Kir bekgileri ve ¢ift¢i mallarim koruma kollugu ise, 4081 sayih Ciftgi
Mallarii: Koruma Hakkinda Kanuna istinaden gbrev yapmakta ve ticretleri koyliiler
tarafindan O6denmektedir. Fakat bu glivenlik gorevlilerinin sayist higbir zaman,
Ozellikle 1981 yilinda yiiriirlige giren 2495 sayih kanundan sonra hizla artan, ticari
gayeli 6zel giivenlik teskilatlarinca istihdam edilenlerin sayisma ulagmanugtir. 4

Tirkiye'de 19501 yillardan itibaren, Ozellikle biiytik sehirlerde, hizh
sanayilesmenin bir sonucu olarak artan ig giicii ihtiyacindan dolay: siiratli bir niifus

** http:/fwww.policefutures.org/docs/private_police.pdf
40 ** http://www.policefutures.org/docs/Private_Police.pdf
C. ONAL, Ozel Giivenlik, 1.b., Ankara: Monch Media Ltd., 5.22.
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artigt yaganmistir. Bu gelismeye paralel diger bir gelisme de, 6zel sektore dahil sanayi
kuruluglarmin kendi giivenliklerini kendileri saglama yoluna gitmeleridir. Bunun tabii
bir sonucu olarak da, hukuki bir diizenleme olmamasma ragmen, dzel giivenlik
sirketlerinin sayis1 hizla artmaya baglamustir. Bu fiilli durum, 2495 sayih Kanun’un
yiiriirliige girmesiyle 1981 yilindan itibaren hukukilik kazanmstir. 42

Tiirkiye'de, 2495 sayih kanun hiikiimlerine gore kurulmus olan 6zel giivenlik
hizmet Orgiitlerde gorevli personel saywisi, 1997 yiina ait istatistiklerde 60.000
civarinda iken, 2000 yihnda bu saymm 106.208 oldugu gérillmektedir. Bu verilere gore,
4 yil gibi kisa bir siirede O6zel giivenlik gdrevlilerinin sayisindaki artisgm % 76
civarinda oldugu ortaya ¢ikmaktadir. 2495 sayih kanuna tabi olmadifi halde
glivenlik hizmeti veren 6zel kuruluglarin herhangi bir kaydi olmamakla beraber buniar
tarafindan istihdam edilen personel sayismm 50.000'in dzerinde oldugu tahmin
edilmektedir. Unal'm da belirttigi gibi, 6nceleri highbir esasa bagh olmadan, hatta
temizlik firmalar1 olarak faaliyete baglayan ve bir ara yasaklanan bu kuruluglar,
duyulan ihtiyag ve talep sebebiyle, Icisleri Bakanlig: tarafindan yaymlanan bir
genelge ile giivenlik hizmetleri sunmaya devam etme imkamna kavusmuglardir.

Ttirkiye'de de bu sektorde gorev yapan elemanlar hakkinda kesin bir say:
verilememektedir. Tiirkiye'de 6zel giivenlik hizmetleri 2495 sayih kanun ve buna
dayamlarak  ¢ikarilan  yonetmelik  (uygulama  yOnetmeligi)  gercevesinde
yiiriitiilmektedir. Fakat soz konusu mevzuatin kapsamu diginda ve muhtelif isimler
altinda faaliyet gosteren bircok sirket ve gergek kisiler bu sahada faaliyet icra
etmektedirler. Bu sebeple, sektoriin bityikliigii hakkinda kesin bir sayr vermek
miimkiin degildir. Diger iilkelerde de durum gok farkh degildir. Mesela Ingiltere'de,
ozel givenlik personelinin toplam sayist hakkmndaki tahminler 100.000 ile 250.000
arasmda degismektedir. 2495 sayih Kanun kapsaminda kurulmus olan 6zel giivenlik
hizmet &rgiitlerinin toplam mevcudu ise, 5 Ocak 2001 tarihi itibariyle 12.289'dur. Bu
kuruluglardan 4.420’s1 kamu veya 6zel kurum veya kurulug olup geriye kalan 7.869'u
ise bankalarm merkez ve subelerinde kurulan 6zel giivenlik teskilatlarndm. 2495
sayih kanuna tabi olarak kurulup isleyen 6zel giivenlik hizmet orgiitlerinin toplam
personel sayist ise 106.208'dir (EGM, Asayis Daire Bagkanhg:, sahsi iletigim). 3

2 (INAL, a.g.e., s.22.
“N. SOUTH, Policing for Profit, London: Sage. (1988), p.23.
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1.3.2.2. Yapisal Analizi

Diinyadaki 6zel giivenlik hizmetlerini yapisal yonden incelendiginde; 6zel
giivenlik hizmet 6rgiitlerini, calisma sekillerine gére "aktif hizmet sunanlar" ve "pasif
hizmet sunanlar" diye iki gruba ayridmugtir. Pasif faaliyet sahalan icine koruculuk
(koruma) ve gdzetleme (bir bina veya mintikanm insan giicli veya cesitli teknolojik
cihazlarla gdzetlenmesi) girmektedir. Aktif tiirden ¢ahigmalar yapan 6zel giivenlik
hizmet orgiitleri ise, dedektiflik veya hukuki veya cezal bir olayn aragtirilmas: yahut
herhangi bir husustaki bilgi ve bulgularm toplanmas: gibi faaliyetleri yiiriitmektedirler.
Tiirkiye'deki 6zel giivenlik hizmet Orgiitleri ise halen sadece pasif tiirden faaliyetler

icra etmektedirler.
1.3.2.2.1. Tiirkiye’deki Ozel Giivenlik Hizmetlerinin Stmflanmas

Diinyadaki o6zel giivenlik hizmet Orgiitleri incelenirken 16.04.1993 tarihli
Ortadogu Giivenlik Sistemi Merkezinin Raporu’nda, 6zel giivenlik sistemleri yapilar
itibariyle ikiye ayrildig: belirtilmisti:**

Ozel giivenlik sirketleri, giivenlik hizmetleri firetmek amaciyla ozel kisiler
ve kuruluglar tarafindan kar amacina yonelik olarak kuruluslar ve bu hizmetleri talep
iizerine ihtiya¢ duyanlara sunarlar.

Ozel giivenlik birimleri ise, kamu ya da kuruluglarm biinyelerinde giivenligi
saglamak amaciyla olugturduklar bir iinitedir.
1.3.2.2.1.1. Ozel Giivenlik Sirketleri

Ozel giivenlik sirketleri ek giivenlik ihtiyac: olan kisi veya kuruluslara
sdzlesme ile Gcret kargihgimda yasal diizenlemelere bagh kalmak kosuluyla giivenlik
hizmetleri sunan kuruluglardir. Ozel giivenlik sirketleri ti¢ kategoride agiklanabilir:**

-Madensel ve Mekanik Hizmetler Sunan Sirketler:

Kilitler, kasalar, kuvvetli yapilar, 1zgarali gergeveler, kepenkler, giivenlik
camlar, tel rgii, arag giivenlik sistemleri gibi islemleri saglayan firmalardur.

~-Elektrik ve Elektronik Hizmetleri Sunan Sirketler:

* Ortadogu Giivenlik Sistemi Merkezi, Yilhk Rapor, Ankara: 1993, 5:16
“LES, ag.e.,s.7.
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Alarm takicilari, detektorler, kapah devre tv kontrol panelleri, hareketli video
kameralan, giris kodlu kart sistemleri, elektronik agma kapama devreleri, duman ve

yangmn detektorleri gibi sistemleri pazarlayan ve ihtiyaci olan kuruluglara monte eden
firmalardrr.

-Insan Giictine Dayanan Hizmetleri Sunan Sirketler:

Devriye sistemi, para nakil iglemleri, alarm durumunda ilk miidahale, uzaktan
kumanda sistemi mekanizmasmin iyilestirilmesi, aragtirma ve damgma servisleri gibi
hizmetleri yerine getiren firmalardir. Ozel giivenlik sistemlerinin yerlestigi tilkelerde
koruma, aragtirma merkezi, alarm, zirhhi arag ve kurye hizmetleri veren irili ufakh
birgok gtivenlik servisleri mevcuttur. Baz: firmalardan biiyiik ve ¢ok ortakh olanlar
pivasayr ellerinde tutmakta, kiigiik firmalar ise kendilerini belirli hizmetlerle
smrlandirmaktadir.

1.3.2.2.1.2. Ozel Giivenlik Birimleri

Ozel giivenlik birimi, kamuya ve ozel kisilere ait kurum ve kuruluslarin
sabotaj, yangmn, hirsizlik, soygun, yagma, yikma ve zorla isten ahkoyma, hile, tehdit
veya tecaviizlere karst korunmalarmun ve giivenliklerinin daha etkin olarak
saglanmasi ve diger fiziki Onlemlerin aldinlmasi amactyla kendi biinyelerinde
kurduklari birimlerdir. **

Ozel giivenlik birimleri giivenlik ve koruma miidiiriiyle yeteri kadar miidiir
yardimeist ve grup sekreteriyle koruma memurlarindan olugmaktadir. Ozel giivenlik
personelinin gorev alam, bagh bulundugu kurulusun yerlesim alam ile sirh
tutulmustur. Bu personelin gérev yetkileri genellikle ilgili mevzuatlarda agikca
belirtilmektedir.

Kamu kurumlarmda hiyerarsik basamaklar daha fazladir. Ozel sektérde ise
daha yatay bir orgiitlenme modeli benimsenerek bu hiyerarsi kademesi azaltilmstir.

1.3.2.2.2. Yasal Cerceve
Diinyanin diger iilkelerinde oldugu gibi Tiirkiye'de de hukuk sistemi genellikle
olaylart geriden takip etmektedir. Ozel giivenlik kuruluglar ile ilgili mevcut kanunun

46 Alper AYGUN, Ozel Giivenlik Sisteminin Ve Ozel Giivenlik Teskilati Personelinin Niteligi Ve
Yapsi, Ozel Giivenlik Hizmeti Sunan Ticari Sirketler, (Yayinlanmams Bitirme Tezi, Giivenlik
Bilimleri Akademisi, Ankara, 2001), s.12.
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bazi maddelerini degistiren yeni bir kanun teklifi TBMM igisleri komisyonunda kabul
edilmig ve genel kurulda kanunlagmak i¢in sirada beklemektedir.

3201 Sayih Emniyet Teskilah Kanununun ¢ikartildign 1937 tarihinden
itibaren zaman igerisinde, polisin hizmet alanmmdaki hizh niifus artisi, kentlesme,
sanayilesme, su¢ ve suclulardaki degisiklik ve artma, yogun trafik ve toplumsal
olaylar ve buna benzer nedenlerle fazlalagan hizmetler kargisinda yasamin 6ngordiigii
kuruluglar yetersiz kalmis ve bu sebeple de yeni birimlerin kurulmas1 ve teskilatin
genisletilmesi gerekmistir. *’

Tirkiye'de, 6zel giivenlik hizmetleri sunan kuruluslarin mevcudiyeti 1960'h
yillardan itibaren goze carpmaktadir Bu kuruluglar, 20 sene kadar fillen hizmet
verdikten sonra, 22.07.1981 tarih ve 2495 sayih "Bazi Kurum ve Kuruluslarin
Korunmas1 ve Giivenliklerinin Saglanmasi Hakkinda Kanun" ile hukuki statiiye
kavusmuglardir. Daha sonra 02.07.1992 tarih ve 3832 sayih kanunla 2495 sayih
kanunun bazi maddeleri degistirilmis olmasina ragmen, giiniin ihtiyaclarmy yine de
tam olarak karsilamadigi, bu sebeple uygulamada ortaya ¢ikan bir takim aksakliklarin
zaman zaman ylirlirlige konulan genelgelerle giderilmeye cahsildigy goriilmektedir.
Fakat bu durum da giiniimiiz sartlarnda yetersiz kaldigindan mevcut kanunda
degisiklikler yapilmas: gerektigi distiniilmiis ve bu amagla 2495 sayih kanunda esash
degisiklikler yapan Bazi Kurum ve Kuruluglarin Korunmas: ve Giivenliklerinin
Saglanmast Hakkinda Kanunda degisiklik yapilmasma dair kanun tasarisi TBMM
genel kuruluna sevk edilmis bulunmaktadir.

2495 sayih kanunun 1. maddesine gore, Ozel giivenlik teskilatlan iki temel
gaye i¢cin kurulurlar;

i. ...kamuya veya 6zel kigilere ait kurum ve kuruluglarin sabotaj, yangin,
hirsizhk, soygun, yagma, burada bulunanlarin zorla isten alikoyma, saghklarim ve
viicut bitiinliklerini tehdit ve tehlikelere kar;i korunmasi ve giivenliklerinin
saglanmast,

ii. ..yurt digina giriy cikig yapilan yerlerde giris ve ¢ikisa yarayan

belgelerin kontroli ile giriy ¢ikis iglemlerinin yapimasi, aranan ve girls ¢ikist
yasaklananlarin resmi giivenlik gérevlilerine tesliminin saglanmast,

‘" KARAMAN ve SEYHAN, a.g.e., 5.149-173.
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Aym maddenin II. fikrasi, "Askeri kurum ve kuruluslarla, Milli Istihbarat
Teskilati1 Miustesarhigi ve Emniyet Tegkilatina ait kurum ve kuruluglarm korunmasi
6zel mevzuatlarma tabidir" demek suretiyle stz konusu kurumlarm gilivenliginin
kendi mevzuatlarinda belirtildigi gibi saglanacagm belirtmektedir. Bu da, ad gecen
kurumlarm kendi giivenliklerini en azmdan simdilik yine kendilerinin saglayacaklar:
anlamna gelmektedir.

Bazi giivenlik hizmeti yapan sirketlerin kendilerini 6zel giivenlik teskilatlar
olarak kabul etmeleri, bazilarmin ¢esitli maglar, konserler ve diger sosyal
faaliyetlerde goérev alan giivenlik elemanlarmin kimlik kontrolit yapmalarni cop,
kelepce tagmmalar1 yasalara aykin bir harekettir. Ornegin 1991 yihnda Grup 4
Giivenlik Sanayi ve Ticari Anonim Sirketi gibi ve buna benzer diger sirketlerin
kurulmasi 2495 sayih yasada degisiklik yapimadid: icin bu tiir sirketler yasal
degildir. Konuyla ilgili olarak yasal arastrma yapan Av. Kani EKSIOGLU sunlar

S(“)ylﬁyor:48

Yurt i¢inde can ve mal giivenliini kolluk kuvvetleri saglar. Bunun i¢in 2559
Sayih Polis Vazife ve Selahiyet Yasas: vardw. Ayrica bunun benzeri 2803 Sayih
Jandarma Teskilat1 Yasast vardir. 2495 Sayih Yasa ile ise bazi kurum, kuruluslarm
korunmast amactyla 6zel giivenlik tegkilat kurulmas: amaglanmaktadir.

Bu teskilatin nasil hareket edecedi, ne zaman silah kullanacagi, tastyacaklar
kimlik yasal dayanaklarla belirlenmistir. Bu &rgiit aynca Igigleri Bakanl@ ve 11
Giivenlik Koordinasyon Kurulu'nun denetimi altindadir. 2495 Sayih Yasada gahislar
ve sirket tarafindan yonetilecek giivenlik tegkilatlan yoktur. Bu gorev rasgele
yapilamaz. Incelenen Grup 4 sirketinin elemanlar 6zel kimlikler tasiyor, kelepge ve
cop kullantyorlar. Ozel bir {iniformalar: var. Bunlar hicbir sekilde yasal degildir. Bu
sitket ' ¢cabganlar1 insanlara miidahale edemezler. Bunlar i¢in 6zel bir yasa
gerekmektedir. Tekrarlamak gerekirse kimse kimseye kendi takdiri ile bask:
yapamaz. Ayrica bu sirketler, maliyeye karsi gergek beyanlarda bulunamazlar.
Ciinkii kurulus sozlesmelerinde amaglani ve faaliyet alanlan farkhdir. Omegin bu
sirkette elektronik giivenlik sistemlerinin satigt, bakimi, kurulmasi, onarmm esas

® AYGUN, a.g.e., s.12.
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almmigtir, Giivenlik girketlerinde ¢absanlarm da durumlan farkh olmahdir. Aksi
takdirde anarsi ve kargasa giindeme gelir, demektedir.*

Olaylarm gelismesi ve ihtiyaglarin ortaya ¢ikmasmdan sonra hukuki
diizenlemeler yapilmakta, yasalar ortaya ¢ikmaktadir. Ancak, pek c¢ok nedenden
otirti tlkemizde bu siireg daha ge¢ iglemektedir. Ozel giivenlik hizmetleri sunan
ticari kuruluslarla ilgili olarak bu giine kadar yasal bir diizenleme yapilmanustir.

Igisleri Bakanhgrmin Valiliklere gonderdigi 17.04.1995 tarihli genelgede,
ticari girket ve kuruluslarn giivenlik hizmetleri verebilecekleri kabul edilmistir.
Bunun bir bakanhk genelgesi olmasi, yine bir genelge ile geri almmasim miimkiin
kilmaktadir. Bu genelgeye gore giivenlik hizmeti verecek ticari kuruluglarm hukuki
durumlarz; >

i Bu genelge Oncelikle giivenlik hizmeti veren salus, sirket ve
kuruluglarin ¢aligmalarm serbest birakmaktadir, Ozellikle 07.02.1995 tarih ve 41068
sayth bakanhk tamimi gerefi, bu sekilde ¢alisanlarn faaliyetlerine son verilmesi
istenmekte iken, bu genelge ile faaliyetleri serbest brrakilmaktadir. Bu tarihten sonra
da giivenlik hizmeti sunan sirketler pes pese ortaya ¢ikmgtir.

ii. Bu tip sirketlerde ¢aliganlarin 5zel tanttict kiyafetler giyebilecekleri ve
bunlarin koruma ve kollama hizmeti verebilecekleri kabul edilmistir. Her firma
kendisine gore bir {niforma belirleyecek ve bu {iniformalar 6zel isaretler
tagtyabilecek ancak iiniformalarin renkleri ile sapkalarmm ve {izerinde tagidiklar
amblemleri resmi gérevlilerinkine benzememesi esas ahnmmstir.

iti.  Yine bu tip giivenlik elemanlari, her ne suretle olursa olsun tabanca,
cop kelepge gibi giivenlik birimlerine ait olan egyalar1 bulunduramazlar.

iv. Son bir kayit olarak genel ve 6zel kolluk gérev sahasma girilmemesi
acik bir gekilde belirtilmektedir. Genel kolluk gérevlilerine yasalarla verilmis bazi
yetkiler vardir. Bu yetkilerin bir kismum §8yle dzetlemek miimkiin olabilir:

-arama yapma,

-zor kullanma,

* Mustafa SAPCI, Givenlik Sirketleri Ne Kadar Giivenli, Panoroma Dergisi, Say1:25, Istanbul,
1993, s.17.

¢ Mahmut Esat ASLAN, Giivenlik Hizmeti Sunan Ticari Sirketler, Teknolojik Giivenlik Dergisi,
Cilt: 16 No: 6/02 Say1: 93/94 Yil: 2002,
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-kimlik sorma,

-silah kullanma gibi.

Bu yetkilere haiz olmayan giivenlik hizmeti sunan ticari sirket elemanlarmin
nasit gorev yapacaklariu izah etmek bazen ¢ok zor olmaktadw. Merkezi yerlerden
uzakta bulunan fabrika ve igyerine kars: herhangi bir saldir1 veya hirsizhik gibi filler
karsinda gorev yapmamn zorlugu ortadadur. Hatté bu elemanlarm meydana gelen
olaylarda dayak maruz kaldiklari, yaralandiklari ve magdur edildikleri sik¢a

rastlanan olaylardandir.

Biitiin bu olumsuzluklara ve smirlamalara ragmen giivenlik elemaniarmin
nasil gorev yapacaklarm agiklamak igin, yukarida sozii edilen Igigleri Bakanlgi'nin
genelgesi ile Ceza Muhakemeleri Kanunu ve diger temel yasalar esas almarak bir
cergeve ¢izmek miimkiin olabilir.

Uniforma giymek insanda bir farkllik yaratwr. Ister resmi tiniforma olsun,
ister herhangi bir kurulusun tiniformas: olsun, onu giyen, sokaktaki sade vatandagtan
farkli bir konum kazanir. Pek tabii biitiin niformalarm aym degerde oldugunu iddia
etmek miimkiin degildir. Ornegin bir polis {iniformas: ile giivenlik elemanlarmm
tiniformalar1 farkhi degerlerdedir. Ama niformah bir kimse, onun &zel olarak
gorevlendirildiginin belirtisidir. Uniforma giymis giivenlik gorevlisi, kendisine
emanet edilen yerin, koruma ve kollanmasm yapacaktwr. Koruma ve kollanma
yapiirken yukarida deginildigi gibi silah, cop ve benzeri aletler kullanmayacaktir.
Elbette bu gorevleri yapacak olanlarin belli bir egitimden ge¢meleri bir zorunluluk
olarak ortaya c¢ikmaktadir. Aksi takdirde herhangi bir saldir1 aninda, kendisini

savunamayan bir kimseden gérev beklenemez.

Goérev yapilan yerde herhangi bir olayin meydana gelmesi halinde, giivenlik
elemam bedensel giiciinii kullanarak tecaviizii 6nleyebilecektir. Ortada bir su¢ varsa,
saniklan tesirsiz hale getirip su¢ delillerini muhafaza ederek en seri bir sekilde
hedefleri; sug isleyenleri yakalamak, tesiriz hale getirmek ve bunlar adalete teshm

etmektir.

Giinden giine gelisen ve bir sektor haline gelen giivenlik sirketlerinin, yasal
bir zemine oturtulmasi i¢in devletin bu konudaki diizenlemeleri bir an Once
baglatmasim ve nihai hedef olarak TBMM’ nin bat1 standartlarina uygun bir yasay:
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kabul ederek konunun kokiinden halli ile tartigmalara son verilmesi ihtiyact her
gecen giin kendisini daha ¢ok hissettirmektedir.

Ozel Giivenlik Teskilatinin Kurulusu

Ozel Giivenlik Teskilati: 2495 sayih kanun kapsamma gore kurulmus, bagh
oldugu kurulugu, bu kanun hiikkiimleri ¢ergevesinde korumak ve giivenligini
saglamakla gorevli ve yetkileri bu kanunla siirl, 6zel bir kolluk kuvvetidir.

Girev Alani: Ozel gitvenlik teskilatinm gérev alam, ilgili kurulusun faaliyet
sahasidir. Bu faaliyet sahast gerektifinde il koordmasyon kurulu tarafindan
genigletilebilir veya daraltilabilir.

il Koordinasyon Kurulu: 2495 sayith kanunun il gevresinde uygulanmasin,
izlemek, il diizeyinde koordinasyonu saglamak, mahallin ve kurulusun ozelliklerine
gbre gerek duyulan dnlemleri tespit ederek yetkili mercilere 6nermek iizere, her ilde
Vali veya goreviendirecegi Vali Muavininin bagkanhginda i1 Garnizon Komutanhg1
temsilcisi, 11 Savcisy, Il Jandarma Alay Komutam, II Emniyet Miidiirii ve
gerektiginde Valilikce belirlenecek diger kurulug temsilcilerinin katihmiyla 6zel
giivenlik teskilat: il koordinasyon kurulu olusturulur. Il koordinasyon kuruluna
lizum goriildiigi takdirde ve kendi giivenligi ile ilgili konularda ilgili kurulusun
yetkili temsilcisi gegici iiye olarak Vali’nin daveti {izerine katilabilir. 11
Koordinasyon Kurulca alman kararlar Igigleri Bakanhfina bildirilir. (2495 sk.
md.7)

Yiikiimliiliiklerin Yerine Getirilmesi: il koordinasyon kurulunca &zel
givenlik tegkilati kurulmasma karar verilen yerlerle ilgili olarak, Bakanlar
Kurulu'neca Ozel giivenlik teskilati kurulmasmna veya ozel glivenlik onlemleri
aldinimasmma karar verilen kuruluglar belirtilen yilkiimliliikleri yerine getirmek
zorundadir. (2495 s.k. md.4)

Bakanlar Kurulu’nca o6zel giivenlik teskilati kurulmasma karar verilen
kuruluglar Igigleri Bakanh@rnca verilecek siire iginde ozel giivenlik tegkilatim
kurmayan veya ozel giivenlik Snlemini tesis etmeyen, fiziki ve ek Onlemler almasi
hususunda yapilacak tebligata uymayacak kuruluslarm yetkili kigileri hakkinda
30.000 TL’den 100.000 TL’ye kadar para cezasit hitkkmolunur. Bu kisilere cezay:
gerektiren eylemlerin saptanmast tarihinden itibaren daha 6nce verilen siire kadar ek
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bir siire iginde ylikiimliiliikklerini yerine getirmemeleri halinde 6 aydan 1 yila kadar
hapis cezasi hitkmolunur. (2495 s.k. md.24/a)

Kiyafet ve Techizat: Ozel giivenlik teskilatmm Icisleri Bakanlgi’nca
saptanan silah, techizat, arag ve gerecleri bagh olduklar kurulug tarafindan temin
edilir; saglam ve isler halde bulundurulur. Gorev siiresi digmdaki zamanlarda bu
kurulus tarafindan muhafazasi saglamr. (2495 s.k. md.12)

Ozel giivenlik teskilat: personeli, gorevleri esnasmda resmi elbiselerini
giymeleri zorunludur. Ancak Igigleri Bakanlirnca tespit ve miisaade olunan
ozellikle yabancilara hitaben turistik tesisler ile sivil trafige ag¢ik hava meydanlar ve
limanlar gibi kuruluglarda gorev yapan O6zel giivenlik tegkilati personeli bu
yonetmelikte belirtilen {iniformalarmt giymeyebilir. (2495 Sayith Bazi Kurum ve
Kuruluglarin  Korunmasi ve Giivenliklerinin Saglanmasi1 Hakkinda Kanunun
Uygulanmasina iligkin Y6netmelik md.7)

Ozel giivenlik teskilat1 personeli gorevleri sonrasmda belirtilen resmi elbise
ve techizatlarm, {iniforma giyme zorunlulufu olmayan yerlerde ise kurulugca tespit
edilen kiyafetlerini giymek zorundaduirlar. (2495 S.K. 1lgili Y6netmelik Md.10)

Personelin atanmasi: Ozel giivenlik teskilatina alinmasi, ilgili kurulusca
istenen ve kanunda belirtilen sartlara haiz olan personel hakkinda ilgili Emniyet
Miidiirligiince gerekli giivenlik sorusturmas: yapidiktan sonra, durumu uygun
goriilenler Valiligin onay: iizerine ilgili kurulusca gdreve atanw. (2495 SXK. Ilgiki
Yonetmelik Md.4)

Sorumluluk ve Yetki: Ozel givenlik teskilati bulunan kuruluglarmn
korunmasi ve giivenliklerinin saglanmas: sorumlulugu, devlete ait kuruluglarda en
biiytk amire, 6zel salislara ait kuruluslarda sahibine ve hiikmi sahislara ait
kuruluslarda idare amirine aittir.

Sorumhu kisiler asli sorumluluk kendilerinde kalmak tizere yetkilerin
kurulusun 6zel giivenlik teskilati koruma ve giivenlik miidiiri, koruma ve giivenlik
amiri veya koruma ve giivenlik sefine devredebilir. (2495 s.k. Iigili Yonetmelik
Md.52)

Hiyerarsik Diizeni: Ozel gilivenlik tegkila hizmetin 6zellifine uygun
hiyerarsik bir diizen iginde gbrev yapar, kurulugu ve kadrolann buna gbre tespit

33



olunarak teskilatlandirihr. Bu kurulusun baginda bulunan koruma ve giivenlik
miidiirli, amiri ve gefi tinvam ile belirtilen yetkili, 5zel giivenlik teskilati personelinin
kanun ve yonetmelikte belirtilen usul ve esaslar dogrultusunda goreviendirilmesi ve
denetlenmesi ile kurulusun genel kolluk ile iligkilerinin yiiritilmesi konularinda
gérevli ve yetkili olup, bagh oldugu kurum yetkilisine kars1 sorumdur (2495 s.k.
Igili Yonetmelik Md.53). %'

1.3.2.2.3. Insan Kaynaklan

Ozel giivenlik teskilati personel ve silah kadrosunun belirlenmesi ve
personelde aranacak gartlar 2495 sayih kanunun ilgili maddelerinde su sekilde
belirtilmistir;

Kuruluglarm o6zel giivenlik tegkilatinda calistirlacak personel ve
bulundurulacak silah sayisy, azami tasarrufa riayet edilmek ve ilgili kurulusun goriisti
de dikkate alinmak suretiyle, o kurulusun bulundugu ilin 6zel giivenlik teskilat: ile 11
Koordinasyon Kurulu tarafindan belirlenir ve I¢isleri Bakanligimin onaymna sunulur.
Ozel Gitventik Teskilat1 1 Koordinasyon Kurulu; 2495 sayth kanunun il gevresinde
uygulanmasini izlemek il diizeyinde koordinasyonu saglamak mahallin ve kurulusun
Ozelliklerine gore ahnmasma gerek duyulan onlemleri tespit ederek yetkili mercilere
Onermek lizere, her ilde Valinin veya go6reviendirecegi Vali Muavininin
baskanhginda 11 Garnizon Komutanh@: temsilcisi, I1 Savcisi, [l Jandarma Alay
Komutam, {1 Emniyet Miidiirii ve gerektiginde Valilik¢e belirlenecek diger kurulug
temsilcilerinin  katilmasiyla "Ozel Giivenlik Teskilati 11 Koordinasyon Kurulu"
olugturulur. 11 Koordinasyon Kurulung liizum gériildigi takdirde ve kendi giivenligi
ile ilgili konularda alakalh kurulusun yetkili temsilcisi gegici liye olarak Valinin
daveti iizerine katilabilmektedir. “Ozel giivenlik tegkilatinda galistirilacak personelde
agagidaki sartlar aranmaktadir:>?

i Tiirk vatandagi olmak.

ii. En az ortaokul mezunu olmak.

iil. Muvazzaf askerlik hizmetini tamamlamis olmak.

iv. Agir hapis veya taksirli suglar hari¢ olmak tizere 6 aydan fazla hapis
yahut affa ugramig olsa bile zimmet, ihtilas, irtikap, riigvet, hirsizlik, dolandmricihk,

Sl KARAGOZ, ag.c., s.8.
522495 Sayil Bazi Kurum Kuruluglarin Korunmasi Ve Giivenliklerinin Saglanmas: Hakkimda Kanun
16. Md.
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sahtekarlik, emniyeti suiistimal, dolayh iflas gibi yiiz kizartici bir fiilden dolay1
hiikiimlii bulunmamak.

v. Kamu haklarindan kisith olmamak.

Vi. Yasadisi ideolojik amach faaliyetlere, anargi ve terdr eylemlerine
herhangi bir suretle karigmamis veya katilmamig olmak.

vii,  Gorevini yapmasma engel olabilecek viicut veya akil hastah@i veya
viicut sakathg ile 6ziirlii bulunmamak.

viii,  Yapilacak sorusturma sonucu, bagvurma tarihine gbre son beg yu
icinde herhangi bir siyasi partiye iye olmamak veya siyasi partinin organlar veya
bagh kuruluglarinda gérev yapmamug bulunmak.

Ozel givenlik teskilatma alinmasi ilgili kurulusca istenen ve yukaridaki
sartlara haiz personel hakkmda FEmniyet Midirligiince gerekli giivenlik
sorugturmasi yapildiktan sonra uygun gériilenler Valiligin tasvibi tizerine kurulugca
goreve ahnmaktadir. Goreve baslayan personelin egitim sorumlulugu Igisleri
Bakanhgina ait olup bu teskilatin personelinin egitimi icin Igisleri Bakanhgmnca
(Emniyet Genel Miidiirliigli) genel egitim plam hazirlamr ve her yi uygulanmak
tizere illere gonderilir. Illerde genel olarak Valiler, kurulugun bulundugu bolgeler
itibariyle de Valilerce goreviendirilecek Genel Kolluk Kuvvetleri bu egitim
programmin uygulanmasmdan sorumludurlar.

Ozel giivenlik teskilatinda gorevli olanlar Tirk Ceza Kanununun
uygulanmasinda memur sayilirlar. Bunlara kargi gorevleri sirasinda veya gorevlerine
bagh olarak sug¢ isleyenler Devlet Memurlarimm aleyhine sug¢ iglemis gibi
cezalandirilirlar.

1.3.2.2.4. Egitim

Ulkemizde 6zel giivenlik teskilati personelinin egitimi 2495 sayih yasaya
gore incelenecek olursa;
i Egitimin Amaci

Ozel giivenlik teskilati personelinin egitiminin amact, kendilerine verilen
gorevlerin geregi gibi yapilmasi ve yetkilerin yeterince kullamlmas1 i¢in bu
personelin mesleki ve genel bilgilerle donatilmasi, hizmetin gerektirdigi bedeni, fikri

ve fiziki kabiliyetlere sahip kilinmasi ve gelistirilmesidir (2495 s.k. ilg. yon. md.36),\%&\§ .8
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ii. Personelin Egitimi

Ozel giivenlik teskilat: personelinin egitim sorumlulugu I¢isleri Bakanhgmna
ait olup, esaslar1 bu bakanhk¢a hazirfanacak yonetmelikle tespit edilir (2495 sayih
s.k. md.17).

iii. Egitim Planlarinin Hazirlanmas:

Ozel giivenlik teskilati personelinin egitimi icin Icisleri Bakanhgnca
(Emniyet Genel Miudiirliigi) genel egitim plam hazirlanir ve her yil uygulanmak
tizere illere gonderilir. Illerde genel olarak Valiler, kurulugun bulundugu bolgeler
itibariyle de Valilerce go6reviendirilecek genel kolluk kuvvetleri bu egitim
programmin uygulanmasmdan sorumludur (2495 sayih kanun ilgili yon. md.37).

iv. Egitim Konulan

Igisleri Bakanhginca hazirlanan genel egitim plam esaslani dogrultusunda,
”"Bazi Kurum ve Kuruluglarm Korunmas: ve Giivenliklerinin Saglanmasi Hakkinda
Kanun”, ”Polis Vazife ve Selahiyet Kanunu”, “Silah Bilgisi ve Atig Egitimi”, "Olay
Yeri Incelemesi”, "Devlet Giivenligi, Toplumsal olaylar ve bu olaylarda ahnacak
giivenlik tedbirleri”, ”Disiplin Mevzuati”, ”Onleyici Hizmetler” ve “ Halkla Iligkiler”
kanunlarinda personelin nazari ve uygulamah egitimi bizzat mahalli genel kolluk
tarafindan yaptmbr. Diger konulardaki dersler ise Valilerce belirlenecek konu ile
ilgili uzman personel tarafindan verdirilir (2495 s.k. ilgili yonetmelik md. 39).

v. Ozel Egitime Tabi Tutulma

Ozel giivenlik teskilati personeli, genel egitim plam diginda kurulusun
ozelliginin gerektirdigi diger konularda ozel giivenlik teskilati 11 Koordinasyon
Kurulunca tespit edilen esaslara gore Valiliklerce 6zel egitime tabi tutulabilirler,
denilmektedir (2495 s.k. ilgili yonetmelik md. 40).

1.4. OZEL GUVENLIK HiZMET ORGUTLERINDEN YARARLANMANIN
NEGATIF VE POZITIiF YONLERI

1.4.1. Ozel Giivenlik Hizmet Orgiitlerinden Yararlanmanin Pozitif Yénleri
1.4.1.1. Ozel Giivenlik Sirketlerinin Pozitif Yonleri

Ozel giivenlik sirketlerinin maliyet, ySnetim, personel, sendikalar, tarafsizlik,
uzmanlhk y6nlerinden avantajlar: vardrr.
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i.  Maliyet

Ozel giivenlik sirketlerinin sundugu hizmetlerin, 6zel giivenlik birimi
hizmetlerinden daha ucuz oldugu kabul edilmektedir. Ozel giivenlik gorevlileri gorev
yaptiklar1 firmanin genel iicret politikasma bagh olduklarindan ve ticretleri bir¢ok
durumlarda pazarhk sonucu belirlendiginden Gcretleri s6zlesmelilere gore yiiksek
olmaktadir. Ayrica kisa siireli koruma hizmetleri i¢in 06zel giivenlik servisi
kurulmasi, baglangic maliyetinin yiiksek olmasi nedeni ile pratik de degildir.

Mecburi sigorta, iiniforma, malzeme ve egitim i¢in harcanan paralar, zaman
hastahk izinleri ve tatilleri 6zel bir giivenlik kuvveti kurarken diigiinmesi gereken
ilave maliyet faktorleridir.

ii. Yonetim

Sozlesmeli personel tutulmasi, herhangi birinin hastalanmas1 veya is
brrakmasi gibi durumlarda yapilan giivenlik programmin bosluk yaratmadan
uygulanmas1 gibi idari sorunlarm ¢Oziimii sbzlesmeli sirketlerde daha kolay
olmaktadir. Sozlesmeli hizmeti alan firma, hizmeti veren giivenlik firmasmin

caligmasit her an kontrol etmek ve ilave olarak her zaman tatmin edici bir hizmet
verilmesini isteme hakkma sahiptir.

Ozetl giivenlik sistemi kurmak ise personel iglemleri ve egitim programlarmin
yanm swa givenlik programlarmm ydnetimi, denetimi ve geligtirilmesi konularm da
giindeme getirmektedir. Eger profesyonel bir yoneticiye sahip olunmazsa, bu

yOnetim ag¢isimdan sorun yaratmaktadir.
iii.  Personel

Giivenlik hizmetlerinin 6zelligi nedeni ile personel ihtiyact degiskenlik
gosterir, Ciinkii olaylar hi¢ beklenmeyen bir anda da gelisebilir. Firma odlgceginde
Orgiitlenen 6zel giivenlik birimlerinde personel esnekligi ¢ok azdwr. Acil durumlarda
kullaniimak lizere personel karsilanmasi masraflara yol agmaktadwr. Benzer sekilde
personel sayisinda bir azalma yapildiginda veya ekstra personel igten gikarildiginda,
bir siire sonra Snemli olaylar olursa ilave personel kiralamakta gereksiz masraf ve
islemler dogurmaktadir.

37



iv. Sendikalar

Sendikasiz personelden yana olanlar, sendikasiz personelin greve
gitmeyeceg@ini, greve destek vermeyecegini ve maliyetlerinin daha diisiikk olacaguu
ileri stirmektedirler. ABD’de giivenlik alamnda galisan sendikal: personelin % 90’1
firmalarin 6zel giivenlik Orglitlerinin personelidir ve bu nedenle sendikasiz is¢i
taraftar1 olanlar sozlesmeli servislerde c¢ahgmay: tercih etmektedirler. Pinkerton,
Burns, Wackenhut gibi {i¢ biiyiik sdzlesmeli giivenlik sirket personelinin sadece %10
- % 25’ sendikahdur.”

V. Tarafsizhk

Sozlesmeli korumalarm {icretlerinin bagka bir igveren tarafindan veriliyor
olmas1 ve bu personelin firma g¢ahsanlart ile yakin iligkide olmamasi hizmette
etkinligi artirmaktadir.

vi. Uzmanhk

Bir firma, koruma servisleri ile anlasmas: halinde bu servislerin idaresinde
tim giivenlik programlarmmm uygulanmasm: istemektedir. Bu giivenlik yOnetimi
konusunda uzmanlagmug firmanmn, rekabete dayah bir ortamda miigterisini memnun
etmek icin iyi hizmet liretmesi sonucunu getirmektedir. Ozel bir giivenlik firmasiyla
calismak isteyen firma yoneticisi, firmanmn ihtiyaglarim, giivenlik firmasmnm kalite ve
performansini, personelin standartlariu ve egitimini g6z Oniine almak zorundadir.
Yonetici aym1 zamanda ozel veya sozlesmeli giivenlik firmalarinin maliyetlerini ve
6zel uygulamalar konusundaki yeteneklerini de degerlendirmelidir.

1.4.1.2. Ozel Giivenlik Birimlerinin Pozitif Yonleri

i. Personel Kalitesi

Korunan firma tarafindan daha fazla iicret odendiginde, kaliteli giivenlik
personeli istihdam edilebilir. Béylece ¢ahganlar daha iyi segilebilirler ve daha diisiik
oranda igten ayriimalar saglanabilir.

ji. Kontrol

S6zlesmeli korumalar ve bunlari kiralayan firma arasmda bagka bir idari
sorumlunun olmasi yukandan asafiya ve asagmndan yukariya bilgi akisim

" FISCHER, a.g.c., 5.54.
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engellemektedir. Giivenlik yoneticisinin korunan firma igerisinde olmas: daha rahat
bir denetim saglayabilir. Ayrica 6zel giivenlik birimi personeli igverenin ihtiyaglarina
gore egitilebilir ve bu durumda ¢aligsan personelin performanslan tek tek incelenerek
stiratli ve kolay bir denetim mekanizmasi olugturulabilir.

iii.  Sadakat

Ozel giivenlik birimi personeli, 6zel giivenlik sirketleri personeline oranla
cahgtiklar1 firmaya daha sadik olmaktadirlar. S6zlesmeli firma personeli bir firmadan
diger bir firmaya kaydwiddiindan ve daha fazla isten g¢ikarmalar s6z konusu
oldugundan, herhangi bir firmaya 6zel bir sadakatle baglanamamaktadirlar.

iv. Prestij

Bir ¢ok girket yoneticisi kendi elemanlariyla ¢ahgmak istemektedir. Digaridan
sozlesmeli giivenlik personeli kiralamak yerine, firmamn kendi giivenlik giiclinii
olusturmasinin firmaya prestij kazandiracagma inamilmaktadir. Ozel giivenlik
sisteminin  gelistigi llkelerde uzun bir siiredir gesitli agtk oturumlarda ve
tartismalarda  sozlesmeli ve Gzel giivenlik Dbirimlerinin  kargtlagtirmalari
yapimaktadir. Bunun sonucu olarak her iki giivenlik servisinin &zellikleri ortaya
cikmustir. Bunlardan hangisinin tercih edilecegi giivenlik servisiyle ¢alismay:
diigiinen firma yetkilisine baghdwr. Siiphesiz yetkilinin karari, firmamn ozellikleri
dogrultusunda olacaktir. Bu 6zellikler ise korunacak yerin konumu, ihtiyag duyulan
givenlik kuvveti, gorevleri, korumalara olan ihtiyacin siiresi ve gerekli personelin
kalitesi olarak sayilabilir. Koruma gorevlisine olan ihtiyacmn biiyikk dlgiilerde inis ve
cikiglar gosterdigi durumlarda sézlesmeli glivenlik servislerinin; ancak biiyiik ve
stabil giivenlik kuvvetlerine ihtiyag olan durumlarda ise &zel giivenlik birimlerinin
yararh olacag sGylenebilir.

1.4.2. Ozel Giivenlik Hizmetlerinden Yararlanmanin Negatif Yonleri

Ashnda polis kanun ve diizeni sembolize ederken, 6zel glivenlik firmalarmm
ortaya ¢ikist ile giivenlik hizmetleri satilmaya baglanmis ve bu durum polisin
geleneksel roliinde azalmayr dogurmustur. Boyle olunca iki grup arasmda rekabet
baslamis, ¢eliskiler ve anlagmazhklar ortaya ¢ikmmstir. Ozel giivenlik ve kamu
giivenlik gorevlileri arasindaki ¢eliskilerin nedeni iizerine batida ve ABD’de birgok
aragtrmalar yapilmistir. Bu arastirmalar neticesinde bu iki grup arasmdaki iliskilerin
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sicak ve samimi oldugu, ancak asagida belirtilen nedenlerle iligkilerin zoraki ve gayri
resmi bir havaya biriindiigii gozlenmistir. Bu nedenler sunlardir;>*

i Kargihkl saygmin olmamasi,

ii..  Haberlesme eksikligi,

iii. Ozel giivenligin kanuni yaptirmmlar konusundaki bilgi eksikligi,

iv.  Rekabet,

v.  Ozel giivenlik personelinin standartlarinin olmayist,

vi. Polisin dejenere olmast,

vii. Ozel giivenligin silahlanmasi ve egitiminden kaynaklanan kisilik
kargasasi,

viii, Kargihkh gériigme ve koordinasyon eksikligi,

ix. Ilgi ve sorumluluk alanlarmn smirinda veya cahstifi yerlerde hizmetin
yerine getirilmesi,

Xx. Polisin ikinci i3 olarak 6zel giivenlikte c¢aligmast ve bundan
kaynaklanan problemler,

xi.  Yetkinin yanhg kullamldigi siiphesini doguran yetki transferi (6rnegin,
resmi gorevi haricinde 6zel giivenlikte ¢ahisan bir polisin tutuklama yetkisi gibi),

xii. Yanhs alarm (bazi yerlerde yanhs alarmlar tiim alarmlarm % 90’m
gecmektedir).

Genel olarak kamu giivenlik gorevlilerinin, 6zel giivenlik kuruluglarmin
islerine engel olduklarm, kanunlar1 ihlal ettiklerini, personelin egitimsiz olduklarm
ileri stirmektedir. Ayrica 6zel giivenlifin sadece mala ve paraya yonelik suglarda
etkin olmakla beraber, suglarm tatbiki, suglarm azaltiimas: ve diizenin saglanmasinda
etkinliklerinin olmadigim diigiinmektedirler.

Ozel giivenlik gorevlileri ise, kamu giivenlik gorevlilerinin kendilerini
begenmis, her igi kendi tekelinde goren, yetkisi disinda 6zel iglere dahi her an karigan
kigiler olarak tammlamaktadw. ABD’de 6zel giivenlik sektorii, personelin kalitesi,
egitim, legal otorite bilgisi gibi konularda yetersiz kalmaktadir. Diger taraftan
yaklagik 150.000 polisin bog zamanlarmda 6zel giivenlik gorevlisi olarak gahigmasi
da biiyik elestirilere neden olmaktadir. Ciinkii 6zel giivenlik islerinde calisan bu
polislerden kimin sorumlu oldugu sorunu agikhfa kavugmamustir. Bu kisilerden

% N.A.C. Van Der Bijl, The International Professional Security, Association Publishing Limited,
England,s.22.
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onlar1 galigtiran dzel firmanmn mi, yoksa onlan egiten polis kuruluglarmn mu sorumiu

olacag tartisma konusudur. >

Diger bir ¢eliski kaynag: ise, yiiksek oranlarda yanhs alarmlardir. Alarmin
¢almasi durumunda ya alarm sirketi gérevlileri olayla ilgilenmekte ya da polise haber
verilmektedir. Polis raporlarina gore yapilan ihbarlarm %15°i asilsizdr. Yine ABD*
de alarmlarm %95’inin yanhg oldugu vurgulanmmstir. Bazi polis miidiirliikleri polis
kuvvetlerini bog yere megsgul eden yanhs alarmlara c¢are olarak firma yada igyerine
ceza kesme yolunu se¢miglerdir. Kamu giivenlik gorevlileri ve ozel giivenlik
gorevlileri ortak bir ama¢ i¢in beraber galismak zorundadir. Bu amag; toplumda

giiven ve huzuru saglamaktir.

Kamu ve 6zel mallarm polis tarafindan korunmas:i gerektigi inanci zamanla
degismektedir. Gelismis tlkelerde, bircok sehirde polis miidiirliikklerinin, adliye
binalariin, havaalanlarmm ve miizelerin korunmasinda Ozel givenlige yer
verilmektedir. Diger alanlarda 6zel miikkiyetin  korunmasmmn  sahibinin
sorumlulugunda oldugu genel olarak kabul edilmektedir. Ancak bir sug islendiginde
yine basvurulan polis olmaktadir.

¥ FISCHER, a.g.e., s.61.
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BOLUM 2. GUVENLIK MUHENDISLIGI SURECININ KAPSAMI
2.1. GUVENLIK MUHENDISLIGI

Giintimiizde network aglariyla birbirine baglanan, bilgisayarlarm hakim
oldugu, bir diinyaya dogru gidilmektedir. Giivenlifin yonii, 6zel veya kamuya ait
ortamlarmn fiziksel korunmasindan daha ¢ok, is hayatm, ticari sdzlesmeleri, kigisel
bilgileri ve internet giivenligini iceren daha genig bir alana dogru kaymaktadir.
Ozellikle her uygulama igin potansiyel giivenlik ihtiyacin diisiiniilmesine ve tespit
edilmesine gerek duyulmaktadir. Ornek olarak risk, tehdit, giivenilirlik, zayiflik,
sorumluluk, biitiinliik, kigisel gizlilik gibi kavramlar tizerinde yeniden diigliniilmeli
ve konu bilimsel platformlara tagmmahdir.

Giivenlik sorunlarmin odagimin yon degistirmesi, giivenlik milhendisliginin
Onemini arttirmaktadr. Giivenlik mithendislifi, gittikge daha da kritik bir disiplin
haline gelmekte ve difer miihendislik bilimleri ile uyugsan, birgok disiplinle ilgili,
anahtar bir unsur olarak ortaya c¢ikmaktadr. Bu igerikle sistemlerin  ve
uygulamalarm, evrimine, siirdiiriilebilmesine, yOnetimine, operasyonuna ve
gelisimine uygulanabilir kibnmaktadw. Dogal olarak, giivenlik kapsamindaki
degisim, ticaret siirecine, tegebbiislerin yeniden yapiandiriimasmna, mithendislik
siireglerinin yeniden gbzden gecirilmesine ve giivenligin yeniden tammlanmasim
zorlamaktadir.

2.2. GUVENLIK MUHENDISLIGININ TANIMI

Giivenlik mithendisligi, gelisen bir disiplindir. Bugiin i¢in, yaygmn olarak
kabul gormiis bir tanum yapilmamustir. Bununla birlikte tammla ilgili baz
genellemeler yapmak mumkiindiir. Giivenlik mihendisliginin baz: amaglar
sunlardir:>®

. Bir tegebbiisle ilgili giivenlik risklerinin anlasilabilir kilnmasidir.

. Tanmmlanan risklerle uyumlu olarak, giivenlik ihtiyaglarmm tespit
edilmesidir.

. Giivenlik ihtiyaclarii, diger disiplinlerle entegre olmus bir giivenlik

rehberligine doniigtlirmektir.

% hitp://www.sse-cmm.org
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. Giivenlik  mekanizmalanmm,  etkinliginin @ ve  dogrulugunun
giivenilirlifini saglamaktir.

. Giivenlik zayhkiarmin neden olabilecegi tesirlerin tespit edilmesidir.

. Sistemin  giivenilirliginin  saglanmas1 i¢in, biitin  miihendislik
disiplinlerini ve uzmanhk alanlarin, sisteme entegre etmektir.
2.3. GUVENLIK MUHENDISLIGININ UZMANLIK ALANLARI

Giivenlik Miihendisligi, bir¢ok disiplinden etkilenmektedir. Bu alanda yapilan
cahigmalarda, mevcut giivenlik ve is gevreleri, fiziksel giivenlik ve personel giivenligi
gibi diger geleneksel gilivenlik disiplinleri g6z ardi edilmemelidir. Giivenlik
Mithendisligi alannda en etkin ve verimli performans: elde etmek igin dier bircok
alt disiplinin uzmanhk alanlarindan yararlanmaya ihtiyag duyulacaktir. Asagida her
birinin kisa tanmmlann ile birlikte, gereksinim duyulan giivenlik uzmanhg: alt
disiplinlerine birkag Ornek verilecektir. Giivenlik Miihendisligi alt disiplinleri
sunlardur:”

2.3.1. Operasyon Giivenligi

Cevresel operasyonlarin giivenligini ve giivenli bir isletme ortammmn

siirdiirtilmesini hedefler.

Servislerinin dogru ve giivenli gekilde cahstmrildigmdan emin olmak iizere
gerekli Onlemlerin ahnmasi1 zorunludur. Bu servislerin operasyon ve yonetimine
iliskin sorumluluklar ve siiregler olugturulmali ve uygulamaya almmabdw. Farkh
sorumluluklarm belirgin gekilde ayrilmasi, kaza ya da kasit yoluyla yanhs kullamm
risklerini azaltmak yoOniinden ¢ok gereklidir. Yine, gelistirme/test ve operasyon
ortamlarinm birbirinden ayrilmis olmasi ve gelistirme ortamindan operasyona gegis
icin stiregler olusturulmahdir. Sistem hatasi risklerini azaltmak amaciyla, kapasite
planlama ve sistem kabulii siiregleri hazirlanmahdw. Yeterli kaynaklara ve
kapasiteye sahip olunup olunmadifindan emin olmak, detayh planlama ve hazirhk
gerektirir. Operasyon personelinin tiim aktivitelerinin kayitlann  tutulmahdir.
Operasyon giivenligi icin gerekli ¢oziimler uygulanmah, siiregler olusturulmah ve
gerekli talimatlar politika dokiimanmna yansitilmaldir.

57 http:/fwww.bitspi.com/lib/_toc2477086
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2.3.2. Bilgi Giivenligi

Bilginin iglenmesi ve manipiilasyona ugramasma kargt bilginin gtivenliginin
saglanmas: ile iligkilidir.

Bilgi, diger 6nemli ticari varbklar gibi, bir isletme igin degeri olan ve bu
nedenle uygun olarak korunmas: gereken bir varhktir. Bilgi gilivenligi bilgiyi, ticari
stirekliligi saglamak, ticari kaywplan en aza indirmek ve ticari firsatlarm ve
yatrimlarin doniisiinli en st seviyeye ¢ikartmak icin genis tehlike ve tehdit
alanlarindan korur.

Bilgisayar, bilgi ve iletisim bilim ve teknolojileri biraradahigmn yarattig
bilgi sistemleri; sahip olduklann yagsamsal 6nem agisindan incelendiginde, bilgi
sistemleri stratejisi ve giivenliginin erigtigi kritik diizey, 21. ylizyilda var olabilmekle
es degere ulagmaktadir. Bu cerceveden hareketle; 21. yilizyilda bilgi sistemleri
stratejisi ve giivenligi lizerinde s6z sahibi olabilmek, dogasi geregi multi-disipliner
bir anlayts desteginde, ancak arastirma ve egitim ile saglanabilecektir.

Bilgi giivenliginin alam, bilgisayar giivenligi, kriptografi, kriptosistem
tasarimu, yiksek hiz akis sifre tasarum, agik anahtar kriptosistemler, hash
fonksiyonlar1, sayisal imza, karsihkli tanmma ve kimlik denetim protokol tasarmmu,
bilisim sistemleri i¢in erigim denetimi, kriptanaliz, kriptanalitik test ortamlan, uctan
uca sifreleme, link sifreleme, ag erisim denetimi-firewall tasarim ve testi, ag ortam
zayifhk testleri ve giivenlik denetimi, zararh yazihmlar, veritabam giivenligi, saldiri-
sizma testi ve denetimi, ag ortamu glivenlik ySnetimi, iletigim giivenlifi ve denetimi,
terpest, elektronik ticaret ve giivenlik miihendisligi, akilh kartlar olacaktir.*®

Internet ve kurumsal aglar tizerindeki veri trafigi her gecen giin artmaktadur.
Ag iletisiminin is diinyasinda yarattig1 degisim, kurumlarm bilgilerini kurum iginden
ve digindan gelebilecek tehditlere kargi korunma zorunlulugunu da beraberinde
getirmektedir. Kaliteli hizmetin 6n planda oldugu, rekabet kosullarmmn arttify
giiniimiiz ekonomisinde; bir kurum itibarmi korumak ve finansal kayiplar1 en aza
indirgemek iizere, giivenlik bilincinin artimlmas1 ve bilgi giivenliinin saglanmas: en
Onemli unsur olarak ortaya ¢ikmaktadir.

% http://arf.iyte.edu.tr/turkish/labs/is31abi.htm.
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Bilgi Giivenligi, genel anlamda 3 temel unsuru igerir:>

Gizlilik (Confidentiality) Bilgi erisiminin yalmizca yetki dahilinde

olmasi
Biitinlik (Integrity) gllllngalz:n degisiminin yalmzca yetki dahilinde
Ulagilabilirlik e ee e
(Availability) Bilgi erisiminin siirekli olmasi

Bilgi giivenlii saglamada baslangi¢ noktasi, korunmasi gerekli deger
varhklarinim saptanmasi, tehdit ve agik noktalarn tespitidir. Tehdit ve agik noktalar
kurumlar icin risk olugturur. Risk analizi; bir giivenlik tehdidinin gerceklesmesi
durumunda kurumun kayba ugrama potansiyelinin degerlendirilmesidir. Bir sonraki
adm kurumun giivenlik politika ve prosediirlerinin olusturulmasidir. Bunlarin
uygulanmas1 ve siirekli denetlenmesi, kurumun bilgi giivenligi sisteminde stireklilik

saglar.
2.3.3. Network (Ag) Giivenligi

Network iizerinde aktarian bilgilerin sahip oldugu network protokolleri,

yazihimlar1 ve donammmlarmm korunmasindan s6z eder.

Is ve giivenlik gereklilikleri dogrultusunda, bilgi ve is servislerine erigim
kontrol altinda tutulmahdir. Sadece gerekli olan personele, gerektigi kadar erisim
yetkisi saglanmal, erigim kontrolii kurallan ve siiregleri belirlenmelidir. Kullamc1
kayit, kullaniciya tamnan ayricabk Ozellikleri, kullamici sifre yoOnetimi, erigim
haklarmin gozden gegirilmesi gibi islemler icin detayh talimatlar olusturulmah,
herbir konuya iliskin isterler/kurallar politika dokiimanmna yansitimis olmahdir.
Kullanicilar erigim haklari ile bu konuda kendi sorumluluk ve yiikiimliliikleri
hakkinda bilgilendirilmis, bilinglendirilmis olmahdir.

Ag servislerine yetkisiz erigimler, tiim organizasyonu etkileyecek risklerdir.
Kullanucilara sadece, kendi iglerinin devamm i¢in gerekli olacak dogrudan ag
baglantis1 saglanmah, kullanici terminalinden bilgisayar servisine kadar tiim ag
servisi kontrol altnda olmahdr. Gerektiginde iletisim, ayrimmg hatlar {izerinden
saglanabilmeli, belli kullanicillar i¢in menii ve alt meniller kisitlanmal, ayn

%% National Information Systems Security (INFOSEC) Glossary, NSTISSI No. 4009, September 2000.
http://www.nstissc.gov/Assets/pdf4009.pdf
50 www.innova.com.tr/bilgiguvenligipolitikalari.asp.
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mantiksal ag alanlari tammlamak yoluyla ag erisimi smirlandinlabilmeli, dis
baglantilar i¢in kullamci dogrulama ¢6ziimleri kullanilmah ve gerekli durumda
baglant siiresi kisitlanabilmelidir.”!

2.3.4. Fiziksel Giivenlik

Fiziksel yerlesim ve binalarmn korunmasma odaklanwr. Is fonksiyonlarna ve
bilgi varbklarma miidahale, yetkisiz erisim ve olasi zararlarm Onlenmesi
hedeflenerek, fiziksel giivenlik sinrlan agikga belirlenmeli ve bu alanlar kullamm
amaglan ile hassasiyet durumlarma gore uygun sekilde korunmahdir.

Yetkisiz erisimi Onlemek amaciyla, uygun fiziksel giris kontrolleri konulmak,
ziyaretgilerin hassas alanlara erigimi Onlenmeli ya da kontroliii gergeklestirilmelidir.
Hassas bilgi ve bilgi isleme servislerine erigim sadece yetkili personelle smirh
olmahdir. Tim c¢ahsanlarin acgikga goriilebilen kurum kimlik karti tagmalan
saglanmahdir. Hassas alanlara erisim kayitlan tutulmah ve diizenli olarak gézden
gecirimelidir. I¢inde personel bulunmadips zamanlarda hassas alanlar kilithi
tutulmahdir. Yikleme ve dagitum alanlart gibi genele agik olabilecek alanlar
miimkiinse bilgi isleme alanlarmdan izole edilmelidir. Tiim fiziksel girig-¢ikis
kapilarmm kontrol altmda tutulmas igin gerekli ¢oziimler uygulanmahdir.®

2.3.5. Personel Giivenligi

insanlarin giivenirlik ve farkinda olmalan ile ilgilenir. Giivenlige yonelik
insan hatas:, hirsizhik, kotiiye kullanma risklerini azaltmak amaciyla, tiim ¢ahsanlarn
is sorumluluklan i¢inde giivenlikle ilgili maddeler agikga belirtilmeli, ise alimlarda
uygun kontroller yapilmali ve gizlilik anlagmalar: imzalanmahdr.

En biylik riskin bilgi ve biling eksikligi oldugu diigiintilerek, kullamcilarm
giivenlik bilincini ve farkmdabfm artirmak {zere egitimler diizenler ve
organizasyon giivenlik stiregleri, riskleri, bilgi igleme olanaklarmm dogru kullammm

saglar.®®
2.3.6. Yonetim Giivenligi

Idari sistemlerin giivenligi ve giivenligin yonetimsel agis ile iligkilidir.

' www.cyberpark.com.tr/tbd/teknoloji%5CT402.doc
52 www.cyberpark.com.tr/tbd/teknoloji%5CT402.doc
5 www.cyberpark.com.tr/tbd/teknoloji%5CT402.doc
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2.3.7. lletisim Giivenligi

Giivenlik etki alanlan arasindaki, bilgi iletisimi ve Ozellikle bilginin nakli
esnasinda giivenligi ile ilgilidir. lletisim giivenliginin amact, bilginin en etkili
kullamlmasidir. Igerigi ise, iletisimin planlanmasi, bilginin dagitim, performans

raporlama ve idari yontemlerdir.
2.3.8. Emisyon Giivenligi (TEMPEST)

Giivenlik etki alanlari diginda bilgiler gonderen, biitiin makineler tarafindan
yayllan, istenmeyen sinyaller ile ugrasi. TEMPEST (elektromanyetik sizma
giivenligi), her tiirli elektronik techizattan, iletkenlik ve 1s1ma yoluyla istem dist
yayilan bilginin 6nlenmesine iligkin alinan tedbirleri igerir.

Manyetik iglemler giniimiizde her gecen giin daha da gelisiyor ve birgok
uygulama alam buluyor. Hizla biiyliyen bu teknoloji, gelecekte gerek tip, gerekse
endiistriyel, analitik ve biyoteknolojik uygulamalarda bircok yenilik ve gelismelere
olanak vermesi ile konunun 6nceligi daha da artacaktir.

2.3.9. Bilgisayar Giivenligi

Ozellikle bilgi isleyen her cesit aygitin giivenlifini kapsar. Bilgisayar
gitvenligi yaklagmminin bir kurumda kiilttir haline gelebilmesi i¢in birkag asamal bir
stiregten gegilmelidir. Amilan siirecin uzunlugu kurumun biiyiikliigili, yapis1 ve is
yapis bigimi ile dogrudan iligkilidir. Siire¢, kuruma 6zgii bir bilgisayar giivenligi
politikasinm  bazirlanmast ile  baglar. Ikinci agamada, belirlenen kurallar
dogruitusunda Onlemler ahmrken kullamcilar da bilinglendirilir. Bilinglendirme
calismalarinda bilgisayar giivenligi egitiminin roli Onemlidir. Sadece bilingli ve
egitimli kullamcilarn giivenlik Snlemlerini gerektigi gibi uyguladiklan tecriibelerle
sabittir, Son asamada ise, olusturulan giivenlik yaklagimmin is yasamma
aktariimasidir. %

Son yilarda hayatwmzin bir pargasi haline gelen bilgisayarlarla birlikte,
hukukta yeni diizenlemelerde olusmaya baglanmg ve “Bilgisayar Suglar” adi altinda
bir dizenleme giindeme gelmistir. Bilgisayar suglart baghgi altinda mevcut olan
suglar ise iki alt baglik altinda toplanmugtir;

JENLY
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 www.cyberpark.com.tr/tbd/akademi%5Ca304.doc 1 ‘{\\*sw\ ‘Q“
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-Bilgisayara kars: islenen suglar.
-Bilgisayarm sug araci olarak kullamilmasi yoluyla iglenen suglardur.
2.4. GUVENLIK MUHENDISLIGI VE DIGER DiSIPLINLER

Miihendislik, ¢esitli ana dallar ya da uzmanlik alanlarindan ve onlarca kiigiik
dallardan olugan bir meslektir. Asagidaki paragraflarda, glivenlik miihendisliginin
one ¢ikan dallarmdan bazilart belirtilmistir. Unutulmamahdir ki, ¢esitli uzmanhklar
arasinda hatin sayilir bir ¢akisma s6z konusudur.®®

Gtivenlik mithendisligi etkinlikleri, diger bir ¢ok disiplinle iligki halindedir.

. Sistem miihendisligi,

. Yazihim mithendisligi,

. {letisim mithendisligi,

. Donamim mithendisligi,

. Sosyal bilimlerle ilgili mithendislikler

» Arastirma mithendisligi,

. Isletme miihendisligi,

. Ve diger mithendislikler.

Giivenlik miihendisligi etkinlikleri, bir ¢cok dis varbkla esgiidiimlii olmahdir.
Ciinkii operasyonel tesirlerin giivenilirlik ve gegerliligi, arge c¢alisanlan (developer),
teknisyenler, miigteriler, kullamcilar, evaluator ve diger gruplarin bir araya gelmesi
ile ortaya konur. Ayrica giivenlik mithendisligi, diger mithendislik disiplinleri ile gok
farkh ve kompleks bir iligki igerisinde olmak zorundadur.

2.5. GUVENLIK MUHENDISLiIGIi DESTEK PERSONELI

Yalnz gahgmak miimkiin olsa da, miihendisler, daha yaygin olarak, bir grup
destek personeli ile birlikte ¢abgmaktadwlar. Mihendis ve destek personeli
mithendislik ekibini olusturur ve her bir uzmanhk grubunun rolleri, ¢ogu zaman, bir
ufras alam spektrumu agismdan tammlany. Bu spektrum, tablo 1’de dikey olarak
diizenlendigi gibi, miihendis, tekniker, teknisyen ve zanaatgilar icermektedir.

Spektrumun tepesinde yenilik¢i, tasarmmci, karar verici ve mithendislik
ekibinin lideri olarak hizmet veren miihendis vardir. Sonra, planlama, inga-imal ve

 http://www.me.metu.edu.tr/O$S2003tanitim/nedir.htm
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mithendislik tesislerinin c¢alistirlmasinda miihendise yardimecr olan teknikerler
gelmektedir. Teknikerlerin tipik aktiviteleri arasinda; teknik satiglari, ingaat-imalat
denetimini, rutin  Uriin-gelistirmeyi,  isglcli, donanim ve  malzemelerin
koordinasyonunu saydabilir. Tekniker egitiminde, kurama ve matematige bir
mithendis egitiminde oldugundan daha az Onem verilir, ama donanim ve prosese
daha fazla yonelim s6z konusudur.

Teknisyenler; pratik hedeflerin gergeklestirilmesine adanmus kisiler olarak
tamimlanabilir, Teknisyenlerin tipik faaliyetleri arasinda, ¢izim, Olgiim, tahmin ve
veri toplamayi ve insaat projelerinde alan incelemelerini gergeklestirme sayilabilir.

Tablo1. Mithendislik Ekibi %

Uzman Tipik Faaliyetler

Miihendis Kavramsal tasarm

Aragtirma

Proje planlama

Yeni iiriin gelistirme

Sistem gelistirme

Teknologlar, teknisyenler ve zanaat¢ilarm denetlenmesi
Tekniker Rutin iiriin-gelistirme

Ingaat/imalat denetleme

Teknik satiglar

Donanim tasarlama ve gelistirme

[sgiicii, malzemeler ve donanimin koordinasyonu

Teknisyenler ve zanaatcilarm denetlenmesi
Teknisyen Cizim

Tahmin

Alan incelemeleri

Veri toplama

Olgtim

Teknik yazim

5 hitp://www.me.metu.edu.tr/OSS2003tanitim/nedir.htm
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Zanaatg1 Miihendislik ekibine yararl hizmet, makinalar veya liriinlerin
servisi, bakmm ve cahstindmasi igin el aletleri ve elektrikli aletler
kullanir.

Zanaatgilar tasarim tarafindan tarif edilen malzemeleri, iiriinleri ya da tesisleri
tireten kalifiye is¢ilerdir. Bu tiir uzmanlar arasinda elektrik teknisyenlerini,
marangozlari, kaynakeilar, makinistleri ve model-yapmmcilan: sayilabilir. Zanaatgilar
normalde becerilerini ¢alisarak kazanwlar ve genelde egitimleri lisenin Otesine
gecmez.

Ugras alammnda teknikerlerin roliiniin iyi tammlanmadigina dikkat edilmelidir.
Teknikerler ile teknisyenler arasindaki egitim fark: agik olsa da, gérevleri ¢cogu kez
cakismaktadr. Teknikerler ve miihendisler arasmdaki gérev farkliliklar da aym
sekilde muglaktir.

Teknikerler, miihendislik spektrumunun miihendis ile teknisyen arasmda
kalan kisminda, iiriin gelistirmenin, Uretim planlamanmn, ingaat/imalat denetiemenin
ya da teknik satislarn rutin kisimlarmda galigtiklari varsayilmaktadir. Ancak, ¢ogu
kez durum sudur ki, tek tek insani hiinerler egitim programlarinin niyetlerinden daha
Onemli ¢ikabilirler ve gozlenmis olan bir sey vardir ki, tekniker olarak egitilen pek
¢ok insan endiistriyel islev agisindan ashnda miihendislik yapmaktadurlar.

2.6. GUVENLIK MUHENDISLIGININ AKTORLERI

Giivenlik miihendisligi etkinlikleri, gok farkh kurum ve kuruluslar tarafindan
kullamlmaktadar. &

. Yatirimeilar/Miiteahhitler
. Pazarlamacilar

. Integrators

. Miigteriler

J Giivenlik Danigmanlari

. Sistem Yoneticileri

. Hizmet/Damgmanhk Organizasyonlan

Thitp://www.trustwortheservices.com
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2.7. GUVENLIK MUHENDISLIGI HIZMET SURECI

Givenlik Miihendisligi siireci ii¢ temel alanda incelenmektedir; risk
miithendislik ve givenilirlik. Bu alanlarm ayn ayn olarak ele alimmasi, bunlarin
birbirinden bagimsiz oldugu anlamma gelmemektedir. En basit seviyede risk siireci,
gelismis sistemlere Ozgii tehlikelerin tammmlanmasim ve Onceliklerinin  tespit
edilmesini saglar. Miihendislik siireci, tehlikelerin ortaya c¢ikardigi problemlerin
¢Oziimii ve uygulamasi asamasinda, difer tiim miihendislik disiplinleri ile birlikte
cabsr. Sonug olarak da, giivenilirlik siireci, gilivenlik ¢Oziimlerinin dogrulugunu
garanti eder ve bu giiveni miigteriye sunar.

Bununla birlikte, belirtilen hedeflere ulagmak isteyen giivenlik mihendisligi
siirecinin ii¢ alam da birlikte ¢alismak zorundadir. %

Bu siirecler;

. Risk

. Mithendistik

. Giivenilirlik olarak ele ahnir.

%% Ferraiolo, K.; Williams, J.; Landoll, D., “A Capability Maturity Model for Security Engineering,”
Proceedings of the Sixth Annual Canadian Computer Security Symposium, May 1994.
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Urlin, Sistem Veya Hizmet

Miihendislik
Siireci

—_— Giivenilirlik ?'Sk . -
—— Siireci urect =
Giivenilirlik Risk
Argtimanlart Bilgileri
Sekil 1 — Giivenlik mithendisliZi siireci ii¢ temel alanda incelenmektedir.
Risk Siireci Miihendislik Siireci Giivenilirlik Siireci
1- Tehditleri tanimlama 5- Giivenlik yapisim izleme 10- Dogrulama ve gegerli

2- Zayifhklar1 tanimlanma
3- Tesiri tammlanma

4- Giivenlik riskini
hesaplanma

6- Giivenlik ihtiyaglarm
tanmlanma

7- Giivenlik girdilerini tespit
8- Giivenlik kontrollerini
yonetim

9- Giivenligin koordinasyonu

kilma
11- Giivenlik argiimanlarin
insa

! http://www.bitspi.com/lib/_Toc2477086
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2.7.1. KURGULAMA VE PLANLAMA YONELIMLI RiSK SURECI

Giivenlik mithendislifinin asil amacy;, riski azaltmaktw. Risk analizi, heniiz
meydana gelmeyen problemlerin tanumlanma stirecidir. Risk; tehditlerin, zayifiklarm
ve istenilmeyen olaylarin potansiyel etkisinin gézden gegirilmesi ile hesaplanmr.
Olasibk, ¢esitli 6zel durumlara bagh belirsizlik faktoriidiir. Bunun anlamn olasithin
belirli sinirlarla tahmin edilebilecegidir. Ek olarak, belirli bir riskin hesaplanan etkisi,
belirsizliklerle iligkilidir. Giivenlik planlamalan ile ilgili yapilan tahminlerin
dogrulugunu etkileyen birgok faktér mevcuttur.

Istenilmeyen bir olay bilesiminde (¢ unsur icerir: tehdit, zayiflik
(vulnerability) ve tesir. Zayifhk, bir varhfm zayifiklarimi veya tehdit altinda bulunan
bir kismim ele alr. Eger ortada istenilmeyen bir olay yoksa, risk de yok demektir.
Risk yOnetimi ise riski 6lgme, degerlendirme ve bir 6rgiit igin kabul edilebilir risk
seviyesini saptama siirecidir. Riskin yOnlendirilmesi, giivenlik yonetiminin Snemli
bir boKimiinii olugturmaktadir,

Tehditin A %
Hesaplanmas: -
Tehdit \
Bilgileri \
= Giivenlik =
Y énlerin Hesaplanmast Saldiriya Agik Hesaplanmasi Risk Bilgileri
Yauolerin Bilgileri

Etkinin/Tesirmn  ———» =
Hesaplanmas

Etki/Tesir

Bilgileri

Sekil 2. Giivenlik risk stireci, tehdit, saldiriya agik ydnler ve tesir bilgilerini igerir.”

™ SSE-CMM Project, Systems Security Engineering - Capability Maturity Model, Model Description
Document, Version 2, April 1999. http://www.sse-cmm.org
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Risk, tehdidin, zayifhklarm, tesirin veya bizzat riskin kendisinin tespit
edilmesi sayesinde alnacak bir takmm koruma tedbirleri ile azaltilabilir. Bununla
birlikte riski tamamen ortadan kaldrmak miimkiin degildir. Tabi ki riski azaltmak,
maliyetlere ve belirsizliklerin tespit edilebilmesine baghdir. Bu yiizden her zaman
bazi risklerin varh@i kabullenilecektir. Yiiksek derecede belirsizlik ortami s6z
konusu oldugunda, risk alma daha da problemli olacaktir. Bu siirecte tehdit, zayifhk,
tesir ve riskle ilgili analizlerin bir sistem dahilinde yapiimas: amaglanmaktadir.

2.7.1.1. RISK SURECININ KAPSAMI

2.7.1.1.1. TEHDITLERIN TANIMLANMASI
Tehditlerin tammlanmast silirecinin amacy;, giivenlik tehditlerinin ve onlarmn
karakteristiklerinin tammlanmasidir.”!

Bir tehdidin tammlanmasinda kullamilabilecek bir ¢ok metot ve yaklagim
vardir. Hangi metodun kullandacagma karar vermede Onemli bir etken, risk
hesaplama siirecinde segilen ve difer boliimlerde kullamlacak olan metodolojilerle
uyumiu ¢ahsip cahgmayacafy ve koordinasyonu belirleyici olacaktir. Bu siireg
tarafindan diretilen tehdit bilgileri, “Zayyliklarin Tammlanmasi”, “Tesirlerin
Tarmmlanmast” ve “Giivenlik Riskinin Hesaplanmasi” siireglerinde kullandacaktir.
Tehdit, zayifik ve tesir bilgilerini ayr1 ayn siiregler olarak smiflandirrken, onlarm
birbirine muhtag olduklari unutulmamahdir. Amag; tehdit, zayifhlk ve tesir
kombinasyonlarmm bulmaktir. Bu ylizden tehdit aragtirmalannda, var olan zayifik ve
tesir bilgileri ile birlikte kesin bir kapsam ¢izilmelidir.

Temel olarak bu asamada yapilan g¢ahgma; sistemin giivenlifine yonelik
tehditlerin belirlenmesi ve tammlanmasidur.

Tehditler degisebilir. Bu yiizden periyodik olarak izlenmesi gereklidir.
i) Giivenlik tehditlerinin ve karakteristiklerinin tanimlanmasi
Dogal tehditlerin tammlanmasi;

Dogal bir kaynagmn sebep olabilecegi tehditlerin tammianmasi adinudir.
Dogal kaynaklardan ortaya c¢ikan tehditler, deprem, tsunami ve siddetli firtmalan
igerir. Bununla birlikte, biitiin dogal tehditler, biitiin lokasyonlarda meydana gelmez.

™! hitp://www.nstissc.gov/Assets/pdf/4009.pdf
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Ornegin, tsunaminin denize kiyist olmayan yerlerde meydana gelmeyecegi gibi. Bu
yiizden hangi dogal tehditlerin, hangi spesifik alanlarda meydana gelebileceginin
tespiti Snemlidir.

Bu hesaplama igin gerekli olan bilgilerin ¢ogu sigorta girketlerinin
kayitlarindan ve dogal olaylarm meydana gelis istatistiklerinden elde edilebilir. Bu
bilgileri degerlendirirken, yitksek genellemeler yapiimasmdan kagimimahdar.

Esas olarak bu agamada, dogal tehdit olasiiklarmm ve 6zelliklerini dokiimante
eden tablolar ¢izilir.

Insan kaynakl tehditlerin tantmlanmasi;

Insan kaynakh tehditler oldukga farkh tiplerde meydana gelmektedir. Temel
olarak iki tipte insan kaynakh tehdit vardw: kazara veya kasith. Bu adunda, kazara
veya kasith olarak ortaya ¢ikan insan kaynakl tehditlerin tanimlanmasi hedeflenir.
Kisaca, tehditlerin nasil ortaya ¢iktigim gosteren, tehdit senaryolari tanimlamalari
¢izilir.

-Bir tehdit ile iligkili olasthk oOlgiimleri ile tehditlerin Onemlerine gére
degerlendirmeleri yapihr.

i) Tehdit Olcii Birimlerinin Tammianmas:

Dogal ve insan kaynakh tehditlerin gogunluguna ait Olgiim birimleri
mevcuttur, Depremleri dlgmek igin richter Olgedi kullamilmast bir drnek olarak
verilebilir.

Bu anlamda tehdit tablosu, yerlesim alant ve Slgiim birimleri ile iligkilidir.

iii) Tehdit Araclarmn Yetenek ve Kapasitelerinin Hesaplanmasy

Ortaya ¢ikan insan kaynakl tehditlerin yeteneklerinin ve Kapasitelerinin
hesaplanmasi adumdar.

Bu adm, sisteme kargi baganih bir saldin gerceklestirebilecek potansiyel
diigmanlarin yeteneklerini ve kapasitelerini belirleme agamasidir. Burada yetenek
kavramm, saldmlar bilgilerinin bir OSl¢timiidiir. Kapasite, bir diigmanin saldiri
gerceklestirilebilme olasthinin Slgiimiidiir.
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Kisaca, tehdit araglarmm yetenek ve kapasitelerinin tamimlamalart yapiimasi
asamasidir.

iv) Tehdit Olasihklarinin Hesaplanmas:

Bir tehdidin meydana gelme olasiliginn hesaplanmasidir, Olas: bir tehdidin
nasil meydana gelebilecegi degerlendirilecektir. Genis bir yelpaze igerisinde, dogal
olaylardan, kasith veya kazara ortaya ¢ikabilecek insan kaynakh tehditlerin meydana
gelme sanslarinm ayrt ayn diigtiniilmesine ihtiya¢ vardw. Diisiiniilen faktorlerin ¢ogu
Slciim veya degerlendirmeye tabi tutulmaz. Istenen; tutarh bir Slgek gelistirmek ve
tamimianan tehdit olasihiklart rapor edilmesidir.

Bu islem, deisik faktotleri igeren karmasik bir olasiik hesaplamasidir. Her
olasihgin hesaplanmas: ile ilgii her faktdr, hesaplamalarm gegerliik ve
glvenirlilifine uygun olarak bir belirsizlik faktdrilidiir. Hesaplanan olasiklarmn
belirsizligi potensiyel karmasayr azaltmak icin, ayn ayn rapor edilmelidir. Normal
olarak belirsizlik faktSrlerini muhafaza etmek saghkh olacaktir,

v) Tehditlerin Ve Tehdit Ozelliklerinin izlenmesi

Tehdit spektrumunun ve tehdit Ozelliklerindeki degisimlerin  izlenmesi
adimmdir. Her konuma ve lokasyona uygulanabilen tehdit spektrumu dinamiktir.
Konuyla ilgili yeni tehditler ortaya ¢ikabilir veya varolan tehditlerin 6zelliklerinde
birtakim degigikler olabilir. Bu yiizden varolan tehditleri ve onlarm degigimlerini
izlemek ve yeni tehditler olup olmadigim stirekli kontrol etmek 6nemlidir. Bu adim
“Koordinasyon lIsleyisinin Tammlanmasi” admindaki aktiviteler ile yakmndan
ilintilidir.

Yani izlenen tehdit sonuglarmin tammlanmasi ve tehdit spektrumundaki
degisikliklerin tanimlanarak rapor edilmesi istenir.

2.7.1.1.2. ZAYIFLIKLARIN TANIMLANMASI

Sistem giivenliinin saldirtya acik ve zayif ydnlerinin karakterize edilmesi ve
tammlanmast siirecidir. Bu siireg, sistem varhklarmm analizi, spesifik zayifhklarin
tanimlanmasi, biitiin  sistemin saldirnya agik yonlerinin  tammlanmasm  igerir.
Gilvenlik riski ve zayiflik degerlendirmeleri ile ilgili sartlar, ¢ofu durumda farkh
kullambr. Bu siiregte bir sistem agismdan “Zayiflik”, zaafiyet, giivenlik boslugu veya
uygulama hatasi olarak ele almacaktwr. Zayifhk beliri bir tehdit olaymdan
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bagmnsizdir. Bu aktivite siirecinde, bir sistem ddngiisiiniin her aninda siirdiiriilebilir,
gelistirilebilir ve igletilebilir olmasi amagianmaktadr.

Burada tammlanan bir ¢evre igerisinde, sistem giivenlik zayifliklari anlagihr
hale getirilir.

Mevcut araglarla sistem zayifliklarnm tespiti, ek olarak sunulan bu metot
diger zayifhik analiz metotlarmin yerine konulmamabdw. Bu teknikler, zayiflik
analizlerinde istenilen sonuclan veriyor olabilir. Genellikle bu analiz yontemi,
sistemde Snemli bir degisiklik yapildiktan sonra veya birbirine baglanan iki sistemin
gﬁvenlik zayifliklarimin tanimlanmasi agamalarinda, kullamsh olacaktir.

Bu asama tarafindan iiretilen zayifhk bilgileri, “Tehdidlerin Tammlanmasi”
siireci ve “Tesirlerin Tammlanmasr” siiveci ile birlikte, “Giivenlik Riskinin
Hesaplanmasy” siireglerinde kullandacaktir. Amag; tehdit, zayiflik ve tesir bilgileri
ile ortaya cikabilecek risk faktdrlerini bulmaktir. Bu yiizden zayiflik arastirmalarmn,
varolan tehdit ve tesir bilgileri ile birlikte net ve kesin olmast Snemlidir.

Zayiflik bilgilerinin degisime ugrayabilecegi unutulmamah ve siirekli
izlenmelidir.
i) Zayifhk Analiz Metodunun Segilmesi

Tanimlanan gevredeki sistem giivenlik zayifliklariin tespit edilebilmesi igin
kriterlerin, tekniklerin ve metotlarin secgiimesidir. Tehditler ve tehdit olasibklar,
operasyonel faaliyetleri, giivenlik gereksinimleri ve ilgili diger alanlarn dayandig:
zayfiklarm Oncelikleri ve smiflandmlmasma dair  bir gema ortaya konur.
Analizlerin derin ve genis olarak ele alinmasi glivenlik mihendislerine ve
miisterilere yardmei olur. Analizler, dnceden tespit edilmis bir zaman diliminde,
bilinen ve kayith bir yap: gergevesinde gergeklestirilmelidir. Analiz metodolojisinde
umulan sonuglar belirtilmelidir. Analizin hedefleri agik bir sekilde ifade edilmelidir.

-Zayiflik analiz metodu; analiz, rapor ve gdzlem siireclerini igeren sistem
giivenlik zayifhklarm bulmak ve tespit etmek igin geligtirilen bir yaklagimdar.

-Zayiflik analiz formati; standartlagtirilomg bir yaklagim gelistirebilmek igin
zayifhik analizlerinin sonucunda bir format belirlenmesidir.
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-Saldir1 metodoloji ve felsefesi; testlerin yapimasi igin bir yaklagim ve

hedefleri igerir.

-Saldir1  yontemleri; saldiri testlerinin  yapilabilmesi i¢in  adimlarm
belirtilmesidir.

-Saldir1  planlari; saldin metodolojisinin tammlarm, i programum ve
kaynaklar igerir.

-Yayginlik (Penetrasyon) galhismast, bilinmeyen zayifiklarm
tanimlanmasmda hedeflenen saldir1 senaryolarinin uygulamast ve analizidir.

-Saldir: senaryolart; tegebbiis edilen belirli saldirilarin tammlanmasidir.

Zayithk analiz metodu, sistem igin tammlanan gevrenin veya operasyonel
yanlarmi gostermek igin kullamlan halen mevcut, yeni gekillendirilmis veya ozel bir
metot olabilir. Bu, genellikle gilivenlik risk hesaplamalarinda segilen risk analiz
metodolojisine dayamlbir.

Zayfiklarm  analizinde kullamlan metot, nitel veya nicel olabilir.
Cogunlukla, zayifik analizleri, olasihklarn bir yansimasidw. Saldm sonuglar
yazilan raporda belirtilebilir, fakat saldirilar sunumlarda da gosterilmelidir.

En azindan zayifhiklarin tanimlanmas: igin iki temel ve farkh yaklagim vardir.
Zayifliklarin tanmmlanmasinda, test temelli yaklagimlar bilinen ve varolan tehditleri
ortaya koyma agisindan faydahdir. Analiz temelli yaklagim, yeni ve ansizm ortaya
¢ikabilecek tehditlerin tespitinde kullamimasi yararhdir. Nicel veya nitel temelli
yaklagimlarda  zayiflik  metodolojisinin  secilmesinde  difer  opsiyonlarda
diiginiilmelidir. Analiz ve testlerin kesinliini kontrol yeteneginin gbz Oniinde
bulundurulmasi gereklidir.

ii) Zayifiklarm Tammlanmasi

Sistem giivenlik zayifhiklarmnmn tanmmlanmasidir.

Sistem zayifliklari, sistem pargalan ile ilgili giivenli ve giivensiz bdlgelerin
ber ikisinde de bulunabilir. Bir ¢ok durumda, giivenli olmayan mekanizmalar
zaytfiklara sahip olabilir. “Zayylik analiz metodunun segilmesi” adimnda

geligtirilen, zayiftiklarm kapsamum Slcen saldin senaryo metodu gegerlidir. Biitiin
sistem zayifhklari kaydedilmelidir.
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-Zayifhk  listesi; sistem zayfliklarma yonelen ¢esitli  saldinlarin
tammlanmasidir.

-Yaygmhk (penetration) profili; saldir1 testlerinin sonuglarim igerir.

Bu uygulamada, zayifliklar sistemin dogasmda bulunabilir. Zayifliklarin
siralamasi tehdit analizlerine gdre yapilabilir. Tekrar edilemeyen saldirifar, karst
onlemlerin geligtirilmesini zorlagtirabilir.

Zayifliklar, “Giivenlik Kontrollerinin Yonetimi® slirecinde tammlanan
hedeflerde, iy Onceliklerinde ve “Guivenlik Riskinin Hesaplanmasy” adimmdaki ig

onceliklerinin  tammlanmasmda  kullamlir. Bunlara ek olarak “Tesirlerin
Tammlanmas” agamasmda diisiiniilen varhklar da, hesaba katilmahdur.

iif) Zayifik Verilerinin Toplanmast
Zayiflik ozellikleri ile ilgili verilerin toplanmasidir.

Bu wuygulamann amaci, zayifhk ozellikleriyle iligkili bulunan verilerin
toplanmas: hedeflenir. Baza durumlarda bir zayifik, “Tehdit Olgii Birimlerinin
Tammlanmas:” adimma bakildigmda tehditlerde oldugu gibi 6lgii birimine sahip
olabilir.

-Zayflk  Ozellikleri  Tablosu;  sistemin  veya {irlinfin  zayifhk
karakteristiklerinin dokiimante edilmis tablolaridir.

Bu aktivite esnasmda bir araya getirilen verilerin ¢ogu “Giivenlik Riskinin
Hesaplanmasi” adiminda giivenlik risklerinin hesaplamasmda kullamlacaktr. Veriler

aym siire¢te de kullanilabilecek sekilde bir formata sokulmustur. Her durumda
olasihklarda ve metriklerde belirsizlikler olacaktir.

iv) Sistemin Zayifik Sentezi

Sistemin zayifbklarmin bir araya getirilmesi veya hesaplanmast admudir.
Sistem icin  problem olabilecek hangi zayifiklarmin  veya  zayifhk
kombinasyonlarmnin olabileceginin analiz edilir. Analizler, zayifliklarin ortaya gikma
olasihiklar1 veya sanslar: gibi ekstra dzellikleri agiklamalidar.

-Zayfhk Hesaplamzi Raporu; saldiri olasilifi, basari olasihigi ve saldwrmm
tesirini iceren bir sisteme problem yaratan zayiflklarin nitel ve nicel bir
tammlamasmin yapiimasidir.
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-Saldit Raporlar;; bulunan saldwilarin potansiyel tehlikeleri ile birlikte
sonuglarinm analiz edilerek dokiimante edilmesidir.

Saldint tatbikatlarinin ve analizierinin sonuglart elde edilmelidir. Her bulunan
zayifik ve potansiyel tehlikeler, miigterilerin karsi Onlemler almasma yardimci
olacak gekilde d6kiimante edilmis ve tanimlanmig olmaldir.

v) Zayifiklarin Izlenmesi ve Karakterize Edilmesi

Zayifliklarm ve onlarm ozelliklerinde ortaya gikan degisikliklerin izlenmesi
adimdir.

Her duruma ve yerlesime uygulanabilen zayifhik spektrumu dinamiktir. Yeni
zayfbiklar ortaya ¢ikabilir veya varolan zayifhiklarm Ozelliklerinde degigiklikler
ortaya ¢ikabilir. Bu ylizden zayifliklarin ve onlarm 6zelliklerindeki degisikliklerin
diizenli olarak izlenmesi Snemlidir. Tehditlerin, zayifliklarin, tesirlerin, risklerin ve
cevre degisikliklerinin izlenmesi, “Koordinasyonun Tarmmlanmas:” adimindaki
aktivitelerin izlenmesi ile yakindan iligkilidir.

e Zayfik Izleme Raporlar;; zayifhiklarm sonuclarinm tamimlanarak

ddkiimante edilmesidir.

o Zayifik Degisiklik Raporu; yeni veya degisen zayifhiklarin tanumlanarak
doékiimante edilmesidir.

Tanmmlanan gevre igerisinde zayiflik hesaplamalart sirekli olarak
yapilmahdwr. Ciinkii zayifliklar degisebilir.

2.7.1.1.3. TESIRIN TANIMLANMASI

Burada, sisteme yonelik tesirin tammianmas:i ve ortaya ¢ikan olasitiklarin
hesaplanmas: hedeflenir. Tesir, somut olabilecegi gibi (gelir kaybi, finansal cezalar,
vs.) itibar kaybi veya iyi niyet gibi soyut kavramlar da olabilir. Amag; sisteme
yonelen risklerin, giivenlik yoniinden etkisini tammilamak ve karakterize etmektir.”

Tesir, varhgi kasten veya kazara etkileyerek istenmeyen olaylarm ortaya
ctkmasidir.  Varbklar, gizliligin, biitinligiin, kullamhirhgm, izlenebilirligin, ashna
uygunlugun veya giivenirlifin kayb1 sonucunda zarar goriir. Miimkiin olan dolayh

sonuglar ise, ekonomik zarar, pazar kaybi veya sirket imajmm zedelenmesidir.

" David R. Wichers, Joel E. Sachs and Douglas J. Landoll, “What Color Is Your Assurance?”



Tesirlerin Slgtmi, istenmeyen olaylarin sonuclan ile istenmeyen olaylara karst
ahnan giivenlik tedbirleri arasmda bir denge kurulmasim saglar. istenmeyen bir
olaym meydana gelme sikhgi hesaba katimahdir. Meydana gelen bir olayin neden
oldugu zararm diigiik olmasi1 durumu gézard: edilmemelidir. Tesir degerlendirmeleri,
risk hesaplamalar1 ve giivenli korumann segilmesinde 6nemli bir faktérdiir.

i) Kapasite Onceliklerinin Tespit Edilmesi

Is, operasyon ya da gorev talimatlarmm &nceliklerinin tespiti, analiz edilmesi
ve tammlanmas: admmdir.

i) Sistem Varhklarmm Tanmimlanmasi

Sistemin giivenlik hedefleri veya kilit kabiliyetleri, sistem igerisindeki
varhiklarin karakterize edilmest ve tanumlanmas ile ilgili admmdr.
ifi) Tesiri Olgecek Metrik Olcegin Segilmesi

Olgepi sayisal olarak sirlamakla, bir olaym sisteme etkisi dlgiilebilecektir.
Tesiri tespit etmek amaciyla, nicel ve nitel dlgekler kullanilabilir.

Ornegin;

Ekonomik maliyetler tespit edilebilir.

Siddet derecesini tespit etmek i¢in ampirik bir Slcek secilebilir ( 1°den 10°a
kadar gibi).

Onceden tespit edilen sifatlar kullanilabilir (diistik, orta ve yiiksek gibi.).
iv) Olcegin Bagmmtisimin Tammlanmas:

Secilen metrikler arasindaki iligkinin tammlanmasidir.Bazi tesirlerin, farkh
metrikler kullanarak hesaplanmas: gerekebilir. Farkli metrikler arasindaki iligki
degerlendirilirken, tesirin hesaplanmasi agamasmda maruz kalmacak biitiin etkilerin
birbiri ile tutarh olarak kurulmasi gereklidir. Baz durumlarda metrikler
birlestirilerek tek bir sonug tiretilmesine ihtiyag duyulacaktr.

Bir 6mek verilecek olursa, bir meteorun bir eve isabet etmesi halinde,
potansiyel bir etki olarak, evin tekrar ingasimn maliyeti 100.000$ denilebilir. Diger
bir tesir, evin barmak olarak kullamilabilmesi igin, tekrar insa edilmesi igin gecen
siiredir, bu siire yaklagik 6 aydw. Bu iki tesir birlestirilecek olursa, evin tekrar
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ingasina kadar gecen siirede 6denecek kiranm 250 $ oldugu diiglmiliirse, maruz
kalman bu olaym toplam tesiri, 101,500 $ olacaktir.

v) Tesirin Karakterize Edilmesi Ve Tanimlanmas:

Uygun bir gekilde, birlestirilen dlgekler veya c¢okiu Sigeklerfe istenilmeyen
olaylarm istenilmeyen etkilerinin karakterize edilmesi ve tammilanmasi adimudir.

vi) Tesirlerin Izlenmesi

Tesirin, degisip degismedidinin izlenmesidir. Tesire, dinamik olan her konum
ve lokasyona maruz kalabilir. Bu nedenle, hem mevcut tesirlerin hem de muhtemel
yeni tesirlerin diizenli olarak izlenmesi gereklidir.
2.7.1.1.4. GUVENLIK RISKININ HESAPLANMASI

Bu siiregle, tammlanmus bir g¢evrede kurulan bir sistemle ilgili giivenlik
risklerinin saptanmasi amaclanmaktader. Varlklarm ve kapsamlanmn, tehdide agik
olan yénlerinin tespit edilmesi sayesinde, ortaya ¢ikacak risklerin neler olabilecegi
hesaplamir. Ozellikle, tehditlerin ortaya c¢ikma olasilklarmin  hesaplanmasi ve
tammilanmasi hedeflenir. Burada “ekspozisyon” kavramm {izerinde durulacaktir.
Ekspozisyon; tehdit, zayifik ve tesir kavramlarmun birlesiminde anlam bulur. Ele
alman bu kavramlar, tanimlanan bir c¢evrede isleyen bir sistemin, gelistirilmesi,
yiiriitiilmesi ve korunmas: asamalarinm herhangi bir amnda gerceklesebilir. "

-Tamimlanms bir gevrede yiiriitiilen bir sistemle iligkili giivenlik riskleri ele
ahmr.

-Riskler, belirli bir metodoloji ile ncelik siralamasma sokulur.

Bu siiregte iiretilen risk bilgileri, tehdit, zayiflik ve tesir bilgilerine bagmlidir.
Bu bilgilere, giivenligin temel tammlamalarmn yapildigy, “Giivenlik Kontrollerinin
Yonetimi” ve glivenlik girdilerinin Giretilmeye caligildigt, “Tesirlerin Tammlanmast”
stirelerinde ihtiyag duyulacaktir.

i) Risk Analiz Metodunun Secilmesi

Giivenlik risklerini gdsteren kriterlerin, tekniklerin ve metotlarin segilmesi
adimdrr. Bu adimla, tammlanan bir ¢evrede kurulmus sistemde, gtivenlik risklerinin
analiz edilmesi, hesaplanmasi ve kargilastinlabilmesini saglayacak bir metodun

™ ARCA report National Security Agency, Number MDA904-97-C-0223.
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secilmesi amaclanir. Boylece, ilgili alanlar i{izerinde giivenlik ihtiyaglarnin,
potansiyel kayiplarin, sistern zayifhklarmm, operasyonel islevierin veya tehditlerin
gosterildifi bir taslak ortaya gikarilir,

Bu agamada mevcut bir metot kullamlabilir veya yeni bir metot
geligtirilebilir. Risk degerlendirmeleri i¢in kullamlacak olan bu metot, tehdit, zayiflik

ve tesir degerlendirmeleri i¢in segilen metotlarm arabirimi olacaktir.
ii) Ekspozisyonun Tammlanmas:

Tehdit, zayifhk ve tesir dglistiniin (ekspozisyon) tammlanmasidir,
Ekspozisyonun tammlanmasmn amacy, endise duyulan zayifik ve tehditleri
kabullenmek ve tehdit ile zayfhklarm degerlendirilmesi sonucunda ortaya gikacak
tesirlerin degerlendirilmesidir. Bu ekspozisyonlara, sistemin giivenli bir koruma ile
muhafaza edilmesi asamasinda ihtiyag duyulacaktir.

Bu adimda, tehdit, zayiflik ve risk stire¢lerinin verilerine ihtiyag duyulur ve

sistemin ekspozisyon listeleri hazirlanir..
iii) Tesir Riskinin Hesaplanmasi

Her bir ekspozisyon ile iligkili risklerin hesaplanmasidir. Ekspozisyonlarn
meydana gelme olasiligi tamimlanir.

iv) Toplam Belirsizliklerin Hesaplanmasi

Maruz kalmabilecek risklerle ilgili toplam belirsizliklerin hesaplanmasi
adimmdir. Her bir risk, tehditler, zayifhklar ve tesirlerin yarattit bir belirsizlikle
iligkilidir.

v) Risk Onceliklerinin Belirlenmesi

Risklerin Oncelik swrasma konulmasi adimudrr. Riskler, organizasyonun
Onceliklerine gore swalanmahdw. Bir risk, hafifletilebilir, sakimlabilir, transfer
edilebilir veya kabul edilebilir. Bunlarm  kombinasyonlarnt olabilir. Hafifletme,
tehdit, zayiflik, tesir veya riskin kendisine hitap eder. Eylemler, 1. asamada
tanunlanan esaslara gére secilmelidir.

-Risk dnceliklerine ait bir liste yapilir.

-Giivenli korunma ihtiyaclarin: gtsteren bir liste yapihr.
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-Onceliklerin dayandigi mantik agiklanir.
Bu asama olduk¢a komplekstir ve yineleme gerektirir.
vi) Risklerin Ve Risk Karakterlerinin Izlenmesi

Risk spektrumunun ve onlarin karakteristik degisikliklerinin izlenmesidir. Bu
risk spektrumu dinamik olan her duruma veya lokasyona uygulanabilir. Varolan
risklerin deg@isen karakterleri, yeni risklerin dogmasina neden olabilir. Bu ylizden,
yeni risklerin ortaya ¢ikip ¢ikmadigr aragtmlirken, varolan risklerin izlenmesi de
onemlidir. Bu adm “Koordinasyonun Tammilanmasr” asamasmda tehditler,
zayifliklar, tesirler ve risk degigimlerinin izlenmesi aktivitesi ile yakmdan
bagmtibidir.

-Mevcut risk spektrumunu tanimlayan raporlar hazirlanir.

-Sistemin operasyonel kapasitesi ve sistemin hedeflerinin tammmlanabilmesi
icin risk degisim raporlan hazirlamr.

Cinkii riskler degisebilir. Bununla birlikte, risk degerlendirmelerinin
yinelenmesi risk izleme faaliyetinin yerini almamalidir.

2.7.2. GOVENILIRLIK SURECININ KAPSAMI

Giivenilirlik, tatmin edilmig giivenlik ihtiyaclarinn verdigi itimat derecesi
olarak tarif edilir [NIST94a]. Bu giivenlik miihendislidinin olduk¢a Gnemli bir
sonucudur. Birgok gilivenilirlik uygulamasi vardw. Bahsedilen sistem glivenlik
mithendislii siirecine bir katkida bulunmak amaci giitmektedir. Ilke olarak bu
siiregle, gelismis bir organizasyondan istenilen sonuglarm almmasi, gelismemis
organizasyonlara gore daha kolay olmaktadw. Farkh giivenilirhk uygulamalar
arasmdaki detayh iligkiler yapilacak arasturmalarm konusu olacaktir. 7

Giivenilirlik, planlanan siirecin garanti altma almmasm ifade eder. Bu
giivenilirlik, dogruluk ve etkinlik &zelliklerini tretir. Dogruluk, gereksinimlerin
tasarlandig sekilde yerine getirilmesini, etkinlik ise miisterinin giivenlik ihtiyacim

karsilayan yeterli korumay: kapsar.

Giivenilirlik sirecinin agamalart;

Mep Systems Engineering Capability Maturity Model, Version 1.1,” CMU/SEI-95-
MM-003, Carnegie Mellon University, 1995.



-Gilivenilirlik argiimanlarimn ingas,
-Glivenligi dogrulamak ve gecerli kilmak,

-Diger siiregler.

Giivenlif
Dogrulamak ve
Gegerli Kilmak

|
il

Dogrulama ve
Gegerdilik
Bilgileri \.

Giivenilnhik =
Argiimanlsrmm | T T =
Ingas: Givenilirlik

l / Argiimanlari

1 ==
- =
Diger Siirecler =

Sekil 4 — Giivenilirlik siireci, glivencenin saglanmasinda bir argiiman inga eder.
2.7.2.1. GUVENILIRLIK SURECININ ASAMALARI

2.7.2.1.1. GUVENLIGI DOGRULAMAK VE GECERLI KILMAK

Giivenlik ile ilgili ¢6zlimlerin dogruludunun ve gegcerliliginin temin edilmesi
strecidir. Ele alman ¢oziimler; giivenlik gereksinimi, mimarisi, tasarmm, gozlemi,
gosterisi, analizi ve testleri ile ispat edilir ve dogrulanir.

i) Dogrulama ve Gegerlilik Hedeflerinin Tanimlanmas:

Dogruluk ve gecerlilik icin ¢6ziimlerin tanimlanmas: adimidir. Bu
uygulamanin amaci; sirastyla dogruluk ve gecerlilik aktivitelerinin ortaya

konulmasidir. Gegerlilik; ¢oziimlerin, etkinligini gosterirken, dogrulama ise;
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¢oziimlerin, yanhgsiz olarak uygulandigin gosterir.
ii) Dogrulama ve Gegerlilik Yaklasimmim Tanimlanmasi

Dogruluk ve gegerlilik i¢in, her bir ¢6ziimiin kesinlik derecesinin belirtilmesi
admdir.

ii) Dogrulamamn Uygulanmas:

Bu uygulamann amacy;, ¢oziimlerin dogru oldugunun gdsterilmesidir.
Dogrulama igin, testler, analizler, gozlem ve gosteri gibi bir ¢ok metot vardrm.
“Ekspozisyonun Tammlanmasr” adiminda tammlanan metot kullamlabilir.

iii) Gecerliligin Uygulanmas:

Miigterinin operasyonel giivenlik gereksinimlerinin tam olarak kargdandigmm
gosteren c¢oziimler retilmesi admmdwr. Gegerlilik, ihtiyaglarm ¢6ziimler tarafindan
etkin bir bicimde kargilandiimin gésterilmesidir. Bu adunda da, “Ekspozisyonun
Tammlanmasr” adiminda tanimlanan metot kullamlabilir.

iv) Dogrulama ve Gecerlilik Sonuclarimin Bulunmas:

Miihendislik gruplan i¢in dogrulama ve gegerlilik sonuglarmm elde edilmesi
adimdir, Dogrulama ve gegerlilik sonuclarinm, anlagimasi ve kullamimas: kolay
olmaldir. Ayrica sonuglar izlenebilmelidir.

2.7.2.1.2. GUVENLIK ARGUMANLARININ INSASI

Bu uygulamanin amacy; miiterinin giivenlik ihtiyaclarmin karglandiginin net
bir sekilde ortaya konulmasidir. Bir giivenilirlik arglimani, ¢esitli kaynaklardan elde
edilen giivenilirlik delilleri tarafindan desteklenen, giivenilirlik hedeflerinin
belirlenmesidir. Bu siliregte istenen sartlar, deliller ve analiz aktiviteleri ile tanimlanr

ve ortaya konur.

Amag; miisterinin karslanan gtivenlik arglimanlarimn insas1 ve ihtiyaglarm
acikea iletilmesidir.
i) Giivenilirlik Hedeflerinin Tanunlanmas:

Guvenilirlik hedeflerine miigteri tarafindan karar verilir. Hedeflerin
yeterliliine ise direticiler, miigteriler ve imza yetkisi olanlar karar verir. Biitiin
giivenilirlik hedefleri net bir sekilde ortaya konulmahdur.



ii) Giivenilirlik Stratejisinin Tesbiti

Giivenligin  giivenilirlifine ait bir strateji gelistirilmesidir. Giivenligin
glivenirliliginin  stratejisi, giivenlik hedeflerinin dogru olarak uygulanabilmesini
saglamak  amaciyla tasarlanmasidir.  Giivenliin  glivenilirlik  stratejisinin
uygulamasina dair {iretilen deliller, kabul edilebilir olmahdr.

iii) Giivenilirlik Olaylarinin Kontrol Edilmesi
Givenligin glivenilirlik delillerinin kontrolii ve tanimlanmas: asamasidur.
iv) Delillerin Analizi
Giuivenligin  giivenirliginin  delillerinin  analizinin  yapimas) asamasidir.
Miigterinin giivenlik ihtiyaclarmn tatmini hedeflenir.
v) Giivenilirlik Argiimanlarimm Temin Edilmesi

Bu admin amaci; miisterinin giivenlik ihtiyaglarmun karsidandigim gésteren
bir giivenlik giivenirligi saglamaktir.
2.7.3. GUVENLIK HiZMETININ TASARIMI VE SUNUSU UYGULAMA :
MUHENDISLIK SURECI

ABET (Mithendislik ve Teknoloji Onay Kurulu) mithendisligi “deneyim ve
uygulama yoluyla matematik ve fen bilimlerine iligkin edinilen bir bilginin, doganin
sundugu malzemeler ve sahip oldugu giliclerin insanhm yararma ekonomik bir
bigimde kullamlmast i¢in yollar gelistirmek iizere, muhakeme edilerek uygulamaya
dokiildigt meslek™ olarak tammlamaktadr. Bu tamm, mihendisigin 3zind
actklayan belirli temel dgeler icermektedir. Mithendislik bir meslektir. Tipk: hukuk,
tip, mimarhk, Ofretmenlik ve bakanhk gibi, yikseck yoOnetim standartlarm
gergeklestirmeye ¢ahismakta; miigterilere ve bir biitliin olarak topluma karst bir ¢ok
sorumluluklar distlenmektedir. 7 '

Sorunlara ¢dziimler ararken, mithendisler doganin sundugu malzemeleri ve
sahip oldugu giigleri kullanrlar. Mihendislerin tasarmnlarm  bigimlendirirken

kullanabilecekleri, gerek dogal gerekse iiretilmis neredeyse smmsiz bir malzeme
listesi vardw. Temin edilebilirlik, maliyet ve fiziksel 6zellikler (agirhk, mukavemet,

7 http://www.me.metu.edu.tr/O8S2003tanitim/nedir.htm

67



dayanikhilik, esneklik, vb.) temelinde uygun malzemeleri, araglari, sistem ve
teknikleri secerler.

Diger mihendislik dallan gibi glivenlik miuhendisliginde de, tasarm,
uygulama, test, yerlestirme, operasyon, bakim ve yedekleme islevlerini iceren bir
slire¢ mevcuttur. Bu siire¢ boyunca, giivenlik uzmam dier uzmanlarla siks iligkiler
kurmak zorundadw. Giivenlik uzmanlan biiyiik bir takimin ancak bir boliimiinii
olusturur ve diger disiplinlerin uzmanlar: ile iligkilerinde koordineli ¢alisirlar. Bu da
giivenligin ayn, farkh bir aktivite olarak degil daha biiyitk bir siirecin ayrilmaz bir
parcast olmasim saglar. {lgili kanunlari, politikalan, sistemin ihtiyaglar: hakkindaki
bilgileri, risk siirecinde yukanida tammlanan diger bilgileri kullanan giivenlik
mithendisi, miigterinin giivenlik ihtiyaclarmi tanimlamak icin migsteri ile birlikte
gahsir.

Risk Bilgileri _
Gitvenlik y Giivenlik
Thtiyaglarmn = durmnunpn
Tammlanmasi Izlenmesi
L Giivenhgin -
= Koordinesi =
Giivenlik « Giivenhk
Girdilerinin == _» Kontrollerimin
Tespiti T Yénetimi
eFPIH Coziimler, Rehberlik

Sekil 3. Gitvenlik, biitiin mithendislik siireglerinin vazgegilmez bir pargasidir,”

78 Lockheed Martin, “A Systems Engineering Capability Maturity Model, Version 1.1,” CMU/SEI-95-
MM-003, 1999, Carnegie Mellon University.
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Genellikle giivenlik problemleri icin ¢oziim {iretme sireci, miimkiin olan
alternatifleri tanimlamay1 ve daha sonra mevcut alternatiflerin i¢inden en {imit verici
olan i¢in karar verilmesini igerir. Diger mithendislik siirecleri ile bu aktivitelerin
entegre edilmesindeki zorluun baghca nedeni, sadece giivenlik faktSrlerinin ele
alinmasindaki yetersizliktir. Teknik riskler, maliyet, performans, kullanim kolayhg
gibi ¢ok genis bir alana yayilan fakt6rlerin tespit edilmesine ihtiya¢ duyulur.
2.7.3.1. MUHENDISLiK SURECI ASAMALARI
2.7.3.1.1. GUVENLIK IHTIiYACLARININ TESPiTi

Sistem i¢in gerekli olan giivenlik ihtiyaglarnm agik¢a tammlanmas: stirecidir.
Giivenlikle ilgili operasyonel ihtiyaglari, politikalart ve kanunlari kargdayacak
sekilde sistemin giivenlik temellerinin tammlanmasidir.

i) Miisterinin Giivenlik Ihtiyaclarna Ait Bilgilerin Tespiti

Bu adimm amaci; migterinin giivenlik ihtiyaglarmm kapsamh bir sekilde ele
alinmast i¢in gerekli olan tiim bilgilerin toplanmasidir. Bu ihtiyaglar, misteri i¢in
Snemli olan giivenlik riskleri ile ilgilidir.

ii) Uygulanabilir Politikalarin, Standartlarin ve Kisitlamalarm Belirlenmesi

Bu adm, sistemi yOnlendiren kisitlamalari, dis etkileri, standartlan ve
politikalar1 tammiar. Bu uygulamada, sistemin giivenligini etkileyen biitlin dis etkiler
bir araya getirilir. Sistemin hedef cevresini etkileyen ticari standartlar, politikalar ve
mevzuatlar tespit edilmelidir.

iii) Sistem Giivenlik Kapsammmn Tammlanmasi

Giivenlik kapsammin belirlenmesi i¢in sistemin amaglariin tammlanmasi
admmdir. Bu uygulamanin amact; sistemin kapsammin giivenligi nasil etkilediginin
aciklanmasidir. Bu da sistemin hedeflerinin anlagiimasma baghdir. Ornek olarak,
bilginin, mali ve tibbi konularm nasd etkilendigi verilebilir.

iv) Sistemn Operasyonlarmin Giivenlik Yéniinden Tespiti

Bu uygulaxﬁanm amacy, rolleri, sorumluluklar, bilgi akigm, varliklar,
kaynaklari, personelin korunmasim ve fiziksel korunmayi igeren yogun bir
giivenligin geligtirilmesidir.
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v) Yogun Bir Giivenlik i¢in Hedeflerin Belirlenmesi

Sistemin giivenligi i¢in konulan hedeflerin tespit agamasidir. Sistemin yeterli
bir giivenlik saglanmasinin hangi giivenlik hedefleri ile gergeklestirilebileceginin
tanmmlanmas1 adimdir, “Giivenilirlik Argiimanlarimn Insasi” adunnda ele alman
giivenilirlik hedefleri, sistemin giivenlik hedeflerini etkileyebilir.

vi) Giivenlikle Iligkili Gereksinimlerin Tanimlanmas:

Bu temel uygulamanin amaci; sistemin gereksinimleri ile ilgili giivenlifin
tanumlanmast hedeflenir. Her bir giivenlik gereksiniminin, sistemin kisithhiklari,
giivenlik ihtiyaglari, standartlari, mevzuati ve politikalant ile uyumlu olmasi
saglanmahdar.

vii) Giivenlik Konusunda Mutabakatin Saglanmas:

Migteri ihtiyaclar1 ile gilivenlik gereksinimleri arasmda bir uzlagmanin
saglanmasi adimdr. Bu uygulamamn amaciy; giivenlik ihtiyaglarmm biitiin pargalan
arasinda bir uyumun elde edilmesidir. Belirtilen giivenlik gereksinimleri, politikalar,
mevzuat ve miusteri ihtiyaglarmm karsilayacak sekilde eksiksiz ve tutarh olmaldir.
Sorunlar iizerinde, uyamluluk saglanincaya kadar tekrar tekrar gahgiimahdir.

2.7.3.1.2. GUVENLIK GIRDILERININ TESPITI

Sistemin mimarlari, tasaruncilari, uygulayieilari ve kullanicilan igin giivenlik
ihtiyaclarmmn tespit edilmesidir. Bu bilgiler, giivenlik mimarisi, tasarwm, alternatif
uygulamalar: ve giivenlik rehberligidir. “Giivenlik Ihtivaglarimin Tespiti® asamasmda
tammlanan giivenlik ihtiyaclarma dayah olarak organizasyon iiyelerinin uygun
gordiigi verilerdir.

Amaclar;

-Sistem sorunlari, ghivenlik hedefleriyle uyumlu ¢6ziimler ve giivenlik
gereksinimleri gézden gegiritir.

-Biitlin proje {iyelerinin, iizerine diisen fonksiyonlarim gerceklestirebilmesi
i¢in giivenlik anlagtlabilir olmalidir.

-Coziimler elde edilen giivenlik girdileridir.
i) Ihtiyag Duyulan Giivenlik Girdilerinin Tespiti

Kullamcilar ve tasaruncilar igin ihtiyag duyulan giivenlik girdilerinin tespit
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edilmesidir. Giivenlik mithendisligi, bu disipline yardimci olacak giivenlik
girdilerinin belirlenmesi icin difer disiplinlerle koordinasyonu saglar. Giivenlik
girdileri, giivenlikle iliskili kavramlar, dokiimanlar, tasarimlar veya rehberlikierdir.
Bu girdiler, “Giivenlik Kontrollerinin Yonetimi” asamasmda tanmmlanan ihtiyaclara
dayanmalidir.

i) Giivenlik Kisitlamalarina ve Nedenlerine Karar Verilmesi

Bu uygulamamn amacy;, giivenlik kisitlamalarmin @ ve  nedenlerinin
tammlanmasidir. Guvenlik mihendislifi grubu; gilivenlik gereksinimleri, tasarim,
uygulamasi, konfigiirasyonu ve dokiimantasyonu igin, kisitlamalarm nedenleri ile
birlikte belirlenebilmesi amaciyla analizler gergeklestirir.

iii) Giivenlik Alternatiflerinin Tanimlanmasi

Miithendislik problemleri ile ilgili glivenlide yonelik c¢oziimlerin

tammlanmasidir. Bu uygulamamin amaci; mihendislik problemleri ile giivenlige

yonelik alternatif ¢oziimleri tammlar. Bu siireg tekrarlanabilir ve bu ¢dziimler, bir
¢ok formda saglanabilir.

iv) Miihendislik Alternatiflerinin Giivenlik Acismmndan Analizi

Bu uygulamanin amaci; mithendislik alternatiflerini analiz etmek ve
Onceliklerine gére swalamaktw. Givenlik mithendisleri, her bir mithendishik
alternatifini  ve mihendislik alanlarmin  buldugu ¢dziimleri  degerlendirir.
Mithendislik alternatifleri “Tesiri Olgebilecek Metrik Olgegin Segilmesi” adminda
tammlanan giivenlik alternatifleri ile sinirlandiriimamahdr.

v) Giivenlik Miihendisligi Rehberinin Hazirlanmasi

Bu uygulamada, giivenlik muhendisligi rehberligi ile, mimari, tasanm ve
uygulamay: ilgilendiren konularda alman kararlarm, miihendislik gruplan tarafindan
kullamimas: amaglanir

vi) Operasyonel Giivenlik Rehberinin Hazirlanmas:

Bu uygulamanin amacy; sistem kullanicilart ve yoneticilerine giivenlik
rehberinin hazirlanmasidir. Bu operasyonel rehberlik ile biitiin kullamcilara ve
yoneticilere, giivenli bir sekilde sistemin kurulmasi, yapilandirimas: ve igletimi ile
ilgili ne yapiimasi gerektigi anlatihir.
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2.7.3.1.3. GUVENLIGIN KOORDINASYONU

Giivenlik mithendislii aktiviteleri ile ugrasan ve alakadar olan biitiin
pargalarin  birlestiriimesi ve garanti edilmesidir. Kritik bir aktivitedir. Bu
koordinasyon, biitiin projelerde ¢ahsan personel ile dis gruplar arasmda agik bir
iletisimin stirdfirtilmesini igerir. Giivenlik mithendisliginin tavsiyeleri, dtkiimanlari,
toplantilari ve ¢ahgma gruplarmda ahnan kararlari ve tavsiyeleri dogrultusunda
koordinasyon ve iletisimi saglanmak i¢in degisik mekanizmalar kullanilabilir.

-Bu agamada; proje takimlarmm bitiin elemanlann kendi islevlerini dogru
olarak yerine getirmeli ve giivenlik ile ilgili alnan tavsiye ve kararlarn
koordinasyonu ve iletisimi saglanmahdir.

i) Koordinasyon Hedeflerinin Tanimlanmasi

Giivenlik mithendisliginin  koordinasyon hedeflerinin  ve iligkilerinin
tammlanmasidyr. Glivenlik miihendisligi aktivitelerini ilgilendiren ve farkinda olmast
gereken bir ¢ok gruba ihtiyag duyulmaktadi. Bu gruplarla bilginin paylagiimasmin
amact, proje ihtiyaclarmmn, ihtiyag duyulan bilgilerin ve proje yapismin
incelenmesini saglamaktir. Diger gruplarla iligkiler ve yapilmasi zorunlu igler tespit
edilir.

ii) Koordinasyonun Tanimlanmas:

Glivenlik mithendislifi i¢in koordinasyon mekanizmalarinin tammlanmasidir.
Giivenlik mithendislifinin aldif1 karar ve hedefleri, difer biitiin miithendislik alanlan
ile paylasmak icin bir ¢ok yontem vardir.

Bu agamada, gilivenlik mihendislerinden birimler arast iligkilerin
tanmmlanmasi, giivenlik mekanizmalarmin  se¢imi, efitimi ve  gelistirilmesi
beklenmektedir.

iii) Koordinasyon Olanaklan

Givenlik mithendislii olanaklarnm elde edilmesidir. Bagarh iliskiler iyi

olanaklara baghdwr. Farkh Onceliklerle farkh gruplar arasindaki iletisim

anlagmazhklar dogurabilir. Bu adunda uyusmazliklar, uygun ve etkili yontemlerle
¢Oziilmeye cahsur.
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iv) Giivenlik Kararlarmm ve Onerilerinin Koordinesi

Giivenlikle iligkili tavsiyelerin ve kararlarm koordinasyonunun saglanmasi
igin tammmlanan mekanizmalarmn kullamlmasidr. Bu uygulamanmn amacy, diger
mithendislik gruplan ve dig varbklar ile giivenlik mithendisleri arasmda alman
giivenlik kararlarmn ve tavsiyelerinin iletigiminin saglanmasidir.
2.7.3.1.4. GUVENLIK KONTROLLERININ YONETIMi

Givenlik kontrollerinin amact; sistem igin istenen giivenligi saglamaktir. Bu
adimla, gerekli olan giivenlik kontrollerinin konfigiirasyonu ve giivenligin
uygulanmasi hedeflenmektedir.

i) Giivenlik Serumlulukiarimmn Tespit Edilmesi

Giivenlik kontrollerinin sorumlularmin tespit edilmesi ve organizasyondaki
diger kigilere duyurulmasmm saflanmasidir. Giivenlik bazi durumlarda, normal
yonetim yapis1 ile yOnetilebilirken, bazi durumlarda daha fazla uzmanhk isteyen bir
yOnetim gerektirmektedir.

Eylem yapmak iizere yetki verilen prosediirlerin, sorumluluklari tespit
edilmelidir.

ii) Giivenlik Konfigiirasyonunun Yénetimi

Sistem giivenlik kontrollerinin konfiglirasyonunun ydnetilmesidir. Giivenlikle
ilgili biitlin araglar bir ydnetimi gerektirir. Sistem giivenligi, birbiriyle ilgili birgok
siirecin (donanim, yazilim ve siirecler) genig bir kapsaminda ele alinmahdur.
iif) Giivenlik Bilincinin ve Egitiminin Yonetimi

Biittin kullamcilarla ilgili giivenlik bilincinin kazandiriimasma yonelik egitim
programlarmin yonetimidir. Yonetim icin gerekli olan diger programiarla birlikte ele
almmahdir.

iv) Kontrol Mekanizmalarinin ve Giivenlik Servislerinin Yonetimi

Giivenlik servislerinin ve kontrol mekanizmalarinin yonetimi ve bakum
admider. Giivenlik servislerinin ve mekanizmalarimin  ySnetimi, diger ydnetim

mekanizmalarina benzemektedir.
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2.7.3.1.5. GUVENLIK YAPISININ IZLENMESI

Biitiin agiklarin tespit edilmesi ve agiklara olan miidahaleleri veya tammlanan
giivenlik agiklarma yonelen potansiyel hatalarin tespit edilmesidir. Sistemin i¢ ve dis
giivenligini etkileyen biitiin faktorler izlenmelidir.””

Amaglar;

-Giivenlikle ilgili biitiin i¢ ve dig olaylar saptanmali ve izlenmelidir.

-Olaylarmn giivenlik politikas: ile uyumu saglanmahdur.

-Operasyonel giivenlik yapisindaki degigiklikler, giivenlik yapisi ile uyumlu
olarak ele alinmah ve tanimlanmahdar.
i) Olay Kayitlarimin Analizi

Olaylarin meydana gelmesi, devam etmesi ve gelecekteki benzer olaylarin
ortaya ¢tkma nedenlerini bulmak igin olay kayitlarmin analiz edilmesidir. Gegmigte
meydana gelen giivenlikle ilgili olaylarin incelenmesi admudir. Degisik olay
kayitlar: arasinda sinflandirmalar yapilabilir.
ii) Degisikliklerin izlenmesi

Tehditler, zayifliklar, tesirler ve cevredeki degisikliklerin izlenmesidir. Pozitif
ve negatif olarak mevcut giivenlik yapisina etki eden tesirlerdeki degisikliklerin
gozden gegirilmesidir. Sistem i¢in yapilandmlan giivenlik, i¢ ve dig gevre ile ilgili
olarak riskler, tesirler, zayifliklar ve tehditlerle iligkili olmalidir. Bunlarin hi¢ biri
statik degildir ve degisiklikler verimliligi ve uygunlugu etkiler. Bitiin degisiklikler
izlenmeli ve giivenligin etkinlifine kars1 6nemi hesaplanarak, analiz edilmelidir.

iii) Giivenlik Olaylarinin Tanmimlanmas:

Giivenlikle iligkili olaylarm tammlanmasidir. Giivenlikle ilgili bir olaym
meydana gelip gelmediginin, efer meydana geldi ise detaylarmin tanimlanmasi ve
rapor edilmesi adimdur.

iv) Giivenlik Onlemlerinin Izlenmesi

Giivenlik Snlemlerinin fonksiyonel etkinligini ve performansmm izlenmesi
adumdir.

7 Lockheed Martin, “A Systems Engineering Capability Maturity Model, Version 1.1,” CMU/SEI-95-
MM-003, 1999, Carnegie Mellon University.
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v) Giivenlik Durumunun Tekrar incelenmesi

Bu adinda, gerekli degisikliklerin tamimlanmast ig¢in sistemin giivenlik
yapismin gozden gegirilmesi hedeflenir.
vi) Giivenlik Olay: Tepkilerinin Yonetilmesi

Giivenlikle ilgili olaylarin tepkilerinin yOnetilmesidir. Bazi durumlarda,
sistemin kullanilabilirlifinin devamu kritiktir. Bir ¢ok durumda bu Onlenemez. Bu
ylizden sistemin durmasma engel olma yetenegi Onemlidir. Sistem fonksiyonlarina

ara verilmesi durumunda kullandmak {izere, beklenmedik durum plam
geligtirilmelidir. Planin geligtirilmesi, stratejisi, testi ve bakum dnceden yapiimahdir.

vii) Izlenen Giivenlik Kayitlarmm Muhafaza Edilmesi

Kisaca; ilgili olaylarm, kayitlarmin, raporlarmm ve analizlerinin argivienmesi

aktivitelerini icerir.
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BOLUM 3. “POLiS MESLEK YUKSEK OKULLARI”’NDA OKUTULAN
EGITIM PROGRAMININ  ANALIZI ISIGINDA  “GUVENLIK
TEKNIKERLIGI MESLEK  YUKSEKOKULU”  MUFREDATININ
HAZIRLANMASI

Polis Meslek Yiiksek Okulu, 2 yibk temel egitim veren egitim-6gretim
kurumlaridir. Polis okullari, emniyet Orgiitiiniin gereksinimi olan polis memurlarm
yetistirmek ve gesitli dallardaki uzman personel gereksinimini kargilamak amaciyla,
3201 sayth Emniyet Tegkilati Kanunu ile 3/2308 sayih kararnamenin 3. maddesi
uyarmca Icisleri Bakanhgr’'nin gerekli gordiigil il ve ilgelerde kurulmaktadir. Tiirkiye
genelinde 27 ilde polis okulu bulunmaktadur.”

3.1. POLiS MESLEK YUKSEK OKULLARININ STATUSU

Bugiine kadar emniyet teskilatmm ihtiyact olan polis memurlarina mesleki itk
editimi vermek ve yetistirmek iizere Emniyet Genel Miidiirliigtine bagh en az lise ve
dengi okul mezunlarindan, askerlifini yapmis olanlardan almarak onlan 9 ayhk
egitimden gegiren, parasiz yatih ve tniformah egitim gordiikleri kurumlardi. Ancak
4 Fkim 2000 giin ve 24190 miikerrer sayith Resmi Gazetede yaymnlanarak ylirlirlige
giren 610 sayih Polis Yiiksek Ogretim Kurumlari Hakkmnda Kanun Hitkmiinde
Kararname ile Polis Meslek Yiiksek Okullarma doniistiiriilerek egitim-gretim siiresi
9 aydan 2 yila ¢ikanbmigtir. Aym zamanda YOK’e baglanan Polis Meslek Yiksek
Okullarina giriy 6grenci se¢me ve yerlestirme smavi ile almmaya baslanmugtir.
Uygulamaya ise 2001-2002 egitim yihnda gegilmistir.”

3.2, POLIS MESLEK YUKSEK OKULLARININ AMACI

Ogrencileri Atatiirk ilke ve inkildplarma ve Atatirk milliyetgiligine bagh,
devletin ilkesi ve milleti ile bolinmez biitiinkigiine duyarli, Tiirkiye Cumburiyeti
devietine karsi gorev ve sorumluluklarmi bilen ve bunlari davramg haline getiren
Tirk Milletinin milli, ahlaki, insani ve manevi degerlerini tagtyan, Tiirk olmanmn
seref ve mutlulugunu duyan, toplum yarariu sahsi menfaatlerinin {stiinde tutan aile,
tilke ve millet sevgisi ile dolu, emniyet teskilatmn ilerlemesine yardmc: olabilecek
nitelikte ilmi mesleki teknik bilgi ve beceri sahibi, polis olmann seref, gurur ve
suurunu tagiyan ve polis tiniformasmm gerektirdigi sayginh@i yaratabilen, hizmet

7 Polis Okullart Yonetmeligi, Resmi Gazete, Sayi: 22386, 26.08.1995 Polis Bilimleri Dergisi 218
"Polis Okullarina Bagvuru Kilavuzu a-bendi:1995 ’
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esnasinda kargilasacag: meseleleri anayasada belirlenen cumhuriyetin nitelikleri
dogrultusunda ¢bzme ve takip kabiliyeti geligmig, mesleki kiiltiiriin ortak maddi ve
manevi deferlerini benimseyen, beden, zihin, ruh, ahlak ve duygu bakimmdan
dengeli ve saghkh sekilde gelismis hizmetin kanunlara uygun olarak yapilmasi ve
arzu edilen neticeye ulasiimasi i¢in inangh ve suurlu bir sekilde meslek disiplininin
gerektirdigi tavir ve davramslart gdsteren,sorumluluklarim yiiklenebilme suuruna ve
bagarith gorevier yapabilme yetenegine sahip, kisi ve meslek mensubu olarak
yetistirmektir. *°

3.3.POLIS MESLEK YUKSEK OKULLARININ OGRENCi KAYNAKLARI

Yilksek okullarin Onlisans seviyesindeki egitimine genel lise, erkek teknik
Sgretim, kiz teknik Sgretim, ticaret ve turizm 6gretimine bagh okul mezunlan smnavla
almrlar. ¥

Adaylarda aranilacak sartlar;

i.  T.C. vatandagi olmak,

ii. 5. maddede sayilan okuilardan mezun olmak,

iii. Oprenci segme ve yerlestirme merkezi tarafindan o yil i¢inde yapilan
iiniversiteye giris smavlarinda puan tiirlerinin en az birinde yiiksek okula girmek igin
yeterli asgari taban puam alnug olmak,

iv. 18 yasim tamamladiktan sonra yaptwian yas diizeltiimelerinde onceki
yas gegerli olmak kaydiyla bagvuru tarihinde 18 yasim tamamlamis olmak ve 25
yagmdan giin almarmg olmak,

v.  Bayanlar i¢in 1.65 cm, erkekler i¢in 1.67 cm’den kisa boylu olmamak
ve boy Slciisiiniin santimetre olarak son iki rakamu ile kilosu arasmmda 15 kg’dan
eksik veya fazla olmamak,

vi. Saghk yoniinden saglik ydnetmeliginin 6 maddesinde aranilan saghk
sartlarina uygun olmak,

vii. Yabanct uyrukiu ile evli bulunmamak,

viii. Stfli iglerle igtigal etmemis olmak,

ix. Taksirli suglar hari¢ olmak iizere agir hapis veya 6 aydan fazla hapis
veya affa ufiranug olsalar bile devietin sahsiyetine karsi iglenen suglarda, zimmet,

% KRurulug Gorev Calisma Yonetmeligi:md.6
! PMYO Girig Yonetmeligi md.5,1995
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ihtilas, irtikap, riigvet, hirsizhk ve benzeri suglardan dolay: hikkiimli bulunmamak
veya bu suglardan dolay: haklarmda devam etmekte olan bir adli kogusturmaya tabii
olmamak,

X,  Miiracaat tarihinde herhangi bir siyasi parti veya parti kollarma liye
olmamak, daha 6nceden liyeligi varsa ayriidigim belgelemek,

xi. Alkol uyusturucu ve psikotrop maddeler ile kumar ahgkanh$
bulunmamak,

xii. Kamu haklarmdan mahrum bulunmamak sartlari aranr
3.4. POLIS MESLEK YUKSEK OKULLARININ EGIiTIiM PROGRAMI

Polis okullarmda su dersler okutulmaktadir: "Polis Meslek Mevzuaty, Deviet
Giivenligi ve istihbarat, Onleyici Hizmetler, Toplumsal Olaylar ve Miidahale
Esaslari, Mesleki Yazisma Teknikleri, Olay Yeri inceleme, Ceza Muhakemeleri
Usuli Hukuku, Silah Bilgisi ve Atig, Beden Egitimi ve Yakin Savunma, Atatiirk
Ilkeleri ve inkilap Tarihi, Insan Haklar, Anayasa, Ceza Hukuku, Halkla lliskiler,
Temel Trafik Bilgisi, Daktilo-Bilgisayar, Disiplin Mevzuati, Yanagik Diizen, Saghk
Bilgisi ve Ik Yardim, Poliste Haberlesme (Muhabere), Kagakgihkla Miicadele.”

3.4.1. Uygulamah Dersler

Polis Okulu Yonetmeligi madde 41-b fikrasinda; "Beden Egitimi, Silah
Bilgisi ve Atig ile Daktilo-Bilgisayar derslerinin smavlar: uygulamah olarak yapilr.
Yanagik Diizen, Saghk Bilgisi ve ik Yardim, Poliste Haberlesme, Kagakgilikla
Miicadele dersleri sinavlardan muafin” diyerek bazi derslerin uygulamal, bazilarmun
teorik ve teorik olanlarinda bir kismu smnavlardan muaf tutulmustur. Uygulamah
derslerden daktilo, bilgisayar bir memur igin resmi yazigmalarda mutlaka gerekli bir
bilgidir. **
3.4.1.1. Beden Egitimi ve Yakin Savunma

Polislik meslegi, zor kullanma yetkisini de iceren 24 saat esasma gore gérev
yapan asayis ve huzuru saflamak, suglularla miicadele eden bir mesiektir. Bu
nedenle bedeni gii¢ ve kuvvet kullanmak bu meslegin geregi oldugu gibi bu meslek

‘mensubu olan kimselerin de vasfidir. Bu kabiliyeti kazandirip, meleke haline

82 A. SAGLAM, Cumhuriyet Dbnemi Polis Egitimi, (Yaymlanmamis Bitirme Tezi, Giivenlik
Bilimleri Akademisi, Ankara, 2000), s.15.
¥ Polis Meslek Yiiksek Okulu Giris Yonetmeligi md.8,1995
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getirmek icin uygulamali olan beden egitimi ve yakin savunma dersi konulmugtur.

Beden Egitimi ve Yakm Savunma Dersi Programmda, asagidaki ana konulara
yer verilmigtir:

a) Fiziki Yetenegi Gelistirme,

b) Kiiltiir Fizik Hareketleri,

¢) Yakm Savunma.

Bu ana konularin igerisinde uygulamah olarak diger alt konular
cahgtiriimakta ve bu davramglar 6grencilere meleke olarak kazandiriimaktadir.

3.4.1.2. Silah Bilgisi ve Aty

Silah bilgisi ve atig dersi programinda, silahhh miicadele ile ilgili
bilgiler, teskilatta kullanilan silahlarm tanitum, kullanitmas:, sokiiliip takilmasi
ve temizlenmesi gibi konular 6gretilmekte ve Ggrencilere teskilatta bulunan
eski ve yeni model silahlarla atiy yaptirilmakta, miifredat programinda bu

ilkeler gozetilmektedir.
3.4.1.3. Saghk Bilgisi ve Ilk Yardim

Bu dersin amacy;, ruh saghfin ve akil hastaliklari, kisisel hijyen, cinsel yolla
bulasan hastahklar, aile planlamast ve ilkyardim hakkmda genel bilgileri
icermektedir.

3.4.2. Teorik Dersler

Polis okullarindaki teorik derslerin gogunlugu; polisin adli gdrevini yerine
getirmesine temel olugturan hukuk dersleridir. Ornegin Anayasa, Insan Haklari, Ceza
Hukuku, Ceza Muhakemeleri Usuli Hukuku, Polis Meslek Hukuku, Disiplin
Mevzuatt gibi dersler tamamen hukuk igeriklidir.

3.4.2.1. Olay Yeri incelemesi

Giinlimiizde insan haklan ile ilgili degerler uluslararasi diizeyde ve yaygmn
olarak kabul gormektedir. Dinyamn bir ¢ok {ilkesinde artik samktan delillere
ulagmak terk edilmekte, bunun yerini ¢afidas insan haklan anlayigma uygun delilden
faile gidilme yolu kabul edilmektedir. Bu nedenle olay yeri incelemesi gok &zel bir
Oneme sahiptir.

84 polis Okullan Ders Kitabi-2
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Olay vyerinin iyi degerlendirilmesi, olaym hangi silahla hangi usulle
gerceklestirildiginin tespiti sug failinin ortaya ¢ikarnimasma ve faillerinin kisa siirede
yakalanmasina yardmnci olmaktadir.

Olay yeri incelemesi dersinin konu baghklan sunlardir;
a) Olay yerinin incelenmesi,

b) Olay yerinin tespiti,

¢) Maddi deliller,

d) Maddi delillerin toplanmasidar.®®

3.4.2.2. Onleyici Hizmetler

Son yilarda polisin  basart  degerlendirmesinde yeni  anlayglar
gelistirilmektedir. Eskiden basann i¢in "Faili Mechul" olaylarin sayisindaki azhk
basar1 i¢in esas alinmakta idi. Giinlimiizde kabul edenlerin sayis1 gittik¢e artan goriis
ise; sugun Onlenmesi ve ceraim sayismun digiik tutulmasidir. Geligmis Avrupa
iilkeleri bu konuda daha ileri giderek, "Proaktif Polislik" kavramum ortaya
atmuglardr. Yani sugun sadece polisiye tedbirlerle onlenemeyecedi, su¢ kaynafi
unsurlarin tespit edilerek, bitiin kuruluglarla ve halkla beraber polislerin igbirligi ile
sucun Snlenilmesine ¢ahgiimasidir.

Polis Vazife ve Salahiyetleri Kanunu'nun 2. Maddesinin 1. Fikrasmin A
bendinde polise "kanunlara, tiiziiklere, hiikkiimet emirlerine ve kamu diizenine uygun
olmayan hareketlerin islenmesinden Once bu kanun hikiimleri dairesinde Oniinii
almak" gorevi verilmigtir.

Gorildagh gibi kamu dizenini asayis ve huzuru saglamak, su¢ oOncesi
Onleyici hizmetleri sunmak, giivenlik hizmetinin asli gérevlerindendir.

Yasama hakki, temel insan haklarmin baginda gelmektedir. Ancak giivenliin
ve huzurun oldufu yerde yagama hakkindan bahsedilir. Toplumsal huzurun ve
giivenliin saklanmast i¢in giivenlik gorevlilerine biiyiik sorumluluklar diismektedir.
Bu gorev iki sekilde yerine getirilmeye ¢aligimaktadir:

1- Suclarm iglenmesini Onlemek igin, Snceden g¢ahgmalar yapmak. Buna
"Idari veya Onleyici Giivenlik Hizmeti" denilmektedir.

% Polis Okullan Ders Kitabi-1
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2- Suglarin islenmesinden sonra c¢ahsmalar yaparak, failleri yakalamak ve
adalete teslim etmek. Bu yaklagim tiiriine de "Adli veya Tepkisel Giivenlik Hizmeti"
ad1 verilmektedir.

Giivenlik gorevlilerinin su¢ Onlemede basarth olmasmin temel sartlarinin
baginda; halkla iligkiler, karakol hizmetleri, devriye, nokta ve koruma hizmetlerine
gereken Onemin verilmesi, vatandaglarm gilphelendikleri Kkisileri polise haber
vermeleri, gerektiginde sahitlik yapmalan, giivenlikle ilgili olarak halkla igbirligi
yapmalar gelmektedir.

Onleyici hizmetler dersi miifredatinda islenen konular ana baghklar halinde
sunlardir;

a) Onleyici hizmetler,

b) Nokta hizmetleri,

¢) Not alma,

d) Ozel giivenlik dnlemleri,

¢) Hassas bolgeler,

) Givenlik 6nlemleri,

g) Onleme aramasidir, *
3.4.2.3. Toplumsal Olaylara Miidahale Esaslan

Giivenlik gorevlisi, gorevi geregi sosyal olaylarda da polisiye olaylarda da
tedbir alacaktir. Ancak sosyal olaylarda alinacak tedbirler ile polisiye olaylarda
ahnacak tedbirler ¢ok farkhdir. Giivenlik elemam agisindan daha ¢ok Snemli olan;
gozetim, denetim ve miidahaleyi gerektirecek tepki amach toplu eylemlerdir.

Toplumsal olaylarda gorev; eylemin gevreye veya gorevlilere karsi tecaviize
dontismemesini, huzur ve giiven igerisinde gegmesini saglamaktir. Genig manada
giivenlik elemammn gorevi; toplulugun giivenligini saglamak, topluluktan digariya
kars: yapilabilecek saldirilart engellemek, topluluga disardan gelecek saldmilan
engellemek, toplulufun provokatdrler tarafindan amacindan saptirilmasm
engellemek, farkh goriis sahiplerinin birbirleri ile ¢atigmasmu engellemek vb. gibi
olarak sayilabilir.

Toplumsal olaylar ve miidahale esaslari dersi miifredatinda islenen konular
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ana baglklar halinde gunlardir:

a) Toplumsal eylemler ve ¢esitleri,

b) Toplumsal olaylar: 5nlemede giivenlik gbrevlilerine diigen gorevler,
¢) Toplum psikolojisi,

d) Siyasi parti, sendika ve diger toplantilar,

¢) Gitvenlik taktikleridir.*’

3.4.2.4. Devlet Giivenligi ve Istihbarat

Devlet, distan gelebilecek agik tehditlere karsi silabh kuvvetler ile, igten
gelebilecek tehditlere karsi da, huzur ve giivenligi saglamak igin, i¢ giivenlik
tegkilatlar: ile gerekli tedbir ve faaliyetleri yiiriitiir. Bu gorev iilkkemizde yerlesim
birimlerinde polis, kirsal alanlarda ise, jandarma birimleri tarafindan yerine
getirilmektedir. Ozellikle yikict ve boliici faaliyetlerin stirekli giindemde oldugu
iilkemizde terdriin beraberinde getirdifi huzursuzluk ortammin etkisinin en aza
indirilebilmesi biiyiikk dnem tagmmaktadir.

Ulkelerin sosyal, ekonomik ve siyasi agidan kalkinabilmeleri, gelecege
giivenle bakabilmeleri, i¢ huzur ve giivenligin mutlak saglanmas: ile miimkiindiir.
Devletin varhgimin devam ve diizeninin geregi olan hukuk sisteminin igletilmesi
giivenlik giiclerinin varhg ile miimkiindiir. Devlet adina bu gorevi polis ve jandarma
kuvvetleri yapmaktadir. Ulke icerisinde boyle dnemli ve agir bir gorevi yiklenen
polis tegkilatinn personelini yetistirmesinde "Devlet Giivenligi ve Istihbarat Dersi"ne
ihtiya¢ duyulmustur.
3.4.2.5. Kagakailikia Miicadele

Tirkiye'de 1980 sonrast dénemde rekabete dayali ekonominin ilke esaslarmmn
yerlestirilmesi, dig ticaretin serbestlestirilmesi, fiyatlarin belirlenmesinde idari
kararlarm yerine bityiik Slciide piyasa ghiglerinin ikame edilmesi ve mali piyasalarm
veniden yapilandirimasi ve geligtirilmesi yOniinde Onemli adunlar atibnmgtr.
Insanlarin eskiye oranla ¢ok yer degistirmeleri, yabanci kiiltiirlerle ve toplumlarla
temasa ge¢meleri, iginde bulundufumuz cagda sucu milletlerarasi bir nitelige
blirlindtirmiigtiir. Diger taraftan suglular milletlerarast dizeyde orgiitlenmektedir.
Basta uyusturucu madde ve silah kagakgilifi olmak iizere organize su¢ eylemlerinin
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yogunluk kazanmasi, oOzelilikle de bu suglarm birbiriyle baglantih ve terdr gibi
suclar1 finanse eden suglar olmalan durumu daha da karmagikiastrmakta ve
miicadeleyi giiclestirmektedir.

Giiniimiizde milli ve milletlerarasi baglant: 6zellikle uyusturucu ve psikotrop
maddeler ile silah kagakgihgt basta olmak iizere yiiksek kazang saglayan ve genelde
organizasyon meydana getirmek suretiyle islenen suglar; toplumun emniyet ve
giivenlifini esash bir bicimde ihlal etmekte, kamu otoritesini ¢ok yakindan meggul
etmektedir. Bu su¢ organizasyonlarmda goriilen degisiklikler kargsisinda, miicadeleci
birimlerin de kendilerini yenilemeleri kagmimazdir. Bu tiir organizasyonlar ile
faaliyetlerinin Onlenmesi amaciyla Ozel cezai yasal diizenlemelerin yaninda yeni
yapilanmalar olugturulmug ve bu yondeki ¢abalar siirmektedir. Bu sug tlirleri ve
organizasyonlar ile miicadele edecek polis memurlarinin yetigmesi igin "Kacgakg¢ihk
ve Organize Suclarla Miicadele Esaslar: Dersi" konulmugtur.

Kagak¢ihikla miicadele dersinde iglenen konular ana baghklar halinde
sunlardir;

a) Narkotik suclari,

b) Silah mithimmat kagakc¢ihg: suglar,

¢) Organize suglar,

d) Mali suglar.

3.4.2.6. Ceza Hukuku

Deviet su¢ iglemek suretiyle toplumun huzur ve emniyetini bozan, toplum
diizenini sarsan kigileri takip ederek cezalandirmakiadir. Sug¢ tegkil eden fiil ve
davramiglarm nelerden ibaret bulundugunu, bu fiil ve davramslarda bulunanlara ne
gibi cezalar uygulanacagmi gdsteren hukuk kurallarmin biitiiniine kisaca ceza
hukuku denmektedir.

Devlet adina Once sugun iglenmemesi igin gerekli Onlemi almak; sug,
islendikten sonra da delilleri ve faillerini yakalayip adli makamlara teslim etmek
giivenlik géreVIisinin baghca gorevidir. Bu nedenle polis okullar1 miifredatma ceza
hukuku dersi konulmusgtur.

3.4.2.7. insan Haklan

1982 tarihli T.C. Anayasasmun 2, maddesinde; “Tiirkiye Cumhuriyetinin,

83



insan haklarna saygih, bir devlet oldugu belirtilmektedir." 10 Arahk 1948'de
Birlesmis Milletler Genel Kurulu'nun oybirligi ile kabul ettigi “Insan Haklari
Evrensel Beyannamesini” Tiirkiye 6 Nisan 1949'da benimsemistir. Insan haklan
konusunda dnemli ikinci anlasma olan ve 04.11.1950 tarihinde kabul edilen “Insan
Haklan Avrupa Sozlesmesi'ni” 10.03.1954 tarihinde illkemiz de kabul etmigtir.
Iskencenin Onlenmesi Hakkmda Avrupa Sozlesmesi olarak bilinen "Iskenceyi ve
Insanhk Disi ya da Asagilayic: Ceza veya Muamelenin Onlenmesine iligkin Avrupa
Sozlesmesi” 26.02.1988 tarihinde Bakanlar Kurulu'nca onaylanmugtir.

Insan Haklan konusunda iilkemiz insanlik adma bu olumlu anlagmalarm
hepsine taraf olmug ve imzalamugtir. 1982 tarihli T.C. Anayasamzin 90/5.maddesine
gbre; usuline g6re yirirlige konulmus milletleraras: antlagsmalar kanun
hitkkmiindedir" denilerek bu anlagmalarm baglayicihi ortaya konulmaktadwr.
Guivenlik giigleri ve polis de yiiriitmenin icersinde yer aldiklarmdan dolayr yapnms
olduklan uygulamalarda bu kanunlara baghdirlar. Ulkemizin diger devietler
nazarmdaki itibari, bu anlagmalara uyulup uyulmamas: ile olglilmektedir. Ayrica
Insan Haklarma yonelik ihliller iilkemizin Avrupa insan Haklan Mahkemesi
tarafindan tazminata carptiriimasma yol agmaktadir. Bu nedenle polis okullarmna
"[nsan Haklan Dersi" konulmustur.

3.4.2.8. Anayasa Hukuku

1876 yiinda Mesrutiyet kabul edilerek, Tiirk tarihinin ilk sistematik-yazil
anayasast yiiriirliige konuldu. Bu anayasa ¢ok kisa bir siire uygulandiktan sonra
yiirtirliikten kaldirildi. Ancak daha sonraki yillarda, anayasa hareketleri hizland: ve
1909, 1921, 1924, 1961 ve 1982 yillarinda yeni anayasalar yapildi. Giinlimiiz Tiirk
anayasa diizenini anlayabilmek i¢in, anayasalarn hazirlanmasi, devlet yapisi, temel
haklarla ilgili hiikklimleri, uygulamalari ve yiirtirlikten kaldmimalarnn ydniinden

incelenecektir.

Anayasa Hukuku Dersi miifredatinda islenen konular ana baghklar halinde
sunlardir;

a) Anayasanin tammi ve tiirleri,

b) Anayasamn yapilmast ve degistirilmesi,

c¢) Turk anayasalan hakkmnda dzet bilgiler,

d) Temel haklar ve 6devler,
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e) Insan haklarinin uluslararas: boyutlan ele almmaktadir.
3.4.2.9. Ceza Muhakemeleri Usul Hukuku

Devletin en temel gérevierinden biri, insanlarm bir arada yasamalar igin
gerekli olan ortamu hazirlamaktir. Ceza hukuku, en son ¢are olarak, “ceza” adi
verilen yaptinm tehdidini ortaya koyarak, “su¢” denilen ve insanlarm bir arada
yasamalarmi imkansiz hale getiren fiilleri belirler. Ceza mubakemesi ise, suglunun
hak ettigi cezaya mahkum edilmesi ve su¢suzun haksiz yere cezalandiriimasm
Onlemek amaci ile yapihir.

Ceza muhakemeleri usul hukuku dersi miifredatinda islenen konular ana
bagliklar halinde sunlardr;

a) Ceza muhakemesi hakkinda genel bilgiler,
b) Hazirbk sorugturmasindaki siipheli haklar,
c) Devletin adli yetkileridir.
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Sira No

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

DERSLER

Dersin Adi
Hukuk Baslangici
Onleyici Polis Hizmetleri
Toplum Psikolojisi
Gelisim Psikolojisi
Davrams Bilimleri
Devlet Yapist ve Nitelikleri
Atatiirk fike ve Inkilap Tarihi
Yabanc Dil
Ceza Hukuku (Genel)
Ceza Hukuku (Ozel)
Temel Trafik Bilgileri
Insan Haklar1 Kamu Hiirriyetleri
Beden Egitimi
Yakmn Savunma
Silah Bilgisi ve Atig
Emniyet Tegkilat: (Polis Me.Huk.)
Polisin Gorev ve Yetkileri
Mesleki Teknik Yazigma
CMUH
Polis Taktikleri
Disiplin Hukuku
Devlet Giivenligi ve Haberalma
Sug Organizas. ve Kov. Usulii
Medeni Hukuk
Halkla Ttigkiler
TOPLAM

1. Suaf

28

2. Simf

28
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Tablo 2 Polis Meslek yiiksekokullarinda okutulan dersleri ve ders saatlerini gosterir

tablodur.®®
Egitinmin Sona Ermest:

Temel egitimin sonunda tiim mezunlar, operasyon el gorevlerini yerine
getirmeye yetecek kadar kanunlari bilme ve mevzuat: anlayacak kadar yeterli teorik
bilgiye sahip ve kazanmus olduklan teorik bilgileri gerekli pratik alanda uygulamaya
gecirebilecek kadar uzmanhga sahiptir. Ayrica egitimin sonunda mezunlar;

- Ikili ve ¢ok kigili bir ortamda karsihkli iletisim kurabilme kabiliyetlerini
elde edeceklerdir.

- Hizmet esnasmda kullaniimast gereken teknik bilgi ve malzemeleri
kullanmay: §greneceklerdir.

~ Vazifelerini yiiriitmeleri esnasinda gerekli olacak fiziki giice sahip olacak
sekilde yetistirilecektir.

- Hizmet gotiirdiikleri topluma karst kisisel mesleki kabiliyet ve bilgilerini
gelistirilerck daha kaliteli hizmet g&tiiriilmesi amaclanmaktadr.

- Tarihi, psikolojik, sosyal ve politik bilgilere sahip olarak kendilerini
gelistireceklerdir.

Egitim sonunda her adaym performans: oldukga objektif kriterlere dayanan
performansi degerlendirme testleri ile sinamr ve basarih olanlar glivenlik teskilatina
katiimaya hak kazamr. Glivenlik teskilatlanmasi yoniiyle merkeziyet¢i bir anlayig
igerisinde olan filkemizde egitim kalitesi, pratik ve hizmet ici egitime verilen 6nem
acisindan incelenmelidir. Her iilkenin kendine 6zgii sorunlann ve ¢oziim yollan
oldugu gercegini g6z ardi etmemekle birlikte, gelismis ve gelismekte olan likelerde
giivenlik yapilanmas: ve giivenlik personelinin egitim sisteminin incelenmesinin,
yeniden yapilanma siireci icerisinde hizla modernlesen iilkkemize katki saglayacag
digtiniilmektedir.

Tiurk polis temel egitimi a¢isindan bakidiginda, ¢agdas tilkelerin polis temel
egitimin teorik kisim uzun, uygulamah kismmn ise kisa oldufunu goriiliir. Cagdas
tilkkelerin polis temel egitiminde daha ¢ok pratik egitimler yapimakta ve adaylar
stajyerlik donemlerinde ileride gorev alacaklan birimlerde silahh olarak sorumluluk
Ustlenmektedirler. Bu stire igerisinde Ogrencilerin higbir yetkisi ve sorumlulugu

* hitp://www.asmpolisokuhs.edu.tr/dersler.htm
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yoktur. Staj, 8grencilerin ileride gorev alacaklart birimleri gezip gormeleri amaciyla
yaptirihr, Bu ise ¢agdas iilkelere gore Tiirkiye'nin en biiyiik eksikliklerinden biridir.
Bu konuda tlkemize gore degerlendirecek olursak daha once bahsedildigi gibi
iilkemizde de uygulamaya aguwbk verilmelidir. Ik smufin sonunda bir ayhk staj
donemlerinde Sgrenciler o staj doneminde ne yaptiklarim gosteren bir dosya
hazirlamah ve bir sonraki egitim 6gretim yilinda okul idaresine teslim etmelidirler.
Bir diger onemli husus da ¢agdas tilkkelerde aday memurlarin stajyerlik donemlerinde
deneyimli, egiticilik formasyonu olan polis amir ve memurlarimn yamnda egitilir. Bu
husus Tirkiye’de g6z ard1 edilmekte ve staj yapan adaylarla ilgilenilmemektedir.
Aynca Tirkiye de gerek teorik bilgiler gerekse pratik bilgiler birbirinden ayr1 olarak
verilmekte, bu programlarin hazirlanmasinda genel kiiltiir ve bilgilerin ¢esitliliginin
yam swra fanteziye agirhk verilmis, ancak uygulama ile ilgili bilgilere hemen hemen
yer verilmemigtir.*’

3.5. GUOVENLIK TEKNIKERLiGi MESLEK YUKSEKOKULU MUFREDAT
ANALIZI

3.5.1. Giivenlik Hizmetlerinde Egitimin Onemi

Egitim, bireylerin topluma saghkh ve verimli bir sekilde uyum saglamalarma
yardunci olan bir siirectir. Bu giinden yarimn nesillerine hizmet verebilecek nitelikli
giivenlik personelinin yetigtirilebilmesini saglayacak Onlemleri alarak, egZitim
programlari ¢agin degisen ve gelisen kosullarma gére hazwlanmahdwr. Giivenlik
personelinin gorevini basarili bir bigimde gergeklestirebilmesi igin, nitelikli bir
egitim programindan gegirilmesi gerekir.”

17 Arahk 1981°de Vincennes’deki Fransa Igigleri Bakam glivenlik
personelinin egitimi konusunda {i¢ kaygidan s6z eder: “kullamlan birimlerle irtibata

2%

gecerek” teknik egitimi gelistirmek, pedagojik metotlar1 degistirerek personelin
sorumluluklarm anlamlarim geligtirmek, giivenlik elemanlarmi onlan gevreleyen
diinyaya agmak i¢in polis okullarinin egitim kadrosunu genigletmek.

Bu egitim politikas: iddiah ve orjinaldir. Giivenlik hizmetinin Kalitesini
arttirarak  degisimi saglamak suretiyle, kurumun degisime ugratiimas: siyasal

¥ SAGLAM, a.g.¢., s.17.
%0 Nevzat SONMEZ, Polis Okullarinda Ug Temel Sorun: Egitim Programi, Ogretim Kadrosu,
Yerlesim, Polis Dergisi, Yil:7 Say1:26 EGM Yaymlart, Ankara, 2001
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hedefini onun modern topluma ayak uydurmas: zorunlulugu ile uzlastinr. Gergekte,
egitim degisimin bir kaldwacidw. Gittiigli amag; giivenlk elemanlarm
profesyonellestirmek ve yavag yavas meslefin temellerini tammlamaktir. Ote
yandan, yeni pedagojik metotlar sayesinde, yeni profesyonel uygulamalar ile polisi
topluma agar. Eskimis bulunan kurum igin gergcek bir devrim s6z konusudur. Artik
giivenlik elemanlan sosyal g¢evresine karsi daba duyarh olacak ve aragtimaya
yonelecektir.”!

Giivenlik hizmetlerinin kalifesinin arttinilmasi, glivenlik alanmda gérev
alacak personelin egitim diizeyinin yiiksek olmasma baghdir. Bu kisiler iistiin bilgi,
beceri ve davramslarla donatilmal ve siirekli olarak meslek icinde de
gelistirilmelidir, Bugiine dek gilvenlik egitim programlan geleneksel havasindan
siyrilip, bilimsel ¢ahgmalar sonucu diizenlenmediginden egitimden beklenen sonug
almamamgtir. Gerek Polis Akademisi'nden, gerek polis okullarindan mezun olanlar

gdrevlerini yaparken zorluk cekmektedirler. >

Avrupa Birligi’ne girme siirecinde giivenligin kapsamu giln gegtik¢e artmakta
ve gilivenlifin saglanmasi zorlagmaktadr. Giimrilk duvarlarmin da artik kalkti
glinimtizde, her tiirli teknolojiyi kullanan, ¢agdas bilimi her seyin iizerinde tutan,
kaba kuvvetin degil akln ve bilimin Snciiliigiinti yapan bilingli gilivenlik orgiitlerine
gereksinim vardir. Bu da ancak kuramsal ve uygulamah egitimin, ¢agdas anlamda ele
alnmast ile olacaktir.”

Giivenlik Teknikerligi Meslek Yiiksekokulu i¢in hazirlanan program dort ana
baghk altinda incelenecektir. Bu baghklar;
i Giivenlikle ilgili konular (teorik ve uygulamaya y&nelik),
il Teknik konular,
i, Sosyal bilimler
iv.  Fiziksel egitim ve saglik bilgisidir.

! GLEIZAL, 1.J., DOMENACH, J. G. and JOURNES, C., {2000) Ceviren Mustafa Kandemir “Bats
Demeokrasilerinde Polis” Temiz Yaymlari, Ankara, 2000, s.317.

*2 Y ARDAL, Polis Akademisi’nde Verilen Uygulamali Egitimin Degerlendirilmesi, 1996, On.ver.,
5.26.

? SAGLAM, a.ge., s.15.
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3.5.2. Giivenlikle Ilgili Konular

Glvenlikle ilgili konular uygulamaya ve teoriye yOnelik olarak
incelenecektir. Teorik dersler; Giivenligin Tarihi ve Kiltiirii, Temel Hukuk Bilgisi,
Giivenlik Meslek Hukuku, Giivenlik Stratejileri ve YOnetimi, Mesleki Teknik
Yazisma ve Rapor Yazma’dr. Uygulamaya yonelik dersler ise; Onleyici Giivenlik
Hizmetleri, Su¢ Organizasyonlan ve Kovusturma Usuli, Silah Bilgisi ve Atig
Egitimi, Kriminoloji, Temel Trafik Bilgileri ve Siirticti Egitimi’dir
3.5.2.1. Giivenlik Tarihi Ve Kiiltiiri

Bu derste kiiltiir kavram, ozellikleri, kiilltiir diizeyleri, killttirel gereklilik ve
degisimler, akrabalik, aile tipleri ve iligkileri, su¢ kavram, Ozellikleri, gesitleri, sug
kiiltiir iligkileri ve sugun olugumunda kiiltiirlin rolii ayrintils olarak iglenecektir.

Teorik derslerden giivenligin tarihi ve kultiirii dersinde, giivenlifin tarihgesi
ve giivenlik hizmetlerinin, kiltiir baglamnda ¢oziimlemesi yapilacaktr. Kiiltiir,
yapilmig olan bir ¢ok tammma ragmen en genel anlamda, dogamn yarattiklarma
karsm insanoglunun yarattifi her sey, “tim maddi ve manevi degerler” olarak
tammlanabilir. Bu agidan bakildiginda giivenlik kdiltliri, giivenlik gorevlileri
tarafindan iiretilmis, yaratibms, uygulanmakta olan ve giivenlik hizmetine 6zgii her
tirlii maddi ve manevi degerdir denebilir,**

Gtivenlik gorevlisi olan polisler hakkinda yapilan g¢aligmalar polislerin
kendilerini, baz1 yonlerden toplumun geri kalan kismindan farkh gordiiklerini ortaya
koymus ve bir takin mesleki ozellikleri saptamugtr. Bu Szelliklerin bazilari su
sekilde verilebilir; polisler otoriterdirler ve otoriter kigiliklere sahiptirler; elestiri
konusunda hassastirlar; genelde ve ozellikle de kadmlara davraniglarinda geleneksel
erkek roliine sahiptirler; ilgili teknolojik ve sosyal bilimler alanlarndaki gelismeler
hakkinda yeterli bilgiye sahip degildirler; diinyay:, tehdit ve tehlikelerin oldugu bir
yer olarak algilarlar ve bu ylizden Ozellikle ¢ocuklarna karst asirt korumaci bir
davrans igine girerler; bununla birlikte iyi-egitime gizliden gizliye 6nem verirler ve
gocuklarmm da iyi egitilmis olmalarim isterler. Polis kiiltliriiniin temel taglarmm
olusturan bu ozellikler, her ne kadar toplumsal ve siyasal yapilara gdre bazt

** A.J.P. BUTLER, and R. COCHRANE, (1977), An Examination of Some Elements of the
Personality of Police Officers and Their Implications, Journal of Police Science and
Administration, Vol.:5 (4), pp.441-450.
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farkliiklar arz etseler de, genel hatlar ile benzerlikier gosterdiklerini sdylemek
olanaklidir.”

3.5.2.2.Temel Hukuk Bilgisi

Bu ders genel olarak; hukuk egitimine baglayan 6grencinin hukuk kurallarim
anlamasm saglamak, bu hiikiimleri kullanabilmesine yardimci olmak ve onlara yol
gostermek amacimu takip eder. Hukukun uygulanmas: ve hukukun yaratilmasi igin
gerekli bilgileri verir, Bir hukuk normunun nasil yorumlanacagi, onun biitiin hukuk
diizeni igindeki yerinin ne oldufunun tespitine iligkin olarak uygulanacak metotlarin
neler oldugu temel hukuk bilgisi dersinin igerigini olusturur.

Ayrica hukuk ile ilgili temel kavramlar, hukuk sistemleri, hukukun
kaynaklari, hukuk teorileri, hukukun alt disiplinleri, hukuk kurallarmin olusumu ve
uygulamgi, hukuk ve deviet, hukukta kisi, akrabahk, barinma, miilkiyet kavramlar,
hukukta hak, yetki ve sorumluluk kavramlari, hukukta yargi ve Tirk Medeni
Hukuku’nun baz1 6zellikleri ele almacaktir.

3.5.2.3. Giivenlik Meslek Hukuku

Bu derste, giivenligi saglamakla gorevli bulunan kigi veya kuruluglari
ilgilendiren yasal mevzuatin ele almmasi amaclanmugtir. Genel ve 6zel kolluk
gorevlileri hakkinda, kamu diizeni ve giivenligini koruma, kollama, sug¢ ve suglulari
bulma, gerektiinde zor kullanma yetkisine sahip olan ve kanunlarla verilen yetkiler
gergevesinde gbrev yapmalarimi saglayan yasal dayanaklar incelenecektir. Ayrica
glivenlik hizmeti sunan kigi veya kuruluglarm kurulusu, tegkilatlanmasi, yetki ve
gorevleri ile giivenligi ilgilendiren diger mevzuatlarm kapsam ders konusu olacakdtir.

3.5.2.4. Giivenlik Stratejileri Ve Yonetimi

Giivenlik Yonetimi dersi; Hukuk, Sosyoloji, Antropoloji, Psikoloji, Biligim
Sistemleri gibi ana disiplinler bir araya getirilerek tasarlannms olup Ozellikle
suclulukla micadele; yani sugu olusturma sebepleri ve bunlan 6nlemek i¢in alinacak
tedbirleri, onleyici kolluk hizmetlerini yapacak, bu konuda gelismeleri takip edecek,
bilimsel aragtrma yaparak bilgilere erisecek, bilgiyi degerlendirecek ve bunlar
yorumtayabilecek personel yetistirmeyi hedeflemektedir. Suga kaynakbk eden

% R.C. A. ADLAM, (1981), The Police Personality”, D. W. Pope and N. L. Weiner (eds.), Modern
Policing. London: Billing and Sons Ltd.
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olgularm neler oldugu, bu olgularin olusmasma etki eden faktorlerin aragtiilmas ve
bu bilgiler gginda suclan Onlemek igin hangi stratejilerin  uygulanabilecegi

incelenecek ve tartigilacaktir
3.5.2.5. Mesleki Teknik Yazisma Ve Rapor Yazma

Bu derste; resmi ve 6zel kurum veya kuruluslarm kendi aralarinda veya ig
biinyelerinde veya resmi kurum ve kuruluslar ile 8zel veya tiizel kigiler arasinda
yapilan yazigmalar, Anayasa’daki siyasi haklar ve ddevier béliimiinde diizenlenmis
ve giivence altina alimmmg dilekge yazimu, evraklarin 6nceden belirlenmis kurallarla
dosyalara konulmas: ve dosyalarda saklanmasi, bir sorusturma ile ilgili dosyanmn

tanzimi ile ilgili konular iglenecektir.
3.5.2.6. Onleyici Giivenlik Hizmetleri

Suca kaynakhk eden olgularn neler oldugu, nasil olustugu, bu olgularin
olusmasma etki eden faktorler aragtinlarak bu bilgiler 1si3inda suglar Snlemek igin
hangi stratejilerin uygulanabilecegi incelenecek ve tartigilacaktir,

3.5.2.7. Su¢ Organizasyonlan Ve Kovugturma Usulii

Giintimiizde biiylik degisiklikler gostererek daha organize hale gelen sug¢ ve
su¢ Orgiitleri uluslararast bir nitelik kazanmuglardir. Bu Orgiitler ile miicadele
edebilmek igin bu oOrgiitlerin teknik ve taktikleri ile bunlara karsi ahinabilecek
tedbirlerin neler olduunun ayrintih olarak incelenmesi gerekmektedir. Bu dersin
amac: yukarida belirtilen hususlarla ilgili ulusal ve uluslararasi geligmeleri 6zellikle
sosyolojik boyutta ayrintih olarak incelemektir.

3.5.2.8. Silah Bilgisi Ve Atig Egitimi

Bir giivenlik gérevlisi, silah tagmma ve bulundurma yetkisinin hangi yasalar
ile diizenlendigini, silah kullanma yetkisini hangi yasalardan aldigim, silah tasima ve
kullanma yetkisine sahip olan kiginin bu yetkiyi ne zaman ve nasil kullanacagmi gok
iyi bilmelidir.

Kanunen silah tasmma ve bulundurma yetkisine sahip olan kiginin, bu hak ve
yetkiyi hicbir zaman keyfi, hissi ve kanunun ¢izmis oldugu smirlarm digina gikarak
kullanmamas: gerekmektedir. Silah tagima ve kullanma yetkisi bir imtiyaz degil,
gorevin geregi ve zorunlu olmas: bakmmmdan verilmistir. Bu yiizden giivenlik
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gorevlisi silahum nerede, ne zaman kullanabilecegini gok iyi bilmesi ve gerektiinde
de tereddiit etmeksizin en iyi sekilde kullanabilmesi zorunludur.

Kullamlacak silahlarm mekanik yapisi, s6kme ve takilmasi, pargalar1 bu
pargalar arasmdaki iliski ve caligmasi, figekleri, atig bilgisi ve atig teknigi ile emniyet
tedbirleri, silahin bakim ve temizligi ders konusu olacaktir.

3.5.2.9. Temel Trafik Bilgileri ve Siiriicii Egitimi

Derste, trafikle ilgili temel kanun, ydnetmelik ve diger bilgilerle birlikte,
trafik kazalarmin asgariye digiiriilebilmesi i¢in ne gibi idari ve teknik tedbirlerin
alinmasi gerektigi incelenecektir.

Tim araglarm elektrik, fren ve egzoz sistemleri son derece detayh ve gergek
Ornekleri gosterilerek ogretilecektir. Ayrica siriiciilere degisik hava kogullarnda oto
kullanmu ile ilgili kurslar verilecektir

3.5.3. Teknik Konular

Bu baglik altmda, Cagdas Giivenlik Teknolojileri, Giivenlik Miihendisligine
Girig, Fiziksel Glivenlik, Personel Giivenligi, Bilgi Giivenligi dersleri bulunmaktadir.

3.5.3.1. Cagdag Giivenlik Teknolojileri

Giivenlik teknolojileri konusunda en fazla talep CCTV sistemleri ve entegre
giivenlik hizmetleri gibi modern, sofistike ekipmanlara yOneliktir. Teknik gelismeler
baglaminda, sektdrde niteliksiz igglicti telebi azalirken, kaliteli isgliciine talebin
artacag ongoriilityor. Tiirkiye’deki bankalarin sahip oldugu 7000 sube; ofis binalan,
is merkezleri, oteller ve benzeri binlerce kurulus gézoniinde tutuldugunda, pek gok
kurulusun ige “sifir”dan baslayacadi ve en gelismis sistem ve hizmetleri talep edecegi
agiktur”. Cagdas gitivenlik teknolojileri dersinde asagidaki konu baghkian

incelenecektir.

Elektronik Giivenlik Sistemleri;
. Kapali devre TV sistemleri,
. Access kontrol sistemleri (erigim denetimi),

» Hirsiz alarm sistemleri ,
. Manyetik ikaz sistemleri,

% sedatozkol.ppt Gilvenlik Sistemleri’ne Entegre / Holistik Yaklagim
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. Metal kap: dedektorleri, el ve paket dedektorleri.
Fiziki Giivenlik Sistemleri;

. Cevre emniyeti igin beton duvar,

o Cevre emniyeti igin kafes tel veya demir parmakhk,
. Kollu bariyerler,

. Digstli bariyerler,

. Kursun gegirmez balistik camlar,

. Zyrhh kapy, arag vs.

Guvenlik Planlarmin Yapilmast;

. Yangm sondiirme ve kurtarma planiari,

. Sabotajlara kars1 koyma planlars,

. Milli alarm ve sivil savunma planlan.

3.5.3.2. Giivenlik Miihendisligine Giris

Bu derste, risk ve kriz kavramlarmm agiklanmasi, risk bolgelerinin
belirlenmesi ve kriz (olaganiistii) ortaminda yOnetim tekniklerinin incelenmesi
amaglanmaktadir.

Dersin amaci;, bilimsel disiplin igerisinde bir arastirmayr yiirtitebilecek ve
problem sahasinda ilgili ¢6ziimii ya da aydnlatilmasi istenen konuyla ilgili literatiiri
genisletecek sonuglar elde edilmesini sadlayabilecek; bilimsel makale, kitap ve tez
yazabilecek ya da yazlanlarin analizini, sentezini ve kritigini yapabilecek diizeyde
metodoloji (yOntem) bilgisini ve yetenegini Ggrenciye kazandumaktir. Bu amaci
gerceklestirmek tizere derste ele alinacak konular; bilimsel arastrma metodolojisine
giris (aragtirma tiirleri, bilimsel aragtrmanin amaci, bilimsel arastirmanm 6zellikleri),
uygulamah ve temel bilimsel aragtirma siireci, genis problem sahasmmn ortaya
¢ikarilmasi, 6n veri toplama, arastwma probleminin ortaya konmasi, bagml ve
bagimsiz degiskenlerin tanmnlanmasi, teorik ¢ercevenin kurulmasi, hipotezlerin
gelistirilmesi, arastuma c¢aligmasmmn tasarumi, deneysel tasarmmlar, degiskenlerin
Olgilmesi, veri toplama metotlan, 6rnekleme, veri analizi ve yorumu, aragtirma
raporunun yazilmast ve bilgisayar paket programlarmn kullamlmasidir.

3.5.3.3. Fiziksel Giivenlik

Fiziksel Giivenlik dersinde, fiziksel yerlesim ve binalarm korunmasmna
odaklanilir. 15 fonksiyonlarma ve bilgi varhklarma miidahale, yetkisiz erigim ve olast
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zararlarin Onlenmesi amaglanir. Fiziksel giivenlik sinirlart agikga belirlenerek, bu
alanlar kullamm amaglan ile hassasiyet durumlarma goére uygun sekilde korunma
hedefleri tespit edilir.

Bir fiziksel giivenlik hizmetinde, yetkisiz erigimi onlemek amaciyla, uygun
fiziksel giris kontrolleri konulmali, ziyaret¢ilerin hassas alanlara erisimi 6nlenmeli ya
da kontrolli gergeklestirilmelidir. Hassas bilgi ve bilgi isleme servislerine erigim
sadece yetkili personelle smirh olmalidir. Ttim gahganlarin agik¢a goriilebilen kurum
kimlik kart: tagimalar1 saglanmahdw. Hassas alanlara erigim kayitlari tutulmal ve
diizenli olarak gbzden gegirilmelidir. I¢cinde personel bulunmadig: zamanlarda hassas
alanlar kilitli tutulmahdir. Y{ikleme ve dagitim alanlar1 gibi genele agik olabilecek
alanlar miimkiinse bilgi isleme alanlarmdan izole edilmelidir. Tim fiziksel girig-gikig
kapilarinin kontrol altmda tutulmas: igin gerekli ¢dziimler uygulanmahdir.”

3.5.3.4. Personel Giivenligi

Giitvenlige yonelik insan hatasi, hirsizhik, kotiiye kullanma risklerini azaltmak
amactyla, tim c¢ahsanlarm is sorumluluklan i¢inde giivenlikle ilgili maddeler, ise
abmiarda dikkat edilmesi gereken kontroller ve gizliik konulan {izerinde
durulacaktir.

3.5.3.5. Bilgi Giivenligi

Bilgisayar, bilgi ve iletisim bilim ve teknolojileri biraradabdmin yarattig
bilgi sistemleri; sahip olduklann yasamsal Onem agisindan incelendifinde, Dbilgi
sistemleri stratejisi ve glivenliginin erigtigi kritik diizey, 21. ylizyilda var olabilmekle
es degere ulagmaktadir.

Bu gerceveden hareketle; 21. ylizyilda bilgi sistemleri stratejisi ve giivenligi
{izerinde s6z sahibi olabilmek, dogasi geregi multi-disipliner bir anlayigla ve yiiksek
6grenim diizeyinde gergeklestirilecek bir aragtirma ve egitim ile saglanabilecektir.

Bilgi, belirli bir amaca yonelik olarak verilerin gesitli analiz, siuflama ve
gruplama iglemlerinden gecirilerek, gercktii zamanlarda potansiyel olarak
kullamma hazir hale getirilmesidir. Bu derste bilgi giivenliginin nasil saflanacagi
hususlan teorik ve uygulamah olarak islenecektir. Bilgi giivenligi, teknik bir siiregten
¢ok bir ydnetim siirecidir. '

%7 www.cyberpark.com.tr/tbd/teknoloji%SCT402.doc
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Standartlarda (ISO 17799) bilgi glivenligi,

s Giivenlik politikalar,

¢ Giivenlik organizasyonu,

e Varliklarm simflandirilmasi ve kontrolii,

e Personel giivenligi,

o Fiziksel ve gevresel giivenlik,

o lletisim ve operasyonel ydnetimde giivenlik,
e Sistem erisim kontroli,

o Sistem gelistirme ve bakimi,

o s siireklilik planian,

s Uyumluluk,

gibi 5nemli 10 ana konu baghg altinda genis bir agidan ele alnr.”®

3.5.3.6. istihbarat ve Arastirma Teknikleri

[stihbarat; diigman ve diigman olmasi muhtemel gruplarm niyetleri, planlari
ve kapasiteleri hakkinda her tiirlii imkan ve vasitalarla haber derlenmesi ve bunlarm
yorumlanarak bir sonuca variimasidir.

Bu derste;

o [stihbarat plinlamasi ve faaliyetleri,

o ({stihbarat egitimi,

o [stihbarata karst koyma faaliyetleri,

¢ Giivenlik birimlerinin her tiirlii glivenlik faaliyetleri incelenecektir.

3.5.3.7. Kriminoloji

Bu dersin amacy; kriminoloji (sug bilim) ile ilgili temel kavramlar, suclulugun
bireysel ve sosyal faktSrieri, su¢ ve suglu tiirleri, suga karsi miicadele yontemlerini
incelemektir. Bu kapsamda, 6zellikle, sugun ve suglulugun sebepleri, bu sebepleri
ortadan kaldirmak icin devletin ve buna bagh olarak kollugun fonksiyonunun ne
olacag ayrintilt bir sekilde incelenecektir.

Ayrica, Kriminoloji'nin kapsanmu, tarihsel geligimi, diger bilim dallan ile
iligkisi ve Kriminolojide kullanilan ySntemler hakkinda bilgi verildikten sonra bireyi
sug islemeye iten bireysel (biyolojik, psikolojik ve psiko-patolojik) ve cevresel (aile,

% hitp://www.cyberpark.com.tr/tbd/teknoloji%5CT402.doc.




okul ve is cevresi, bog zamanlarnn degerlendirme ahgkanhklari v.b. ) nedenler ele
almmaktadir. Daha sonra su¢ olgusunu agiklamayr amagclayan psikolojik, sosyo-
psikolojik, ve psikiyatrik kuramiar hakkinda bilgi verilecektir. Suglularm, cesitli
Olgiitler kullamlarak smflanmasi ve bunlara uygun sagaltin yontemleri hakkmda
bilgi verilmesi de bu dersin kapsanu igine girmektedir.

3.5.3.8. Bilgisayar ve lletisim Teknolojileri

Bu dersin amaci; bilgisayara giriste kuramsal ve pratik bilgileri
biitinlestirmektir. Baslangi¢ olarak kuramsal 6zgegmis ele almacaktir. Bunu yazilm
paketlerinin tanitim takip edecektir ki; bunlar sirast ile Windows 98, Excel, Word
6.0 ve Power Point'tir. Buna ek olarak kuramsal konular laboratuarlarda, bilgisayar
uygulamah olarak desteklenecek ve agiklanacaktir,

Ayrica, Dbilgisayar ortamh iletisimin, avantajlari ve dezavantajlarinin
incelenmesi amaglanmaktadir. Ders igeriginde; bilgisayar ortamh iletisim sistemleri
ile bilgisayar ortamh iletisimle destekli medya alanlari, bilgisayarm egitimdeki
6nemine deginilecektir.

Teknoloji yalmzca teknikten ibaret degildir; toplumsal igerikleri de vardir. Bu
dersde, bilgi ¢agmn teknik ve teknolojik detaylan arasmda denge kurmaya
cahigilacaktir. Medya, teknik ve toplumsal bir konu olarak incelenecek ve telgraftan
internete, bitln yeni iletisim teknolojileri tekno-politik bakis agisiyla ele ahnacaktir.

Bu dersle ilgili bagarih bir O6frencinin sahip olmast gereken beceriler
sunlardir;
» Temel bilgisayar kavramlan ve iglemler,
» Bilgisayar donanmu ve bilgi teknolojileri ortaminm tanitim,
» Degisik yaziimlarm ve geligtirici araglarin kullanmn,
«» Bilgi teknolojilerinin diger alanlarda kutlammm,
» Bilgi teknolojilerinin kullamminda ahlki, insani ve sosyal degerlerin 6nemi,
o Tasanm teknolojileri, problem ¢6zme becerileri, karar verme mekanizmalaridir.

3.5.4. Sesyal Bilimler

Giivenlik ve Psikoloji, Giivenlik ve Sosyoloji, Atatiirk ilke ve Inkilap Tarihi,
Mesleki Ingilizce, Giivenlik ve letisim Bilimleri, Trk Dili Ve Edebiyat: ve Insan
Haklan ve Kamu Hiirriyetleri derslerinden olugacaktir.
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3.5.4.1. Giivenlik ve Psikoloji

Givenlik ve psikoloji dersinin amact, grencilerin temel psikoloji bilgilerini
ve elestirel diislinme becerilerini  kazanmalarina yardimci olmaktir. Dersin
kapsamindaki kavram ve kuramiarm diger bir amacit da; bilimsel distinme
yonteminin gelistirilmesidir. Psikoloji insanla ilgili her alanda, her yerde ve her
zamanda kendisine uygulama alanlar1 bulan bir bilim dahdir. Her ne kadar teknoloji,
insan aklm zorlayacak boyutlara ulagsa ve birgok bilim dahmn temel ugras alam
insamin davramg, diiglince ve duygularindan ¢ok saylarla, grafiklerle ya da
makinelerle ilgili gibi goriinse de, hala insan merkezli bir diinyada yaganmaktadir.

Bireylerin oldugu gibi toplumlarm da psikolojisi vardir. Bu gruplar bazen bir
ulus, bazen bir etnik ya da ideolojik grup, bazen bir ulus igindeki farkh politik
topluluklar: temsil edebilir. Bir ulus i¢indeki farkli gruplar arasmda ve uluslararasi
iliskilerde cereyan eden psikolojik siirecleri anlamak temel amaglardan biridir. Diger
bir amag ise; ideolojik veya etnik terdrist gruplarin psikolojini kavramaktir. Politik
psikoloji, bliylik gruplar arasmdaki ¢atigmalarda etkin olan psikolojik etmenleri
belirleyerek bariggil ¢6zlim yollarimin  gosterilmesini  hedefler. Sonug¢ olarak;
Sgrenilecek psikoloji bilgisinin diinyaya farkli bakis agilarnyla bakabilmek icin
kullanilabilmesi hedeflenmektedir.

3.5.4.2. Giivenlik ve Sosyoloji

Bu derste; sosyo-psikolojinin temel kavramlarmin ve aragtrma tekniklerinin
tanitilmas: ile Snemli kuramsal yaklagimlarin agiklanmasi ve sosyo-psikolojik bakis
agistyla toplumsal olaylara bakabilme konulart iglenecektir. Glvenlik ve Sosyoloji
dersinde, temel kavramlarin incelenmesi, kiltiir, kigilik, sosyal sistem, sosyalizasyon,
sosyal organizasyon, sosyal kurum, sosyal olay, sosyal olgu, sibernetik deger, norm
(6rf ve adetler), anomi, sosyal kontrol, millet, devlet, sosyal farklilagma, gb¢, sosyal
hareketlilik, sosyal de@isme, sosyal tabakalagma, sosyal sapma davramgi, sosyal
catigma, kolektif davrams, sosyal ¢Oziilme, sosyal biitiinlesme kavramlan ele
alnacaktir. Ayrica su¢ ve sugluluk kavrami, sug sosyolojisinin dnemi ve geregi,
su¢un dogug sebepleri, Kriminoloji ve kriminal sosyolojinin tarihi geligimi ve ¢agdas
bakis agilar, su¢ faktorleri, su¢ ve suglularin siniflandiriimas: ile nleme ve islah

metodu incelenecektir.

98



3.5.4.3. Atatiirk iikeleri ve Inkilap Tarihi

"Tirkiye Cumhburiyeti Tarihi® ve "Turk Inkilap Tarihi" olarak da
isimlendirilen bu derste temel, Atatiirk ilke ve inkilaplar: olacaktwr. Turk Milh
Egitiminin amaglarinin gergeklestirilmesinde biiyilk yeri ve 6nemi olan bu dersin
konulan islenirken; 6grencilere, siiratle degigerek karmagsik hale gelen yurt ve diinya
sorunlarim kargisinda, ihtiyag duyulan gerekli bilgi ve anlayigm, olumlu
davramglann  kazandinlmas: ve gelistirilmesinde, baghca kaynagin biitiiniiyle
Atatiirkgiiliik oldugu kavratilacaktir.

Konular islenirken, Tiirk Inkilab’mn miman Atatiirk'in olaylardaki rolii
{izerinde durulacak; Atatiirk'in hayat: agiklamrken, O'nun egitim-Ggretiminde etkisi

olan kurumlar ve ¢evresi ile kendisini yetistirmede kisisel ¢abalarma yer verilecektir.

Atatiirk'tin kigisel 6zelliklerine yer verilirken onderligi, Gistiin zekasi, kuvvetli
hafizas1 isabetli karar alma ve kararlan siiratle uygulama azmi ve tutumu, geniy
kiltiirii, yurt ve millet sevgisi, cesareti, uzak gorigliliigli, sabir ve metaneti, 6rnek
durumdaki ¢ahskanbgi, fedakarhg:, duriistligh, alcak goniilliligh; inangh ve ince
duygululugu gibi 6zel nitelik ve yetenekleri 6rneklerle belirlenecek; dahi asker, egsiz
inkilapg1 ve biiyiik devlet adamm kigilikleri ayrmtih olarak konu edilecek; O'nun her
zaman sevgi ile anilacak ve baglamlacak Sliimstiz bir lider oldugu vurgulanacaktir,

Kurtulus Savas: ile ilgili konular iglenirken, yurdun o giinkii durumunda,
yokluk ve yoksulluk iginde, en getin ve gii¢ sartlar altinda, Atatiirk'tin birlegtirici ve
biitlinlestirici giiciyle ve O'nun 6nderlifinde Tiurk Milletinin bir viicut halinde en
modern silah ve teghizatla donanmus isgal kuvvetlerine kars: giristigi Milli Miicadele,
destani kahramanhk, olaylarin gegtigi manzara icinde yansitilacaktir.

Kurtulus Savagindan sonra yeniden kurulan Tiirkiye Cumhuriyeti Devleti’nin
biitin organlarm ve Tirk Milletinin toplumsal yasayisindaki degigim, gelisim ve
yenilikleri kapsayan Tiirk Inkilabi, kargilagtirmal olarak islenecektir. Bu ¢alimalar
yapilirken, bir zamanlar her alanda kuvvet ve iistiinliigiinii diinya devletlerine kabul
ettiren Osmanl Imparatorlugunun, zamanla Batidaki gelismeler ekseninde
cagdaslasmaya uyamadigy; bunun sonucu olarak her ydnden sarsintiya ugradigs ve
¢okiise gittigi; dier taraftan bir siire gegmis devirde yararh olan kurum ve organlarin
zaman gectikce bozuldugu, hayatiyetini kaybettifi ve yetersiz hale geldigi tizerinde
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durulacakt. Bu arada Osmanh Imparatorlugu’nun yipranmus baz kurumlarm
stirdirme durumunda olan yeni Tiirk Devietinin ¢agdas bati medeniyetine
kavusturulmasmndaki giclik gbz Oniinde tutularak, Tirk Inkidabrnm diger
Inkilaplara gore farkhhif: ve tistiinliigii belirlenecektir.

Atatlirk'in egsiz inkilabiun getirdigi yenilikler ve degigiklikler islenirken;
yeni kurum ve organlar ile yasama diizeninin, bigim ydniiyle baglayici, donmus bir
kalp ve dogma olmayp, Turk Milletinin yapis:i ve karakterine gére gelistirici
dinamikler tagidi1 vurgulanacaktir.

Atatiirkgiilik ve Tirk Inkilabinm dayandig: ilkeler islenirken, temel ilkeler
Atatiirk devrindeki uygulamalarda gbz Oniinde bulundurularak O'nun kendi s6zleri,
diigtince ve gorisleri dogrultusunda agiklanacak; ilkelerin biitiiniiyle, her alanda
milletin yasama diizeninde vyenilestirici ve geligtirici bir sistem olugturdugu
belirtilecektir.

Temel ilkeler yaninda onlari tamamlayan biitinleyici ilkelerin kavratiimasina
da Onem verilecek ve bu ilkelerin tamtilmasinda, Atatiirkiin veciz s6zlerinden
yararlamlacak; Atatiirk ilkeleri ve Tirk inkilabinm millet hayat: i¢in vazge¢ilmez bir
sistem oldugu vurgulanacaktir

3.5.4.4. Mesleki Ingilizce

Ogrenciye egitim siiresince her yariyil (dort yariyil) verilen bu dersin amact;
bir yandan &grencinin Ingilizce bilgisinin gelistiritmesini saglamak ve diger yandan
da ogrencinin Tiirkge olarak okudugu derslerde kullalan (Sgretilen) mesleki
terimlerinin Ingilizce kargibklarnm kendisine Ogretmektir. Boylece, bu derslerin
icerigi Turkge okutulan derslerle belirli dlglide paralellik gdstermektedir. Derslerde
(6zellikle son dort yarmynlda), Ggrenciye ayrica, "mesleki metin yazma" ile ilgili
esaslar da dgretilmekte ve grencinin Mesleki Ingilizce’ye s6zlii oldugu kadar yaz
ile de hakim olmas1 amaclanmaktadir.

3.5.4.5. Giivenlik ve letisim Bilimleri

Bu derste, iletisim ve halkla iligkilerle ilgili temel kavramlar, iletigim
kurulacak hedef kitle ve Ozellikleri, kollugun halkla iligkilerinde dikkat edecegi
hususlar ayrmtth olarak incelenecektir. Iletisim ¢alismalann dersinin  amacr;
Ogrencilerin iletigim alamyla tamstinlmasidir. Bu ders ¢ergevesinde, Ogrencilere
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kigiler-arasi, kiiltiirler-aras: iletigim, kitle iletisimi ve bilgisayar dolaymh iletigimi
anlayip, c¢oziimleyebilmelerini saglayacak elestirel bilgi ve becerilerin yanisira,
fletisim alammn veri olarak kabul edilen kavramlanm tartismaya acabilecekleri
entelektiiel donamimn kazandiriimas: hedeflenmektedir.

3.5.4.6. Tiirk Dili Ve Edebiyats

Tirk Dili ve Edebiyati dersinin genel amaciy; anadilini dofru kullanan,
kiiltiriini iyi bilen, diinya kiltiiriinii tamyan, farklihda sayg: duyan; okuma ve
sistemli diigiinme aliskanhifi kazanmug bireyler yetigtirmektir. Bu ders igin her
diizeyde farkh tiirlerde ve farkh diinya gorislerini yansitan eserler segilecek, dil ve
kompozisyon cabgmalart edebiyat derslerinde kullanilan metinlerden kopmadan bir
biitlinliik i¢inde verilmek {izere planlanacaktir.

Giinlimiiz diinyasinda iyi kararlar verebilmek ve kararlara katilabilmek icin,
bir diinya vatandagnmm genel ve teknolojik anlamda usta birer okur-yazar olmas
gereklidir. Zamammzda bu beceriler, geleneksel akademik okuma, yazma ve sayisal
beceriler kadar gereklidir

3.5.4.7. Insan Haklari ve Kamu Hitrriyetleri

Bu derste, bireyin hak ve ozgiirlikleri kavramlan ile ulusal ve uluslararasi
alanda giivence altma almmus insan hak ve dzgiirliikleri incelenecektir. Ayrica, temel
hak ve dzgiirlikkler, bunlarm smurlandiriimas: ve giivenceleri ile bu kapsamda kolluk

kuvvetlerinin yetki ve gorevlerinin neler olacag: tartigilacaktir.

Ogrencileri, devletin varlik nedeninin, yurttaglarm insan haklarim korumak,
islevinin de kamuyu, yurttaglarm haklanm esit sekilde koruyarak yonetmek oldugu
ve devietin temelinin hukuk, hukukun temelinin de insan haklann olmasi gerektigi
konularinda diistindiirmeyi amaglamaktadir
3.5.5. Fiziksel Egitim ve Saghk Bilgisi

Giivenlik meslegi, bilindigi gibi zor kullanma yetkisini de iceren 24 saat
esasina glre gbrev yapan asayis ve huzuru saglamak, suclularla miicadele etmek gibi
temel gdrevleri olan bir meslektir. Bu nedenle bedeni giic ve kuvvet kullanmak bu
meslegin geregi oldugu gibi, bu meslek mensubu olan kimselerin de vasfidr. Bu
kabiliyeti kazandirip, meleke haline getirmek igin uygulamal olan fiziksel egitim ve
saghk dersi konulmugtur.
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Genel olarak; toplumsal olaylara miidahale tarzi, gérev alan personelin
psikolojisi, kisisel etkiler, zor kullanmanin smirlari ve emir-komuta zincirinin igleyig
tarz1 gibi konular iizerinde ciddi egitimler verilecektir. Ayrica egitim merkezinde su
piiskiirtme araglari, atlarm ve kopeklerin de kullamlmas: suretiyle bilyiik caph
tatbikatlar gergeklestirilecek, yiirliyls ya da gosteri gibi olaylarda gorev alacak
personel gorev igin hazir hale getirilecektir..

Fiziksel egitim ve saghk bilgisi dersi programmda; asagidaki ana konulara
yer verilecektir:
a) Fiziki yetenegi geligtirme ve yakin savunma,
b) Kiiltiir fizik hareketleri,
¢) Ik yardim,
d) Yiizme ve cankurtaranhk egitimi,
e) Toplumsal olaylara miidahale egitimi,
f) Siiriicii egitimi.

Bu ana konularm igerisinde uygulamal olarak diger alt konular ¢alistirlacak
ve bu davramslar 6grencilere meleke olarak kazandinlacaktir.
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ivenlik Teknikerligi Meslek Yiiksekokulu 1. Suf 2.Smmf
:rs Programi
3.No | Dersin Ada 1.D6nem | 2.D6nem { 1.D6nem | 2.Dénem
GUVENLIKLE ILGIiLI DERSLER (Teorik)
1 Giivenligin Tarihi ve Kiiltiirii 2
2 Temel Hukuk Bilgisi 2 2
3 Giivenlik Meslek Hukuku 2 2
4 Giivenlik Stratejileri ve Yonetimi 2 2
5 Mesleki Teknik Yazigma ve Rapor Yazma 2 2
(Uygulamaya Y6nelik) |
6 | Onleyici Gvenlik Hizmetleri ?
7 Sug Organizasyonlar1 Ve Kovusturma Usulii
8 Silah Bilgisi Ve Atis Egitimi
9 Temel Trafik Bilgileri ve Siiriicii Egitimi 2
TEKNIK KONULAR
10 | Cagdas Giivenlik Teknolojileri 2 2
11 | Giivenlik Mithendisligine Girig 2 . 2
12 | Fiziksel Giivenlik
13 | Personel Giivenligi
14 | Bilgi Giivenligi
15 | Istihbarat ve Arastirma Teknikleri
16 | Kriminoloji 2 2
17__ | Bilgisayar ve Iletisim Teknolojileri 2 2
SOSYAL BILIMLER |
18 | Glivenlik ve Psikoloji ]4
19 | Giivenlik ve Sosyoloji j
20 | Atatirk Ilke ve Inkilap Tarihi 2 2 ‘
21 | Mesleki ingilizce 2 2 :
22 | Givenlik ve Iletisim Bilimleri 2 2
23 | Turk Dili Ve Edebiyat1 1 1
24  |insan Haklari ve Kamu Hiirriyetleri 1 1
FIZIKSEL EGITIM VE SAGLIK BILG.
25 | Fiziksel Egitim ve Saghk Bilgisi 2 2 2 2
TOPLAM 30 30 30 30
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SONUC VE ONERILER

Genel giivenlik, asayiy ve kolluk hizmetleri hicbir devlet tarafindan
vazgecilmesi miimkiin olmayan, birincil 6devleridir. Bu asli hizmetlerin varbklariyla
devletin gekli arasmda bir baglanti yoktur. Yani devlet sekli ister totaliter, ister
otoriter, ister demokratik, isterse sosyalist olsun giivenlik hizmetleri (tabii olarak
gorev ve yetkileri), bu devlet bigimlerinden bagimsiz olarak mevcuttur. Devietin
bicimi olsa olsa bu glivenlik hizmetlerinin (gérev ve yetkilerinin), amaci ve
fonksiyonu iizerinde belirleyici bir unsur olarak goriilebilir.

Otoriter bir devlet Omeginde, devietin giivenlik kuvvetleri (6zellikle i
glivenlikten sorumlu olanlar) bir hizmet ifa etmekle beraber daha ¢ok belli bir kisi,
ziimre veya grubun tahakkiim ve otoritesinin tesisi maksadiyla ve bu maksada uygun
yetkilerle hareket ederler. Totaliter devletlerde amag, i¢ glivenligin bir hizmet olmas:
degil, kisilerin hayatlarmun tiim ayrmtilariyla bilinebilmesi ve devietin adeta
vatandaga karst korunmasidir. Demokratik deviet bigimlerinde ise; i¢ giivenlik
faaliyetleri belli kamusal yetkilerin kullanildifi ama yasalifmm, vatandaglarn temel
hak ve Ozgiirliiklerinin korunmasmma dayanan bir saygidan alan, kamu yararma
yOnelmis bir kamu hizmeti haline gelmistir.

Goriildtigt lizere devletin bigimi bu faaliyetlerin varlik sorunu degil, ancak
gbrev-yetki-amag-hizmet hususlarmm diizenlenmesini belirleyen bir unsur olarak
ortaya ¢ikmaktadir. Totaliter devletten demokratik devlete uzanan ¢izgi, 6zellikle i¢
glivenlik faaliyetlerinin sirf bir amagsal gérev ve yetki olmaktan ¢ikarak, kamusal bir
hizmete doniigme asamalarmin biitiiniine kargibk gelir. Modern demokratik devlet
yapilarin ortaya ¢ikmasmdan Once kabul edilen ve en kaba tammiyla devletin kendi
koydugu hukuk kurallarma kendisini bagli hissetmesini ifade eden “Hukuk Devleti”
ilkesi idarenin tim ajan ve faaliyetleriyle beraber glivenlik kuvvetlerinin
faaliyetlerine de bir belirleyicilik getirmigtir.

Yukarida agiklandig gibi devlete ait “vatandasin korunmasi” gorevi, devletin
hala en klasik gbrevi olarak degerlendirilse de, giinimiizde fonksiyonel ve teknik
acidan, en karmagik konulardan birisini teskil etrnektedir. Devletle beraber varolan
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“vatandagin (tebaanm) korunmasi” gorevi, glinlimiizde uzmanhk gerektiren bir konu
olarak kargimiza ¢ikmaktadur.”®

Yapilan caligma ve arastirmalarda elde edilen veriler paralelinde etkili bir
glivenlik hizmeti sunmak i¢in su dneriler gelistirilebilir:

. Giivenlik kavramm ¢agm degisen sartlarma gdre yeniden ele
almmaldrr, Giivenlik sadece polisiye tedbirler olarak diisiiniilmemelidir. Ev, is, okul
ortamlarindan ve 6zel hayatm her alanma kadar gergeklestirilecek faaliyetlerin arzu
edildigi c¢ergeve de yerine getirilebilmesi igin Oncelikle giivenli bir ortamin
saglanmast zaruridir. Bu da givenlik kavrammun igeriginin ne kadar genis bir
platforma tagmmas: gerektigini ortaya koymaktadir.

. Insan hayatmin her asamasinda vazgecilmez bir unsur olan giivenlik
olgusunun, sadece fiziksel giivenlik tedbirleri ile saglanamayacag: muhakkaktr.
Sosyal, ekonomik ve kiiltiirel faaliyetlerin biitlintinde giivenlik konusunun onceligi
ortadadir. Bu kadar genis bir alanda etkin olan giivenlik olgusu yetistirilen giivenlik
personelinin yeterliligi tartigiimall ve ¢aligma ortamlarma gore uzmanbk alanlarmda
branglasmaya gidilmelidir.

. Gilvenlik egitimi verilen polis okullar1 ve akademilerinde giivenlik
teknolojileri konusunda herhangi bir egitim verilmedigi g6riilmiistiir.

. Ulkemizde Giivenlik egitimi konusunda yapilan bilimsel ¢alismalarm
polis/asker eZitimi olarak ele almmadid) saptanmmgtir.

. Giivenlik, sadece insan kaynakl suglara karsi alnacak tedbirleri
icermemektedir. Dogal tehditlerin neden olabilecegi giivenlik sorunlart gdz Gniinde
bulundurulmahdir,

. Degisen Giivenlik olgusu ile ilgili olarak hizmet sunulan kesimlerin
aydinlatiimas: saglanmahdur.

. Givenlik artik kamu tarafindan saglanan bir hizmet olmaktan ¢ikmug
para ile satm alnabilen bir hizmet haline doniismistir. Bu degisime uyum
saglanmasi igin gerekli yasal ve yapisal degisiklikler vakit gegirilmeden ele
alinmaldr. ‘

% ATAG, a.g.e., 5.29.
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. Ozel Sirketler tarafindan saglanan giivenlik hizmetlerine gerek maddi
ve gerekse bilgi ve tecriibeleri ile kamusal lidertik Sng6riilmelidir.

. Giivenlik konusunda gerek kamu, gerek ozel kuruluglar tarafindan
6zel ve tiizel kisilere bilimsel temellerde “Giivenlik Damgmanhk Hizmetleri”nin
verilmesi gerekmektedir.

. Kiresellegme ve iletisim teknolojilerindeki bag dondiiriicii
gelismelerle birlikte giivenlik, ulusal bir konu olmaktan ¢ikmms, uluslararasi yasalar
tarafindan diizenlenen bir yap: kazanmgtur.

. Yakin zamana kadar giivenlik konusunun sadece fiziksel tedbirleri
icerdigi goriilmektedir, Yaganan teknolojik geligmeler paralelinde bilgi giivenlii,
iletisim glivenligi, bilgisayar giivenligi, network glivenligi gibi kavramlar
kullamimaya baglamstir.

. Mevcut biitiin bilimsel alanlarm uzmanlan ile giivenlik konusunda
isbirligine gidilmelidir.

. Cok yakin zamana kadar giivenliin temin edilmesi kamusal giiglere
birakilnmg, devietin asli gorevieri arasmda yerini almugti. Giincel sosyo-ekonomik
sistemler devletin {istlenmis oldugu bir ¢ok hizmetin 6zel sektdre devrini
gerektirmigtir.

Genel Giivenlik hizmetlerinin yaninda, halen kiiresel anlamda OSnemini
koruyan ve giivenlik gereksiniminin kargilanmasinda etkii bir ara¢ olarak
kullamlmakta olan, Ozel Giuvenlik birimlerinin fonksiyonlarmmn ve etkililiklerinin
arttirilmast adma, bu birimlerde faaliyet yiiriiten her kademeden ¢ahisanin mesleki
gereklilikler ve teknolojik geligmeler dogrultusunda egitilmeleri zorunludur. Bu
alanda heniiz tam anlamyla egitim gereksinimlerini karsilayabilecek yetkinliklere
sahip kurum veya kuruluglarm olmamasi, kar;t karsiya olupan sorunlarn en
Snemlilerindendir.

Buradan hareketle Giivenlik egitimi alanindaki bu Snemli boslugu gidermek
tizere, post-modern bir Gneri olarak ‘Giivenlik Teknikerligi M.Y.Q.” tasarimlanms
ve bu egitim kurumunda yetistirilecek bireyler igin, mesleki gerekliliklere ve
teknolojik yeniliklere uygun bir ders program hazirlannustir.
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OZGECMIS

1969 yiinda Aydm’da dogdu. 11k ve orta 6grenimini {zmir’de, lise 6grenimini
1987 yihnda Polis Koleji’'nde tamamlad:. 1987 yiinda girdigi Polis Akademisi’nden
1991 yihnda mezun oldu. 1991 yilindan sonra sirasiyla Adana, Mardin ve Kocaeli
Emniyet Midiirligi'nde gorev yapti. Halen Kocaeli Emniyet Miidiirliigiinde
Emniyet Amiri olarak ¢alismaktadir.
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