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CEP TELEFONU TABANLI MOBIL SCADA OTOMASYON SiSTEMININ
GELISTIRILMESI

Mevliit KARACOR

Anahtar Kelimeler: SCADA, ger¢ek zamanl sistemler, J2ME Mobil uygulamalar

Ozet: Modern iiretim su ve atik su, dogalgaz ve petrol boru hatti sistemlerinde,
siirecin denetimi ve goriintillenmesi olduk¢a 6nemlidir. Glintimiizde, bu uygulama
alanlarinda, denetim ve goriintileme amaciyla SCADA sistemleri kullanilmaktadir.
Bu c¢alismada, endiistriyel otomasyon sistemlerdeki siire¢ denetiminin gelisimi
sunulmakta, gercek zamanli sistemler tanitimakta ve aralarindaki farklar
agiklanmaktadir. Bu ¢alismada, klasik SCADA sistemleri ve internet tabanli SCADA
sistemleri sunulmakta ve sistem bilesenleri ve yeni ekipmanlar tanitilmaktadir.

Modern endiistriyel otomasyon sistemlerinde, siire¢ hakkindaki teknik bilgiye
erismek oldukca 6nemlidir. Bundan dolayi, SCADA lireticileri tarafindan internet
tabanli SCADA sistemleri gelistirilmistir. Buna ragmen, internet tabanli SCADA
sistemlerinin internet baglantili bilgisayar gereksinimi ve mobil olmama gibi bazi
dezavantajlari1 bulunmaktadir. Bu tez c¢alismasinda, internet tabanli SCADA
sistemlerinin dezavantajlarimi ‘ortadan kaldirmak amaciyla mobil tabanli SCADA
sistemi  gelistirilmigtir. J2ME uygulama programi ve model ving diizenegi
kullanilarak yeni SCADA sistemi test edilmistir. Boylece, 6rnek siire¢ cep telefonu
kullanilarak her yerden denetlenebilmektedir.
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DEVELOPMENT OF MOBILE PHONE BASiED MOBILE SCADA
AUTOMATION SYSTEM

Mevliit KARACOR

Keywords: SCADA, Real-time systems, J2ME Mobile Applications |

Abstract: In modern manufacturing, water and wastewater, natural gases and
petroleum pipelines systems, process control and monitoring are very important.
Recently, in this application areas are used SCADA system to control and monitore.
The work presented here deals with evaluation of process control in industrial
automation systems. In addition, real-time systems are introduced and is explained
theirs differences. In this work, it is presented that traditional and internet based
SCADA systems, are introduced components and new equipments.

In modern industrial automation systems, to access technical information is very
important in about process. Therefore, internet based SCADA systems are developed
by SCADA vendors. However, it has some disadvantages like that requirements of
PC with connected to the internet and it is not mobile. These two disadvantages are
very big paradoxes for internet based SCADA systems. Therefore, in this thesis
mobile-based SCADA system is developed to solution internet based SCADA
system’s paradoxes. J2ME application program and model crane are produced to test
a new SCADA system. Moreover, this sample system is tested with a mobile phone.
Thus, process can be controlled by mobile phone in anywhere.
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ONSOZ VE TESEKKUR

Guniimiiz diinyasinda bir isletme icin, karlilik, kaliteli tiretim, verimlilik, isletme ve
personel giivenligi olduk¢a Onem tagimaktadir. Isletmenin bu gereksinimleri
endiistriyel otomasyon sistemléri tarafindan kargilanmaktadir. Giiniimiiz endiistriyel
otomasyon sistemlerinin temelleri 1900°li yillarin ikinci yarisindan atilmustir.
Bilimin ve paralelinde teknolojinin gelismesi sonucunda endiistriyel sistemlerde,
elektromekanik ve piinomatik cihazlar, entegre devreler, programlanabilir mantik
denetleyicileri, dagimik dijital sistemler ve mikro islemciler endiistriyel siireclerin
denetiminde kullamilmaya baslanmistir. Bu yeni denetleyicilerin siire¢ denetiminde
kullamlmaya baglanmasi ile, gesitli denetim sorunlari ortaya ¢ikmustir. Sistemin
operatdr tarafindan kolayca anlagilmasi, stire¢ hakkinda ¢esitli verilerin toplanmasi
ve sirecin denetlenmesi i¢in, 1970’lerde SCADA sistemleri kullamlmaya
baglanmistir. SCADA sistemleri, {ilkemizde bir¢ok fabrikada, enerji nakil hatlarinda,

petrol boru hatlarinda, su ve dogalgaz sebekelerinde halen kullanilmaktadir.

1990’1 yillarin ikinci yarisinda ise, bir iletisim devrimi yasanmis ve cep telefonlari
insanlarin hayatina girmistir. Boylelikle insanlar istedikleri her yerden birbirlerine
ulagabilme imkani kazanmistir. Yapilan bu caligma ile operatér, mihendis ve
yoneticilerin denetlenen stireci herhangi bir yerden cep telefonu ile gorsel olarak

goriintiilemesi ve denetlemesi saglanmustir.

Bu ¢alisma, "SCADA Sistemlerinin Incelenmesi ve PLC Uzerinden Endiistriyel
Sistemlerin Denetimi" adli EEEAG AY-40, 101E002 nolu TUBITAK, Arastirma

Altyapisimi Destekleme Projesi kapsaminda gergeklestirilmistir.
Bana bu konuda ¢alisma imkam veren damisman hocam saymn Yrd. Dog. Engin

OZDEMIR’e ve J2ME uygulama programinin yaziminda yardimlarim esirgemeyen
arkadasim M. Adem SENGUL’e tesekkiirlerimi sunarim.
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1. GIRIS

Bu béliimde endiistriyel otomasyonda kullanilan siire¢ yonetiminin ve sahada
kullamlan cihazlarin (saha ekipmanlar1) gelismesi adim adim ele alinmaktadur.
Siirecin yOnetimi, ¢evre birimlerinde, saha ekipmanlarinda ve son kullamcidaki
teknolojik gelisme ve egilimlere, on yillik periyotlarla tarihi bir bakis yapilmaktadir.

Endiistriyel otomasyon sistemi tasarimindaki gelismelere 6rnekler verilmektedir.
1.1. Siire¢ Yonetiminin Tarihi Geligimi

Koskinen [1], endiistriyel otomasyon sistemlerindeki gelismeleri tammlamis ve
gelismeleri nesillere ayrilmistir. Siireg teknolojisindeki ve elektronik bilesenlerdeki
teknolojik  gelismeler, otomasyon sistemlerindeki gelismeleri tesvik etmistir.
1950’lerdeki gelisim egrisi, elektro mekanik sistemlere, standart sinyallerin
yayilmasina, siirecin yakin mesafelerde goriintiilenmesi ve gesitli verilerin siirecten
okunmasi iizerine odaklanmaktadir. Piinomatik ve analog enstriimanlar, basing ve
sicaklik Olgtimleri igin ¢esitli Gl¢tim cihazlarinda kullanilmistir. Geri beslemeli
denetim, ilk olarak hidrolik sistemlerde kullamlmaya baslanmustir. Sekil 1.1°de

1950’lerde ki siireg yonetiminin durumu goriilmektedir.

- e

H 4
H B

2

[ RN 1]

Sekil 1.1. 1950’lerde siireg yonetiminin durumu.

1960’lardaki teknik gelismelerde, dijital teknolojisindeki ve elektronik alanindaki



ilerlemeler 6zel bir yer almaktadir. Analog sinyallerin giivenilir hale gelmesi ile
ptinomatik ve elektrikli cihazlar, imalathanelerde biiyiikk ¢apta kullamilir hale
gelmistir. Bu yillarda siire¢ bilgisayarlarn endustriyel uygulamalarla ilk defa tamgmus,
enstrumantasyon yapilar1 standart bir hale getirilmis ve merkezi denetim odasi
uygulamalar1 baslatilmistir. Bu yillarda, dijital teknolojisi siire¢ verilerinin
saklanmas1 ve islenmesinde ilk defa kullamilmig ve siire¢ bilgisayarlar1 dijital
denetimde kullanilmaya baslanmigtir. Sekil 1.2°de 1960’larda ki siire¢ ydnetiminin

durumu goriilmektedir.

T T

Sekil 1.2. 1960’larda siire¢ yonetiminin durumu.

1970’lerin egilimi ise, entegre devreler ve programlanabilir mantik denetleyicileridir
(PLC: Programmable Logic Controller). Analog sistemlerdeki gelismeler bu yillarda
en yliksek noktaya ulagmistir. Dagimk Dijital Sistemler (DDS: Distributed Digital
System) gelismeye baslamis ve denetim odalarinin  yapilart gittikge daha
karmagiklagmaya baglamustir. Merkezi denetim sistemleri, 6l¢ii aletleri, iletisim
sistemleri ve bilgi yonetim sistemleri ile bilestirilmigtir. Dijital ve mikroislemci
teknolojisi  elektronik cihazlarda ve denetim istasyonlarinda kullamlmaya

baglanmistir. Bu on yilhik periyotta merkezi gériintileme ve dagitilmis denetim



sistemleri ile ilk defa kullamlmaya baglamistir. Sekil 1.3°de 1970’lerdeki siireg

yoénetiminin durumu goériilmektedir.

Sekil 1.3. 1970’lerde siireg y6netiminin durumu.

Dijital otomasyon sistemleri ‘ilk olarak kagit tiretim sistemlerinde kullamlmaya
baslanmigtir. Bu sistemlerde elektrikli cihazlar, sistemden bagimsiz ve sisteme bir
biitiiniin pargasi olarak entegre degildi. ilk mikroislemci tabanli denetim sistemi bu
yillarda ¢esitli uygulamalarda kullamlmaya baglanmistir. Kagit iiretim sistemlerinde,
kagidin makaraya sariminin denetiminde ve kagit kalitesinin kamera ile denetiminde
ilk kez mikroislemci kullanilmistir. Ayrica bu yillarda akilli 6lgiim cihazlarinda ve

bu cihazlarin kalibrasyon panellerinde de mikroislemci kullanilmaya baglanmistir.

1980°li yillarda mikroiglemci teknolojisinde biiyiik gelismeler meydana gelmistir.
Video kamera ve entegre sistem ¢agi baglamis oldu. Siire¢ denetimi, merkezi bir
denetime toplanmig, islemler hiyerarsik olarak dagitilmistir. Y6netim sistemleri,
denetim odas: islemleri, siireg istasyonlar1 ve dagitilmig denetim fonksiyonlar olarak
tanimlanmigtir. 1980’lerde denetlenen siire¢ ile denetim merkezi arasinda iletisim

i¢in koaksiyel kablo ve optik kablo kullanilmaya baglamustir.



Sekil 1.4°de 1980’lerde ki siire¢ yonetiminin durumu goriilmektedir.

Sekil 1.4. 1980’lerde siire¢ yonetiminin durumu.

1990’larda, mikroislemci ve elektronik bilesenlerin siire¢ yonetimine entegre olmasi

giderek artmustir. Sekil 1.5°de 1990’larda siire¢ yonetiminin durumu goriilmektedir.

-

{"ﬁ
b

A DAL S8

Sekil 1.5. 1990’1arda siire¢ yonetiminin durumu.



Saha ekipmanlar1 ve veri yollan gelistirme projeleri bu yillarda baglamistir. Saha
ekipmanlarinin yaptiklar is ile fiyatlar1 karsilagtinldiklarinda, fiyatlarinin ucuzlamig
oldugu gorilmektedir. Ayrica bu ekipmanlarin fiyatlannmin diginda giivenirlilikleri
artmis ve bakim ihtiyaglan azélmlstlr. Stirecin belirli noktalardan y6netilmesi ile bu
yonetim noktalarinda biiyiik oranda bir karmasa meydana gelmis ve bu karmasa
sebebiyle ¢esitli aksaklilarin ortaya ¢ikma riski olduk¢a artmigtir. Bilgisayar tabanl

denetim ile bu riskler oldukg¢a azaltilmgtir.

Sekil 1.6°da 2000’lerde ki siire¢ yonetiminin durumu gériilmektedir. 2000°1i yillarda
siireg denetiminde meydana gelen en onemli gelisme veri yollarinda meydana
gelmistir. Siirecin yerinden denetimi yerine, sehirler aras1 veya iilkeler aras1 denetim
uydu sistemlerinin kullanimi miimkiin hale gelmistir. Bunun sonucunda sistemde
meydana gelen herhangi bir degisiklik merkez tarafindan en kisa zamanda
goriilebildigi gibi, merkeze ariza durumlarinda ise en kisa zamanda miidahale

edebilme yetenegini kazandirmstir.
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Sekil 1.6. 2000’lerde siire¢ yénetiminin durumu.



2. GERCEK ZAMANLI SISTEMLER

Endiistriyel otomasyonda kullamlan ger¢ek zamanli (Real-Time) sistemler, uzak bir
noktada veya bir fabrikada gergeklesen islemi bir merkezden goriintiileme ve kontrol
etme amagli olarak kullanilan sistemlerdir. Genel olarak biitiin gergek zamanli

sistemlerde var olan bilesenler Sekil 2.1’de goriilmektedir.

ETKILESIM ILErTAYM
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Sekil 2.1. Gergek zamanl: sistem bilesenleri.

Gergek zamanl sistemler; kullanici, insan makine etkilesimi (MMI: Man Machine
Interaction), iletisim ortamlart ve uygulama olmak tiizere dort temel bilesenden
olusur. Bunlar;

i) Kullanici: operatér, teknisyen, bakim uzmani veya yonetici.

i) MMI : uygulamadan aldifi verileri, kullamicinin anlayabilecegi rapor, grafik
canlandirma ve ¢esitli uyan isaretlerini tireten kisim.

iii) Iletisim Ortamlari: insan ile makine arasindaki veri ahigverisini gerceklestirmek
icin kullanilan ortamlar.

iv) Uygulama: insan ile makine arasindaki iletisimi gerektiren asil amag

uygulamadir.



Sekil 2.2°de ger¢ek zamanl sistemlerde veri akig1 gérilmektedir. Sekilde goriildiigii
gibi gercek zamanli sistemlerde sahadan toplanan veri degerlendirilmek iizere
yonetim birimi, planlama ve denetim birimi, {iriin depolama birimlerine gonderilir
[2]. Ayrica sahadan toplanan veri planlama ve denetim biriminin isteklerine bagh

olarak depolanir.
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Sekil 2.2. Gergek zamanl: sistemlerde veri akig.

Gergek zamanli sistemler temel olarak dort ayr uygulama kapsaminda toplanabilir.
Bunlar;

i) Telemetri Sistemleri

ii) DCS Sistemleri

iii) PLC Sistemleri

iv) SCADA Sistemleri

Bu dort uygulama arasindaki en eski uygulamaya sahip olan1 Telemetri sistemleridir.
Diger ii¢ sistem ise yaklagik olarak aym tarihsel donemlerde kullanilmaya
baglamigtir. Bu dort sistem yiizeysel olarak birbirine ¢ok benzemesine ragmen,
kullanirm amaci ve kullamldiklar1 alanlarin fiziksel boyutlarina bagh olarak

farkliliklar gostermektedir.



2.1. Telemetri Sistemleri

Telemetri kelimesi, iki kelimenin bilestirmesi ile meydana gelmis bir terimdir.
Telemetri sistemlerinde, “tele” kelimesi mesafe, “metri” de 6lgliim manasina gelerek
Telemetri sistemlerinin fonksiyonlarim ifade eder. Tarihsel gelisim olarak
bakildiginda, telemetri sistemlerinin samildifinin aksine elektronik sistemlerden
hatta elektrigin kesfinden 6nceleri de kullamldigi gériilmiistiir. Amerikan yerlilerinin
av bolgelerinde varolan ¢esitli av hayvanlar hakkindaki say1 ve yer bilgilerinin uzun
mesafelere duman yolu ile iletmesi, telemetri sistemlerinin aslinda 1900°1ii yillarin
ikinci yarisindan gok onceleri kullanildiina en iyi Orneklerden biridir. Sekil 2.3’de

Telemetri sisteminin temel yapis1 goriilmektedir [3].
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Sekil 2.3. Telemetri sisteminin temel yapisi.

Telemetri sistemleri, uzakta bulunan sistemi radyo frekansi kullanan RTU (Remote
Terminal Unit) cihazlan kullanarak denetler. RTU ile ilgili genis agiklama d6rdiincii
béliimde yapilmistir. Denetleme ve gozetleme igleminin gergeklestigi merkezde ise
Onceleri ¢esitli analog ol¢ti aletleri ve sinyal lambalari kullamilmasina karsin
giinimiizde ise gelismig bilgisayarlar, denetlenen sistemde istenmedik durumlarda

operatorleri ses ile uyarmak igin sirenler ve ¢esitli ikaz lambalar kullamilmaktadir.



2.2. Dagiik Kontrol Sistemleri (DCS)

Daginik Kontrol Sistemleri (DCS: Distributed Control System), ilk olarak 1970’lerin
ortalarinda Honeywell ve Yokogawa ortaklig: tarafindan gelistirilmistir. DCS, siirece
yonelik bir kontrol sistemidir. Siirecin bir merkezden gériintiilenmesini saglar. DCS
merkez istasyonu ile Girig/Cikig (I/O) birimleri arasindaki mesafe oldukga kisadir,
Bundan dolayi istasyon ile birimler arasi iletisimde kablolu ag yapisi ve ¢esitli saha
veri yollann (fiber optik, fieldbus, profibus v.b.) kullanilir. DSC operatorii saha
ekipmanlarindan  bilgi almak istediginde, dogrudan sisteme erisebilir ve cevap
alabilir. Sahada meydana gelen olaylar dogrudan sisteme kesme (interrupt) verisi
olarak iletilir. DCS sistemleri veri kaynaklarina dogrudan baghidir. Yedekleme
sistemleri ana merkeze dogrudan paralel olarak caligir, DCS sistemleri oldukga
karmagik stireclerin denetiminde kullanilmaktadir. Sekil 2.3’de 6rnek bir DCS

sisteminin yapisi goriilmektedir [4].
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Sekil 2.3 Ornek bir DCS sisteminin yapist.



Sekil 2.3°de goriildiigii gibi sahadaki cihazlar veri yolu denetleyicisi tizerinden DCS

merkezine baglanir.
2.2.1. DCS sistemlerinin dzellikleri

DCS sistemleri diger gercek zamanli denetim sistemlerine gére bazi iistiinliiklere
sahiptir [5]. Bunlar ;

i) Bu sistemler yiiksek hizli iletisim aglarim kullanir. Dijital motor siiriiciilerini ve
hizli iletisim agina sahip SCADA sistemleri ile ¢alisabilir .

ii) DCS sistemlerinde, PC ve PLC’ler sistemi kontrol etmek amaciyla kullanilir. PC
ve PLC ile DCS sistemi arasinda veri iletisimi ¢ok hizli oldugundan, kontrol merkezi
sistemdeki sicaklik, basing ve bunun gibi degisimlere en kisa zamanda miidahale
edebilir.

DCS sistemleri bazi tistiinliikleri olmasina karsin, bazi dezavantajlara da sahiptir.
Bunlar;

i) DCS sistemlerine yeni birimlerin ilave edilmesi, diger gergek zamanh sistemlere
nazaran olduk¢a zordur. Bunun sebebi ise, DCS sistemleri belirli bir siireci
denetlemek amaciyla tasarlanmigtir. Bu tasarim, denetim igin gerekli olan en uygun
veri yollarinin segilmesi ile gergeklestirilmistir. Ilave edilen her yeni birim, denetim
merkezi ile siirecin arasindaki veri akigim yavaglatacak etkiyi yaratmaktadir. Bu etki
sebebiyle, DCS sistemlerine yeni birimlerin ilave edilmesi olduk¢a zorlagmaktadir.
ii) DCS sistemlerinde, saha ile denetim mérkezi arasindaki veri akis hiz1 oldukga
yiiksektir. Bu veri akig hizin1 saglayabilmek amaciyla, yiiksek hizda calisan veri
yollarna ve bu sistemler ile ¢alisabilecek yiiksek kalitede ekipmana ihtiyag
duyulmaktadir. Bu 6zel gereksinimleri sebebiyle DCS sistemleri olduk¢a maliyetli

sistemlerdir.
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2.3. PLC Tabanl Sistemler

PLC, mikroislemci tabanli bir denetleyicidir. Birgok endiistriyel iiretim sistemlerinde
kullanilmaktadir. PLC, ilk olarak 60’lh yillarin sonlarina dogru Modicon firmas:
tarafindan endiistriyel siirelerin denetimi i¢in iiretilmeye baglanmistir [6]. 1980°li
yillarda PLC teknolojisinde sekiz bitlik yapl kullanilmaya baslamigtir. Sekiz bitlik
yapin kullanilmasi sonucunda PLC’nin tarama siiresi diigiiriilmiis ve daha hizli
¢aligir hale gelmistir. Giiniimiizde ise 64 bitlik haberlesme yapabilen PLC’ler
gelistirilmistir. $ekil 2.4.’de PLC’nin temel yapisi gériilmektedir.

Analog | Sayisal
Giig Kalict | Ugucu | Girig Girig

CPU

Kaynagi Hafiza | Hafiza | Cikig | Cikis

Birimi | Birimi

AA/DA Seri Port
RS232/422/485

Sekil 2.4. PLC’nin temel yapisi.

PLC bes temel béliimden olusmak olusmaktadir. Bunlar;
i) Giig Kaynagi,, baz PLC’lerde entegre, bazilarinda ise modiiler yapida
bulunmaktadir. Genellikle biiyiik endiistriyel sistemlerin denetlenmesinde kullanilan

PLC’lerde gii¢ kaynaklar1 modiiler yapidadr.

11



ii) CPU (Central Processing Unit: Merkezi Islem Birimi) uygulamay: denetlemek
icin yazilan program bu kisimda yiiriitiiliir.

iii) Hafiza iki kisimdan meydana gelmektedir. Kalici hafiza, PLC’nin isletim sistemi
- ile ilgili program bu kisimda saklanir. Ugucu hafiza siiregle ilgili ¢esitli verilerin ve
PLC programindaki ¢esitli hesaplamalarda elde edilen ara degerlerin saklanmasinda
kullamlir. Bu hafiza tipinde bilgi kaybin1 6nlemek icin genellikle hafiza pilleri veya
biiylik kondansatdrler kullaniimaktadr.

iv) Analog ve sayisal giris/¢ikis birimleri, sahadaki cihaz ile PL.C arasindaki fiziksel
baglantinin kurulmasi igin kullamilir. Girig/gikis birimi sayis1 genellikle ihtiyaca bagl
olarak arttirilabilir.

v) lletisim arayfizii, PLC’nin programlanabilmesi i¢in bilgisayar ile PLC arasindaki
baglantiy1 saglar. Ilave olarak PLC ile gergeklestirilen ana-uydu mimarisinde her

istasyon arasindaki iletisim i¢in gerekli noktalart meydana getirir.

PLC’ler birgok avantajlara sahiptir [7-12]. Bunlar;

i) PLC’ler giris arayiiziinden siire¢ degerlerini ¢ok hizli olarak okuyabilir. Aym
sekilde PLC’de varolan programdan elde ettikleri degerleri ¢ikis arayiiziine
yazabilir.

ii) PLC’ler siirecin ¢alismasi esnasinda bilgisayar ve diger sistemler (SCADA, DCS
ve PLC sistemleri) ile haberlesme yeteneginé sahiptir.

iif) PLC’ler endiistriyel ortamlara bilgisayarlardan ¢ok daha fazla dayaniklidir.

Sahip oldugu avantajlarin disinda bazi dezavantajlar1 da bulunmaktadir. Bunlar;
i) Biiyiik miktarda veri alabilme kabiliyetleri diistiktiir.

ii) Veritabanina yazabilme ve okuyabilme kabiliyetleri diisiiktiir.

iii) Detayli olarak raporlama kabiliyetleri diistiktiir.

iv) Operatore stire¢ hakkinda bilgi gésteriminde yeterli degildir.

Sekil 2.5°de PLC tabanli gergek zamanli denetim sistemi goriilmektedir. Bu sistem,
bir adet ana ve {i¢ adet uydu PLC’den ve operatdriin sistem hakkinda bilgi
edinebilmesi ve c¢esitli denetim iglerini yerine getirebilmesi i¢in kullanilan,
dokunmatik panel ve operatér panelinden olusmaktadir. Ana PLC, uydu PLC’leri

denetim programina gore denetler. Ana PLC, uydu PLC’lerden elde ettigi verileri

12



operatdr ve dokunmatik panelde gesitli uyan ve grafik canlandirmalar haline getirir.

Boylece operatdr ile makine arasindaki iletigim araytizii gergeklestirilir.

Dokunmatik - Operator
Panel O OD 0O OD 01| Paneli
O O
O O
oOooanooa
P
L Ana PLC
C
Veri Yolu
P , P P
L Uydu L Uydu L
C PLC C PLC C

L]
i S

, v‘\ S

V2 ¢ 4
oo ’ [ ’

' '
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Sekil 2.5. PLC tabanl ger¢ek zamanl denetim sistemi.
2.4. SCADA Sistemleri
Enduistriyel otomasyondaki gergek zamanli sistem bilesenlerindeki en son ulasilan

nokta SCADA sistemleridir. Bir sonraki boliimde SCADA sistemleri detayli bir
bigimde anlatilmaktadr,
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3. SCADA SISTEMLERI

Gozetleyici Denetim ve Veri Toplama (SCADA: Supervisory Control And Data
Acquistion) ifadesi ilk olarak gii¢ endiistrisinde 1971°de Arkla Energy Resources
(AER) tarafindan ortaya atilmis bir terimdir. “Supervisory Control and Data
Acquisition" terimi ilk olarak PICA (Power Industry Computer Applications)
konferansinda 1973°te yaymlanmugtir. AER firmas tarafindan, Fisher Corporation

firmasindan alinan DC2 bilgisayarina ilk SCADA sistemi kurulmustur [14].

SCADA sistemi, veri toplama ve Telemetri’nin bir kombinasyonudur. Veri toplama
ve merkezden veri génderme, analiz yapma ve daha sonra bu verilerin bir operatér
ckraninda gosterilmesi islevlerini gergeklestirir. SCADA sistemi saha ekipmanlarim

goriintiiler ve ayni zamanda denetler.

SCADA sistemleri alarm temellidir. Bu o&zellik de SCADA sistemini diger
sistemlerden ayirt eden en temel farktir. Bu yiizden SCADA sistemleri denetlenen
sistemin anlik degerlerinin goriintiilenmesi yerine, sahada meydana gelen herhangi
bir istenmeyen durumu merkeze tarih ve saat belirterek rapor etmesi ve operatoriere

gerekli uyarilari iletmesi igin kullamlmaktadir.
3.1. SCADA Sistemlerinin Tarihsel Gelisimi

Ilk SCADA sistemleri 1980°li yillarda DOS isletim sistemi altinda ¢alisan giiniimiiz
SCADA yazilimlarina gore ¢ok daha basit sayilabilen ve insan-makine ara yiiziine
sahip basit yazilimlardi. 1980’1 yillarin sonuna dogru Windows isletim sisteminin
ortaya ¢ikmasi ile giiniimiiz SCADA yazilimlarimin ilk 6rnekleri ortaya gikmaya
baslamugtir. 90’11 y1illarin ilk ¢eyreginde ise ¢esitli SCADA yazilim iiretici firmalan
ile Microsoft arasinda igbirligi anlagsmalari yapilmasi ve ilk NT
(Network) platformu altinda hizmet veren 'SCADA yazilimlar1 gergeklestirilmistir.
90’11 yillann ortalarinda ise ODBC (Open Data Base Conectivity) ve OLE (Object



Link Embeded) ile OPC (OLE for Process Control) ¢alismalarina baglanmigtir. OLE
otomasyonlu SCADA yazilmlar1 hizmete sunulmustur. Ugiincii ¢eyrekte ise
Microsoft’un SQL’ini (Sequantial Querry Language) igeren endiistriyel SQL Server
yazilimi gergeklestirilmis ve cesitli SCADA yazilimlar1 COM (Common Object
Model), DCOM (Disturbed Common Object Model) ve ActiveX’i desteklemeye
baglamistir. Giiniimiiz SCADA yazilimlar, Microsoft Office programlarina ve ¢esitli
programlara sahadan topladiklar1 verileri aktarabilmekte, bu verileri grafik veya
analiz sonuglart olarak gozlemleyebilme imkani saglamaktadir. Ayrica internet
sayesinde diinyanin her yerinden saha ekipmanlar1 durumlar1 gortintiilenebilmekte ve
denetlenebilmektedir. Son gelismeler ile birlikte cep telefonlar1 WAP (Wireless
Acess Protocol) araciligi ile saha hakkinda gerekli bilgiler cep telefonu ekranina

gelmektedir. Tablo 3.1°de SCADA sistemlerinin tarihsel gelisimi gésterilmigtir.

Tablo 3.1. SCADA sistemlerinin tarihsel geligimi.

Tarih  Gelismeler
1973  PICA (Power Industry Computer Applications) konferansinda ilk

uygulama denemesi tanitilmigtr.
1980  DOS altinda galisan ticari uygulama gergeklestirilmistir.
1989  Windows 2.3 altinda ¢aligsan ilk Windows tabanli MMI programi1 sunulur.
1990  Microsoft ile ¢6ziim ortag1 olur.
1992  NT 3.x i¢in Microsoft’un DDE ile NetDDE baglagsmalar1 yayginlagtirilir.
1994  Windows NT 3.1 altinda galisan ilk MMI programi sunulur.
1995  ODBC ve OLE ile OPC galigmalarina baglanir.

1996  Wonderware, Microsoft’'un Back Office sertifikali ve OLE otomasyon
destekli ilk endiistriyel otomasyon tirtiniinii sunar.
1997  Microsoftun SQL’ini igeren Industrial SQL Server yazilimi igin

anlasmaya varilir.

1998 COM, DCOM ve ActiveX’i desteklemeye baslar.

2000  Internet ile SCADA sisteminin birlesmesi gerceklesir.
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3.2. SCADA Sistemlerinin Temel Yapisi

Giiniimiiz SCADA sistemleri bir ¢ok kisimdan olusmasina ragmen, bir SCADA
sistemi dort temel kisimdan olugmaktadir [15]. Bunlar ;

i) Saha ekipmanlari,

i) Veri aglar1 (data network),

iil) Mantik denetim yazilima,

iv) Insan-makine arayiizii (MMI).

Sekil 3.1’de SCADA sisteminin temel yapisi: gériilmektedir. Sahada bulunan ¢esitli
Olgti aletleri, pompa sistemleri, anahtar ve vanalardan alinan veriler PLC ve DCS
sistemleri vasitasiyla sunucuya iletilir. Sunucu sahadan topladig1 verileri mantiksal

denetim islemlerine doniistiirerek ¢esitli denetim sinyalleri iiretir.

Ag
Saha Ekipmani
: » ‘ ( :

PLC

MMI

MMI DCS Q

Mantik [
Denetim
Yazilim
————— |

Sekil 3.1. SCADA sisteminin temel yapisi.

SCADA sistemlerinin temel bilesenleri agagida agiklanmaktadir.
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3.2.1 Saha ekipmanlari

Saha ekipmanlari, Sekil 3.1°de goriildugu gibi, sahadan veri toplama veya denetim
verilerini sahadaki cihazlara gonderen ve SCADA hiyerarsik yapisinda ikinci sirada
olan cihazlardir. Bunlar PLC, DCS ve Akilli Elektronik Cihazlar (IED: Intelligent

Electronic Devices) olarak sayilabilir.

3.2.2 Veri aglan

Denetlenen veya goriintiilenen sistem ile insan-makine arayiiziindeki veri iletisimini
saglayan kanallardir. Bu kanallarda iletisimi saglamak i¢in g¢esitli ortamlar,
protokoller ve veri yollar1 sistemleri kullanilir. Veri aglarinda kablo, 6zel kiralik hat,
Radyo Frekans (RF) ve uydu baglantist ile iletisim yaygin olarak kullanilmaktadir.
Kablo ile gergeklestirilen iletisim ortaminda saha ile MMI arasi1 mesafe kisadir.
Kablolu iletisim iki temel kisimda incelenebilir. Bunlardan ilki koaksiyel kablo ile
gergeklestirilen iletisimdir Ikincisi ise fiber optik kablo ile gergeklestirilen

iletigimdir.

Bu iletisim ortamlarina ilave olarak dial-up baglanti, RF ve uydu link baglanti
ortamlar1 da vardir. Bu baglanti ortamlan farkli durumlarda Uzak Ug¢ Birimlerindeki
(UUB) veri iletisimini kesintisiz stirdlirebilmek i¢in tercih edilmektedir. Dial-up
baglanti, UUB ile Ana Denetim Merkezi (ADM) arasindaki mesafe belirli bir degeri
astiginda kablolu iletisime nazaran daha ekonomik bir hal almasi sebebiyle tercih
edilmektedir. Kablolu iletisim ortamlarinda belirli mesafe asimlarinda veri
kayiplarin1 dnlemek i¢in tekrarlayici kullanilmasi gerekmektedir. Tekrarlayicilarin
kullanilmas: sebebiyle maliyet artmaktadir (6rnegin sehirler arasi mesafelerde fazla
sayida tekrarlayiciya gereksinim vardir). Radyo-link ise UUB ile ADM arasindaki
mesafe koaksiyel kablo kullanamayacak kadar fazla olan durumlarda tercih
edilmektedir. Fakat RF’nin hava sartlarindan etkilenmesinden dolay: giivenlik sebebi
ile dial-up baglant: ortami her zaman kullanima hazir durumda bekletilir. Ust diizey
glivenlik isteyen denetim sahalarinda (sehir dogal gaz denetim merkezleri, su dagitim

denetim merkezleri ve ana elektrik dagitim denetim merkezleri gibi ) veri iletisimini
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kesintisiz saglamak i¢in diger iletisim ortamlarina ek olarak daima kullanima hazir
uydu yer istasyonlarim da kullanabilir. Yukarida anlatilan iletisim ortamlar
sayesinde UUB ile ADM arasinda kesintisiz veri iletigimi saglanir. Bolim 4’de

iletisim ortamlar ile ilgili detayl bilgi verikhistir.

3.2.3 Mantiksal denetim yazilim

Mantiksal denetim yazilimi SCADA sistemlerinde iki ayr1 béliimde yer alir. Birincisi
PLC ve DCS sistemlerinde bulunmaktadir. Ikincisi de SCADA sistemini olusturan

sunucularda bulunan sistemi denetleyen mantiksal denetim yazilimlaridir.

3.2.4 Insan-makine ara yiizii (MMI)

SCADA sistemlerinde birgok denetim makinelerle yapilmakla birlikte operatorlere
de gorevler diigmektedir. Bu gorevleri aktif olarak operator kendi konsolunu

kullanarak yerine getirmektedir. Sekil 3.2°de insan-makine arayiizii goriilmektedir.

| Durum
Bilgisi

Gosteri

Denetim
Sistemi

| Uretim
| Sistemi

Direkt
Islem

Destek
Emirleri

Emirler

Isletme/Bakim
Emirleri

Sekil 3.2. Insan-makine arayiizii.
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Bir operatdr konsolunda normal olarak bulunmas: gereken ekipmanlar, monitor,

klavye, fare, gerekiyorsa 151kl1 kalem, telefon ve telsiz olarak sayilabilir.

Sistem denetim merkezinde normal olarak birden fazla operatér konsolu vardir.
Bunlarin her biri sistemin igleyisi i¢in lizerine diigen gorevleri yerine getirir.
Giinlimiizde iletisim teknolojisinin ilerlemesi sayesinde uzak konsollar da gerekirse
isletim igin kullanilabilmektedir. Bu uzak konsollar merkeze kablo veya modem

aracihifiyla baglanabilmektedir.

Konsollarda gorevli personelin her birinin sisteme erigimi, a yazilimlari araciliiyla
denetlenebilmektedir. Her operatoriin tamtim ismi ve sifresi vardir. Bu sayede
yetkisiz kisilerin sisteme miidahalesi 6nlenir. Ayrica bahsedilen yazilim sayesinde
istenen operatdrlere sistemin istenen kisimlarina miidahale izni verilebilir veya
engellenebilir. Omegin A isimli operatdr sadece raporlara erisebilir, uyari, alarm
mesajlarin1 gorebilir ve sistemin igleyisine denetim ve kumanda edemez seklinde

tanimlamalar yapmak, SCADA sisteminin avantajlar1 arasindadir.

Insan makine arasindaki iletigimi kuvvetlendirmek igin birgok duyu organlarina hitap
edecek mesajlar vermek gereklidir. Bu ytizden gézlerimize hitap eden monitérlerin

yaninda, kulaklarimiza hitap eden sesli uyarilar da mevcuttur.

Kullanic1 kendi konsolunu kullanarak yetkili oldugu kadanyla cihazlarin ve
tinitelerin durumlarini izleyebilir, raporlar alabilir, tanimlama formlar1 girebilir,
hesaplamalar yapabilir, sistemin isleyisine direkt miidahale edecek program ve isleri

baglatabilir, bir kisim programlar1 devreye alabilir veya ¢ikarabilir.

3.3. SCADA Yazilimi Se¢iminde Dikkat Edilecek Noktalar

SCADA yazihmu segiminde dikkat edilmesi gereken bircok nokta vardir. Bu
noktalar;

i) Yazilim modiiler olmalidur. Sisteme yeni iiniteler eklendigi zaman kolayca sisteme

entegre olabilmelidir.
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ii) Isletmede ihtiyaglara aninda cevap verebilmelidir. Bilgisayara veri gonderilmesi,
verinin iglenmesi ve denetim cihazina geri génderilmesi arasinda gegen zaman ¢ok
kisa olmalidir.

iii) Kullanic1 kolaylig1 saglamalidir. Yazilim fazla karmagik olmamah, gii¢ tiretim
sistemleri ve miithendislik konusunda bilgi sahibi bir kisinin rahatlikla iist diizey bir
programlama dili bilmesine gerek kalmadan kullanabilecegi basitlikte olmali, bunun
yaninda istenen ihtiyaglar1 karsilamalidir. Kuruldugu zaman hazir standart hesaplar,
raporlar bulunmali, yeni hesap ve raporlar tasarlamak ve uygulamaya ge¢irmek
kolay olmalidir. Standart ana fonksiyonlar, iterasyon hesaplari, mantik denetleyiciyle
caligmalar1 desteklemelidir.

iv) Veri tabam gliglii ve giivenli olmali, standart veri degisim tiplerine ve dillerine
uyumlu olmalidir. Arka planda bir veri tabami motoru ¢aligmali bu motor
sorgulamalar1 hizlandirmalidir. Veri tabaninda sisme meydana gelmemeli hata
olusmamalidir. Veri tabanlar alan ekleme mimarisine agik olmali, alan tanimlar
degistirildiginde mevcut veriler bozulmadan kullanilabilmelidir. Veri tabaninda bir
fiziksel hata meydana geldiginde veri tabaninin tamir edilebilme 6zelligi olmahdir.
Veri tabani sorgulamalarinda SQL gibi standart sorgulama dilleri kullanilabilmeli,
sik¢a kullanilan MDB ve DBF gibi standart veri tabanlari ile iletisim kurabilmelidir.
v) Cok kullanicili mimariye agik olmalidir. Yazilim birden fazla operatér tarafindan
kullanilacag: i¢in ¢ok kullanicili mimariyi desteklemeli, ¢ok kullanici sistemde
¢alisirken paylasim ihlalleri olusmamalidir. Tamamen istemci — sunucu (Client-
Server) mimarisine uygun ¢aligmali, nesneyé yonelik (Object Oriented) programlama
mimarisi kullamilarak tasarlanmis olmalidir. Uzak erisimlere izin verebilmelidir. Ust
seviyede her kullanicinin istenen kaynaklara erisim haklari tamimlanabilmelidir.

vi) Biitiin bu ana kriterlerin yaninda kullanilacak program iyi bir dokiimantasyonla
birlikte gelmeli, yetkili egitim servisleri destegi bulunmahdir.

vii) Diger st diizey dillerle arasinda bag kurmak kolay olmalidir.

viii) Donanimlarla kolayca baglanti kurabilmelidir.

ix) Gorsel ve kullammi rahat olmalidir. Grafikler ve tablolar simiilasyonlarla
desteklenerek anlatim kolaylig1 saglanmalidir.

X) Operatérlerin dikkatini ¢ekebilmek icin gorsel yanip sénen mesajlar verebilmeli,

gerektigi durumlarda sesli uyarilarla verilen mesajin 6nemi arttirilabilmelidir.
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Tiim bu 6zellikler parametrik olmali, kolayca ayarlanabilmelidir.
3.4. SCADA Sistemlerinin Uygulama Alanlar:

SCADA teknolojisi, biiyiik alanlar lizerine dagilmig, goriintiileme ve denetim
iglemleri gerektiren sistemlere uygulanir. SCADA sistemleri, merkezdeki bir
operatdre, genis sahalara dagilmis petrol veya gaz sistemleri, boru hatlann v.b.
sistemleri merkezi bir noktadan denetleyebilme imkam saglar. Omegin, denetlenen
sistemde var olan vana ve anahtar gibi cihazlar1 a¢ip kapatabilme veya onceden
ayarlanan degerleri degistirme, ger¢eklesen arizalar1 alarm olarak goriintiileyebilme
gibi olanaklar1 saglar. SCADA sistemi tarafindan denetlenen sistemin boyutlan
ylizlerce veya binlerce kilometrelik kollara sahip oldugu zaman bile, sistemde
meydana gelen arizalarin kisa zamanda tespit edilmesini saglar. Bu tip sistemlere
verilebilecek en iyi 6rnekler agagida siralanmigtir. SCADA sistemleri;

i) Elektrik gii¢ sebekesindeki taleplerin, en kisa zamanda kargilanmasimi gerektiren
kiigik hidroelektrik santral guruplarinin miisteri isteklerine gére acilip kapatilmasi,
tiirbin vanalarimin ayarlanmasi, siirekli goriintiilleme gibi gereksinimleri karsilamak,
ii) Petrol iiretiminde, petrol kuyularini igeren biiyiik sistemlerdeki akis &lgiim
ekipmanlarindan verilerin toplanmasi, pompalarin veya motorlarin agma kapama
denetimleri, sistemden alinan bilgilerin en kisa zamanda gériintiilenmesi ve sistem
i¢in gerekli denetim bilgilerinin olusturulmas: gibi ¢esitli islemlerin yerine
getirilmesi,

i) Uzak mesafelerde cesitli noktalara yerlestirilmis olan denetim elemanlarinin
merkezi bir noktadan, gaz, petrol, kimyasal madde ve su sebeke hatlarnin
denetlenmesinde kullanilir. Sistemde gergeklesebilecek tehlikeli bir sizint1 ve bu gibi
durumlarin en kisa zamanda tespit edilmesi ve gerekli 6nlemlerin alinabilmesi,

iv) Binlerce kilometrelik bir sistemi olusturan elektrik enerjisi iletim hatlari, SCADA
sistemi ile denetlenebilir. Bu tip sistemlerde anahtarlarin agilip kapanmasi, hatlardaki
ylik degisimlerinin en kisa zamanda tespit edilerek gerekli dnlemlerin alinmasin

saglamak gibi ¢esitli islemleri ger¢eklestirmek igin kullanilmaktadir.

Yukarida agiklanan dort temel Iuygulama alaninin disinda SCADA sistemleri asagida

verilen endiistriyel alanlarda bagarili bir sekilde uygulanmaktadir. Bunlar;
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i) Kimya endiistrisi,

ii) Petrokimya endiistrisi,

iii) Demirgelik endiistrisi,

iv) Su toplama, aritma ve dagitim tesisleri,
v) Hava kirliligi denetimi,

vi) Cimento endiistrisi,

vii) Otomotiv endiistrisi,

viii) Trafik denetimi,

xi) Bina otomasyonu.

3.5. SCADA Sisteminin Bilesenleri

SCADA sisteminin temel yapisi iki bilesenden olugmaktadir. Bunlar ;
i) Ana denetim merkezi,

ii) Uzak ug birimi.

Sekil 3.3’de SCADA sistemini temel yapisini olusturan bilesenler gériilmektedir
[16].

Radyo -~ UUB

Y

UUB

Sekil 3.3. SCADA sistemini temel yapisim olusturan bilesenler.
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3.5.1 Ana Denetim Merkezi

Ana Denetim Merkezi (ADM), genelde bir ana sunucudan olugsan ve sistemi
denetleyen ana birimdir. Istenmedik bir duruma karsin, yedek bir sunucu ana
sunucuya paralel bir sekilde ¢alistirilir. ADM, sahada belirli noktalara yayilmis olan
UUB’lerden veri toplar ve operatoriin anlayabilecegi ¢esitli verilere doniigtiiriir. Aym
zamanda bu verilerden, ADM’de var olan program algoritmasi kullanilarak, sistemi
denetleyecek denetim verileri tiretilir. Bu denetim verileri, UUB’lere gonderilerek
sistem denetlenir. SCADA sisteminin tamami insana benzetilirse, ADM béyle bir
sistemde, insan beynini temsil eder. ADM’nin sahada bulunan UUB’lerden veri
toplamasi 1990’larin baginda dakikalarla ifade edilirken 2000°li yillarda, iletigim
ortamlarinda  kullamilan cihazlardaki, protokollerdeki, yazihm ve bilgisayar

teknolojisindeki gelismeler sayesinde, mili saniyelerle ifade edilmektedir.

ADM’de operator, uzak birimlerde bulunan cihazlara, operatér giris ve cikis
birimleri olarak da adlandirilan operatér arayiizii vasitasityla sisteme erisebilir.
Sistem hakkinda operatorii bilgilendiren cihazlarin tiimii operatér ¢ikislandir.
Bunlarin en geneli bilgisayar ekramidir. Sistem hakkindaki bilgiler ekrana cesitli
sekillerde aktarilir. Bunlar genellikle, sayisal veriler, ¢esitli mesajlar, alarm bilgileri
ve grafiklerdir. Yazicilar en ¢ok kullanilan operator gikislaridir ve sistem hakkindaki

bilgilerin raporlar seklinde alinmasin saglar.

Bunlarin  diginda sesli uyari i¢in sirenler kullanilmaktadir. Son yillarda sistemde
meydana gelen gelismeler sayesinde otomatik sekilde operatérlerin  mobil

telefonlarina mesaj génderilmesi miimkiin hale gelmistir.

Genellikle klavye en yaygin kullanilan operatér giris aracidir. Bunun yam sira fare
151kl kalem yaygin olarak kullanilan araglardir. Basit sistemlerde ise giris olarak
sadece anahtar kullanilmasi yeterli olmaktadir [17].

3.5.2 Uzak ug birimi

SCADA sistemlerinde Uzak Ug Birimi (UUB) olarak, RTU (Remote Terminal Unit),
PLC ve IED kullanilmaktadir.
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3.5.2.1 RTU’nun yapisi

Genel olarak RTU, kii¢iik dayanikli bilgisayar olarak ¢alisir. RTU, veri isleme ve
UUB ile ADM arasindaki iletisimi saglar. SCADA sistemlerinde uzak birimlerin
denetlenmesinde ve goriintiillenmesinde kullamlir. RTU’nun sahadan aldig1 ve sahaya
gonderdigi veriler, ADM’den aldigis ve ADM’ye goénderdigi veriler Sekil 3.4’de
gosterilmigtir [17].

1 Sahadaki cihazlara cikis

0-24V denetim ¢ikisi

Analog denetim

Adim motoru darbe denetim degeri
Sahadaki cihazlara mesaj ¢iktisi

R
ADM’den gelen girisler T ADM’ye ¢ikis
Y .
Ayrik denetim emirleri Sahadan alinan analog sinyaller
Analog Ayar komutlan X Sahadaki cihaz durumlari
Adim motoru pals Olgiilen degerler
darbeleri : Sahadaki cihazlarin mesajlari

Sahadaki cihazlardan girisler
Sahadaki analog sinyaller

Alarm anahtar sinyalleri

Sahadaki cihazlarin durum
sinyalleri

Sahadaki cihazlardan mesaj girdisi

Sekil 3.4. RTU’nun veri organizasyonu.

RTU, ADM’den aldig: veriyi, sahadaki cihazlarin anlayabilecegi analog veya ayrik
sinyallere dontistiiriir. ADM tarafindan denetlenmek istenen sahadaki cihaza gerekli
emirler RTU vasitasiyla iletilir. Bununla beraber RTU, sahadaki ¢esitli cihazlardan
(algilayici, anahtar, réle v.b.) aldig1 analog veya ayrik veriyi ADM’ye iletilmesi
islevini de gergeklestirir. Sekil 3.5°de RTU’nun prensip semasi gériilmektedir [9].
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Diger denetleyiciler ile

—— iletisim hatt1

Yerel  Ana Merkez
, Konsol  iletigim hatti Akilli Elektronik Cihazlar
— —»
Yerel Veri [letisim Denetim Ilave
Kullafllfl Islemcisi Arayiizii Islemcisi Bellek
Arayiizii
Analog Ayrik Analog Aynik
Giris Giris Cikis Cikis
Modiilii Modiilii Modiili Modiilii
A y ‘f"’_‘ yy
I
algilayicilar hizli sayici, — orantisal réle, motor,
buton, valf, kontaktor
anahtar, sinir  Kiyiey,
anahtari, stirticti
role

Sekil 3.5. RTU’nun prensip semast.

Genel olarak RTU, dokuz farkli kisimdan olugsmaktadir. Bu kisimlar asagida
tanmitilmastir.

i) Yerel kullanic1 arayiizii, istege bagl olarak RTU’ya ilave edilebilen bir birimdir.
Bu modil sayesinde, RTU’nun yanmina giden bir operator yerel bir konsol sayesinde
RTU da bulunan programa kolayca miidahale edip degistirebilir veya anlik degerleri
gozleyebilir.

il) Veri islemcisi, dis diinyadan RTU’ya gelen verileri veya RTU’nun veri depolama
bolgesindeki verileri denetim islemcisine génderen islemcidir.

iii) Iletisim arayiizii, her RTU da bulunmas: gereken kisimlardan biridir. Iletisim
araylizii sayesinde, RTU’nun ana merkez ile iletisim kurmasini saglar. Bunun diginda
istege bagli olarak diger alt denetleyici denetim birimleri ve IED ile iletisim

kurabilme yetenegine sahip olabilir.

25



iv) Denetim islemcisi, RTU’ya yiiklenen programa gore gerekli denetim islemlerini
gergeklestiren kisymdir. Denetim islemcisinin komut isleme hizina bagli olarak
RTU’nun ¢alisma hiz1 belirlenir. Bu yiizden denetim islemcisinin komut igleme hizi
RTU se¢im olgiitlerinin en 6nemlilerinden biridir.

v) llave bellek, RTU’ya istege bagh olarak ilave edilebilen bellektir. RTU’nun
olgtimleri veya hesapladigi bazi veriler istege bagli olarak bu kisimda depolanir.

vi) Analog giris modiilii, dig diinyadan RTU’nun analog sinyalleri alabilmesi igin
kullanilan modiildiir. D1g diinyadan olgiilen analog sinyaller genellikle kullanilan
algilayicilara baghdir ve 0-20mA, 0-20mV, + 5V ve +10V en ¢ok kullamlan
algilayici ¢ikig degerleridir.

vii) Aynk giris modiilii, dis diinyadan RTU’nun ayrik sinyalleri alabilmesi igin
kullanilan modiildiir. D1 diinyadan hizhi say1c1, buton, anahtar, sinir anahtar ve réle
benzeri cihazlardan var/yok (ON/OFF) sinyallerini RTU’nun alabilmesi igin
kullanilan modiillerdir.

viii) Analog ¢ikis modiilii, RTU’da var olan denetim programinin firettigi degerlere
bagli olarak dig diinyada bulunan, analog deger tabanh cihazlar1 denetlemek igin
kullanilan modiildiir. Analog ¢ikis modiiliiniin tirettigi sinyaller genellikle kullanilan
cihazlara baghdir ve 0-20mA, 0-20mV, + 5V ve +10V en ¢ok kullamilan
degerleridir.

ix) Ayrik ¢ikis modiilii, RTU’da var olan denetim programinin iirettigi ON/OFF
sinyallerine bagli olarak dis diinyadaki réle, motor, kontaktér ve bunun gibi bir¢ok

cihazi1 denetlemek i¢in kullandig1 modiildiir.-

Yukarida agiklanan modiillerin disinda bazi farkli uygulamalarda GPS (Global
Position System) modiilii RTU’ya entegre edilebilir. Boylece, RTU’ya GPS
modiliniin ilave edilmesiyle sistemdeki RTU’larin saatleri uydu {izerinden

ayarlanabilir ve sistem bilesenlerinin es zamanl ¢alismasi saglanabilir.
RTU’nun programlanmasi PLC’nin programlanmasina olduk¢a benzer ve genelde

Roleli Merdiven Mantify, IEC 1131 ve Multitasking C programlama dilleri

kullanilarak programlanabilir.

26



Yapisal olarak iki tip RTU vardur.

i) Modiiler olmayan RTU (single board RTU): Modiiler olmayan RTU yekparedir.
Aym gdvdede sabit ayrik giris ve ¢ikislar, analog giris ve ¢ikiglar ihtiva eder. Bu tip
RTU’lanin  kapasiteleri genisletilemez. Sekil 3.6’de modiiler olmayan RTU
goriilmektedir [18].

RTU , fodern

AC/DC

erl Pol
(Rs232/422/485)

Sekil 3.6. Modiiler olmayan RTU.

ii) Modiiler RTU, bir iskelet yapiya sahiptir ve bu yapiya ayrik giris ve ¢ikislar,
analog giris ve ¢ikislar talebe gore ilave edilebilir. Sekil 3.7°de modiiler RTU

gorilmektedir.

Modiler RTU

AC/DC

Seri Po
= {Rs232/422/485)

Sekil 3.7. Modiiler RTU.
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Bu tip RTU yapisindan dolay1, kapasiteleri genisletilebilir. Genelde RTU, 11 ile 47
arasi entegre I/O birimi, 32 adete kadar entegre PID denetleyicisi ve 4 adet entegre
iletisim araylizii ile birlikte iretilmektedirler. Istendiginde bu 6zellikler, ilave
modiiller ile kolayca arttirlabilir. RTU bir¢ok farkli endiistriyel uygulamalarda
kullamimaktadir. Tablo3.2’de RTU’larin  kullanildig1 endiistriyel uygulamalar

verilmistir.

Tablo 3.2. RTU’nun kullamldig: endiistriyel uygulamalar.

Endiistri Uygulama

Su/Su Sebekesi Sehir sebekesi su dagitim
Filtre denetim sistemleri
Atik su toplama sistemleri
Pompa istasyonlar1

Su kuyusu ve depo durumlarinin denetimi

Elektrik Hizmetleri Alt birimlerin denetimi ve otomasyonu
Ol¢iim
[letim

Ulasim Rayli ulagim sistemleri
Hava yolu

Trafik denetimi

Aydinlatma denetimi

Bina Otomasyonu Giivenlik sistemleri
Aydinlatma

Yangina kars1 koruma sistemleri

Endiistriyel Fabrika

3.5.2.2 RTU’nun iletisim ve ag yapis

RTU’larin, ADM, diger RTU ve IED’ler ile haberlesebilmesi i¢in entegre iletisim
arayiizleri (port) bulunmaktadir. Bu portlar, kirahk hatlar, dial-up modem, radyo

verici sistemleri, fiber optik hatlar, uydu iletisim sistemlerini ve Modbus, Profibus,
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Fieldbus ve diger birgok protokolii, haberlesme amagh olarak kullamr. RTU’da
bulunan portlar, her biri farkl: iletisim ortamlarin1 ve tekniklerini kullanabilmek igin
ayr1 ayn ayarlanabilir. Ornegin; bir numarali port ADM ile haberlesme amaciyla
dial-up modem ile haberlesmeye ayarlanabilirken, iki numarali port RTU’nun
bulundugu ortamda bir denetim islemini gergeklestiren IED ile haberlesmek igin
Modbus protokoliine ayarlanabilir [9]. RTU’lardan meydana gelen bir ag yapisinda,
bir RTU tizerinden diger RTU’ya kolayca erisilebilerek bu RTU programi yeniden
yiiklenebilir veya gerekli degisiklikler yapilabilir. Bunun yam sira, ana terminal
birimi, bir RTU tizerinden diger RTU’ya eriserek gerekli goriintilleme ve denetim

islemlerini  herhangi bir ilave ekipman olmadan gergeklestirebilir. Sekil 3.8’de

RTU’lar ile gerceklestirilmis bir SCADA uygulamasinin yapist goriilmektedir.

Sekil 3.8. RTU tabanli SCADA uygulamasi.

RTU’lar ile gerceklestirilen bu uygulamada RTU 6, RTU 1, RTU 2 ve RTU 3’iin
merkez ile iletisim kurmasimm saglayan RTU’dur [19]. UUB’lerde, RTU ve
PLC’lerden farkli baz1 cihazlarda kullanilmaktir. Bunlar;

i) Veri donistiirme birimleri, SCADA sistemlerinin 6zel gereksinimlerini optimize

eder, RTU ve PLC’nin her ikisini de destekler. llave (Plug-in 1/O) giris ¢ikis birimi
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ve RS-232/RS-485 birimleri monte edilebilir. Bu cihazlar RTU, PLC ve iletisim
cihazlarimin tam bir birlesimi ile meydana gelmis melez cihazlardir. Uzaktaki
sistemler ile radyo frekansi, fiber optik, kablolu iletisim ve diger iletisim kanallarim
kullanabilme olanaklarini saglar [20].

ii) Web kamera (Web CAM), SCADA sistemleri ile entegre g¢alisabilir, cep
telefonlar veya PDA’da ki SCADA uygulamalarina kablosuz erigim protokollerini
(Net6 Wireless Web) kullanarak erigebilir. Genellikle biiyiikk binalarda giivenlik
amaciyla veya gorsel gﬁrﬁntﬁlémenin istendigi yerlerde kullanilir [21].

1) Hiicresel modem (circular modem), CDPM, CDMA, GSM ve diger hiicresel
iletisim teknolojilerini kullanarak RTU’lara erigsim olanag: saglar [22].

iv) Endiistriyel Ethernet, SCADA sistemlerinde yiiksek seviyeli denetimin ve gergek
zamanlt denetimin gergeklestirilmesinde olduk¢a bagarili olarak kullanilmaktadir.
Endiistriyel Ethernet’in otomasyon sistemlerinde yaygin olarak kullaniimasinin en
onemli sebebi, kurulumunun kolay olmasi b6ylece yiiksek is¢ilik maliyetinin ortadan
kalkmasidir. Ayrica, birgok saha cihazlar ile ¢aligabilir ve oldukga yiiksek iletisim
hiz1 saglar [23,24]. '

v) Ethernet Multi-drop Modemler, bu tip cihazlarin kullanilmas: ile LAN tizerindeki
farkli noktalarda bulunan cihazlarin herhangi bir noktadan (LAN, WAN) denetim

edilebilme imkanini saglamaktadir [25].

vi) Bus doniistlirticii Ethernet sayesinde modbus, profibus ve bunun gibi gesitli bus
sistemleri ile ¢aligabilen cihazlar (PLC, RTU v.b.) TCP/PI protokoliine uygun hale
getirilir. Genelde bu cihazlarda kullanicimin ayarlayabilecegi seri portlar mevcuttur.
Kullanic1 bu portlann gereksinimine gére RS 323 RS 422 veya RS 485 olarak
ayarlayabilir [25].

vii) Otomatik alarm denetleyici, bu cihaz sayesinde denetlenen sistem daha 6nceden
ayarlanan alarm kosullar1 gerceklestirdiginde cihaz denetim ¢ikigi, siren, cep
telefonuna SMS gonderebilme yada istege bagli olarak bir PLC gibi davranip gerekli
miidahaleler yapabilmektedir [26].

viii) Siire¢ denetleyici, siire¢ denetim cihaz: ile basit bir dongiisel denetimden gok

karmagik yiizlerce I/O igeren sistemlerin denetimi gerceklestirebilmektedir.

30



Bu tip cihazlar klasik bir PLC’nin esnekligine ve bir PC’nin islem yapabilme
yetenegine sahiptir. Bu tip cihazlarin programlanmasinda C, C++, Ladder Logic,
Flow Diagram, Function Block ve bunun gibi birgok PC ve PLC programlama dilleri
kullanilabilmektedir [27].

ix) Uydu veri modemleri ve sistem setleri ile kablosuz veri iletisimi saglanmaktadir.
Uydu iletisim sistemleri olduk¢a genis bir alana yayilmis ve olduk¢a yiiksek
maliyetli SCADA sistemlerinde, veri siirekliliginin kesintisiz saglanmas1 gereken
sistemlerde kullanilmaktadir. Bu tip sistemlerin en biiyiik avantaji, telefon hatlarinin
mesgul olmasi, yerel elektrik sebekesinin' arizalanmasi, 6zel fiber optik kablolu
iletisim sistemlerinde ilk yatirim maliyetinin olduk¢a yiiksek olmasi ve bakim ve
fazla sayida caligan gereksiniminin olmasi ve bunun yam sira deprem gibi dogal
afetlerde veri iletisiminin kesintisiz saglamasidir. Ayrica uydu kanal tahsisinin
olduk¢a pahali olmas! gibi dezavantajindan dolay stirekli veri iletisiminin saglamak

icin kullamlmas: yerine daha olagan digi durumlarda devreye alinir [28].
3.6. SCADA Sistemlerinin Gruplandirilmasi

Genel olarak SCADA sistemleri ikiye ayrilabilir. Bunlar;
i) Klasik SCADA sistemleri,
ii) Internet tabanli SCADA sistemleri.

3.6.1 Klasik SCADA sistemleri

Klasik SCADA sistemleri iki temel yapidan giiniimiizde en yaygin kullamma sahip
olanmdir. En 6nemli avantaji aym zamanda en 6nemli dezavantajidir. Bu da klasik
SCADA sistemlerinin kisith ‘saylda kullanic1 ve belirli haberlesme noktalarindan
hizmet vermesidir. Ornegin sistemin bir baska iilkeden gériintiilenmesi sadece uydu
baglantis1 kurularak miimkiin olmaktadir. Bu da oldukg¢a maliyetli bir iglemdir. Sekil
3.9°da klasik SCADA sisteminin yapis1 goriilmektedir [29-30].
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1R[]

5 Algilayicilar ve Denetim Elemanlar

Sekil 3.9. Klasik SCADA sisteminin yapisi.

Klasik SCADA sistemleri genel olarak bes ayr1 katmandan olusur. Bunlar;

i) Ilk katmanda sunucu bulunmaktadir. Sekil 3.9°da gériildigii gibi en az iki adet
sunucu bulunmaktadir. Bunlardan biri ana sunucu olarak kullamlirken, digeri yedek
sunucu olarak kullanllmaktadlf.

i1) Operator istasyonlari, genelde operatériin bilgilendirilmesi i¢in belirli istasyonlara
konumlandirilan istemci bilgisayar yada ince istemcilerderden (thin client)
olusmaktadir.

iii) Fiziksel olarak ADM’nin yakininda bulunan PLC ve diger denetleyiciler bu
katmanda kullamlmaktadir ve haberlesme ortami olarak, genelde kablo ile
gergeklestirilen veri yollar1 kullanilir,

iv) Fiziksel olarak ADM’den uzakta bulunan RTU ve diger denetleyiciler bu

katmanda bulunmaktadir ve haberlesme ortami olarak, genelde 6zel kiralik hatlar
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veya radyo modem ile gergeklestirilen veri yollart ve haberlesme ortamlar: kullanilir.
v) Bu katman klasik SCADA sisteminin ve diger SCADA sistemlerinin génel olarak

en alt katmamidir. Algilayici ve gesitli denetim cihazlar1 bu katmanda bulunur.

Ugiincii ve dordiincii katmanda kullanilan iletisim ortamlar1 ve gesitli veri yollari

sonraki boliimde agiklanmaktadir.
3.6.2 Internet tabanlh SCADA sistemleri

90’1 yillarin son yarisinda internet tiim diinyaya bir salgin olarak yayilmis ve
olduk¢a fazla kullanici sayisina erigmigtir. Kullanicinin diinyanin herhangi bir
yerindeki bilgiye kolayca ulagabilmesi ve bu hizmetin olduk¢a ucuza mal olmasi
internetin en biliyiik avantajlaridir. 2000°1i y1llarin baginda SCADA yazilim tireticileri
internetin bu avantajlarin1 gorerek, SCADA sistemlerini internete entegre ¢alisabilir
hale getirmislerdir. Aym zamanda internete baglanarak ADM ile dogrudan
haberlesebilen saha cihazlan ﬁretilmistif. Giinimiiz internet tabanh SCADA
sistemleri ile klasik SCADA sistemleri arasindaki en énemli farklar[31-38];

i) Internet entegrasyonu,

ii) internet tabanli cihazlarin sisteme entegrasyonu,

iil) uzak operatdr istasyon sayisi, istege bagh olarak kolayca arttirilabildigi gibi
kolayca da azaltilabilir.

iv) Giinliimiiz SCADA yazilimlar1 agik mimari yapisina sahiptir. Sahadan topladiklan
verileri gesitli stok yonetim programlar ile paylasir. Boylece yoneticilerin, sistemin

bu giinii ve gelecegi hakkinda gesitli kararlar1 almalarinda yardimet olur [39-48].

Sekil 3.10°da giintimiizdeki internet tabanli SCADA sisteminin yapisi goriilmektedir.
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Sekil 3.10. Giinlimiiz internet tabanli SCADA sisteminin yapist.

Giintimiiz SCADA sistemleri genel olarak alt1 ayr: katmandan olusur. Bunlar;
1) ilk katmanda sunucu bulunmaktadir. $eki1 3.10°da goriilduigu gibi en az ii¢ adet
sunucu bulunmaktadir. Bunlardan biri web sunucu digeri ana sunucu olarak

kullanilirken tigtinciisti yedek sunucu olarak kullanilmaktadir.
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ii) SCADA sistemlerinde dikkat edilmesi gereken en Onemli nokta sistem veri
giivenliginin saglanmasidir. Bu genellikle ates duvarn (fire wall) olarak adlandirilan
cesitli glivenlik yazihmlarimin kullanilmasi ile gerceklestirilir. Alternatif ¢6ziim ise
gitvenligin donanimsal olarak saglanmasidir. Ozel tasarlanmis kartlar kullanarak
verinin giivenligi donanimsal olarak saglanmis olur.

iii) Operator istasyonlari, genelde operatériin bilgilendirilmesi igin belirli
istasyonlara konumlandirilan istemci bilgisayar yada ince istemciden (thin client)
olugsmaktadir.

iv) Uzak operatdr istasyonlari, operatoriin bilgilendirilmesi i¢in ana sunucuya
kullanict yetkisine bagli olarak internet araciligiyla baglanabilen istemcilerdir. Klasik
SCADA sistemlerinde operator istasyon yeri belli ve sayist sinirhi iken, glintimiiz
sistemlerinde bu say1 sinir1 kolaylikla degistirilebilir hale getirilmigtir.

v) Fiziksel olarak ADM’nin yakininda bﬁlunan PLC ve diger denetleyiciler bu
katmanda kullanilmaktadir. Bu katman da kullanilan PLC ve diger denetleyiciler ile
ADM arasinda haberlesme ortam1 olarak, genelde kablo ile kullamlarak
gerceklestirilen veri yollar kullanilir.

vi) Fiziksel olarak ADM’den uzakta bulunan RTU, internet tabanh cihazlar ve diger
denetleyiciler bu katmanda bulunmaktadir. Bu katman da kullanilan RTU ve diger
denetleyiciler ile ADM arasinda haberlesme ortamu olarak, genelde 6zel kiralik hatlar
veya radyo modem ile gergeklestirilen veri yollar1 ve haberlesme ortamlar1 kullanilir.
vii) Bu katman klasik SCADA sisteminin ve diger SCADA sistemlerinin genel

olarak en alt katmamdir. Algilayici ve ¢esitli denetim cihazlar1 bu katmanda bulunur.
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4. ILETISIM SISTEMLERIi

Bu boliimde SCADA sistemlerinde kullanilan, iletisim ortamlar1 ve veri yollar

incelenmektedir.
4.1. Iletisim Ortamlan

Orta ve biyik olgekli SCADA sistemlerinde ADM ile UUB arasindaki iletigim,
sahada kullanilan veri iletisim kablolan ile yapilamamaktadir. Bunun iki sebebi
vardir. Birincisi, ADM ve UUB arasindaki mesafenin fazla olmasidir. Digeri ise
mesafenin fazla olmasindan dolayr veri tekrarlama merkezlerine ihtiyag
duyulmasidir. Bu nedenle, kurulum ve sistemin bakim maliyeti oldukga artmaktadur.
Orta ve biiylik dlgekli SCADA sistemlerinde iletisim ortamlar1 kullamlarak ADM ile
UUB arasindaki veri iletisimi saglanmaktadir. Genel olarak bu iletisim ortamlan iki
ana baslik altinda toplanmistir. Bunlar; kablosuz veri aligverisini saglayan ortamlar

ve telefon ve gesitli haberlesme hatlaridur.

Kablosuz veri aligverisini saglayan iletisim ortamlari, VHF/UHF radyo frekans: ile
iletisim, mikrodalga ile iletisim ve uydu sistemleri ile iletisimin saglandig
ortamlardir. Mikrodalga ve uydu sistemlerinin kullanildig1 iletisim sistemlerinin,
kurulum maliyetleri ve isletme giderleri olduk¢a fazladir. VHF/UHF radyo frekansi
kullanan iletisim ortaminin kurulum ve isletme giderleri uygun degerlerdedir. Bu
ylizden, VHF/UHF radyo frekans: kullanan iletisim ortami yaygin kullamm alamna
sahiptir. Bu ortamin kullanimindaki en biiyiik problem ise radyo frekansinin
kullammindan &nce ilgili kurumdan izin alinmasi gereksinimidir. Tablo 4.1°de

kablosuz veri aligverisini saglayan iletisim ortamlar1 gériilmektedir [17].



Tablo 4.1. Kablosuz veri aligverigini saglayan iletisim ortamlar:.

Tip Sembol Tanimlama
VHF/UHF Radyo Y Vv Y VHF/UHF Radyo frekans: ile
frekansi ile iletigim iletisimde yliksek frekansli radyo

dalgalan kullanilir. Ozel antenler
kullanilarak ~ veri aligverisi

saglanir.

Mikrodalga ile ((} ,V@ Mikrodalga ile iletisimde Giga

iletigim hertz (GHz) seviyesindeki mikro
dalgalar ile iletigim yapilir. Veri
alhgverisinde  c¢anak  antenler
kullamlir ve bu antenler yiiksek
binalara veya kule tepelerine

monte edilir.

Uydu sistemleri ile % Uydu sistemleri ile iletisimde
iletisim N S Giga hertz (GHz) seviyesindeki
WQ sinyaller ile iletisim yapilr.

Birbirleri arasinda olduk¢a fazla

mesafe bulunan birimler arasinda

(ilkeler aras1 denetim) kullanimi

tercih edilmektedir.

Kablosuz veri iletisimi saglayan ortamlarin disinda, varolan telefon hatlan, 6zel
kiralik hatlar (PLL: Private Liase Line) ve sayisal veri servisi (DDS: Digital Data
Service) hatlar1 kullanilarak ADM ile UUB arasindaki veri aligverisi saglanmaktadir.

Tablo 4.2°de kablolu veri alisverisini saglayan iletisim ortamlar1 goriilmektedir.
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Tablo 4.2. Kablolu veri alisverisini saglayan iletisim ortamlari.

Tip Sembol Tanimlama

Dialup baglanti ile % /l/ /2{ Dialup baglant: ile iletisimde yerel
iletisim - telefon hatlan kullanilmaktadir.
Ozel kiralik hat ile ~ Ozel kiralik hat ile iletisim iki veya

iletigim g daha fazla kullanici 24 saat boyunca

kesintisiz veri aligverisi gerceklesir.

Sayisal veri servisi Sayisal veri servisi ile iletisimde

ile iletisim = o&zel kiralik hat baglantisina benzer
bir yapiya sahiptir. Farki ise veri
aligverisini say1sal ortamda

gerceklestirmesidir.

4.1.1 lletisim ortamlarimin avantaj ve dezavantajlari

VHF/UHF Radyo frekans: ile iletisim diger ortamlara gore c¢esitli avantajlara
sahiptir. Bunlar;

i) Cografi problemler sebebiyle telefon hatti ile ulasilamayan bolgelere uzaktan
erisim imkan saglar.

ii) Sabit bir baglanti ile 45 Km’lik uzak bir mesafeden veri aligverig imkan1 saglar.
iii) Yeni bir teknoloji olan “spread spectrum” ile galisan cihazlarin kullammu ile

frekans tahsis problemi ortadan kalkmaktadir.

VHF/UHF Radyo frekans: ile iletisim, yukarida siralanan avantajlarina sahip
olmasina ragmen ¢esitli dezavantajlari da bulunmaktadir. Bunlar;

i) 20 Km’nin tistiindeki mesafeierde veri tekrarlayiciya ihtiya¢ duyulmaktadir.

ii) Kurulum maliyeti fazladir. Buna ragmen mikrodalga ve uydu sistemleri ile

karsilastirildiginda oldukga ucuza mal olmaktadir.

VHF/UHF Radyo frekansi ile iletisim sistemi kurabilmek i¢in gerekli ekipmanlar ise;

alic1 ve verici ekipman anten ve uzun mesafelerde veri tekrarlama ekipmanlaridir.
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Mikrodalga ile iletisimin diger ortamlara gére cesitli avantajlart bulunmaktadir.
Bunlar;

i) Cografi olarak oldukg¢a problemli (tepe ve vadilere sahip) bélgelerde telefon hatti
ile ulagilamayan yerlerde kullanilir.

ii) Sabit bir baglanti kurulmasimi saglar. Uzun engebeli arazilerde iletigim
kurulmasina imkan verir.

iii) Sistem kiralik olmadigi icin aylik servis gideri yoktur. Sadece kurulum ve bakim
gideri mevcuttur.

iv) lletisimde bekleme siiresi oldukga azdir.

v) Bir anten iizerinden birgok kanalda iletisim imkani saglar. Bu o6zelliginden

faydalanarak diger firmalara iletisim destegi verilebilir.

Mikrodalga ile iletisim, yukarida siralanan avantajlarina sahip olmasina ragmen
cesitli dezavantajlan da bulunmaktadir. Bunlar;

i) Daglarin iginden iletigim kurabilme imkan1 yoktur.

ii) En 6nemli mikrodalga iletigim frekanslar1 ulusal iletisim komisyonu tarafindan
denetim altina alinmis ve belirli izinlere baglanmigtir.

iii) Genelde kurulum giderleri oldukga ytiksektir.

Mikrodalga ile iletisim sistemi kurabilmek i¢in gerekli ekipmanlar ise; alic1 ve verici
ekipmanlar, parabolik antenler ve uzun mesafelerde kullanim ihtiyacina bagh olarak

veri tekrarlayici ekipmanlar.

Uydu iletisim sistemleri ile iletisimin diger ortamlara gore ¢esitli avantajlart
bulunmaktadir. Bunlar;
i) Diinyanin herhangi bir yerinden UUB ile ADM arasinda iletisim kurulabilir.

ii) Sabit bir iletisim baglantis1 saglar.

Uydu iletisim sistemleri tercih edilmeden énce UUB’nin bulundugu yerin cografi
ozellikleri, iletisimde gonderilecek veya alinacak olan verinin boyutu ve kiralik
hatlar ile aym sitemin kurulup kurulamayacagi dikkatlice incelenmelidir. Uydu
sistemleri ile veri aligverisi oldukga giivenli bir iletisim imkan1 saglamaktadir. Uydu

iletisim sistemleri ile iletisimfn en bliylik dezavantaji oldukg¢a yiiksek kurulum ve
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aylik servis gideridir. Uydu iletisim sistemi kurabilmek i¢in gerekli ekipmanlar ise;

iletisim saglamak i¢in gerekli uydu baglantisi ve uydu alic1 ve vericisidir.

Dial-up baglant1 ile iletisimin diger ortamlara gére bazi avantajlari bulunmaktadr.
Bunlar;

i) Kisa mesafeli ve stk sik  veri aligveris gerektirmeyen uygulamalarda oldukga
ekonomik bir ¢ézlimdiir.

it) Merkezi bir noktadan diger ug¢ birimlere dial-up baglant1 ile iletisim kurma
olanag saglar.

iii) Telefon firmalarina aylik bir servis ticreti 6denir bu iicret, mesafe ve UUB sayisi
ile orantilidur.

iv)Telefon hatlar “half-duplex ve full-duplex” modemler ile iletisim olanag1 saglar.

Dial-up baglant1 ile iletisim, yukarida siralanan avantajlarina sahip olmasina ragmen
cesitli dezavantajlan da bulunmaktadir. Bunlar;

i) Uzun mesafelerde veri aligverisi oldukga yiiksek giderler meydana getirebilir.

ii) Telefon hatlarinin bulunmadig: kisimlarda kullanimi imkansizdir.

iii) Her baglanti noktasi sisteme baglanmak ve veri aligverisi i¢in fazladan bir
zamana ihtiyag duyar.

1v) Verinin giivenligi iletisim i¢in kullamlan telefon firmasina baghdir.

Dial-up baglant: ile iletigim sistemi kurabilmek igin gerekli ekipmanlar ise; Telefon

ve telgraf modemleridir.

Ozel kiralik hat ile iletisimin diger ortamlara gore ¢esitli avantajlari bulunmaktadir.,
Bunlar;

1) Ana istasyon ile sabit bir baglanti, bu baglantida yiiksek miktarda veri aligverisi
gerektiren durumlarda iyi bir ¢oziimdiir.

ii) Dial-up baglanti ile tagimilmasi gii¢ miktarda veri dzel kiralik hat (PLL) baglantisi
ile kolayca taginabilir.

111) Kablosuz iletisim ortamlari ile karsilastinldiginda aylik servis gideri ve kurulum

masraflar1 oldukc¢a azdir.
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Ozel kiralik hat ile iletisimin en biiyiik dezavantaj ise, kiralik hatlar ile herhangi bir
noktada bulunan UUB’ye erisim imkaminin olmamasidir. Ciinkii 6zel kiralik hat
baglantisi ile iletisim telefon firmasinin altyap: destegi ile stmirhidir. Gerekli ekipman
ise Bell veya CCITT (Consultive Committee for International Telephone Telegraph)

modemlerdir,

Sayisal veri servisi ile iletisim diger ortamlara gore gesitli avantajlara sahiptir.
Bunlar;

1) Sayisal veri servisi ile iletisim yiiksek miktarda verinin aligveris halinde oldugu
SCADA sistemlerinde en uygun fiyat ile verinin taginmasini saglar.

ii) Sabit bir aylik servis hizmet gideri vardir. Bu gider iletisim ortaminin hizina bagh

olarak degisir.

En biiyiikk dezavantaji aylik odenen servis gideridir. Tasinan verinin giivenligi

iletisim hizmetini saglayan firma tarafindan saglanir.
4.2. Veri Yolu Sistemleri

SCADA sistemlerinde, gesitli kademelerde ADM ile veri alis verisinde bulunan
cihazlar ve bilgisayarlar bulunmaktadir. Bir sistemin SCADA otomasyonu ii¢ ayri
seviyede incelenmistir. Bunlar, SCADA seviyesi, denetleyici seviyesi ve saha
seviyesidir. Bu ii¢ seviyede bulunan ¢esitli cihaz ve ekipmanlar agagida siralanmstir.
1) Saha seviyesinde, algilayicilar, aktiiatérler, réleler ve ¢esitli sinyal lambalar
kullanilmaktadir.

ii) Denetleyici seviyesinde, PLC, DCS ve IED’ler kullamlmaktadar.

iif) SCADA seviyesinde ise, SCADA otomasyon agina bagli operatér bilgisayarlari,

SCADA sunucusu ve yedekleme iiniteleri bulunmaktadir.

Sekil 4.1’de SCADA sistemlerindeki veri iletigim hiyerarsisi goriilmektedir [17].
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SCADA Sevivesi Operator

Denetlevici Veri vol
Denetlevici Sevivesi

Saha Veri volu

Saha Sevivesi

Algilayici
Aktiiator

VIV

Giris/ Cikis (I/O)

Sekil 4.1. SCADA sistemlerindeki veri iletisimi hiyerarsisi.

Sekil 4.2’de veri yolunun kullanildiklar seviyeye gére siniflandirilmasi verilmekte
ve bu siniflardaki mesafe ve veri yogunlugunun degisimi gosterilmektedir [49]. Sekil
4.2’de tiggenin iist tarafina c¢ikildik¢a, cihazlar arasi haberlesmede kullanilan veri
yogunlugu ve cihazlar arasi mesafe artmaktadir. Saha seviyesindeki ekipmanlar ile
gerceklestirilen iletisim veri yogunlugu en diisiik olan iletisimdir. Ayn1 zamanda bu
seviyedeki cihazlar aras1 mesafe diger seviyedeki cihazlara nazaran daha disik

olmak zorundadir.
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Yogunlugu
Mesafe

Sekil 4.2. Veri yolunun kullamildig1 seviyeye gére siniflandirilmasi.
4.2.1 Veri yolu secim dlg¢iitleri

SCADA sistemi kurulmadan once, sistemin ihtiyaglar1 ¢ok iyi bir sekilde tespit
edilmelidir. Bu ihtiyaglar (sistemin hiz1, haberlesilecek istasyon sayisi, UUB ile
ADM arasindaki mesafe) ve gelecekte gerceklestirilmesi olasi endistriyel sistemin
genisletilme calismalar1 dikkate alinarak veri yolunun segilmesi gerekmektedir.
Endiistriyel sistem kurulumunda, sahadaki cihazlarin denetimi ve bu cihazlarin,
kendi aralarinda ve merkezi terminal birimi ile gergeklestirdikleri haberlesmede
kullanilan veri yollarinin se¢imi 6nemlidir. Veri yollar1 seciminde dikkat edilmesi
gereken Olgiitler agagida verilmigtir. |

i) Endiistriyel sistemin fiziksel boyutlari,

ii) Endiistriyel sistemin sahadaki dagilimu,

iii) Kablolamanin azaltilmasi,

iv) Endiistriyel sistemin modiilerligini arttirmas,

v) Hata gergeklestiginde ariza yerinin tespit ve bakim kolayhgim saglamasi,

vi) Sistemin yeni cihazlarin entegrasyonuna agik olmasi.

Yukarida maddeler halinde verilen se¢im 6lgiitlerinin SCADA sisteminin tasarimi

asamasinda dikkatlice uygulanmas: halinde ¢esitli faydalar saglanmaktadir. Bunlar;
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i) Kablolamanin azalmast ile kurulum maliyeti azalmaktadir. Ayrica kurulumda daha
az sayida kablo ile iletigimin saglanabilmesi sebebiyle, saha seviyesinde veya diger
seviyelerde bulunan kablolarda meydana gelebilecek herhangi bir ariza daha kisa
zamanda giderilebilmektedir. Béylece, ariza sebebiyle ¢aligsmasi beklemeye alinan
sistemin iiretim kayiplar1 minimuma indirilmektedir.

il) Secilen veri yoluna bagh olarak, sistemin kurulumu en kisa zamanda
tamamlanarak ¢alisir duruma gelmesi saglamaktadir.

iii) Endiistriyel bir isletme veya hizmet sistemleri (elektrik iretim, iletim veya
dagitim, su iletim veya dagitim v.b.) belirli zaman araliklanyla bakim ve sistemi
olusturan ekipmanlarda modernizasyon gereklidir. Bu yiizden kullanilan veri
yolunun sisteme ilave edilecek ekipmanlarin ihtiyacim karsilayabilecek sekilde

olmasi gerekmektedir.
4.2.2 Veri yollarinn fiziksel boyutlan

Veri yollarinin fiziksel boyutlar1 kullanildigi sisteme gére degismektedir. Veri

yollarinin fiziksel boyutlar1 Tablo 4.3’de sunulmaktadir [49].

Tablo 4.3. Veri yollarinin uygulandig: sistemlerin fiziksel boyutlari.

Fiziksel Boyut Kullanim Alanlar

1km. 1000 km  Iletim ve Dagitim Sistemleri
Enerji dagitim ve iletim sistemlerinde, su, gaz ve petrol
dagitim sistemlerinde

l1km..5km Enerji Uretim Tesisleri
Hidroelektrik, termik, niikleer, riizgar ve giines enerjisi
santrallerinde

50m..3 km Endiistriyel Sistemler

Demir gelik iiretim tesislerinde, kimya, kagit, yiyecek ve
bunlarin disindaki bir¢ok tiretim tesislerinde

500m .. 2 km Bina Otomasyonu
Bina enerji denetim sistemlerinde, yangin ve giivenlik
bildirim sistemlerinde

Im. 1 km Uretim Robotlar
Esnek iiretim hiicrelerinde ve robotlarda
Im.. 800m Tasitlar

Lokomotif, tren, tramvay, ugak ve uzay araglari, taksi,
kamyon ve diger tasitlarda
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Tablo 4.3’de goriildiigii gibi uygulama alanlarina bagl olarak sitemin fiziksel
boyutlar1 degisim gostermektedir. Sistemin fiziksel boyutuna bagh olarak da
kullanilan veri yolu degisim gostermektedir. Asagida veri yollanimin kullanildig iki
Ornek verilmigtir. Bu 6rneklerden ilki en biiyiik fiziksel boyutlandirmaya ait olan
sitemlerden su dagitim sisteminin otomasyonu digeri ise, en kiigiikk fiziksel

boyutlandirmaya sahip olan sistemlerden lokomotif denetim sistemidir.

Sekil 4.3’de Japon Kaneka sirketi tarafindan Malezya igin hazirlanmis olan su
dagitim sisteminin otomasyonu gériilmektedir [49]. Tasarlanan bu sistem dort ayr
seviyeden olugsmaktadir. Saha seviyesinde ¢esitli analog giris ve ¢ikis birimleri
bulunmaktadir. Bu birimler, ¢esitli vana ve pompalar1 denetlemek, su debisi ve

miktar1 hakkinda ADM’yi bilgilendirmek amaciyla kullanilir.

Japonya

Ethernet

Ayrik I/O

&k ik QQQ

Sekil 4.3. Su dagitim sisteminin otomasyonu.
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Denetleyici seviyesinde ise PLC ve IED kullanilmaktadir. PLC’ler sahadaki pompa
ve vanalann denetlemek icin kullanilmakta ve ADM ile iletisimde ise ethernet
kullanilmaktadir. IED’ler ise DB (denetim birimi)’lerde vana denetiminde
kullanilmaktadir. DB’lerin ADM ile iletisiminde, Sinec HI1 veri yolu
kullanilmaktadir. SCADA seviyesinde, sunucu ile diger istemciler arasinda veri
aligverisinde ethernet kullamlmaktadir. Japonya ve Malezya arasinda veri

aligverisinde Internet kullamlmaktadir.

Sekil 4.4’de lokomotif denetim sisteminde veri yollarinin kullanimi gériilmektedir.
Lokomotiflerde ve diger tasitlarda kullanilan veri yollar1 kisa mesafe iletisiminde
kullanilan en yiiksek hizli veri yoludur. Ciinkii, lokomotifte algilayicilar tarafindan
Olgiillen degerler en kisa zamanda ADM’ye iletilmeli ve ADM’de gerekli denetim

degerlerini liretip lokomotifi en kisa zamanda denetlemelidir.

Enerji iletim hatt

A\ .
Frenler Denetim Birimi Motorlar Algilayicilar

Sekil 4.4. Lokomotif denetim sisteminde veri yollarinin kullanim.

Kullanildi@1 sisteme gore veri yollarinin veri génderme kapasiteleri ve iletisim hizlar
degismektedir. Algilayicilardan veri toplamak i¢in kullanilan veri yollart en diigiik
iletisim hizina ve veri génderme kapasitesine sahip olan veri yollardir. Kurulum
maliyeti digilik, basit cihazlarla calisabilen ve kisa mesafede veri iletisimini
destekleyen bir yapiya sahiptir. Diisiik hizli veri yollari, sahada var olan cihazlar ile
iletisim saglamak igin kullanilir. Diisiik hizli veri yollarimin maliyeti ortalama bir

degerdedir ve 1200 metreye kadar tekrarlayici kullanilmadan iletigim destegi saglar.
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Yiiksek hizli veri yollar1 PLC, DCS ve IED’ler ile ADM arasinda iletisim saglamak
i¢in kullanilir. Ortalama bir kurulum maliyetine sahiptir. Sekil 4.5’de veri yollarinin

veri génderme kapasitelerine gore siniflandirilmasi gosterilmistir.

10,0004 Veri Aglan
caligma gruplar, robotlar,
kigisel bilgisayarlar,
yiiksek maliyet,
uzun mesajlar (e-posta,
1000 + dosyalar)
maksimum mesafe Km’ler
© Algilayvici veri yolu
@ basit cihazlar,
2 diisiik maliyet,
% 100 {kisa mesaj,
m sabit kurulum,
5 Maksimum mesafe
> 500m Yiiksek Hizli Veri yolu Diisiik Hizli Veri yolu
PLC, DCS ve IED, sahadaki cihazlar,
10 T ortalama maliyet, ortalama maliyet,
deger ve durum deger ve durum
mesajlari, mesajlari,
maksimum mesafe maksimum mesafe
800m 1200m
10 100 1000 10,000

Sorgulama zamani (milisaniye)

Sekil 4.5. Veri yollarinin veri génderme kapasitelerine gore siniflandirilmasi.
4.2.3 Veri yollarmin fiziksel yapilar

Veri yollari, birebir baglanti, yildiz, tek hat, dal ve agag¢ veri yolu fiziksel yapilan
olmak iizere bes farkh ﬁziksél yapidan olusmaktadir. Sekil 4.6’da birebir baglanti
sekli gorilmektedir. Birebir baglant1 fiziksel yapisi, saha veri yollarinin ekonomik
olmadigi zamanlarda yaygin olarak kullanilmig fakat saha veri yollarinin uygulama
maliyetleri azaldikga terk etilmis bir tekniktir. Birebir baglanti, bir ana denetleyici ve
uydu cihazlardan olugmaktadir. Ana denetleyici ile her uydu cihaz arasindaki

baglant1 bagimsizdir. Bunun sonucunda kablolama maliyetleri artar. Ayrica iletisim
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kablolarinin olduk¢a fazla olmasindan dolayr meydana gelebilecek arizalarin

giderilme stiresi olduk¢a artmaktadir.

Q (:C 0 r——D
= 2=
S — | '
33 i
50 | l_—_‘D D
L By
{]

Sekil 4.6. Birebir baglanti.

Sekil 4.7°de saha veri yollu kullanimi gériilmektedir.

==
PLC . DEI_EJ

D_
L+
[

Sekil 4.7. Saha veri yollarinin kullanilmasi.

Sekil 4.7°den de anlagilacag: tizere sahadaki her cihazin ayr1 ayr ana denetleyiciye
baglanarak iletisimin gerceklestirilmesi yerine, sahadaki belirli noktalara kurulu
iletisim araglan vasitas: ile gerceklestirilir. Sekil 4.8°de saha veri yollarinin farkh

fiziksel yapilar1 gériilmektedir.
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(a)

denetleyici

(®)

Sekil 4.8. a) Yildiz veri yolu fiziksel yapi,
b) Tek hat veri yolu fiziksel yapi.

Yildiz veri yolu ve tek hat veri yolu en yaygin olarak kullamlan veri yolu fiziksel

yapilandir. Sekil 4.9°da dal ve agag fiziksel yapisindaki veri yollar1 goriilmektedir.

denetle i'

(a)

(b)

Sekil 4.9. a) Dal fiziksel yapisindaki veri yollar1,
b) Agac fiziksel yapisindaki veri yollari.

Dal ve aga¢ fiziksel yapisinda fazla miktarda dagitim istasyonu kullamlmasi

nedeniyle kurulum maliyeti artar. Buna ragmen yildiz ve tek hat fiziksel yapisina
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gore daha Ustiin bir veri siireklilifi saglama kapasitesine sahiptir. Bu iki fiziksel
yapida her uydu istasyon hattina ait veri yolunda meydana gelebilecek arizada sadece
o uydu istasyon devre dis1 kalir. Diger uydu istasyonlar ile ana istasyon arasindaki

veri iletisimi stirdiiriilebilir.

Farkli fiziksel yapilarda gesitli kablolar kullanilmaktadir. Bu kablo ¢esitleri,
kullanilan veri yolunun iletisim hizi, ¢evresel etkenler (manyetik giiriiltii, 151 ve nem),
iletisim mesafesi ve maliyet etkenleri g6z Oniine alinarak segilir. Ekranli kablo, saha
veri yolunun iletisim hiz1 10 Mhz ile 100 MHz aras1 oldugu durumlarda ve diisiik
kayip gerektiren veri yollarinda uygun bir se¢imdir. Kullanilan kablo ekran ile
koruma altinda olmasindan dolayi, manyetik giiriiltii ve ¢evreden gelebilecek gesitli
darbelere karsi diger kablo gesitlerine nazaran daha dayamklidir. Kullanilan ekranin
bu avantajlarina ragmen en biiylik dezavantaji kablonun esnekligini azaltmasidir.
Ekransiz ¢ift damarli kablo ise, saha veri yolunun iletisim hiza 10 Mhz ile 100 MHz
arast oldufu durumlarda ve ortalama hizmet mesafelerinde oldukga uygun bir
segimdir. Ekranli kablonun tersine olduk¢a esnek olup sahadaki fiziksel yapiya

kolayca uygulanabilir.

Veri yollarinin kurulumunda genelde ekranli kablo, ekransiz ¢ift damarli kablo ve
fiber kablo kullanilmaktadir. $ekil 4.10°da ve yollarinda kullamlan kablo ¢esitleri

gorilmektedir.

(2)

(b)

Sekil 4.10. a) Ekranli kablo,
b) Ekransiz ¢ift damarli kablo,
¢) Fiber kablo.
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Veri iletisim hizinin ¢ok yiiksek (400 Mhz) oldugu veri yollarinda, en iyi ¢dziim
fiber optik kablodur. Manyetik giiriiltiiden etkilenmemesi, kablonun oldukg¢a hafif
olmas1 ve c¢ok yiiksek hizlarda iletisim saglamasi gibi avantajlar1 vardir. Buna
ragmen kurulum maliyetiniﬁ cok yliksek olmasi1 sebebiyle zorunlu olmadig:

durumlarda kullanim tercih edilmez.

4.3.Veri Yollarmmn Incelenmesi

Veri yollarmin kullanildigy . seviyelere gore siniflandirilmast  Sekil 4.11°de
goriilmektedir [50]. Veri yollarinin simiflandirilmasinda en alt noktada algilayici veri
yolu bulunmaktadir. Algilayici veri yolu, sahadan alinan bit tipindeki (on/off)
verilerin denetim merkezine iletiminde kullanilir. Hizh ve etkili bir yapiya sahiptir.
Fakat sadece basit makinelerin denetiminde kullanmilir, ASI (Actuator Sensor
Interface) Avrupa’da, Amerika’da ise Seriplex’en en yaygin kullanim alanina sahip

algilayic1 veri yoludur.

Bilgi Seviyesi Ethernet TCP/IP
Denetim Seviyesi Arcnet, Controlnet
- Saha veri yolu | Fieldbus, LonWorks,
(Paket veri) Profibus-PA
Cihaz Cih ol
Seviyesi haz ver1 yolu | peviceNet, .LonWorks
(Byte) Profibus-PD, Interbus
Algilayic veri ASI, Seriplex
\ yolu
(bit)

Sekil 4.11. Veri yollarinin kullamldig: seviyelere gére siniflandiriimasi.
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Cihaz veri yollan ise, daha biiyiik cihazlarin denetlemesi ve sahadan alinan analog
veya sayisal verilerin denetim merkezine iletiminde kullanilr. DeviceNet,
programlanabilir denetleyiciler ile iyi uyum saglayabilen bir veri yoludur. Buna
ragmen, DeviceNet, en fazla atmug dort farkli nokta tizerinde caligabilir[50].
LONWork veri yolu oldukga biiyilk mesafeler arasinda veri iletisimini saglayabilir.
Ayni zamanda binlerce nokta iizerinden veri alip génderebilme yetenegine sahiptir.
Biitiin bu iistlinliiklerinin yan1 sira, olduk¢a karmasik bir yapiya sahip olmas: ve veri

iletisim hizinin diigiik olmasi gibi dezavantajlar1 da bulunmaktadir.

Saha veri yollari ise, sahada bulunan bir¢ok farkli dzelliklerdeki (farkl: iletisim hiz1
ve farkli karmagik yapiyr iceren cihazlar) ve farkli mesafelerde bulunan cihazlarin
iletisiminde kullamlir. Denetim seviyesi veri yollarina en iyi 6rnek, Allen-Bradley

firmas: tarafindan gelistirilmis olan ControlNet’dir.

En iist seviyede yer alan bilgi seviyesindeki veri yollari, Internet ve Intranet
baglantisim TCP/IP standard: ile saglar. Son yillarda Ethernet, endiistriyel diinya
tarafindan biiylik 6l¢tide kabullenilmistir. Tablo 4.4’de en yaygin kullanima sahip

veri yollar goriilmektedir.

Tablo 4.4. En yaygin kullamlan veri yollar1.

Veri yolu Pazar Pay1 Kullanilan Alan  Destekleyen Firma

CANs 25% Otomotiv, siireg CiA, OVDA, Honeywell
denetimi

Profibus 26% Stire¢ denetimi Siemens, ABB

LON 6% Bina sistemleri Echelon, ABB

Ethernet 50% Fabrika veriyolu  alle

Interbus 7% Uretim Phoenix Contact

Fieldbus 7% Kimya endiistrisi ~ Fisher-Rosemount, ABB

ASI 9% Bina sistemleri Siemens

Modbus 22% Noktadan noktaya Bir¢ok kurulus

ControlNet 14% Fabrika veriyolu ~ Rockwell
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Tabloda verilen veri yollar bir¢ok firma tarafindan desteklenmekle birlikte birkag
biiyiik destekleyici firmaya sahiptir. Siemens ve ABB, veri yollarim destekleyen en
biiytik iki firmadir [50,51].

4.3.1. ASI veriyolu

ASI, algilayic1 temelli arayliz (Actuator Sensor Interface) kelimelerinin
kisaltmasindan meydana gelmis ve bina otomasyonunda kullanilan veri yoludur.
Aym kablodan hem veri hem de enerji tasinmasina izin verir. Sekil 4.12°’da ASI

arayiizii ile algilayicilar ve aktiiatorler arasindaki baglant: sekli gériilmektedir.

Baglanti
Kablosu

Maksimum 4 adet
algilayici veya 4 adet
aktiiator

Sekil 4.12. ASI arayiizii ile algilayicilar ve aktiiatorler arasindaki baglanti.

ASI veri yolunun temelinde ana-uydu prensibi bulunmaktadir. Bir hat boyunca bir
ana istasyona otuz bir adet uydu istasyon baglanabilmektedir [52]. ASI veri yolunda,
cevirim hiz1 5 ms’den daha kiigliktiir. Her uydu istasyona dort adet ayrik giris ve dért
adet aynk ¢ikis baglanabilir ve ilave edilen her uydu istasyon otomatik olarak

adreslenir. Sekil 4.13’de ASI veri yolunda ana-uydu iletisimi goriilmektedir.
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Denetleyici

Ana

istasyon
sorgusu

Uydu |
istasyon

cevabl Uydu 1 Uydu 2 Uydu 3

Sekil 4.13. ASI veri yolunda ana-uydu iletigimi.

4.3.2 Interbus veri yolu

Interbus veri yolu genelde iiretim tesislerinde kullanilmakta ve yapisal olarak halka
(ring) temellidir [53]. Sekil 4.14°de Interbus veri yolu prensip semas1 goriilmektedir.
4096 adet girig ve ¢ikis birimi Interbus vasitasiyla merkezden denetlenebilir. Iletisim
hiz 500 Kbit/sn’dir. ki istasyon aras1 mesafe maksimum 400 m ve Interbus veri
yolunun fiziksel boyutu ise maksimum 13 km’dir. Sisteme entegre olan dongiilerin
fiziksel boyutlar1 50 m’yi agsmamalidir. Cevrim zamam girig ¢ikig sayisina bagh

olarak maksimum iki mili saniyedir.

Yerel Veri Yolu

Halka r
Yap1

I/O 1’0 /O

Dongii

Uydu
[stasyon|

Sekil 4.14. Interbus veri yolu prensip semasi.
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Sekil 4.15°de ana istasyon ile uydu istasyonlar arasindaki veri aligverisi
gortilmektedir. Interbus veri yolunda ana istasyon her uydu istasyon igin génderecegi

veriyi bir katar halinde ard arda génderir.

Cihaz oy ppanag  Cihazapppaapga Cihazgy g gapgy
%é/l//'lf7// /l'/l//l' r--:::::l::.:::::-u r]_‘l\‘\ Q\\\I\{‘
A4 YY  YYYYVYYYS Y Y YYYYYS

Il 1T | | [ I

T Alinan Veri

<
T

Sekil 4.15. Ana istasyon ile uydu istasyonlar arasindaki veri aligverisi.

4.3.3 Profibus veri yolu

Otomasyon sistemlerinde kullamilan Profibus veri yolunun ¢ farkli cesitli
bulunmaktadir [54]. Bunlar; PROFIBUS-DP, PROFIBUS-PA ve PROFIBUS-
FMS’dir.

i) PROFIBUS-DP (Distributed Processing): merkezden uzakta olan I/O sistemleri ile
PLC arasindaki iletisimi saglamak i¢in tasarlanmistir. Temelde bir ana istasyon ve
onun denetimi altinda bulunan uydu istasyonlardan olugan bir yapiya sahiptir.

ii) PROFIBUS-PA (Process Automation): Sahadaki cihazlar i¢in enerji tasiyan
kablolardan veri iletisiminin de ger¢eklesmesini saglar. Algilayicilar ve aktiiatorler
ile ADM arasinda iletisimi saglayan Profibus veri yoludur, veri iletisiminde IEC
61158-2 standardini kullanir.

iii) PROFIBUS-FMS (Field Messaging Specification): Es diizeyler arasi iletisim

saglar ve genisletilebilir bir mimariye sahiptir.

Profibus veri yolu, en yaygin kullanilan fiziksel arayiiz olan RS 485 1.5 Mbit/s
iletisim hizim destekler. Profibus arayiiziinde 8051, NEC V25, 80186 ve 68302

islemci ve mikro denetleyicileri kullanilir. Profibus veri yolunun diinya ¢apindaki en
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biiyiik destekleyicisi Siemens’dir. Profibus veri yolunun yigin yapisindan da
goruldugii gibi RS 485, fiber optik ve IEC 61158-2 fiziksel arayiiziinii kullanilir.
Sekil 4.16°de Profibus veri yolunun y181in yapisi goriilmektedir.

T D> T D T D

FMS ' DP-profili DA-profili
Cihaz
Profili DP temel fonksiyonlar:
Ust . Veri yolu mesaj
Seviyeler ozellikleri
Araytiz | IEC arayiizii
Fiziksel RS 485 Fiber optik IEC 61158-2
Arayliz

Sekil 4.16. Profibus veri yolunun y18in yapisi.
4.3.4 Ethernet ile gerceklestirilen veri yolu

Ethernet yerel istemci sunucu uygulamalarinda olduk¢a iyi performans ortaya
koymugstur. Bu nedenle iiretici firmalar ethernetin endiistriyel ortamlarda kullanimi
tizerinde caligmaya baslamig ve en sonunda Endiistriyel Ethernet’i saha uygulamalari
icin gelistirmiglerdir. Endiistriyel ethernetin ofis uygulamalarinda kullamilan
ethernetten tek farki endistriyel sartlarda g¢ahgsabilecek fiziksel dayamklilikta
tretilmesidir. Her ikisi de iletisimde TCP/IP (Transmission Control Protocol and
Internet Protocol) protokolii kullanir. Fiyatinin ucuz olmasi, kurulum maliyetinin ¢ok
diigik olmas1 ve yliksek nitelikli personel gerektirmemesi endiistriyel ethernetin en

onemli tstiinliikleridir. Sekil 4.17’de ethernet tabanli SCADA sistemi gériilmektedir.
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Sekil 4.17. Ethernet tabanli SCADA sistemi.
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S. WinCC SCADA YAZILIMI

Bu béliimde, uygulama g¢alismasinda kullanilan Siemens firmasi tarafindan gelistirilen
WinCC SCADA yazilimi anlatiimaktadir. Siemens WinCC (Windows Control Center)
SCADA yazilimi ve diger SCADA yazilimlari, bilgisayar, etiket yonetimini, veri tipi
ayar1 ve editor alt programlarindan olusan bir yapiya sahiptir [57-64]. Bu dort ana kisim,
denetim merkezi (Control Center) tarafindan denetlenir. Sekil 5.1°de Siemens WinCC

SCADA yaziliminin yapisi, Sekil 5.2°de ise denetim merkezi goriilmektedir.

Bilgisayar Etiket Yé6netimini (Tag
(Computer) Management))

Denetim Merkezi
(Control Center)

Veri Tipi Ayari (Data Editor (Editor)
Type)

Sekil 5.1. Siemens SCADA yaziliminin yapist.

ontrol Center - [kDI’l;iEjPel]

- % konveyer :
Server

Tag Manégemenl
e Data Types
E ditor

Sekil 5.2. Denetim merkezi (Control Center).



5.1. Bilgisayar (Computer)

Bu kisimda, hazirlanan programin c¢alistirilacagi bilgisayar ve ilk olarak hangi sayfanin
gosterime alinacagi, gosterimdeki sayfaya ait sayfanin boyutlarini sabitleme veya
kullaniciya bagli olarak ayarlane}bilme yetkilendirilmesi yapilmaktadir. Ayrica, SCADA
yazihmt calhistirildiginda raporlama, alarm arsivlenmesinin baglatilmasi, etiket
yonetiminin ve kullanici yetkilendirme programinin ¢alistiriimasi ile ilgili ayarlarda bu

kisimda yer almaktadir. Sekil 5.3de bilgisayar 6zelliklerinin ayarlanmasi goriilmektedir.

Sekil 5.3. Bilgisayar 6zelliklerinin ayarlanmasi.

5.2. Etiket Yonetimi (Tag Management)
Bu alt programda PLC’ler ile SCADA yazilimi arasindaki veri alig-verisi igin gerekli

veri yolu ayarlamalari bulunmaktadir. Bu veri yollar1 ile SCADA yazihiminin dig diinya

ile haberlesmesi saglanir. Etiket yonetimi gesitli iletisim arayiizlerini icerir bunlar ;
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SIMATIC S7, SIMATIC S5, SIMATIC TI drivers, PROFIBUS DP, PROFIBUS FMS,
Industrial Ethernet, TCP/IP, OPC-Server, OPC-Client, DDEServer ve ActiveX. Istege
bagli olarak Allen Bradley PLC’ler (DF1, DH, DH+, DH485, ControNet, DeviceNet,
Ethernet), Modicon (Modus ASCII, RTU, Modbus+, Modbus Ethernet), GE (SNP,
SNPX), Mitsubishi, Omron, Telemecanique ve diger PLC’ler ile haberlesme
saglanabilir. WinCC, OPC istemci (OPC Client) ve dier uygulamalar igin bir arayiiz
gorevi goren OPC Sunucu (OPC Server) icerir. WinCC, OPC Sunucuyu kullanarak
MES/EPR sistemlerine veri gonderebilir ve bu sistemlerden veri alabilir. Ayrica,
PLC’lerin hangi adresinden veri aktarimi yapilacaksa, bu adres ile SCADA yazilimi
arasindaki, gerekli kopriiyii olusturacak olan etiket bu kisimda olusturulur. Sekil 5.4°de

etiket yonetimi alt programi goriilmektedir.

- Binary Tag Q124.0 09416799 1...
1 stop Binary Tag Q1241 09/16/991...

Slot PLC
W TCRAP
0y Data Types

& Editar

Sekil 5.4. Etiket yonetimi alt programi.
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5.3. Editor (Editor)

Bu kisimda, insan makine arayiiziiniin gergeklestirilmesi i¢in gerekli olan editér alt
programlari bulunmaktadir. Bu alt programlar kullanilarak, gerekli grafik canlandirma,
rapor ve alarmlar hazirlanir. Editdrde, Graphics Designer, Alarm Logging, Tag Logging,
Report Designer, Global Script, Text Library ve User Administrator alt programlari

bulunmaktadir. Sekil 5.5°de Editor ve alt programlan gériilmektedir.

Control [fénter - [konveyper]

B kanveyer 1
S8 Computer Tool 10/03/99 1.
i Tag Management Alarm Log... Tool 10203/99 1.
Data Types TagLoggi.. Tool 10/03/99 1,
o Repoit De... Tool 10/03/99
~y Graphics Desi Global Scr... Toul 10/03/99 1.
?:;"‘Lt;;i';‘ Test Library Tool 10/03/991,
3 User Admi... Tool 10703799 1.
Global Script 44 Picture Tr...  Tool 10/03/991.
B Lifebeat ..  Tool 10/03/99 1.
£3BaseData  Tool 10/03/991....
£4 Time Syn...  Tool 10/03/991....
Storage Tool 10/03/991...
@ Base Data 5 "Tool 10/03/99 1.
% Time Synchro
Storage

Text Library

Sekil 5.5. Editor ve alt programlari.

5.3.1 Grafik Tasarimcisi (Graphics Designer)

Grafik Tasarimcisi, denetlenen sistem i¢in hazirlanan SCADA yazilimi ¢ahstirildiginda

operatdriin  gosterimine sunulacak olan, canlandirma resimlerinin hazirlandig alt
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programdir. Sekil 5.6’da grafik tasarimcisinda canlandirma resminin hazirlanigi

goriilmektedir.

Sekil 5.6. Grafik Tasarimcisinda canlandirma resminin hazirlanist.

Grafik Tasarimcisinda, canlandirma resminde kullanilmak iizere nesneler
bulunmaktadir. $ekil 5.7°de giris/¢ikis alanlari, c¢okgen, buton ve sabit metin

nesnelerinin kullanimi goriilmektedir.

H '\ J iV
1B Standad O
i/ Line

Y ) A ey

! Rectange

P ———

Sekil 5.7. Girig/Cikis alanlari, gokgen, buton ve sabit metin nesnelerinin kullanim.
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Grafik Tasarimcisinda bulunan bilegenler;

i) Girig/Cikis alanlar1 (I/O Fields), program iginde iiretilen veya dis diinyadan alinan
verileri dogrudan kullaniciya aktarmak igin kullanilir. Burada kullanilan veriler ikili,
kelime, ondalikl1 ve katar (binary, word, double word, float ve string) tipinde olabilir.

ii) Cokgen (Ploygon), canlandirma resimlerinde ¢ok kenarli sekilleri g¢izmek igin
kullanilir.

iii) Buton (Button), bir canlandirma resminden digerine, ¢esitli verileri etiket’lere (tag)
géndermede ve bunun gibi bir g:ék islemlerde kullanilir.

iv) Sabit metin (Static Text), bir canlandirma resmine metin yazilmasi islemi icin

kullanilir.

5.3.2 Etiket Kiitiikleme (Tag Logging ) alt programi

Kontrol edilen sistemden alinan verilerin kullaniciya egriler seklinde aktarilmasi igin

kullanilan alt programdir. Sekil 5.8’da Etiket Kiitiikleme alt program1 goriilmektedir.

- (kBﬁ#‘éyer]

§1 konveyer MCP
{3 Timers Process Valug Ar..  Short-Term Archive  09/16/9912:23..
Archives
Trend window templates
Table window templates

Sekil 5.8. Etiket Kiitiikleme alt programi.
Etiket Kiitiikkleme’de kullanilan veriler arsivlenerek sistem hakkindaki veriler gelecekte

kullanilmak {izere depolanir. Bu veriler, periyodik araliklarla depolanabildigi gibi olaya

bagli olarak da depolanabilir. Asagida Sekil 5.9°da, bir egri (trend) olusturabilmek igin
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ilk olarak argivleme isleminin gergeklestirilmesi ve bu islemin nasil yapildigi

goriilmektedir.

Tag-Logging - [konveyer)

*[ konveyer. MCP . :
3 Timers ProcessValue Ar..  Short-TemArchive  D3/16/9912:23..

Sekil 5.9. Kiitiikleme igleminin gerceklestirilmesi.

Daha sonra, egri ayarlamalarinin gergeklestirilmesi gerekmektedir. SCADA sisteminin
calismas1 esnasinda ekranda egri goriinmesi isteniyorsa gerekli ayarlamalar bu kisimda

yapilir. Sekil 5.10°da egri ayarlamasinin nasil yapildig: goriilmektedir.

# Tag-Logging - [I{nveé;]

;], konveyer. MCP

{"gj Timers deneme ‘ 10/09/93 01:02:07 AM
Archives

‘deneme: :uretim

Sekil 5.10. Egri ayarlama isleminin gerceklestirilmesi.
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SCADA sisteminin ¢alismasi  esnasinda - ekranda istenilen verilerin bir tabloda
gorlinmesi isteniyorsa gerekli ayarlamalar bu kisimda yapilir. Tablolar ile gerekli

ayarlamalar Sekil 5.11°de goriilmektedir.

deneme_1 10/09/99 01:03:15 AM

Sekil 5.11. Tablo isleminin gergeklestirilmesi.

5.3.3 Kullanic1 Yonetimi (User' Administrator) alt program

Kullanilan verilerin, canlandirma resminin iistiinde gosterimi esnasinda, belirli verilerin
degistirilmesi veya kullanicilarin bu verilere miidahalesi belirli yetkilerle kisitlanmstir.

Sekil 5.12°de Kullanict Yo6netimi alt programinin kullanimi gériilmektedir.

Administrator grop
£ Administiator

Sekil 5.12. Kullanic1 Yonetimi alt programi kullanim.
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Yetkilendirme, yetkisi bulunmayan kullanicilarin sisteme verebilecegi hatalari ortadan
kaldirmak veya tiim kullanicilar tarafindan erisilmesi istenilmeyen verilerin
saklanmasini  saglamaktadir. Bu alt programda yetkilendirme seviyeleri gesitli
gruplardan olugmaktadir. Bunlar; Yénetici, etiket girisi, proses kontrolii, resim denetimi,
arsiv baglatma, arsiv durdurma, proje yonetimi ve denetimi gibi guruplardan

olusmaktadir.

5.3.4 Alarm Kiitiigii (Alarm Logging) alt programi

SCADA sisteminin ¢alismasi esnasinda sahadan toplanan verilerde bir veri sinir degerin
iistiine ¢iktiginda veya altina indiginde kullaniciyr ve sistemi uyarma islemini
gergeklestirmek icin bu alt program kullanilir. Sekil 5.13’de Alarm Kiitiigu alt

programinin kullanimi goriilmektedir

System blocks User text block Process value
blocks

uretim

Sekil 5.13 Alarm Kiitiigii alt programi kullanimi.
5.4. Yardimci Programlar
Asagida tanitilmis olan yardlmél programlar SCADA sisteminin ihtiyaglar1 g6z Oniine

alinarak sisteme kurulur. Béylece gereksiz yere sistemin maliyetinin artmasinin oniine

gecilmis olunur. Yardimet programlar sunlardir.
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i) PLC yedekleme programi, WinCC ile bagh olan SIMATIC S7 300 ve S7 400
PLC’lerin kurulum ayarlar otomatik olarak yedeklenir. Bu yedekleme sayesinde
PLC’lerde herhangi bir ariza meydana geldiginde WinCC otomatik olarak yedek
PLC’leri devreye alabilir.

ii) Sunucu yedekleme programi ile, bir ana sunucuda galisan SCADA program: yedek
bir sunucuda es-zamanli olarak calisir. Bu sayede ana sunucuda gerceklesen veri
toplama ve veri gonderme islemleri yedek sunucuda yedeklenir, ve ana sunucunun
herhangi bir ariza sonunda devre dig1 kalmasi ile yedek sunucu en kisa zamanda devreye
girerek sistemin gozetlenmesinde ve kontrol edilmesinde siireklilik saglanir.

iif) Coklu sunucu ve istemci mimarisi programi, WinCC’de sunucu yedekleme ozelligi
genisletilerek biiyiik alanlara yayilmis uygulamalarda PC’ler TCP/IP kullanarak
birbirlerine baglanabilir. WinCC istemcileri iist seviyede bulunan sunuculara es-zamali
olarak erisip veri alabir veya gonderebilir.

iv) Web sunucu programi, WinCC internet teknolojisi ile uzak bir birimdeki PC’ye web
sunucu aracilityla ulagabilmektedir. Ayni sekilde uzak bir birimdeki istemci standart bir
internet gezgini (Internet Explorer, Netscape) kullanilarak gerekli verileri okuyabilir ve
yazma islemlerini gergeklestirebilir., WinCC standart olarak Microsoft Internet
Information Server (IIS)’i kullanir.

v) Haberci (Messenger) programi, sistem galigirken onceden belirlenen veriler, ekran
goriintiileri ve islemin kritik degerleri belirlenen servis elemanlarina, yoneticilere veya
miihendislere elektronik mektup (e-mail) alarak gonderme ozelligine sahiptir.

vi) Gardiyan (Guardian) programi, ¢alisma esnasinda Video Yonetim Sisteminin (Video
Management System) Active X kontrole gémiilmesi islemine denir. Bir video kamera ile
operatoriin erismesinin oldukga gii¢ olacagi ve kritik degerlerin gdzlenmesi istenen
liretim sahasindan alinan goriintiilerin WinCC ortamina aktarilmasi saglanir.

vii) ERP entegrasyon programi, giiniimiizde otomasyon sistemleri, isletme kaynaklar
planlama (ERP) sistemleri ile ortaklasa calisabilme yetenegine sahiptir. WinCC’ de bu
yetenege sahip bir SCADA yazilimidir. MES/ERP sistemleri merkezi bir veritabam
tizerinden kontrol edilen sistemin bilgilerine erisir ve bu bilgileri kontrol eder. Genelde
Oracle, Informix, Ingres ve Microsoft SQL ile merkezi bir veri tabani uygulamasi

gergeklestirilir. Veritabanlarinin ¢ogu ODBC/SQL (Open Data Base Connectivity) /
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(Structured Query Language) uygunluguna sahiptir. Bu standart arayiizler veritabani
tablolarina erisilmesine ve sistem analiz bilgilerinin sistemin ¢alismasi halinde bile
sorgulama yapilmasina izin verir. WinCC bu standart arayiizleri destekleyerek

MES/ERP sistemleri ile uygun bir ¢aligma ortamini saglamis olur.
5.5. Siemens WinCC SCADA Yazilhminin Degerlendirilmesi

WinCC oldukga iyi bir yapiya sahip, grafik editor, alarm, etiket kiitiikleme, raporlama ve
ozel bir senaryo olusturabilme 6zelligi (picture program, alarm, tag logging, reports,
global scripts) gibi farkli SCADA fonksiyonlarina sahiptir. Bu sayede, bilyiik projelerin
sistematik bir sekilde diizenli ve daha kisa bir zamanda sonuca ulagtirilmasim saglar.
WinCC olduk¢a agik bir yapiya sahiptir, boylece standart olmayan islemler C-
Scripts’leri kullanarak farkli API’ler (Application Program Interface) aracilifiyla
SCADA sistemlerine yeni fonksiyonlar ilave edilebilir. Kullanict yetkilendirme (User
Administration) fonksiyonu ile farkli bolim ve fonksiyonlara sistem operatérlerinin
erismeleri, kullandiklart yetkiye bagl olarak sinirlandirilmigtir. WinCC’nin, Siemens
tarafindan Uretilen SIMATIC WinAC, SIMATIC STEP 7 ve diger bazi miihendislik
programlari ve MES/ERP yonetim ve stok yonetimi programlari ile ortak ¢alisabilmesi
biiyilk avantajlarindan sayilabilir. Bunun gibi bir¢cok avantajlarina sahip olan WinCC
SCADA paketinin bazi dezavantajlari da vardir. Bunlar;

i) Ogrenilmesi zaman almaktadir.

ii) Programmn bilyiik bir yapiya sahip olmasi sebebi ile kiiglik projelerin hayata
gecirilmesi uzun stirmektedir.

iii) WinCC uygulamalannda kullanilanin bilgisayarlar oldukga yiiksek nitelliklere sahip

olmasini gerektirmektedir.
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6. ORNEK VINC UYGULAMASININ SCADA UZERINDEN DENETiMi

Bu boéliimde, 6rnek bir test sistemi hazirlanarak SCADA iizerinden denetiminin

gergeklestirilmesi incelenmektedir.

SCADA sistem uygulamasim gergeklestirmek amaciyla Sekil 6.1°de goriilen model
bir ving diizenegi hazirlanmistir. Bu diizenek, model bir ving, Siemens S7-300 CPU

312 IFM, CP5611 veri haberlesme kart1 ve bir bilgisayardan olusmaktadir.

PLC

S =
ICP5611 OIS E E
a2 | g

=

ROLE| [ROLE| |ROLE||ROLE

Sekil 6.1. SCADA {izerinden denetlenen model ving diizenegi.



Model ving 360° kendi etrafinda dénme ve y ekseninde hareket edebilme
ozelliklerine sahiptir. Bu 6zellikler, vincin sahip oldugu iki adet dogru akim motoru
kullanilarak gerceklestirilir. Siemens S7-300 CPU 312 IFM programlanabilir mantik
denetleyicisi ve SM334 (41x20) I/O kartt kullamlmigtir. PLC, sunucu ile test
diizenegi arasindaki veri aligverisini saglayan bir koprii olarak gérev yapmaktadur.
Denetleme islemlerinin biiylik kismi bilgisayardaki SCADA yazilimi i¢inde
kullanilan kii¢iik program parcaciklar1 vasitasiyla gereglestirilmistir. Sunucu ile PLC
arasindaki veri aligverisi, MPI bus protokolii ve CP 5611 MPI bus kartt kullanilarak
gergeklestirilmistir. PLC ile sunucu arasindaki veri aligveris hizi 187.5 kb/s’dir.
Hazirlanan test diizeneginde, model vingten PLC’ye ii¢ adet bilgi girisi
bulunmaktadir. Bunlar; model vincin kovasinin iist seviyeye ulastiini bildiren sinir
anahtarinin durumu, model sistemin g¢ektigi akim ve uygulanan gerilim degeridir.
PLC’den model vince dort adet denetim ¢ikisi bulunmaktadir. Bunlar; model vincin
iki adet motorunun yon denetimi i¢in kullanilan dort adet denetim ¢ikisidir. Sekil

6.2°de test diizenegindeki veri akis semas1 goriilmektedir.

S7-300
312 IFM

Sekil 6.2. Test diizenegi veri akis semasi.
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6.1. PLC

Model vi

Programimin Hazirlanmasi

ncin denetlemesi i¢in yazilan PLC programi oldukga basit bir yapiya

sahiptir. Bunun sebebi model vincin denetiminin PLC tarafindan degil SCADA

sunucusu

tarafindan gerceklestirilmesidir. PLC programinda kullamlan giris ve ¢ikis

adresleri Tablo 6.1°de goriilmektedir.

Tablo 6.1. PLC programinda kullanilan giris ve ¢ikis arayiiz adresleri.

Adres Aciklama

1124.0 Ust simr anahtar

PIW256 Sistemin ¢ektigi akim degerinin 6l¢timii
PIW258 Sisteme uygulanan gerilim degerinin 6l¢timii
Q0.0 Motor 1’in yukar1 yonde hareketi

Q0.1 Motor 1’in agag1 yonde hareketi

Q0.2 Motor 2’in sag yonde hareketi

Q0.3 Motor 2’in sol yonde hareketi

PLC ile

SCADA sistemi arasindaki veri aligverisinde kullamilan adresler Tablo

6.2’de gorilmektedir.

Tablo 6.2. SCADA sisteminin PLC ile veri aligverisinde kullandig1 adresler.

PLC1/O SCADA Goriintii ve  Agiklama

Adresleri  Denetim Adresleri

1124.0 1124.0 Ust stnirda kullamlan sinmir anahtari

PIW256 MW50 Sistemin ¢ektigi akim degerinin Sl¢timii
PIW258 MW54 Sisteme uygulanan gerilim degerinin 6l¢timil
Q0.0 MO0.0 Motor 1’in yukar1 yénde hareketi

Q0.1 MO.1 Motor 1’in asag1 yonde hareketi

Q0.2 M0.2 Motor 2’in sag yonde hareketi

Q0.3 MO0.3 ' Motor 2’in sol y6nde hareketi
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Tablo 6.2°de her iki slitunda goriilen adresler PLC’ye aittir. Aralarindaki fark ise
SCADA sisteminin bazi adreslere dogrudan erigmesi bazilarina ise dolayli olarak
erismesidir. SCADA sistemi, Q0.0, Q0.1, Q0.2 ve Q0.3 PLC ¢ikis modiilii
adreslerine, hazirlanan PLC programinda bulunan M0.0, M0.1, M0.2 ve M0.3 hafiza
adreslerini kullanilarak erigmekte ve 1124.0 PLC girig modiilii adresine bagl iist siir

anahtarina ise PLC programinm: kullanmadan dogrudan erigmektedir.

Sekil 6.3’de test diizenegini denetlemek i¢in yazilan Simatic Manager’daki PLC

programi goériilmekte ve bu programin tamami EK A’da verilmektedir.

LAD/STL/FBD - [OB1 -- 57_Pro1\SIMATIC 360(1)\CPU 31 21FM

PIW256 —

fletwork 6: Title

PIW258

Sekil 6.3. Simatic Manager PLC programinin gériiniisii.
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6.2. WinCC SCADA Yazillminda Denetim Programinin Gelistirilmesi

WinCC SCADA yaziliminda, denetim programi bes ayr agsamada hazirlanmstir. Ik
asamada, PLC ile SCADA sunucusu arasindaki veri aligverigini gergeklestirmek igin
kullanilacak olan etiketler belirlenir. Sekil 6.4’de etiketlerin (tag) olusturulmasi

goriilmektedir.

Contiol Center - [Scadatez]

& Scadatez
B Computer
Tag Management
~&¥ Intemal tags
g~ i SIMATIC 7 PROTOCOL SUITE

N

PROFIBUS
Industrial Ethernet
Slot PLC

M TCP/IP
Data Types

i C A

Binary Tag MO.0
Binary Tag M0.1
Binamy Tag 1124.0
Binary Tag M0.2
Binary Tag M0.3
| akim Unsigned1... Mw&0
gerilirn Unsigned1... Mw54

Sekil 6.4. Etiketlerin (tag) olusturulmasi.

Bu asamada ilk olarak kullanilacak olan siiriicii sisteme ilave edilir. SCADA
sisteminde UUB olarak, Siemens S7-300 CPU 312 IFM PLC kullamilmis ve siiriicii
olarak SIMATIC S7 PROTOCOL SUITE se¢ilmistir. Siiriicii program sisteme
kurulduktan sonra, sistem etiketleri MPI klasoriiniin altinda olugturulan baglanti
lizerinden gérc;eklestirilir. Olusturulan baglantinin ismi “tez” olarak se¢ilmistir. Bu
baglantinin altinda ise yedi adet etiket olusturulmus ve her bir etiket PLC’deki veri
aligveris adresleri ile iliskilendirilmigtir. Yeni bir etiket olusturulurken dikkat
edilmesi gereken birka¢ 6nemli nokta vardr, Bunlar;

i) PLC’de erisilecek adresin etiket ile iligkilendirilmesi.

ii) PLC’den alinacak veya PLC’ye génderilecek olan veri tipinin belirlenmesi.

Tablo 6.3’de hazirlanan diizenegi denetlemek i¢in kullanilan etiketler ve degisken

tipleri goriilmektedir.
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Tablo 6.3. Kullanilan etiketler ve degisken tipleri.

SCADA Goriintii ve Etiket Degisken Aciklama

Denetim Adresleri Tipleri

1124.0 UST_SINIR Binary Ust sinir anahtari

MWS50 akim Unsigned 16 Sistemin gektigi akim

MW54 gerilim Unsigned 16 Sisteme uygulanan gerilim

MO0.0 Ml1Y Binary Motor 1’in yukar1 y6nde hareketi
MO0.1 M1 A Binary . Motor 1’in agag1 yonde hareketi
MO0.2 M2 sag Binary Motor 2’in sag yonde hareketi
MO0.3 M2 sol Binary Motor 2’in sol yénde hareketi

Ikinci agamada, sahadan alinan verilerin arsivlenmesi ve gesitli egri ve tablolarin

olusturulmasi gergeklestirilmistir. $ekil 6.5’de verilerin argivlenmesi goriilmektedir.

- [Scadatez]

g Scadatez.mep
Timers konum Process Value Archive
Archives akim Pracess Yalue Archive

| Trend w.indow templates L] gerilim Process Value Archive
T able window templates

Sekil 6.5. Verilerin arsivlenmesi.

Denetim programinda {i¢ ayn arsiv olusturulmustur. Bunlardan iki tanesi gerilim ve

akim degerlerini, tiglinclisti ise-kovanin y eksenindeki yiiksekliginin piksel cinsinden
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arsivlenmesi i¢in kullamilmistir. Bu asamada ayni1 zamanda arsivlenen bu degerlerin
grafik olarak gorintiilenmesi iglemi de gergeklestirilebilmektedir. Goriintiilenmek
istenen egriler, “Trend window templates” klasoriiniin altina yeni grafik ilave
edilerek gerceklestirilir. Hazirlanan programda sistem akim, gerilim ve kovamn

pozisyonu egri olarak gériintiilenmektedir.

Ugtincii agamada ise, sistemde meydana gelebilecek alarm durumlan belirlenmistir.
Daha sonra bu durumlarnn sistemin ¢aligmasi esnasinda goriintillenmesi ve
gergeklesen  alarmlart  arsivleme  islemleri i¢in  gerekli olan ayarlar

gergeklestirilmigtir. Sekil 6.6’da alarmlarin argivienmesi gosterilmistir.

=A0e brloihs
Message line format
Meszage window templates

System blocks User text block Process value
blocks

Group messages
Archives

Warning
Error Alarm (

Sekil 6.6. Alarmlarin arsivlenmesi.

Sistem alarm kosulu olarak motor gerilim degeri 2.5 volta ayarlanmustir. Eger
motorlara uygulanan gerilim degeri 2.2V un iizerine ¢ikarsa uyar1 mesaji aktif hale
gelir ve operatdre “2V Dikkat sinir durumu asildi” mesaji iletilir. Motorlara
uygulanan gerilim degeri 2.5V’un iizerine ¢ikarsa alarm mesaji aktif hale gelir ve

operatdre “2.5V Dikkat sinir durumu agildi” mesaj1 iletilir ve sistemin ¢aligmasi
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durdurulur. Sistemin tekrar ¢aligmaya hazir duruma gelebilmesi i¢in motorlara

uygulanan gerilim seviyesinin 2.5V un altina indirilmesi gerekir.

Dordiincti asamada ise, cesitli grafik animasyonlar, alarm ve grafiklerin SCADA

ekraninda gosterilmesi igin Grafik Designer’da resimler hazirlanmgtir. Sekil 6.7°de

kullanici ekram i¢in resimlerin Grafik Designer’da hazirlanis1 goriilmektedir.

Sekil 6.7. Grafik Designer’da resimlerin hazirlans:.

Grafik Designer’da kullanici ekraminda gosterilmek tizere alti adet resim
hazirlanmigtir. Bunlar; '

i) Ana kullanici ekranimi igeren “1.pdl” adli resim dosyasi li¢ béliime ayriimigtir.
Birinci bolimde SCADA sistemi tarafindan denetlenen model vince ait grafik

animasyon bulunmaktadir. Ikinci boliimde, motor 1 ve motor 2’nin asagi/yukari ve

76



sag/sol yonlerinde hareket etme emirlerinin verildigi butonlar, &lgiilen degerlerin,
alarm arsivinin goriintiilenmesini, ayar degerlerinin girilmesi ve  kovamin
konumunun belirlenmesini saglayan resimler ile baglantilar1 gergeklestiren butonlar
bulunur. Ugiincii bsliimde ise, sisteme ait gérilim, akim ve konum bilgilerinin egri ve
grafik olarak gosterildigi bar grafik ve egriler bulunmaktadir. Aym zamanda bu
boliimde sistemin g¢alismasi esnasinda meydana gelen alarmlar ekranda aninda
goriintiilenir ve operatér uyarilir.

i) “2.pd]” adli resim dosyasi, grafik animasyon ile hareketli hale getirilen vince ait
kova inig ve ¢ikis zaman sabiti ve kova inig/¢ikis siiresi, bu resim dosyasinda
ayarlanir.

iii) “3.pdl” adli resim dosyasi, kova konumunun belirlenmesini saglayan test
algoritmasini igeren resim dosyasidir.

iv) “4.pdl” adl1 resim dosyasi, sisteme ait gerilim, akim ve konum bilgilerinin egri ve
grafik olarak gosterildigi bar grafik ve egrilerin bulundugu resim dosyasidir.

v) “5.pdl” adl resim dosyasi, alarm arsivinin gériintiilendigi resim dosyasidir.

vi) “6.pdl” adli resim dosya51, uzak denetim ve goriintileme programlarinin
calistinldigi, uzak istemciye gonderilen verilerin ve uzak istemciden alinan verilerin
goriintiilenme isleminin gerceklestigi resim dosyasidir. Sekil 6.8’de hazirlanan resim

dosyalan arasindaki veri akisi goriilmektedir.

2.pdl 3.pdl 4.pdl

J

l ‘ ﬂ ﬂ SCADA’dan
Mobile
5.pdl 6.pdl /
S ' Mobilden

SCADA’ya

Sekil 6.8. Resim dosyalar arasindaki veri akl$1.
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Son agamada ise, grafik animasyonlan denetlemek ve ¢esitli mantik denetimlerini
gergeklestirmek i¢in c-scripts program pargalar1 yazilmistir. Sekil 6.9’da c-

scripts’lerinin yazilis1 goriilmektedir.

long Hmmgw ipﬁzﬁimrerdma char* Ips:zObijt

finclude "dimchenth®
sragma code ("hemeli2 dil)
0 WINAF] Sleep (DWORD dwMiliseconds);
ragma codel)
tic int Lkonumiy hiz sinircikiszamaniiniszaman
doubile arttinm, erttiim1, artinm2;
at akim, akim_ddniisim.gerilim, gerlim_doniisii

AR DIURURMY

setTagDWord("genilin™)»>=25)

Sekil 6.9. C-scripts’lerinin yazilig1.

C-scripts’ler ANSI C programlama dili kullanilarak hazirlanmigtir. C programlama
dilinin kullanilmas: sayesinde Windows igletim sistemine ait WINAPI’ler (Windows
Application Program Interface) kolayca kuﬂamlabilmistir. C-scripts’ler kullanilarak
yazilan sistemi denetleyen denetim algoritmalar1 asagida verilmistir.

i) Kovanin inis/gikis siiresi tespit edildigi algoritma, “3.pdl” resim dosyasinin
icindedir. Hiz tespit algoritmasi ¢alistirildiktan sonra elde edilen siire degeri “1.pdl
ve 2.pdl” resim dosyasinda bulunan siire etiketine atanir. Siire tespit algoritmasi,
kovanin iist simir anahtarindan asagi noktaya veya asagi noktadan {ist sir
anahtarinin oldugu noktaya ¢ikis veya inis zamamnin tespit edilmesi islevini
gergeklestirir. Hiz tespit algoritmasina ait c-script yazilimi EK B’de verilmistir. Siire

tespit sayfasina gidebilmek i¢in “1.pdl” resim dosyasinda bulunan tahmin butonuna
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basilir. Siire tespit algoritmasi, “3.pdl” resim dosyasinda bulunan baglat butonuna

basilmasi ile ¢aligmaya baglar. Sekil 6.10da siire tespit algoritmasi goriilmektedir.

Y Pe \
A 4
M1 _A=0
M1 _Y=1
StireA= SiireY=0 SiireY=SiireY+1
M1 A=0 M1 _Y=1 Sleep(cikiszamani)
: v
2.pdl > iniszamani
cikiszamani ¢
f 2 7
Ml A=1 )
M1 Y=0 stire=(StireA+ StireY)/4
StireA=SlireA+1
Sleep(iniszamani)
1.pdl
] ' "

Sekil 6.10. Siire tespit algoritmasi.

Algoritmanin ¢aligmaya baglamasi ile ilk olarak SiireA, StireY ve M1_A etiketlerine
sifir degeri, M1_Y etiketine ise 1 degeri atamir. Motor 1’in yukar ¢ikis ve agagi inig
zamanlarinin hesaplanmasinda kullanilan zaman sabit ¢arpanlart “2.pdl” resim
dosyasindan alinarak “iniszamani” ve “cikiszamani” etiketlerine atamr. Daha sonra,
motor 1 yukar1 yénde kovay1 ¢gekmeye bagslar ve kova {ist sinir noktasina geldiginde
motor 1’in yukar1 yonde ¢aligmasi sona erer ve motor 1 agag1 yonde hareket etmeye
baglar. Kova agag inip tekrar iist sinira gelmesi igin gecen siire bir dongii iginde
Olgiiliir. Stire 6lglim isleminin sonlandirilmas1 veya devam edilmesi 1. dongi ile
denetlenir. Kovanin tekrar st sinira gelmesi i¢in gegen siire SiireA etiketine kayit

edilir. Motor 1’in devir y6nii tekrar degistirilir ve kova asagi yonde hareket etmeye

79



baslar ve kovanin tekrar st sinira gelmesi igin gegen siire SiireY etiketine kayit
edilir. Bu siire 2. dongii kullamlarak denetlenir. Kovanin ortalama inig veya ¢ikis
sliresi  “StireA” ve “SiireY” etiketine atanan degerlerin toplaminin dortte birine
esittir.

ii) Ortalama inis ¢ikis siiresi tespit edildikten sonra kovamin denetim islemini
gergeklestiren “konum denetim algoritmas1” ¢aligtirilir. Sekil 6.11°de konum denetim

algoritmasi goriilmektedir.

arttirim= arttirim2=0 konumXY=36

cikiszamani=iniszamani=siire=A=Y=()
M1 A=M1 Y=i=0

v
iniszamani
2.pdl cikiszamani
v
| 3.ndl == siire
+

A=1
AND
konumXY<=350
AND
i<=350

Y=1
AND
konumXY>36
AND
UST_S=0
AND

arttirim=ceil((350-konumXY)/(sure-i))

arttirim=ceil((konumXY-36)/i)

v
i=i+1

v

Y
i=i-1

v

konumX Y= konumX Y-+arttirim

v

konumXY= konumXY+arttirim

v

Sekil 6.11. Konum denetim algoritmasi.
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Kova konum denetim algoritmasi, “1.pdl” resim dosyasindaki “Baslat” butonuna
basilmasi ile ¢alismaya baslar. Siire denetim algoritmasi islevini tamamladiktan
sonra, kova iist seviyede caligsmaya hazir durumda bekler. Béylece test diizeneginde
kullanilan vincin kova konumu ile SCADA canlandirma resmindeki kovanin konumu
eslestirilmis olur. Asag1 butonuna basildiginda kova agag1 yonde hareket eder. Kova
konumu y ekseninde 350 piksele esit oldugunda konum denetim algoritmasimn
calismasi durur. Kova asag1 yonde hareket ederken asagi butonu devre dis1 birakilirsa
hem test diizeneginde hem de canlandirma resminde kovanin hareketi durur ve
kovaya ait konum bilgisi piksel cinsinden kay1t edilir. Boylece tekrar asag1 butonuna
veya yukar1 butonuna basildiginda kova kaldig1 konumdan asag1 veya yukar1 yonde
caligmaya devam eder. Yukarn butonuna basildiginda hem canlandirma resminde
hem de test diizenegindeki kova yukart yonde hareket eder. Kovanin konumu y
ekseninde 36 piksele ulagtiginda kovanin hareket etmesi durur. Kovanin canlandirma
resmi tizerindeki konumunun (XY) belirlenmesindeki en énemli problem, kovanin
yol aldigi mesafe (x) ile siire (t) birbirine boliindiigiinde sonucun ondalikli say1
¢ikmasidir. Bu problemi agmak i¢in ilerleme miktar1 tavana yuvarlanmistir. Her
dongiide (i) ilerleme miktar1 tekrar hesaplanmis sonug tamsayi ¢ikana kadar bir
istiine yuvarlanmigtir. Bir Ust sayiya yuvarlamadan kaynaklanan hatali konum
tespiti, kova ilerlemesini siirdiirdiikge bu fark giderek kapanacak ve canlandirma
resmindeki kovanin konumu ve test diizenegindeki kovamin konumu ¢akisacaktir.
Esitlik 6.1 ve 6.2°de kova asafi yénde hareket ederken kovamin konumunun
hesaplanmasinda kullanilan formiiller goériilmektedir. Esitlik 6.3 ve 6.4’de kova
yukar1 yonde hareket ederken kovanin konumunun hesaplanmasinda kullanilan

formiiller gériilmektedir.

A=TY(350-XY) (6.1)
t-i
XY=XY+A (6.2)

81



A=TY(XY-36) (6.3)
i

XY=XY-A (6.4)

Konum denetim algoritmasina ait c-script yazilimt EK C’de verilmistir.
iil) Son algoritma ise alarm denetim algoritmasidir. Alarm denetim algoritmasi, test
diizenegini korumak amaciyla kullamlmustir. Sekil 6.12°de alarm denetim

algoritmasi goriilmektedir.

gerilim>2,5V

A=Y= set= baglat=0
Ml A=MI1 Y=0
M2_sag= M2 sol=0

Sekil 6.12. Alarm denetim algoritmasi.

Alarm denetim algoritmasi1 “gerilim” etiketinden aldifn degeri denetler. Alarm
denetim algoritmasina ait c-séript yazilhmi Ek D’de verilmigtir. Deger 2.5 voltun
lizerinde ise motor 1 ve motor 2’yi devre disi birakir. Ayn1 zamanda canlandirma
resminin denetimini saglayan konum denetim ve siire tespit algoritmalarinin
calismasim devre dis1 birakir. Alarm durumu gergeklestiginde, kullanici ekraninin sol
tist kisminda alarm ile ilgili uyar1 mesajt 'gérﬁnﬁr hale gelir. Kullanicinin gerekli

diizeltmeleri almas1 saglanir.

Yukanda agiklanan denetim algoritmalari ile hem canlandirma resminin hem de test
diizeneginin denetimi gerceklestirilir. Test diizenegini denetlemek i¢in kullamilan

diger c-script’leri EK E’de verilmigtir. Buraya kadar yapilan SCADA sistemi, klasik
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SCADA sistemi yapisindadir ve uygulamada kullanilan SCADA sistemleri ile aym
fonksiyonlara sahiptir.

SCADA sunucuda WinCC programi ¢alistirildiginda ilk olarak Sekil 6.13’deki
“1.pdl” resim dosyas1 ekrana gelir. Sekil 6.13’deki ekran goriintiisii ana kullanici
ekranidir ve biitlin denetim ve goriintileme islemleri bu ekran iizerinden
gergeklestirilir. Ekranin sag alt kosesinde “Denetim Merkezi” bulunmaktadir.
Denetim merkezinde bulunan butonlar kullanilarak, model vincin kovasi asagiya,
yukariya, saga ve sola hareket ettirilebilir. Operatér denetim merkezi iizerinde
bulunan baslat, siire, alarm, olglim, uzak sistem ve ayarlar butonlarim kullanarak
denetim algoritmalarim ¢alistirabilir ve akim, gerilim ve pozisyon degerlerini

gortintiileyebilmektedir.

Sekil 6.13. “1.pd]l” resim dosyasi ekran goriintimil.
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Sekil 6.14’de sahan dlglilen degerler goriilmektedir. “1.pdl ve 4.pdl“ resim
dosyalarmin beraber ¢aligmasi ile $ekil 6.14’deki ekran gériintiisiinii meydana gelir.
Olgiim ekramni goriintiileyebilmek i¢in denetim merkezinde bulunan “Olgiim”
butonuna basilmasi gerekir. Boylece, Sekil 6.14°deki ekrana goriintiisti elde edilir.
Tekrar Sekil 6.13’deki ana ekran goriintiisiine elde edebilmek ig¢in denetim
merkezindeki “Sayfa 1” butonuna basilmasi gerekir. Kullanici ekraninin sag
tarafinda, sirasiyla akim, poziéyon ve gerilim degerleri goriilmektedir. Bu degerler,
gecmise doniik inceleme yapilabilmesi amaciyla “akim”, “pozisyon” ve “gerilim”
arsivlerinde depolanmaktadir. Sekil 6.14’de gériintiilenen akim, pozisyon ve gerilim

degerleri, amper, piksel ve volt birimleri cinsindendir.

Sekil 6.14. Sahadan 6l¢iilen degerlerin goriintiilenmesi.
Sekil 6.15°de test algoritmasinin ¢alistirildigi ekran goriintiisii goriilmektedir. “1.pdl

ve 3.pdl” resim dosyalarinin beraber ¢aligmasi ile Sekil 6.15°deki ekran goriintiisii

meydana gelir. Test ekranini goriintiileyebilmek i¢in, denetim merkezinde bulunan
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“Test” butonuna basilmasi ile Sekil 6.15°deki ekrana goriintiisii elde edilir. Ekranin
sag tarafi, ana ekran goriintiisii ile ayn olurken, sol alt kdsesinde bulunan denetim
merkezi bilesenleri degiserek, test algoritmasinin galigtiriimasi igin gerekli olan
bilesenler burada goriintiilenir. “Baslat” butonuna basilarak, test denetim algoritmasi

calistirlir ve boylece sistemi denetlemek igin gerekli olan degerler elde edilmis olur.

Sekil 6.15. Test algoritmasinin ¢alistirilmasi.

Sekil 6.16’da hazirlanan test diizeneginde meydana gelen alarmlarin goriintiilendigi
ekran gorlintiisii goriilmektedir. “1.pdl ve 5.pdl” resim dosyalarinin beraber ¢aligmasi
ile Sekil 6.16°deki ekran goriintiisin meydana gelir. Alarm ekranim
goriintilleyebilmek icin denetim merkezinde bulunan “Alarm” butonuna basilmasi
gerekir ve boylece alarm ekrani goriintiilenir. Anlik ve geg¢mise doniik olarak
meydana gelen alarmlar, ekramin sag alt kosesinde goriintiilenir. Meydana gelen

alarmlar ileriki bir zamanda incelenmek {iizere “alarm” adli arsive kaydedilir.
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sistemde meydana gelen alarm ve ariza durumlan arsivden incelenerek, arza

nedenleri aragtirilabilir.

Sekil 6.16. Alarm ekraninin gériintiilenmesi.

Sekil 6.17°de ayar degerlerinin girildigi ekran goriintiisti goriilmektedir. “1.pdl ve
2.pdl” resim dosyalarimin beraber ¢aligmasi ile Sekil 6.17°deki ekran goriintiisii
meydana gelir. Ayar degerlerinin girildigi ekram1 goriintiileyebilmek i¢in denetim
merkezinde bulunan “Ayarlar” butonuna basilmas: gerekir. Béylece, Sekil 6.17’deki
ekran goOrilintisii elde edilir. Denetim merkezinde bulunan, “iniszamani”,
“cikiszamani” ve “hiz” metin kutularinin altinda bulunan 1/0O alanlarindan, kova inis,
cikis zamami ve hiz ayar degerleri girilir. I/O alanlarindan girilen degerler
“inigzamani”, “cikiszamani” ve “hiz” etiketlerine atamir ve konum denetim
algoritmast bu degerleri kullanarak kova konumunu tespit eder. Ayar degerleri

girildikten sonra “Sayfa 1” butonuna basilarak ana kullanici ekrami tekrar
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7. GELISTIRILEN MOBIL TABANLI SCADA SISTEMIi

Boliim 3.8’de agiklanan klasik ve glintimiiz SCADA sistemleri yapisina bir yenilik
olarak, SCADA sistemlerinin cep telefonlar1 aracilifiyla goriintiilenmesini ve
denetlenmesini saglayacak yeni mobil tabanli bir yap1 gelistirilmistir. Sekil 7.1°de

mobil tabanli SCADA sisteminin yapis1 goriilmektedir.

GSM

Guvenlik Istasyonu

Hol
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[IEI
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Sekil 7.1. Mobil tabanli SCADA sisteminin yapisi.



Mobil tabanli SCADA sisteminde istemci olarak bilgisayar yada ince istemciler
kullanilabildigi gibi cep telefonlan da kullamlabilmektedir. Sekil 7.2’de sahadaki

sistem ile cep telefonu arasindaki veri aligverisi ve kullanilan programlar

goriilmektedir.
Saha Ekipmanlar
PILC
WEB Sunucu

B S )
W 2 R N B :
g 0 o i Uzak ¥
5 i1 SCADADB 11 Goriintilleme } WEB !

L 1K N Ve iSunucu ! Internet
< L . '. . P! . ! I :
% X GVecllrl / o i1 Denetim : (ASP 1

;i Gonder/ 1 P 1 falart) | |
cm) : | Al f : :E rogramlari :Sayaarl)i: /\_/\/

i JME / GSM

istasyonu

Sekil 7.2. Veri aligverisi ve kullanilan programlar.

Mobil tabanli SCADA uygulamasim gercgeklestirmek i¢in {i¢ ayr1 kisimda galismak
lizere tasarlanmig li¢ ayr1 program ve bir web sayfasi hazirlanmigtir. Bu kisimlar ve

programlar asagida a¢iklanmaktadir.

7.1. J2ME Uygulama Program

Cep telefonundaki J2ME uygulama programi, GPRS veya WAP destekli, aym
zamanda JAVA uyumlu herhangi bir cep telefonunda ¢alistinlmak iizere yazilmustr.
Bu programi yazmak i¢in Sun Microsystems firmasina ait Sun One Studio 4 CE
programt kullamlmigtir. J2ME (Java Micro Edition) uygulama programi, GPRS
veya WAP protokolii kullanarak Internet iizerinde bulunan web sayfasina baglanir.

Gerekli olan verileri bu sayfadan sifre denetimi yapildiktan sonra alir veya SCADA
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sistemine web sayfas: lizerinden gonderir. Sekil 7.3 ve Sekil 7.4’de J2ME uygulama

programinin hazirlanig1 gériilmektedir.

# Nprdut Nrrsowy 13 ok 2008

#

packsge paet:

> Tport Jen 104 %
1 DreafBle avar - X i
B seibeaser import jevex.microedivion, lodui.*;
1Y vsisRsudor jiers 1mpert javax.piceosdivion. nidier.;
o B senp
ij Setup Fver public class Test
& B e . entemds 8Ible
) Teaion : I
e pblic Dispiay ispley:
#herk public Srafikier grafik;
Endfo€noMapping

puklic tist Lise;

iy ivate Cowusng Lise0ikis = asw Command CIK”, Codmsnd, EXIT, 1f:
¢ % Toxt Comnsng 8 @ oW _"*"SZC”. Conmend, SCREEY, 232
o ;; Jﬁg’?ﬂx private Setup sevup;
P ';90 private NaiiResder BaLivesdes:
v

public Testi) |

Qaspiey = Display. yetDlaplay {thie) :
Gragik = Rew G br {Ehis, wafleeadee, B 612
Lizt » wew List{"liaten” List. IRPLICIT) 3

Argoiat
Aooouct jaeny
EntToRndCinnt frvse
arking
Corathley jovse
Madfander
MadRondsr jwons

8 Setup

L Sehup e

 Togr

Sekil 7.4. J2ME uygulama programina gerekli resimlerin ilave edilisi.
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Sekil 7.5’de hazirlanan J2ME uygulama programmmn WTK 20 simiilasyon

programinda ¢aligtirilmasi goriilmektedir.

Sekil 7.5. Hazirlanan J2ME uygulama programmn WTK 20 simiilasyon

programinda ¢aligtirtimasi.

Hazirlanan J2ME uygulama programm Java program kodlari EK F’de verilmistir.
J2ME programi ile SCADA test diizenegi ile ilgili, web sayfasindan alt1 adet farkli
degiskenden ¢esitli parametrik degerleri alinir ve web sayfasina li¢ adet parametrik
deger gonderilir. ]2ME uygulaina programinda, web sayfasindan SCADA sisteminin
ekran gorlintiisli yerine, parametrik degerlerin alinmasi ve web sayfasina parametrik
degerlerin gonderilmesinin asagidaki faydalan vardir. Bunlar;

i) Cep telefonu ile web sunucu arasinda sadece 9 baytlik parametrik veri aligverisi
gerceklestirilir. 6 baytlik veri cep telefonunda SCADA ekranin olusturulmasi igin, 3
baytlik veri ise cep telefonu ile test diizeneZinin denetlenmesi i¢in kullanilmugtir.

ii) Parametrik degerlerin kullanilmasi ile aligverigte kullanilan verinin boyutu azalmis
ve uygulama programi daha kisa siirede SCADA sistemi hakkinda bilgi toplayabilme

imkanina kavusmustur.
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iii) Kullanilan parametrik degerler “1,0,37,2,0.5,1,1,1,1” gibi sayisal degerlerdir.
Kullanilan web sayfasi, bilgisayar veya sistem dist bir cep telefonundan goriintiilense
bile gorintiilenen veriler herhangi bir anlam ifade etmemektedir. Web sayfasindan
gortintiilenen verilere gerekli anlami, hazirlanan J2ME uygulama programi
vermektedir. Buda sistemin giivenligi a¢isindan olduk¢a 6nemlidir. Boylece, J2ME
uygulama programi olmadan sistemin goriintiilenebilme olasiligi ortadan kalkar.

iv) Aktarilan verinin boyutunﬁn kiigtik olmasi1 sebebiyle GPRS iizerinden sisteme
baglanan kullanicilarin telefon operatérierine 6dedigi ticret olduk¢a azalmaktadir.
Ciinkii, GPRS sisteminde telefon operatérleri aktarilan verinin boyutuna baglh olarak

icretlendirme yapmaktadirlar.
7.2. Web Sunucu Programi

Cep telefonu ile veri aligverigini gerceklestirmek amactyla aktif bir web sayfasi
hazirlanmistir. Aktif web sayfasi herhangi bir server side script (ASP, PHP v.b.)
veya kullanict sayisinin fazla olmasi durumunda yiiksek performans gosteren Java
Servlet (Server Applet) kullanilarak hazirlanabilir. SCADA sistemini denetlemek
amaciyla ASP kullanilarak dinamik bir web sayfas1 hazirlanmistir. Hazirlanan web
sayfas1 SCADA sistemi ile cep telefonu arasinda bir koprit olma 6zelligine sahiptir.
J2ME uygulama programindan aldigi verileri Uzak Denetim programi vasitasiyla
SCADA sistemine, uzak goriintilleme programindan aldig: veriyi J2ME uygulama
programina gonderir. Bu veri trafigi ¢ift yonli bir kopriiye benzemektedir. ASP ile
hazirlanan web sayfasi aldifi veya génderdidi verileri kendine ait bir veri tabani
izerinden gergeklestirir. Kullanicimin web sayfasindaki verileri gériintiileyebilmesi
i¢cin kullanici ismi ve parolasini dogru olarak girmesi gerekir. Kullanici ismi ve

parolas1 denetlendikten sonra kullanici, sistem bilgilerine ulagma imkani kazanir.

7.3. SCADA Sunucu Programlari

SCADA sunucusunda cep telefonundan goriintileme ve denetleme islemlerini

gerceklestirmek amaciyla iki program yazilmigtir.
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7.3.1 Uzak Gériintiileme programi

Uzak goértintilleme programi SCADA veritabanindan okudugu alt1 adet veriyi, ASP
sayfasina gonderme islemini gerceklestirir. Uzak goérintiileme programinin, ASP
sayfasina gonderdigi parametrik verilerin agiklamasi Tablo 7.1°de verilmistir. Sekil

7.6’da Delphi 6.0 da hazirlanan Uzak Goériintilleme programi goriilmektedir.

Tablo 7.1. SCADA’dan ASP sayfasina gonderilen parametrik degerler.

Degisken Ad1  Parametre Agiklama

M1 0 Motor 1 Stop

M1 1 Motor 1 asag:

M1 2 Motor 1 yukan

M2 0 Motor 2 Stop

M2 I} Motor 2 sag

M2 2 Motor 2 sol

konum 36-350 Kova konumu

gerilim 0-5 Sisteme uygulanan gerilim
akim 0-1 Sistemin ¢ektigi akim
alarm 0 Alarm durumu yok

alarm 1 Alarm durumu gergeklesti

Sekil 7.6. Uzak Gdrtintiileme programi.
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Gorintiileme amaciyla hazirlanan program Borland firmasina ait Delphi 6.0’da

hazirlanmistir. Goriintiileme programiyla WinCC veri tabani arasindaki baglanti

MADO (Microsoft ActiveX Data Object) bileseni ile saglanmigtir.

7.3.2 Uzak Denetim programi

Uzak Denetim programm ASP sayfasindan aldigi ii¢ adet veriyi SCADA veritabanina

kaydeder. Uzak Denetim programinmin, ASP sayfasindan aldig1 parametrik verilerin

agiklamasi Tablo 7.2’de verilmistir. Sekil 7.7°de Delphi 6.0 da hazirlanan Uzak

Denetleme programi goriilmektedir.

Tablo 7.2. ASP sayfasindan SCADA’ya gonderilen parametrik degerler.

Degisken Ad1* Parametre

Agiklama

Sistem
Sistem
M1
M1
M2
M2

0

S O e O

Sistem Stop
Sistem Start
Motor 1 Stop
Motor 1 Start
Motor 2 Stop
Motor 2 Stop

Sekil 7.7. Uzak Denetleme programi.
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7.4. Mobil Tabanl SCADA Sisteminin Calistirilmas

Mobil tabanli SCADA sisteminin g¢alistirilabilmesi i¢in Uzak Denetim ve Uzak
Goriintilleme programlarinin g¢alistirilmas: gerekmektedir. Uzak goriintiileme ve
denetleme islemlerinin baglatilmas1 ve * durdurulmas: icin WinCC SCADA
yazilhiminda “6.pld” resim dosyas1 hazirlanmistir. Sekil 7.8’ de uzak sistem denetimini
devreye alan ekran gorintiisti verilmektedir. “1.pdl ve 6.pdl“ resim dosyalarinin

beraber caligmasi ile Sekil 7.8’deki ekran goriintiisiinii meydana gelir.

Sekil 7.8. Uzak sistem denetiminin gerc;ekléstirilmesi‘

Uzak sistem denetim ekranini' goriintiileyebilmek i¢in denetim merkezinde bulunan
“US” butonuna basilmas: gerekir. Boylece, Sekil 7.8’deki ekrana goriintiisii elde
edilir. Denetim merkezinde, uzak sisteme gonderilen veriler, uzak sistemden alinan
veriler, uzak denetim ve uzak goriintileme programlarim ¢alistirmak i¢in kullanilan,
“UD” ve “UG” butonlart bulunmaktadir. Uzak goriintiileme programi, “UG”

butonuna basilmasiyla galigmaya baglar ve motor 1, motor 2, akim, gerilim, pozisyon
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ve alarm durumu ile ilgili veriler hazirlanan ASP sayfasina gonderilmeye baslar.
“UD” butonuna basilmasiyla uzak denetim programi g¢aligmaya baglar ve ASP
sayfasinda alinan veriler SCADA yazilimina aktarilir. Sekil 7.9’da Uzak Denetim
programi ve WinCC SCADA programinin beraber ¢aligmasi gériilmektedir. Motor
1’e, motor 2’ye veya sisteme miidahale etmek igin, uzak denetim programindaki I/O
alanlarina 1 degeri yerine 0 degeri yazilarak “SET” butonuna basilmasi gerekir.

Baylece, sistem veya motorlar uzaktan durdurulabilir veya tekrar devreye alinabilir.

Sekil 7.9. Uzak Denetim programi ve WinCC SCADA programinin beraber

caligmas.

Sekil 7.10°da Uzak Gériintiileme programi ve WinCC SCADA programinin beraber
calismasi goriilmektedir. Uzak gorintiile programi iizerinden ASP sayfasina
gonderilen verilere kullanicinin herhangi bir degisiklik yapabilme olanagi yoktur.
Sistem gonderilen verilere doérudan eriserek otomatik olarak veri gonderme islemini

gerceklestirir.
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Sekil 7.10. Uzak Gortintiileme programi ve WinCC SCADA programinin beraber

caligmasi.

Mobil tabanli SCADA uygulama programi, sistemi test etmek i¢in 228Kb kullanici
hafizasina sahip ve Java uyumlu Siemens M50 cep telefonuna yiklenmistir. Sekil
7.11’de Siemens M50 cep telefonunda J2ME uygulama programinin g¢aligmasi

goriilmektedir.

Sekil 7.11. J2ME uygulama programinin ¢aligsmasi.
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Sekil 7.12°de gerceklestirilen mobil tabanli SCADA sistemi gériilmektedir. Mobil
tabanli SCADA sistemi, bilgisayar, cep telefonu, PLC, giic kaynagi ve model ving

kullanilarak test edilmistir.

Sekil 7.12. Gergeklestirilen mobil tabanli SCADA sistemi test galigmasi.
7.5. Mobil Tabanh SCADA Sisteminin Ekonomik A¢idan Incelenmesi

Klasik bir SCADA sistemini, mobil tabanlr bir SCADA sistemine déniistiirebilmek
i¢in yiiksek maliyetli bir yatirim gerekmemektedir. Mobil SCADA uygulamasi igin;
i) Web sunﬁcu, SCADA sistemi ile mobil cihazlar (cep telefonu ve PDA) arasindaki
veri trafigini- gergeklestirmek i¢in gereklidir. Yedi giin yirmi dort saat ¢alisabilecek
bir sunucu maliyeti ortalama 2000$’dur.

ii) Web sunucunun Internet ortamu ile veri aligverisini gerceklestirebilmesi igin
Internet baglantis1 gerekmektedir. 128 kbit’lik internet baglantisi maliyeti aylik
ortalama 42 $’dur.
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iii) Hazirlanan J2ME uygulama programimi ¢alistirmak i¢in Java uyumlu bir cep
telefonu gereklidir. Uygulama Siemens M50 cep telefonu ile gergeklestirilmis ve
kullanici bagina ortalama maliyeti 100 $ civarindadir.

iv) Son maliyet ise GSM operatériintin alt yapisinin kullanimindan kaynaklanan

isletim giderdir. Kullanici basina ortalama maliyet 0,06 cent/kbyte’tir.

Kullanilan cihazlara ve hizmetlere ait giderler dolar cinsinden fiyatlandimlmustir. ik
iki gider firma tarafindan son iki gider ise kullanicilar tarafindan karsilanan
giderlerdir. Mobil tabanli bir SCADA sistenﬁ, internet tabanli bir SCADA sistemi ile
karsilastirildiginda ¢ok daha ekonomiktir. ‘

Giinlik dial-up baglanti toplam isletme maliyet (DBTIM) gideri, saat basina
ortalama dial-up baglanti maliyeti (DBM) 71 cent olarak alindiginda asagidaki gibi

bulunur;
DBTIM=24*DBM (7.1)
Esitlik 7.1’den giinliik toplam maliyet 17 $ olarak bulunur.

ADSL modem ile 128 kbit’lik internet baglantisi giinliik igletim gideri ise yaklagik
1.41$’dir. Yapilan galigmada ortalama 10 sn’yede bir 9 byte’lik sisteme ait veri

aligverisi gerceklestirilir. Buna gore, glinliik igletim gideri agagidaki gibi bulunur.
GBTIM=(9/1024)*10*6*60*24*GBM (7.2)

Mobil SCADA sisteminde, veri aligverisinde GPRS internet baglantis1 kullamlmistir.
GPRS internet baglanti hizmetinde iicretlendirme kbyte cinsinden alinan ve
gonderilen verinin boyutuna bakilarak gergeklestirilir. Aycell GSM operatoriinde
GPRS hizmeti (GBM) kbyte basina 67 cent ve Aria GSM operatoriinde ise kbyte
bagina 85 cent’dir. Mobil cihaz ile sisteme yirmi dort saat stiresince baglanildiginda
toplam 760 kbyte veri aligverisi gerceklestirilmigtir. Esitlik 7.2°den GPRS baglant1
toplam isletme maliyet (GBTIM) gideri hesaplandiginda Aycell GSM operatoriinde
50 cent, Aria GSM operatdriinde 65 cent’dir.
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Sonug olarak kullanici isletim gideri agisindan bakildiginda, mobil SCADA sistemi
dial-up baglantiya gore 26 ila 33 ve ADSL modem ile baglantiya gore 2,2 ila 2,8 kat
daha ekonomiktir. Tablo 7.3’de mobil istemci ile internete baglantili bilgisayara ait

giinliik igletim maliyetlerin kargilastirilmasi verilmektedir.

Tablo 7.3. Farkli uygulamalara ait giinliik baglant1 maliyetlerinin karsilastirilmasi.

Istemci Giinliik Maliyet ~ Agiklama

Bilgisayar, dial-up 17 $ 2k6-33 kat daha ekonomik.
‘baglanti.

Bilgisayar, ADSL modem 1.41$ 2,2-2.8 kat daha

ile baglant1. ' ekonomik.

Cep telefonu, GPRS ile 50-65 Cent Mobil tabanli SCADA
baglant1. sistemi.
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8. SONUCLAR

Tez galismasinda, giiniimiiz SCADA sitemlerinin ulagti1 son noktalar agiklanmig ve
ilk olarak Java uyumlu bir cep telefonu istemci olarak kullanilmis ve mobil tabanl
ornek bir SCADA uygulamasi gergeklestirilmistir. Mobil tabanli SCADA sistemi
ile, yerel bir bilgisayardan veya internete bagli bir bilgisayardan bagimsiz olarak,
uzak noktalardan veya yerel noktalardan sahadaki siirecin kolayca goriintiilenmesi

ve denetlenmesi saglanmstir.

Aym zamanda, Mobil tabanli SCADA sistemini ger¢eklestirmek i¢in var olan GSM
baz istasyonlarinin kullanilmasindan dolay1, goriintiileme ve denetleme islemleri igin
herhangi bir ag kurulum maliyéti yoktur. Veri aligverisi GPRS veya WAP iizerinden
yapilmakta ve bu yiizden iletisim masraflari, klasik modem baglantiyla
karsilastirildiginda oldukga diisiiktiir. Bu maliyet hazirlanan test uygulamasi igin, 24
saat internete bagli bir bilgisayar ile GPRS iizerinden SCADA sistemine bagl bir cep
telefonunun iletisim giderleri arasinda .yaklaslk 26 1ila 33 kathik bir oran
bulunmaktadir. ADSL modem ile baglantiya gére mobil SCADA 2,2 ila 2,8 kat daha

ekonomiktir.

Mobil istemci ile SCADA sistemi arasindaki veri aligverisi parametrik olarak
gerceklestirilmigtir. Veri aktariminda kullanilan web sayfasi, bilgisayar veya sistem
dist bir cep telefonundan goriintilense bile, veriler herhangi bir anlam ifade
etmemektedir. Web sayfasindan goriintiilenen verilere, sistemin giivenligi agisindan,
gerekli anlami hazirlanan J2ME uygulama programi vermektedir. Boylece, J2ME
uygulama program: olmadan sistemin goriintiilenebilme olasihigim ortadan kalkar.
Uygulama programi cep telefonuna, kablo, infared veya internet vasitasiyla

yiiklenebilmektedir.
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EK A

Siemens Simatic S7-300 CPU 312 IFM PLC yazilimu.
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NETWORK 5
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EKB

Hiz Tespit Algoritmasi.

#include "apdefap.h"

long _main(char*  lpszPictureName, char*  IpszObjectName,  char*
IpszPropertyName)
{

#include "dmclient.h"

#pragma code ("kernel32.dIl")

VOID WINAPI Sleep (DWORD dwMiliseconds);
#pragma code()

static int 1,k;

double artirim,artirim]1,hiz;

if(GetTagBit("Sayfa3 baslat")==1)
{

// Birinci  Asma Kova Yukari
if (( GetTagBit ("yedek") ==0) & (GetTagBit ("yedekl") == 0) & (GetTagBit
("yedek2") ==0) & (GetTagBit ("yedek3") ==0) & (GetTagBit ("yedek4") ==0) &
(GetTagBit("yedek5")==0)&(GetTagBit("yedek6")==0))
{
SetTagBit("M1_Y",1);
if(GetTagBit("UST_SINIR")==1)
{
SetTagBit("M1_Y",0);
SetTagBit("yedek",1);
H
}

// Ikinci Asama

if ((GetTagBit ("yedek") ==1) & (GetTagBit ("yedekl") == 0 ) & (GetTagBit
("UST_SINIR")==1))

{

SetTagBit("M1_A",1);

SetTagBit("yedek1",1);

}

if((GetTagBit ("yedekl") ==1 ) & (GetTagBit ("yedek2") == 0 ) & (GetTagBit
("UST_ SINIR ") ==0))
{
artirim=0;
for(i=0;i<2000;i++)
{
Sleep(100);
if (GetTagBit("UST_SINIR")==1)
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{

SetTagBit("yedek2",1);
SetTagDWord("sayacl",i);
SetTagBit("M1_A",0);
break;

}
SetTagDWord("'sayac1",i);
}
}

// Uquncu Asama
if((GetTagBit ("yedek2") —*1) & (GetTagBit ("yedek3") == 0 ) & (GetTagBit
("UST_SINIR") ==1))

{

SetTagBit("M1_Y",1);

SetTagBit("yedek3",1);

}
if ((GetTagBit ("yedek3") == 1) & (GetTagBit ("yedek4™) == 0) & (GetTagBit
("UST_SINIR™)==0))

{

for(i=0,1<2000;i++)

Sleep(100);

if (GetTagBit("UST_SINIR")=1)
{
SetTagBit("yedek4",1);
SetTagDWord("sayac2",i);

artirim=GetTagDWord("sayac1");
artirim1=GetTagD Word("sayac2");

hiz=artirim1-+artirim;
SetTagDWord("HIZ" hiz/4);
SetTagBit("M1_Y",0);
break;
}
SetTagDWord("sayac2",i);
}
}
}

return 200;

}
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Konum Denetim Algoritmast.

#include "apdefap.h”

long  _main(char*  IpszPictureName, char*  IpszObjectName,
lpszPropertyName)
{

#include "dmclient.h"

#pragma code ("kernel32.d11")

VOID WINAPI Sleep (DWORD dwMiliseconds);
#pragma code() _

static int 1,konumXY hiz,sinir,cikiszamani,iniszamani;
double arttirim, arttirim1,arttirim2;

float akim, akim_dd&niistim,gerilim, gerilim_d6niisiim;

iniszamani=GetTagDWord("iniszamani");
cikiszamani=GetTagDWord("cikiszamani"),

//Alarm Durumu

if(GetTagDWord("gerilim™)>=25)
{
SetTagBit("gerilim_tehlike",1);
SetTagBit("sayfa4",0);
SetTagBit("M1_A",0);
SetTagBit("M1_Y",0);
SetTagBit("M2_sag",0);
SetTagBit("M2_sol",0);
SetTagBit("Y",0);
SetTagBit("A",0);
}
if(GetTagDWord("gerilim")<=24)
{
SetTagBit("gerilim_tehlike",0);
}

// Akim Dontisiim Rutini

if(GetTagBit("set")==1)
{
akim=GetTagDWord("akim");
akim_doniistim=akim/20; :
SetTagFloat("akim_doniisim",akim_doéniistim);

}

// Gerilim Doniistim Rutini
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if(GetTagBit("set")==1)

{
gerilim=GetTagDWord("gerilim");
gerilim_dontstim=gerilim/10;
SetTagFloat("gerilim_déniisim",gerilim_doniisiim);

}

// Asag1 Denetim

if((GetTagBit("A")==1))
{
SetTagBit("M1_A",0);
if((konumXY<=350))

{
SetTagBit("M1_A",1);

konumXY=GetTagD Word("kovaXY");
hiz=GetTagDouble("HIZ");,
arttirim=350/(hiz);
arttirim1=3500/(hiz);

if((arttirim1 -arttirim*10)>0)

{arttirim=amirim+l ;
i%(hiz>=350)

{ arttirim=1;
i}=GetTagDWord(”i");
for (1;i<=350;i++)

{

//Alarm Durumu

if(GetTagDWord("gerilim")>=25)

{
SetTagBit("gerilim_tehlike",1);
SetTagBit("sayfa4",0);
SetTagBit("M1_A",0);
SetTagBit("M1_Y",0);
SetTagBit("M2_sag",0);
SetTagBit("M2_sol",0);
SetTagBit("Y",0);
SetTagBit("A",0);

}

if(GetTagDWord("gerilim")<=24)
{
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SetTagBit("gerilim_tehlike",0);
}

// Akim Déniisiim Rutini
if(GetTagBit("set")==1)
{
akim=GetTagDWord("akim");
akim_doniistim=akim/20; |
SetTagFloat("akim_doniistim",akim_doniisiim);

}

// Gerilim Dontisiim Rutini

if(GetTagBit("set")==1)

{
gerilim=GetTagD Word("gerilim");
gerilim_dontistim=gerilim/10;
SetTagFloat("gerilim_déniisiim",gerilim_doniistim);

}

konumXY=konumXY+arttirim;
SetTagDouble("i",1);
arttirim2=(arttirim-1);
arttirim1=(3500-10*arttirim*i)/(hiz-i); .

if((arttirim1-(arttirim2*10))==0)
{
arttirim=arttirim-1;

}

if((konumXY>=350))

{
SetTagDouble("kovaXY",350);

break; ‘
}

Sleep(iniszamani);

if((GetTagBit("A")==0))

{ .
SetTagDouble("kovaXY" konumXY);

break;
}

SetTagDouble("kovaXY" konumXY);
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// Yukar denetim

if(GetTagBit("Y")==1)
{
SetTagBit("M1_Y",0);
if((konumXY>=36))
{
SetTagBit("M1_Y",1);
}

if(GetTagBit("UST_SINIR")==1)
{
SetTagBit("M1_Y",0);
}

konumXY=GetTagDWord("kovaXY");
hiz=GetTagDouble("HIZ");
arttirim=350/(hiz);
arttirim1=3500/(hiz);

if((arttirim1 -arttirim*10)>0)
{
arttirnm=arttirim+1;

3
i=GetTagDWord("i");

for (1;1<=350;i--)
{

//Alarm Durumu

if(GetTagDWord("gerilim")>=25)

{
SetTagBit("gerilim_tehlike",1);
SetTagBit("sayfa4",0);
SetTagBit("M1_A",0);
SetTagBit("M1_Y",0);
SetTagBit("M2_sag",0);
SetTagBit("M2_sol",0);
SetTagBit("Y",0);
SetTagBit("A",0);
break;

}

if(GetTagDWord("gerilim")<=24)
{

SetTagBit("gerilim_tehlike",0);
} ‘
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// Akim Dontigiim Rutini

if(GetTagBit("set")==1)
{
akim=GetTagDWord("akim");
akim_doniistim=akim/20;
SetTagFloat("akim_doniisim",akim_doniistim);

}

// Gerilim Dontigtim Rutini

if(GetTagBit("set")==1) -
{
gerilim=GetTagDWord("gerilim");
gerilim_doniistim=gerilim/10;
SetTagFloat("gerilim doniisim",gerilim_doniisiim);

}

konumXY=konumXY -arttirim;
SetTagDouble("i",i);
arttirim2=(arttirim-1);
arttirim1=(3500-10*arttirim*1)/(hiz-i);

if((arttirim 1 -(arttirim2* 10))==0)
{
arttirim=arttirim-1;

}

if((konumXY<=35))
{
SetTagDouble("kovaXY",35);
SetTagBit("M1_Y",0);
break;
3

Sleep(cikiszamani),

if((GetTagBit("Y")==0))
{
SetTagDouble("kovaXY" konumXY),
SetTagBit("M1_Y",0);
break;
}

SetTagDouble("kovaXY" konumXY);

}
}
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// Baglatma Rutini

if((GetTagBit("UST_SINIR")==0)&(GetTagBit("s2")==1))

{
SetTagBit("M1_Y",1);

//Alarm Durumu

if(GetTagDWord("gerilim")>=25)

{
SetTagBit("gerilim_tehlike",1);
SetTagBit("sayfad",0),
SetTagBit("M1_A",0);
SetTagBit("M1_Y",0);
SetTagBit("M2_sag",0);
SetTagBit("M2_sol",0);
SetTagBit("M1_Y",0);
SetTagBit("s2",0);
SetTagBit("Y",0);
SetTagBit("A",0);

}

if(GetTagDWord("gerilim")<=24)
{
SetTagBit("gerilim_tehlike",0);
}
}

if((GetTagBit("UST_SINIR")==1)&(GetTagBit("s2")y==1))

{
SetTagBit("M1_Y",0);
SetTagBit("s2".0);

}

return 1024;
}
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Alarm Denetim Algoritmasi.

if(GetTagDWord("gerilim")>=25)

{
SetTagBit("gerilim_tehlike",1);
SetTagBit("sayfa4",0);
SetTagBit("M1_A",0);
SetTagBit("M1_Y",0);
SetTagBit("M2_sag",0);
SetTagBit("M2_sol",0);
SetTagBit("Y",0);
SetTagBit("A",0);

}

if{GetTagDWord("gerilim")<=24)

{
SetTagBit("gerilim_tehlike",0);

}
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SCADA yaziliminda kullanilan diger C-script kodlar.
Akim Déniigiim Rutini

if(GetTagBit("set")==1)

{

akim=GetTagDWord("akim");
akim_dontisiim=akim/20;
SetTagFloat("akim_doniisiim",akim_doniisiim);
}

//

Gerilim Doniistim Rutini

if(GetTagBit("set")==1)

{

gerilim=GetTagDWord("gerilim");
gerilim_doniisiim=gerilim/10;
SetTagFloat("gerilim_doniisim",gerilim_doniistim);
}

//

Motor Sol

#include "apdefap.h"
void OnLButtonDown(char*- lpszPictureName, char* lpszObjectName, char*
lpszPropertyName, UINT nFlags, int X, int y)
{
SetTagBit("M2_sol",1); //Return-Type :BOOL

}

#include "apdefap.h” :
void OnLButtonUp(char* lpszPictureName, char* IpszObjectName, char*
lpszPropertyName, UINT nFlags, int x, int y)
{ .
SetTagBit("M2_sol",0); //Return-Type :BOOL
}

Motor Sag

#include "apdefap.h"
void OnLButtonDown(char* lpszPictureName, char* IpszObjectName, char*
lpszPropertyName, UINT nFlags, int x, int y)

{
SetTagBit("M2_sag",1); //Return-Type :BOOL
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}

#include "apdefap.h"
void OnLButtonUp(char* IpszPictureName, char* IpszObjectName, char*
IpszPropertyName, UINT nFlags, int x, int y)

{

SetTagBit("M2_sag",0); //Return-Type :BOOL

}

Motor Yukari

#include "apdefap.h”
void OnLButtonDown(char*' IpszPictureName, char* IpszObjectName, char*
lpszPropertyName, UINT nFlags, int x, int y)
{
if( GetTagDWord("gerilim")>=25)
{
SetTagBit("Y",0);
}

if(GetTagDWord("gerilim")<=24)
{
SetTagBit("Y",1);
}

}
#include "apdefap.h"

void OnLButtonUp(char* lpszPictureName, char* IpszObjectName, char*
IpszPropertyName, UINT nFlags, int x, int y)

{

SetTagBit("Y",0); //Return-Type :BOOL

}

Motor Asagi

#include "apdefap.h"
void OnLButtonDown(char* lpszPictureName, char* lpszObjectName, char*
IpszPropertyName, UINT nFlags, int X, int y)
{

if((GetTagDouble("kovaXY")<=350)&(GetTagD Word("gerilim")<=24))

{

SetTagBit("A",1);
}

if((GetTagDouble("kovaXY")>=350)|(GetTagDWord("gerilim")>=25))
{

SetTagBit("A",0);
}
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#include "apdefap.h"

void OnLButtonUp(char* IpszPictureName, char* lpszObjectName, char*
IpszPropertyName, UINT nFlags, int x, int y)

( .

SetTagBit("A",0);

SetTagBit("M1_A",0);  //Return-Type :BOOL

if(GetTagDouble("kovaXY")>=350)
{
SetTagBit("M1_A",0);
SetTagBit("A",0);
}
}

Baglat

#include "apdefap.h"
void OnLButtonDown(char*  IpszPictureName, char* lpszObjectName, char*
lpszPropertyName, UINT nFlags, int x, int y)

{
SetTagDWord("kovaXY",36); //Return-Type :BOOL

if(GetTagDWord("gerilim")<=24)
{
SetTagBit("s2",1);
SetTagBit("set",1);
h

if(GetTagDWord("gerilim")>=25)
{
SetTagBit("s2",0);
SetTagBit("set",0);
}
}

Tahmin

#include "apdefap.h”
void OnLButtonDown(char* IpszPictureName, char* lpszObjectName, char*
IpszPropertyName, UINT nFlags, int x, int y)
{
if(GetTagD Word("gerilim")<=24)
{
SetTagBit("sayfa3",1);
SetTagDWord("kovaXY",37);
SetTagBit("i",0);
3

if(GetTagDWord("gerilim")>=25)
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{
SetTagBit("sayfa3",0);

}
Ayarlar

#include "apdefap.h"
void OnLButtonDown(char* IpszPictureName, char* lpszObjectName, char*
lpszPropertyName, UINT nFlags, int x, int y)
{
SetTagBit("sayfa2",1);
}

Olgtim

#include "apdefap.h"
void OnLButtonDown(char* IpszPictureName, char* IpszObjectName, char*
lpszPropertyName, UINT nFlags, int x, int y)

{

}
Olciim Sayfa 1

SetTagBit("sayfa4",1);  //Return-Type :BOOL

#include "apdefap.h"
BOOL  main(char*  lpszPictureName, char* IpszObjectName, char*
lpszPropertyName)

{
if(GetTagBit("sayfad")==1)
{

return 1;

}
if(GetTagBit("sayfa4")==0)
{

return 0,

}

}

Konum

#include "apdefap.h"
void OnLButtonDown(char* IpszPictureName, char* IpszObjectName, char*
lpszPropertyName, UINT nFlags, int x, int y)
{
SetTagBit("konum_buton",1);
SetTagBit("akim buton",0);
SetTagBit("gerilim_buton",0);
}
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Akim

#include "apdefap.h"
void OnLButtonDown(char* IpszPictureName, char* lpszObjectName, char*
lpszPropertyName, UINT nFlags, int x, int y) ,
{
SetTagBit("konum_buton",0);
SetTagBit("akim_buton",1);
SetTagBit("gerilim_buton",0);
}

Gerilim

#include "apdefap.h"
void OnLButtonDown(char* IpszPictureName, char* IpszObjectName, char*
IpszPropertyName, UINT nFlags, int x, int y)
{
SetTagBit("konum_buton",0);
SetTagBit("akim_buton",0);
SetTagBit("gerilim_buton",1);
}

Alarm

#include "apdefap.h" :
void OnLButtonDown(char* IpszPictureName, char* lpszObjectName, char*
lpszPropertyName, UINT nFlags, int x, int y)
{ .
SetTagBit("sayfa5",1); //Return-Type :BOOL
h

Alarm Sayfa 1

#include "apdefap.h”
void OnLButtonDown(char* IpszPictureName, char* IpszObjectName, char*
IpszPropertyName, UINT nFlags, int x, int y)
{
SetTagBit("sayfa5",0);  //Return-Type :BOOL
}
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EKF
Gergeklestirilen J2ME uygulama programi.

/* Copyright © 2003 Sun Microsystems, Inc.
* All rights reserved. Use is subject to license terms.
*/

package paket;
import java.io.*;

import javax.microedition.lcdui.*;
import javax.microedition.midlet.*;

public class Test
extends MIDlet
implements CommandListener {
public Display display; '
public Grafikler grafik;
public List list;
private Command ListCikis = new Command("CIK", Command.EXIT, 1);
private Command ListSecim = new Command("SEC", Command.SCREEN, 2);
private Setup setup;
private MailReader mailreader;

public Test() {

display = Display.getDisplay(this);
grafik = new Grafikler(this, mailreader, 1, 0);
list = new List("Listem",List.IMPLICIT);
setup = new Setup(this);
Liste();

}

public void startApp() {
display.setCurrent(grafik);

}

public void Liste(){
ListSecim = new Command("SEC", Command.SCREEN, 1);
ListCikis = new Command("CIK", Command.EXIT, 2);
list.insert(0,"GENEL KONTROL",null);
list.addCommand(ListCikis);
list.addCommand(ListSecim);
list.setCommandListener(this);

}

public void warn(String message) {
Alert exception = new Alert("Warning", message, null, AlertType. WARNING);
exception.setTimeout(Alert. FOREVER);
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display.setCurrent(exception,list);

}

public void pauseApp() {
}

public void destroyApp(boolean unconditional) {
}
public void FormuKapat(){ '
destroyApp(false);
notifyDestroyed();
}
public void commandAction(Command ¢, Displayable d) {
if(c == ListSecim){

if(list.getSelectedIndex()==0){
setup.DegerAyarla("1");
new MailReader(this, setup.getAccount()).start();

}else if(list.getSelectedIndex()==1){
setup.DegerAyarla("1"); ,
new MailReader(this, setup.getAccount()).start();
}

telse if(c == ListCikis){
display.setCurrent(grafik);
}
3

/* Copyright © 2003 Sun Microsystems, Inc.
* All rights reserved. Use is subject to license terms.
*/

package paket;

import javax.microedition.lcdui.*;
import javax.microedition.rms.*;

public class Setup

extends Form

implements CommandListener {

private TextField user;

private TextField password;

private TextField serverUrl;

private Account account;

private Command okCommand = new Command("TAMAM",
Command.SCREEN, 1);
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private Command cancelCommand = new Command("iPTAL", Command.EXIT,
2);
private Test test;
protected volatile RecordStore accountRecord = null;
public Setup(Test test) {
super("Ayarlar");
this.test = test;
user = new TextField("Kullanici ismi :", "", 100, TextField. ANY);
password = new TextField("Kullanici sifresi :", "", 100, TextField. ANY |
TextField. PASSWORD);
serverUrl = new TextField("Server adresi :", "http://", 100, TextField. ANY);
append(user);
append(password);
append(serverUrl);
addCommand(okCommand);
addCommand(cancelCommand);
setCommandListener(this);
load();

}

public void load() {
account = new Account();
try {
accountRecord = RecordStore.openRecordStore("mailaccount”, true);

if (accountRecord.getNumRecords() != 0) {
byte[] userBytes = accountRecord.getRecord(1);
byte[] passwordBytes = accountRecord.getRecord(2);
byte[] serverUrlBytes = accountRecord.getRecord(3);

if (userBytes != null) {
account.user = new String(userBytes);

}

if (passwordBytes != null) {
account.password = new String(passwordBytes);

}

if (serverUrlBytes !=null) {
account.serverURL = new String(serverUrlBytes);
}
}

} catch (RecordStoreException rse) {
test.warn(rse.toString());

}
}

public void DegerAyarla(String istekdegeri){
account.istek = istekdegeri;
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}

public void showForm() {
user.setString(account.user);
password.setString(account.password);
serverUrl.setString(account.serverURL);
test.display.setCurrent(this);

}

public void close() {
try {
if (accountRecord.getNumRecords() == 0) {
accountRecord.addRecord(account.user.getBytes(), 0,
account.user.length()); ‘
accountRecord.addRecord(account.password.getBytes(), 0,
account.password.length());
accountRecord.addRecord(account.serverURL.getBytes(), 0,
account.serverURL .length());
} else {
accountRecord.setRecord(1, account.user.getBytes(), 0,
account.user.length());
accountRecord.setRecord(2, account.password.getBytes(), 0,
account.password.length());
accountRecord.setRecord(3, account.serverURL.getBytes(), 0,
account.serverURL.length());
3
accountRecord.closeRecordStore();
} catch (RecordStoreException rse) {
test.warn(rse.getMessage());

}
}

public Account getAccount() {
return account;

}

public void commandAction(Command c, Displayable d) {
if (¢ == okCommand) {
account.user = user.getString();
account.password = password.getString();
account.servetURL = serverUrl.getString();
close();
test.display.setCurrent(test.grafik);
} else { // cancelCommand
test.display.setCurrent(test.grafik);
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/* Copyright © 2003 Sun Microsystems, Inc.
* All rights reserved. Use is subject to license terms.
*/

package paket;

import javax.microedition.midlet.*;

import javax.microedition.lcdui.*;

import javax.microedition.io.*;

import java.io.*;

public class MailReader
extends Thread {

private String str;
private Test test;

private Account account;
public boolean TekrarOnayi=true;
private boolean BaglantiDurumu = false; -

public MailReader(Test test, Account account) {

this.test = test;
this.account = account;

}

public void run() {
Form progressForm = new Form("Veri transferi");
progressForm.append("Sisteme giriliyor...\n");
test.display.setCurrent(progressForm);
progressForm.append("Veriler transfer ediliyor...");

try {

while(TekrarOnayi==true){
PostData(account.user, account.password, account.istek,
account.serverURL);
if (BaglantiDurumu==false) {
test.warn("Server ile baglanti kurulamadi!");
return,
}
read(str);
try{ Thread.sleep(10000); } catch(InterruptedException e){}
}
} catch (Exception ) {
test.warn("Server ile baglanti kurulamadi!");

}
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private void read(String GelenVeri) throws IOException {

int sayi;
sayi=Integer.parselnt(GelenVeri);
Grafikler grafik;

grafik = new Grafikler(test, this, 2, sayl)
test.display.setCurrent(grafik);

}

private void PostData(String kul, String sif, String ist, String serUrl)throws
IOException{

HttpConnection http = null;

InputStream IStr = null;

String url = serUrl+"?kullanici="+kul+"&sifre="+sif+"&istek="-ist;

try{

http = (HttpConnection)Connector.open(url);

http.setRequestMethod(HttpConnection. GET);

IStr = http.openlnputStream();

ReadServerData(http, IStr);

Hinally{

if (IStr != null)
IStr.close();

if (http != null)
http.close();

}

if(BaglantiDurumu==false)

test.warn("Server ile baglanti kurulamadi...");

}

private void ReadServerData(HttpConnection ht, InputStream Is) throws
IOException{

if(ht.getResponseCode() == HttpConnection. HTTP_OK){

int length = (int)ht.getLength();

if(length !=-1){

byte ServerData[] = new byte[length];
Is.read(ServerData);

str = new String(ServerData);

telse{

ByteArrayOutputStream bStrm = new ByteArrayOutputStream();
int ch;
while ((ch = Is.read()) !=-1)
bStrm.write(ch);
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str = new String(bStrm.toByteArray());
bStrm.close();
}
BaglantiDurumu = true;
}
}
}

* Grafikler.java

*

* Created on 06 Eyliil 2003 Cumartesi, 23:12
*/
package paket;

import javax.microedition.lcdui.*;
import javax.microedition.midlet.*;
public class Grafikler extends Canvas implements CommandListener{

private Test test;

private MailReader mailreader;

private Setup setup;

private int GrafParam;

private String message = "M&A PRODUCT";

private Command checkCommand = new Command("TAMAM",
Command.SCREEN, 1);

private Command menuCommand = new Command("ANAMENU",
Command.SCREEN, 1);

private Command cikisCommand = new Command("CIKIS", Command.EXIT, 3);

private Command ayarCommand = new Command("AYARLAR",
Command.SCREEN, 2);

private int ServerDegeri,

public Grafikler(Test test, MailReader mailreader, int GrafParam, int
ServerDegeri)
{
this.test = test;
this.mailreader = mailreader;
this.GrafParam = GrafParam;
this.ServerDegeri = ServerDegeri;
setCommandListener(this);
setup = new Setup(test);

}

public void paint(Graphics g) {
switch(GrafParam){
case 1:

addCommand(menuCommand);
addCommand(cikisCommand);
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addCommand(ayarCommand);
try{
Image im = Image.createImage("/logo.png™);
g.drawlmage(im, 45, 23, Graphics. VCENTER | Graphics. HCENTER);
}catch(Exception €){}
g.drawString("Industrial Solutions",0,47,Graphics. TOP|Graphics.LEFT);
break;
case 2:
addCommand(checkCommand);
try{
Image im =Image.createlmage("/vinc.png");
g.drawlmage(im, 1, 1, Graphics.TOP | Graphics.LEFT);,
}catch(Exception e){}
g.drawRect(63, (60-ServerDegeri), 10, 10);
g.fillRect(63, (60-ServerDegeri), 10, 10);
break;
case 3:
break;
default:
g.drawString("Hello Canvas",0,0,Graphics. TOP|Graphics.LEFT);

j
}

public void commandAction(Command ¢, Displayable d) {
if (¢ == cikisCommand) {
test. FormuKapat();
} else if (¢ == menuCommand) {
test.display.setCurrent(test.list);
}else if (¢ == checkCommand) {
mailreader.TekrarOnayi=false;
test.display.setCurrent(test.list);
}else if(c == ayarCommand){
setup.showForm();
}
}
}

/* Copyright © 2003 Sun Microsystems, Inc.
* All rights reserved. Use is subject to license terms.
*/

package paket;

public class Account {
public String istek = "";
public String user = "";
public String password = "";
public String serverURL ="";

}
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