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ONSOZ ve TESEKKUR

Internetin ge¢misini arastirdigimizda ilk tohumun atilisindan bu giine yarim yiizyilin
bile gecmedigini, hele iilkemizde ki internet tarihinin 13 yil gibi ¢ok kisa bir siire
oldugunu gormekteyiz. Internetin koklerini 1962 yilinda J.C.R. Licklider'in
Amerikanin en biiyiikk iiniversitelerinden biri olan Massachusetts Institute of
Tecnology'de (MIT) tartismaya actigi "Galaktik Ag" kavraminda bulabiliriz.
Licklider 1962 Ekim ayinda Amerikan Askeri arastirma projesi olan ileri Savunma
Arastirma Projesinin (DARPA - Defense Advensed Research Project Agency)
bilgisayar arastirma boliimiiniin bagina gecmis ve MIT'de arastirmaci olarak ¢alisan
Lawrance Roberts ile Thomas Merrill, bilgisayarlarin ilk kez birbirleri ile
'konusmasini' 1965 yilinda gergeklestirmistir.1995 yilina kadar daha c¢ok bilimsel
tabanli kullanilan internet, web sayfasi kavraminin kullanima girdigi 1995 yili iginde
biiyiik bir patlama gostermistir. Boylesine yeni ve bir o kadar da hizli gelisen
teknolojinin kullanimi ¢ok biiyiik avantajlar sunmakla beraber bilinmezlik ve
tehlikeyi de beraberinde sunmaktadir.

Bu bilinmezlik ve tehlikeleri avantaja ¢evirmek icin kisitlar teorisinin diisiince
siireglerini kullanarak gerekli Onleme adimlarinin ortaya ¢ikmasim saglamak
konusunda gerek yiiksek lisans dersinde verdigi bilimsel bilgileri ile gerekse tez
asamasinda fikirleri ile beni yonlendiren KOU Endiistri Miihendisligi 6gretim iiyesi
Yrd.Doc.Dr.Giilsen AKMAN ‘a tesekkiir ederim. Ayrica calismalarim boyunca
benim yamimda olan ve her tiirlii destegini veren sevgili esime sonsuz minnet
duygularimi sunarim.
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YEREL ALAN AGLARIN iNTERNET BAGLANTILARINDA GUVENLIGIN
SAGLANMASINDA KISITLAR TEORIiSININ DUSUNCE SURECLERININ
KULLANILMASI

Ozkan URAL

Anahtar Kelimeler: Kisitlar Teorisi, Diisiince Siiregleri, Internet Baglant1 Giivenligi

Ozet: Kisitlar teorisi herhangi bir sistemin performansinim arttirilmast igin, sistem
performansin1 olumsuz yonde etkileyen faktoriin bulunmasi, yonetilmesi ve ortadan
kaldirilmas felsefesidir. Sistemin performansini kisitlar belirler ve her sistem en az
bir tane kisita sahiptir. Teorinin ilkeleri hem imalat hem de hizmet sistemlerinin
performansimi gelistirmek icin basarili bir sekilde uygulanabilir. Bu calismada
kisitlar teorisinin diigiince siireclerinin bir sirket yerel alan aginin internet
baglantisinda giivenligin saglanmasinda dar bogazlarin tespiti, giderilmesi ve
performansin arttirilmasinda nasil kullanilacaginin  gosterilmesi amaglanmgtir.
Kisitlar teorisi, kisitlar teorisinin diisiince siirecleri ve birbirleri ile olan etkilesimleri
incelenerek teorinin ilkelerinin imalat sistemleri kadar hizmet sistemlerine de
uygulanabilirligi gosterilmistir.
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USING OF THINKING PROCESSES OF TOC
(THEORY OF CONSTRAINTS) TO DEFINE AND ELIMINATE
BOTTLENECKS OF LOCAL AREA NETWORK INTERNET
CONNECTION

Ozkan URAL

Keywords: Theory of Constraints, Thinking Process, Internet Connection Security

Abstract: Theory of Constraints (TOC) is a philosophy to improve system
performance, eliminate and manage factors which limits the system from achieving
high level performance. Every system has at least one constraint that limits the
system performance. General principles of TOC can be applied successfully to
improve performance of manufacturing and service organizations. Aim of this study
is to demonstrate how methods of TOC is used to to define and eliminate bottlenecks
and improve performance, of company local area network internet connection.

It is investigated that TOC, thinking process of TOC and interactions of each other
show that principles of theory can be applied service organizations as manufacturing
organizations.
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1. GIRiS

Uriin gelistirme ve yenilik ozellikle son yillarda cesitli pazarlarda rekabet
edebilmenin 6n sartidir. Internet uluslar arasi veya ulusal arenada bir firmanin
varligim1 rekabetgi olarak siirdiirebilmesi igin yenilikleri takip, bilgi edinme, bilgi
paylasim, haberlesme, pazar arastirmasi ve benzeri konularda en biiyiik
yardimeisidir. Ancak aymi zamanda firmanin tiim diinyaya acik, savunmasiz bir
penceresidir. Sirketlerin de kendilerine ait ¢ok 6zel ve onemli sirlar1 ve bilgileri
mevcuttur. Sirket yerel alan aglarinin internet baglantilarinda giivenligin saglanmasi
belki de sirketin var olmasi kadar énemlidir.[1] Kisitlar teorisi hem imalat hem de
hizmet sektoriinde basarili olarak kullanilmaktadir.[2] Kisitlar teorisi herhangi bir
sistemin performansinin arttirilmasi i¢in, sistem performansini olumsuz yonde en ¢ok
etkileyen faktoriin bulunmasi, yonetilmesi ve ortadan kaldirilmast konusunda
olusturulmus yonetim felsefeleri, disiplinleri ve sektorlere 6zel en iyi uygulamalari

iceren bir felsefedir.[3]

Tiim bunlarin  belirlenen bir giivenlik politikasina  goére  savunulmasi
gerekmektedir.Bu noktada alinacak giivenlik tedbirlerinin aslinda politik birer kisit
oldugu karsimiza c¢ikmaktadir. Bilgisayar teknolojisi giivenlik politikas1 olmali,
politikanin arkasinda yonetim olmali, politika disinda inisiyatif kullanimi yok
edilmeli ve yoOnetim, politikanin uygulanmasi talimatim yazili vermelidir.Bir
firmanin igledigi bilgiler (miisteri bilgileri,iiriin bilgileri,imalat bilgileri ve benzeri)
firmanin varhiginin devami icin ¢ok Onemli ve korunmasi gereken verilerdir. Bu
bilgilerin firma i¢inde bile kasith veya kasit dis1 yanlis kullanimi olabildigi gibi
internet gibi sonsuz saldirinin gelebilecegi bir ortama fiziksel baglantisinin
bulunmasi1 normal sartlarda kabul edilebilecek bir eylem gibi goriinmemektedir.
Ancak bu noktayi1 ¢ok iyi dengelemek ve internet ortamindan gelecek zararlardan ¢cok

faydalarin1 6n plana ¢ikarabilecek bir giivenlik organizasyonunun olusturulmasi



gerekmektedir. Firmalarin kendi iclerinde tuttuklar1 verilere saldiri olabildigi ve
korunmasi gerektigi gibi ¢ok basit bir sekilde firmalarin kendi tanitimlarini yaptiklar
web sitelerine yapilabilecek bir saldin da c¢ok biiyilkk mali kayiplara yol
acabilmektedir. Bunu basit bir hesaplamayla inceledigimizde; genellikle bankacilik
sektoriiniin sitelerinin yiiksek giivenlik i¢erdigi ve maliyet acisindan biiyiik yatirimlar
yapildig1 ancak onun haricinde diger firmalarin kendi sitelerine bu derece maliyetli
yatirnmlan fazla gordiikleri gdzlenmistir. Basit bir 6rnek olarak Borsada hisseleri
islem goren bir firmanin kendi tanitim sitesine yapilan bir saldirida sitenin ekran
penceresinde kayan haber hattina firmanin bu yil zarar agikladigi ve yOnetim
kurulunun istifa ettigi bilgisinin kotii niyetli kisiler tarafindan saldir1 yapilarak
yazilmast 10.000 $ lik giivenlik yatirnmindan kagman firmanin haberi fark edip

diizeltinceye kadar 1 milyon $ lik bir kayba ugramasina neden olabilmektedir.

Bir diger ornek ise internet iizerindeki en iyi performansa sahip sitelerden biri olan
YAHOO!"ya 1999 yilinda diizenlenen saldiridir. Bir internet analiz servisi olan
Keynote Sysyems ‘e gore YAHOO normalde % 99.3 ‘liikk erisim oranina sahipti.
Fakat saldir1 sirasinda YAHOO portali 3 saat boyunca neredeyse erisilmez hale
geldi. Bu zaman araligindaki erisim orani sadece % 0 ile % 10 araligindaydi. New
York’ taki Wit Capital Group’tan Jordan E. Rohan YAHOO ‘nun erisilemedigi siire
boyunca 100 milyon gibi ¢cok sayida sayfa goriintiisiinii kaybetmis olabilecegini ve
muhtemel reklam ve elektronik ticaret geliri kaybinin yaklasik olarak 500.000 $
oldugunu belirtti.[4]

Giiniimiiz acimasiz rekabet kosullarinda kurumlarin iilkelerin ve organizasyonlarin
varliklarinin temeli olan stratejik bilgilerin iiretildigi, islendigi, saklandig iletildigi
ve islem yapildig1 bilisim sistemleri bu bilgi ile ¢ikar, rant ekonomik avantaj ve
rekabet giicii saglayacak kisi kurum ve hatta iilkeler tarafindan potansiyel hedef
olarak degerlendirilmektedir. Internet kullanan sirketlerin % 50 sinden fazlasi
giivenlik saldirilarina ugramakta ve saldiriya ugrayanlarin da % 60 ‘1 giivenlikle ilgili

karsilastigi saldirt ve bilgi sizmalarinin farkina bile varmamaktadir.



Bu calismada kisitlar teorisi, kisitlar teorisinin diisiince siirecleri, diisiince
siireclerinin birbirleri ile iliskileri, ve uygulama olarak firmalarin kendi yerel alan
aglarinda islenen bilginin ve veri tabaninin giivenliginin saglanmasi ile internet
ortamindan gelebilecek bilingli veya istem dis1 saldirilara karst mevcut sistemin
korunmasinda kisitlar teorisi diisiince siireclerinin dar bogazlarin tespiti, giderilmesi
ve performansin arttirilmasinda kullanimi incelenmistir. ilk olarak istenmeyen etkiler
listelenmis ve mevcut gerceklik agaci olusturulmustur. Mevcut gerceklik agaci
varolan sistemdeki neden — sonug iliskisi arastirilmis. Yerel alan aglar1 ve bu aglarin
internet baglantisinda karsilasilan ana kisitlar; donanimdan kaynaklanan giivenlik
aciklari, yazilimdan kaynaklanan giivenlik aciklart ve personelden kaynaklanan

giivenlik ac¢iklar olarak tespit edilerek irdelenmistir.



2. KISITLAR TEORISi

Isletmeyi bagimsiz siiregler toplulugu yerine biitiin bir sistem olarak goren Kisitlar
Teorisi (Theory of Constraints) biiyiik bir kismi Dr.Eliyahu M. Goldratt’in
calismalarina dayanan bir teoridir. Aym1 zamanda, sistem kisitlarinin belirlenerek,
amaglara ulasilabilmesi icin bu kisitlar arasindaki iliskinin ortaya konmasini saglayan
biitiinlesik bir yonetim felsefesidir.[S] Kisitlar Teorisi; zaman i¢inde iizerine yapilan
arastirmalarin artmasi ile daha yaygin bir kullanim alanm1 kazanmistir. Teorik ve
pratik calismalar birbirini beslemis ve konu ile ilgili ayrintilar artmistir. Kisitlar
Teorisinin ana aract ve baglangici Dr.Eliyahu Goldratt ve Ceff Cox tarafindan

yazilan “The Goal” isimli bir romandir.

Kitabin konusunu, UniCo firmasinin bir fabrikasinda miidiir Alex Rogo nun evliligi
ve is hayatinda yasadig1 sorunlar olusturmaktadir. Bir giin is yerine geldiginde Alex,
UniCo Sirketi bagkan yardimcisimin ofisinde oldugunu 6grenir. Bagkan yardimcisi, 7
hafta geciken bir siparis i¢in geldigini, gecikmelerin firmaya para kaybettirdigini ve 3
ay icerisinde fabrikanin siparisleri zamaninda karsilayarak gelirini arttirmadig takdirde
de kapanacagim soyler ve ayrilir. Alex, siparisin NGX-10 adli makinanin hem bozuk
hem de yedeginin olmamasi ve operatdriin de isten ayrilmasi nedeniyle yetisemedigini
Ogrenir. Bu esnada,esine fazla zaman ayiramadigi i¢in sorunlar yagamis; hatta, esi evi

terketmistir,

Yalniz kaldiginda Alex bir seylerin dogru gitmedigini diisiiniir. Ciinkii, fabrikanin
teknolojik agidan her seye sahip oldugunu, hatta robotlarin bile kullamldigini, sendika
ile aralarinda bir sorunun olmadigini; ancak, fiyat ve dagitim konusunda rakiplerinden

geri kaldiklarim hisseder,



[k ceyrek doneme iliskin raporlarin sunuldugu toplant1 igin baskan yardimcisimn
ofisine giden Alex, hammadde maliyetindeki artislar, ilk ceyrekteki satiglarin gecen yila
oranla % 22 oraninda azalmasi gibi hususlan dinlerken; sigara igmek bahanesiyle elini
cebine attiginda, yarim kalmig bir sigara paketinin nasil cebine girdigini hatirlamaya
cahigir, Iki hafta kadar 6nce "Robotlarin Uretimde Sagladigi Verimlilik" konulu bir
panele giderken de aymi kiyafeti giydigini hatirlar. Havaalaninda, Jonah adli bir bilim
adarmyla karsilasmis ve Jonah kendisine robotlarin sagladigi verimlilik artis1 ile ilgili
tuhaf sorular sormustur. (Jonah, Musevi dininde "kurtarici" anlamina gelmekte ve
aslinda burada yazar kendisini ifade etmektedir), Jonah, herhangi bir is¢inin isten
cikarilip ¢ikarilmadigimi sormus; Alex de iscilerin bagka boliimlere kaydirildigini
sOylemistir. Sonra Jonah kendisine, hedefleri belirlemeden, stoklar1 azaltmadan,
is¢ilik maliyetlerini diisiirmeden ve satislarda artis yaratmadan robotlarda verimlilik
artisinin olamayacagim sdylemistir. Verimliligi, firmay1 hedefine yaklastiran her tiirlii
olumlu hareket olarak tarif etmistir.Ancak, Jonah'i acelesi oldugundan bu konusmalar
ucaga yiiriirken yapilmis; bu arada da sigara paketini tutmasi icin Alex e vermistir.
Toplantida verilen aray:1 firsat Alex, toplantiyr terkeder. Kafasinda, "tek hedefin ne

~n

olmasi gerektigi" vardir.

Fabrikaya yakin bir tepede "gercek hedefin ne olmasi gerektigi" ni diisiiniir,
Hammadde ve malzeme alimlar1 ele alindiginda, 32aylik bakir tel ve 7aylik
paslanmaz ¢elik levha stogu vardir. Buraya biiyiik paralarin baglandigini diistiniir. Satin
alimlarin ekonomik yapilmasi, satin alma boliimii i¢in hedef olurken; fabrikanin bir
hedefi olamazdi. Fabrikada calisanlar da asil hedef olamazdi. Ciinkii, UniCo firmasi
bazi Japon firmalarinin yaptigt gibi zaten hayat boyu is
garantisini sunmustu. Jonah, kendisine fabrikanin sadece bir seyler iiretmek amaciyla da
kurulamayacagini sOylemisti. Bu durumda, asil hedef iiretmek de olamazdi. Son
zamanlarda kaliteli {iriin veya miisteri beklentilerinin karsilanmasi gibi baz1 kavramlar

da giindemdeydi. UniCo firmasi, bu hususlari benimsemisti Zaten, kalite tek hedef



olsaydi, UniCo su anki durumunda olmazdi. Maliyetlerin diisiiriilmesi, tek hedef
olabilir miydi? Kalite ve verimlilik, bunu saglayabilirdi. Ciinkii, daha az hata yapilacak
ve daha az tekrarli islerle maliyetler azalacakti. Hem kalite hem de verimliligin
saglanmasi kulaga hos gelen bir hedef gibiydi. Acaba bu ikisi fabrikanin faaliyetlerini
stirdiirmesine yeterli olacak muydi ? Ciinkii, 0yle olsaydi Douglas firmasi, DC-10
modelleri yerine daha onceden iiretilmis iyi bir model olan DC-3'leri halen nicin
tiretmiyordu ? Hedef, baska bir sey olmaliydi. Teknoloji olabilir miydi? Siirekli en ileri
teknoloji bir gereklilik idi. Ancak, AR-GE boliimlerinin pek ¢ok biiyiik sirkette kapali
olmasi, teknolojinin tek hedef olamayacagini hatirlatti. Hem teknoloji, hem verimlilik
hem de kalite, tek hedefi olusturabilir miydi? Bu da miimkiin degildi. Ciinkii, bu ¢oklu
hedeflere baska hususlar da dahil edilebilirdi.

20 milyon dolar harcanarak en son teknolojiyle donatilan fabrikanin kaliteli iiriinlerini
gozoniine getirdi. UniCo, bu {iriinleri depolart doldurmak amaciyla iiretmemisti.
Oyleyse hedef, satislar olmaliydi. Ancak, Jonah pazar paymi da hedef olarak kabul
etmemisti ? Pazar payi, satiglardan daha 6nemli bir hedefti. Pazar payim biiyiiltmek,
satiglart arttirmak demekti. Ancak, bu da asil hedef olmayabilirdi. Ciinkii, UniCo biiyiik
bir pazara sahip olmasina ragmen para kaybediyordu. Para, her seyden Onemliydi.
Peach, para kaybinin 6nlenememesi durumunda fabrikanin kapatilacagim sdylemisti.
Oyleyse, para yaratmak tek hedef olmaliydi. UniCo sirketi, para yaratmak i¢in varligimni
stirdiirmekteydi. Daha o©nce diisiiniilen hedefler, firmamn para yaratmasi igin
kullanacagi vasitalar olmaliydi. Bu durumda, paranin yaratilmasina yonelik her
tiirlii davranis verimlilik olarak kabul edilebilirdi. Aniden, net kar, yatinmin karlilig
ve nakit akist kriterlerinin bir firma i¢in 6nemini hatirladi, Bu kriterlerden sadece
birisinin iyi olmasi1 yeterli degildi. Hedef, hem yatirmmin karliliginda hem de nakit
akisinda artis yaratarak, net karliligin bilyiimesini saglamak olmaliydi. Ancak, siralanan
bu kriterler, iist yonetim i¢in 6nemliydi, oysa, daha alt kademeler i¢in ayn1 hedefi anlatan

farkl kriterler olmaliydi. Jonah'1 aramaya karar verdi,



Jonah, kendisine kazang (throughput), stok (inventory) ve faaliyet giderleri (operating
expense) olmak iizere 3 kriterin 6nemli oldugunu soylerdi. Robotlar sayesinde tiretim
boliimiiniin performanst %36 oraminda artarken; bu artis fabrikanin asil hedefine
yansimig miydi ? Yani, net karda, yatinmin karhiliginda ve nakit akisinda bir artig
yaratmig miydi ? Satiglardan elde edilen gelir (throughput) artarken, faaliyet giderlerinde
ve stoklarda bir azalma olusmus muydu ? Simdi, hedef degismisti. Yeni hedef, stok ve
faaliyet giderlerini diisiiriirken kazanc arttirmak olmaliydi. Maliyetlerden sorumlu yetkili
ile goriiserek kazang, stok ve faaliyet giderlerinin "para" kavramiyla iliskili oldugunu
Ogrenirdi. Kazang, firmaya giren para miktarini; faaliyet giderleri, kazancin olusmasi
i¢in firmadan ¢ikan para miktarii; stoklar da firmada kalan para miktarin1 temsil
etmektedir. Bu hedeflerin verimlilik ile baglantisim1 kurmaya calisti. Fabrika, robotlar
sayesinde verimli goziikiirken; satislarda herhangi bir artis olusmamis, stoklar ise
robotlarin atil kalmamasi icin siirekli calistinldigindan artmistir Aslinda, robotlarin
verimliligi fabrikada sorun yaratmustir. Jonah’ la bulusmak iizere randevu almaya karar
verir. Jonah a verimlilik konusundaki diistincelerini aktardiginda; sorunun fabrika
kapasitesinin hedefe yonelik kullanilmadigindan kaynaklandigini 6grenir. Jonah,
dengeli kapasiteyle iiretim yapan isletmelerin tiretimlerini pazardaki talebe gore
ayarladiklarim soyler, Yetersiz kapasite var ise, firmamn elde edecegi potansiyel
kazancta diisiis olacagini; fazla kapasite var ise, atil kapasitenin olusacagini soyler.
Genelde, firmalarin verimliligi diisiik gostermemek amaciyla atil kapasite olusumuna
engel olacak iiretimlerde (stoka yapilan tiretimin) bulunduklarimi ve bu durumun da
faaliyet giderlerini azaltma olasitligini ortadan kaldirdigimi soyler. Dengeli kapasiteye
ulagmakla, firmalarn iflasa yaklastiklarini ifade eder. Sadece pazar talebine uymak veya
kapasitelerde denge saglamak icin is¢i ¢ikarmanin satiglart arttirp stoklar1 azaltmadigina,
sadece faaliyet giderlerinde diisiis yarattigini belirtir. Jonah, ayrica iki 6nemli husustan
daha bahseder. Bunlardan ilki, birbirini takip eden ve bir 6nceki olaya bir sonraki
olayin bagimli oldugu sirah olaylar zinciridir. ikincisi ise, istatistiksel dalgalanmalardr.

Bu iki hususun birarada etkilesiminin yaratacagi sonuglarin arastirllmasin ister.



Hafta sonunda ogluna verdigi s6z nedeniyle izci basi olarak dag yiiriiyiisiine cikan
Alex, yiiriiyiis kolunun en arkasinda Jonah’ 1n sdylediklerini diisiiniir. izciler de bir sira
halinde yiiriimektedirler. Yiiriiyiis esnasinda, her izcinin ortalama hiz1 ayn1 olmasina
ragmen, ara mesafelerin gittikce acildigim1 fark eder. Her izcinin yiiriirken kisa
zaman araliklarinda dalgalanma yarattigini goriir. Yiirityiis kolunun 6n kismindaki
izcilerin yarattifn negatif dalgalanmalar (gecikmeler), yiiriiyiis kolunun arka kismina
kiimiilatif olarak yansimakta ve arkadaki izcilere fazla dalgalanma sansini
vermemektedir, Acik mesafeler, ancak arkadaki izcilerin ortalama yiiriiylis hizindan
daha hizli yiiriimesi halinde kapanmaktadir. En Ondeki izci ile kendisi arasindaki
mesafenin bir igletmedeki stoga karsilik geldigini fark eder. Kazanci, en arkada
yiiriiyen kendisinin yiiriiyiis hiz1 tayin etmektedir, Ayrica, aradaki acikligin kapanmasi
icin sarf edilecek enerji, stogun kazanca doniismesi icin yapilacak faaliyet
giderlerini anlatmaktadir. Verilen molada, izcilerin kaselerini birbiri sira dizer ve attig
zar ile gelen say1 kadar kibriti bir sonraki kaseye aktarir. En son siradaki kasenin
performansinin hep oniindeki kaselerin ortaya koyacagi performansa bagh kaldigim
fark eder. Son kase icin atilan zar ortalamanin iizerinde (4, 5, 6) gelse dahi, onceki
kasede yeterli miktarda kibrit yoksa gelen rakam bir ise yaramamaktadir. Aym
durumun, kendi fabrikasinda da yasandigim diisiiniir. Alex, ylirilyiis esnasinda
digerlerine gore hem daha sisman hem de daha fazla yiik tasimasi dolayisiyla,
kendisinden sonraki izcilerin hizlanmasina engel olan Herbie'yi kesfeder. Fazla yiikii
diger izcilere dagitir ve yiiriiyiis kolunun en oniine gecirir. Boylece, hem Herbie'nin
yiriiyiis hizi artmis hem de yiiriiylis kolundaki araliklarin olugmasi

engellenmistir.

Alex, yiiriiyliste diisiindiigii bu hususlar1 fabrikadaki yetkililere anlatir. Robotlarin
diisiik istatistiksel dalgalanma yarattigini; ancak, onceki siire¢lerde meydana gelen
gecikmelerin otomatik olarak robotlara yansidigin belirtir. Alex, arkadaslariyla bir siire
goriistiikten sonra, Jonah't arayarak ne yapmalar1 gerektigini sorar. Jonah, her bir
makinenin performansi yerine fabrikanin biitiin performansiyla ilgilenilmesi ve iiretim

hiz1 fazla olan kaynaklarin tiretim hattimin sonunda bulunmasi gerektigini sdyler, Jonah,



isletmelerde darbogaz yaratan ve yaratmayan kaynaklarin bulundugunu; darbogazli
kaynaklarin pazar talebinden kiiciik kapasiteye sahip kaynaklar oldugunu; darbogaz
olusturmayan kaynaklarin ise pazar talebinden daha biiyiik kapasiteye sahip kaynaklar
oldugunu ifade eder. Ayrica, kapasitenin pazar talebine gore dengelenmesi yerine
tiriin akisinin pazar talebine gore uygun getirilmesi gerektiginin altimi ¢izer. Makina
kapasitelerini belirlemek isteyen Alex, bu islemin belki de aylar siirecegini fark
ederek; gecikmis sipariglerin hangi makinalarda oldugunu incelemeye karar verir
Yapilan inceleme neticesinde, NCX-10 adli makina ile 1si-islem biriminin darbogaz

yarattigini fark eder.

Darbogazli kaynagin iki tane olmasi, Alex ve ekibini sasirtmistir. Jonah'1 arayip fabrikaya
davet ederler. Fabrikay1 gezerken, tesadiifen 30 dk.lik dinlenme arasini farkeden Jonah,
darbogazli kaynaklarda atil zamanmin olusmamasi gerektigini ifade eder. Yeni alinan
NCX-10 makinasiyla birlikte eski makinanin da kullanilabilecegini soyler. Isi-islem
biriminde birikmis isleri géren Jonah, bir kisminin fabrika disinda yapilmasim ister.
Birim miidiiriiniin maliyetleri olumsuz etkileyecegini sdylemesi iizerine, Jonah, geciken
islerden dolay1 kaybedilen satis toplaminin ¢ok daha biiyiik olacagini, dolayisiyla da
kazancin kiigiilecegini ifade eder. Jonah, aynca, kalite kontrol isleminin {iiretim
faaliyetlerinin sonunda yapilmasi durumunda; hatali pargalarin darbogazli kaynaklar1 bog
yere mesgul edecegini belirtir. Kalite kontroliinii darbogazli kaynaktan 6nce yapmakla,
bu sorundan kurtulunabilecegini soyler. Jonah, bir makinenin saatlik maliyetinin
sadece o makineye ait olmayip tiim iiretim sisteminin maliyetiyle degerlendirilmesi
gerektigini belirtir. Geleneksel muhasebe sistemlerinde darbogazli kaynaklara
iliskin saatlik maliyetler diisiik cikmasina karsin, darbogazl kaynakta kaybedilen her
saatin sistemin kazancinda bir saatlik kayba karsilik geldigini ve telafisinin de
olmadigin1 séyler. Ayrica, iki hususa da 6nem verilmesini ister, Birincisi, darbogazl
kaynaktaki zamanin ziyan edilmemesi; ikincisi ise, hatali parca kontroliiniin darbogazli
kaynak Oncesinde yapilmasi gerektigidir. Ayrica, stok amacgh dretimlerin de
darbogazli kaynaktaki verimliligi yok ettigini belirtir. Dolayisiyla darbogazli
kaynagin iiretimini artirmasi i¢in planlanmasi1 gerektigini, darbogazli kaynaktaki
tiretim yiikiiniin miimkiinse diger kaynaklara kaydirilmasim1 veya fabrika dis

iretimin yapilmasim soyler. Kazang, ancak bu sekilde arttirilabilecektir.



Alex, Jonah’ 1 soylediklerini dikkate alarak siparis gecikmelerini bir hafta icinde 58
giinden 44 giine indirir. Ancak, tiretim miktarinin daha fazla arttirilmasi icin darbogazl
kaynakta iglem gorecek {iriinler, san etiketlerle gosterilmis; darbogazli kaynaktan
sonraki islem adimlarinda da bu etiketli parcalara daha fazla 6zen gosterilmesi
saglanmistir. NCX-10'daki makina hazirlik siireleri, 6nceden alinan Onlemlerle
kisaltilmigtir. Eski model kullanilmayan bir makina, baska bir fabrikadan getirtilerek,
NCX-10'la birlikte kullanilarak ¢iktida %18'lik bir artis saglanmistir. Ayrica, 1s1-
islem birimindeki yiiksek 1s1 nedeniyle verilen aralar1 ortadan kaldirmak amaciyla

vardiya personeli, iyi yetismis personelle takviye edilmistir.

Kisa bir siire igerisinde, fabrika tarihinin en biiyiik iiretim rekoru kirilir. Ge¢cmis aylara
oranla stoklarda %12 lik bir diisiis saglanir. Cok gegmeden baskan yardimcis1 Alex’ i
araylp tebrik eder. Birka¢ giin sonra 1si-islem miidiirii, Alex'e bazi sorunlarin
varligindan bahseder. Ortaya yeni darbogazli kaynaklar ¢ikmistir. Jonah't durumdan
haberdar etmeye karar verirler. Alex, Jonah'a telefonda aldiklar1 6nlemlerden bahseder.
Kalite kontrol isleminin darbogazli kaynaklardan 6nce yapildigini, personele darbogazli
kaynaklardan gecen iiriinlere daha ¢ok Ozen goOstermeleri konusunda egitim
verdiklerini, NCX-10 adli kaynagin iiretimini desteklemek amaciyla 3 makinayi
daha aktif hale getirdiklerini, 6gle yemegi molalarinda degisiklik yaptiklarini, 1s1-iglem
birimine giden parcalarin parti bilyiikliikliigiinii biiyiittiiklerini ve fabrikada oncelikli
islemlere agirlik verdiklerini sdyler. Jonah, bunun iizerine fabrikaya gelir. Fabrikay1
inceledikten sonra, darbogazli kaynak fle darbogazli olmayan kaynak arasindaki
iliskiden bahseder. Darbogazli olmayan kaynagin verimli bir sekilde c¢aligtirilmasi
durumunda, darbogazli kaynagin Oniinde stok olusacagim soyler. Ayrica, hem
darbogazli kaynaktan hem de darbogazli olmayan kaynaktan {iiretilen parcalar tek
noktada monte edilecekse, burada da darbogazli olmayan kaynagin verimli kullanilmasi
durumunda bu kaynagin parcalarina ait stogun olusacagini soyler. Sonug¢ olarak, her
zaman gegerli olan bir kuraldan bahseder. Bu kurala gore darbogaz olusturmayan

kaynaklarin iiretim hizlari, darbogazli kaynak (kisit) tarafindan belirlenmektedir.
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Arkasindan da ikinci kuraldan bahseder. Bir kaynagin kullanimi (activation) ile bu
kaynaktan yararlanma (utilization) kavramlarimin birbirinden farkli oldugundan
bahseder. Bir kaynaktan yararlanma kavrami, kaynagm iiretim sisteminin hedefine
yonelik olarak kullanilmasi iken; kaynak kullanimi kavraminin ise, ister amacimiz
dogrultusunda olsun ister olmasin, kullanim oranin1 maksimum diizeye cikarmak
tizere calistirilmasi oldugunu ifade eder. Ona gore, her kaynagin maksimum diizeyde
kullanilmasi sistemin de maksimum diizeyde kullanildigr anlamin1 tastmamaktadir
Jonah, darbogazli kaynagin Oniinde 3 giinliik stogun bulunmasinin yeterli olacagin;
darbogazli kaynak ile son montaj noktasi arasindaki islem ve makina hazirlik
stirelerinin tahmin edilebilecegini; bdylece, malzemelerin son montaj noktasina
darbogaz olusturmayan kaynaklardan ne zaman gonderileceginin de tespit
edilebilecegini soyler. Darbogazli kaynaklar, sistemdeki tiim malzeme akisim kontrol

etmektedir.

Her ay yapilmakta olan toplantida baskan yardimcisi, fabrikayla ilgili olumlu
gelismeler yasandigini; ancak bu gelismelerin uzun donemli olmayabilecegini ve bir
sonraki ayda %]I15'lik net kar artisi saglanamamasi durumunda, fabrikanin
kapatilacagini soyler. Alex, bu kosulu kabul ederek ayrilir ve J onah tan yardim talep
eder. Jonah, hala yapilacak bazi seylerin var oldugunu soyler. Uretim parti
biiyiikliiklerinin yariya indirilmesi durumunda, stoklara baglanan para miktarinin da
yartya inecegini sdyler. Ancak, bu durumda tedarikcilerin daha az sayida malzemeyi
daha sik araliklarla ulagtirmalari gerektigini ve makina hazirlik sayilarinin artacagim

soyler.

Alex astlartyla yaptig1 toplantida, bir iiretim siirecini dort safhaya ayrr. Ilk safhanin
iiriinlerin islenmesinden 6nce makinalarin hazirlanmasinda gegen siire oldugunu; ikinci
safhanm ise iiriinlerin makinada islenirken gecen siire oldugunu ifade eder. Uciincii
sathanin islemden gegmeden Once iiriinlerin kuyrukta gecirecegi siire oldugunu ve son
safhanin ise bagka bir iiriinle monte edilmek {iizere beklenirken gecen siire oldugunu
sOyler. Makina hazirlik ve islem siirelerinin toplam siirenin kiiciik bir boliimiinii

olusturdugunu; kuyruk ve bekleme siirelerinin ise daha biiyiik oldugunu belirtir.
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Darbogazli kaynaklarda kuyruk siiresinin biiyiikk oldugunu, darbogaz olusturmayan
kaynaklarda ise bekleme siiresinin kiigiik oldugunu soyler. Bu iki siireyi de darbogazh
kaynaklarin belirledigini; iiretim parti bilyiikliiklerinin yariya indirilmesi durumunda bu
stirelerin de yartya inecegini ifade eder, Boylece, malzemelerin fabrika i¢inde gegirecegi
siire de yariya inerek malzeme ve iiriin akisinda hizlanma olacagini belirtir Uretim
hizinin artmasiyla, siparis karsilama siiresinin kisalacagim1 ve fabrikaya rekabet
iistiinliigii saglayacagini ve miisteri sayisinin artmasiyla da satiglarda artis olacagin
ifade eder. Uretim parti biiyiikliiklerinin yar1 yariya diisiiriilmesiyle, makina hazirhk
sayllarmin ikiye katlanacagimn sdylenmesi iizerine Alex Jonah'n sOyledigi bir bagka
kuraldan bahseder. Bu kurala gore darbogaz olusturmayan kaynaklardaki bir saatlik
tasarruf, iiretilen iiriin sayisinda bir artig yaratmayacagindan, darbogaz olusturmayan
kaynaklardaki atil siireler, fazla sayida makine hazirliginin yapilmasinda
kullanilacaktir. Alex, 3-4 ay olan siparis karsilama siiresini 2 ayin altina indirdiklerini
ve simdi de iiretim parti biiyliklugiini diisiirmekle, sipariglerin kisa siire icerisinde
karsilanacagimi soyler. Siparis kabul biriminden yetkilerle goriiserek, rakip firmalarla
calisan bir firmamn bir iiriine bilyilk miktarda ihtiyaci oldugunu ve rakiplerinin de
teslimat tarihini 5-6 ay sonrasina verdiklerini 6grenir. Alex, bu siparisi parca parca

olmak iizere 5 hafta icerisinde teslim eder.

Bu arada Alex’in egi ile olan sorunlan da diizelmistir. Alex kisa bir siire sonra, fabrikasinda
uyguladigi bu hususlart Unico firmasinin diger birimlerinde de uygulamak {iizere bagkan

yardimcihgina atanr.

Bu 6zetin Kisitlar Teorisinin ilk ortaya ¢iktigi yillar gbz 6niine alindiginda getirdigi
degisim ve farkli bakis agisinin Onemini vurgulamak acisindan gerekli oldugu
diistiniilmiistiir. Kisitlar Teorisi, her sistemin en az bir kisita sahip oldugu
gerceginden yola cikmaktadir. Eger boyle bir durum s6z konusu olmasaydi, kar
amaclh bir orgiitiin sonsuz miktarda kar elde etmesi miimkiin olabilirdi. Goldratt
kisit1 ““ Bir sistemin amacina ulagmasinda yiiksek performansa erismesini engelleyen

herhangi bir durumdur.” Olarak tanimlamaktadir.[6]
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2.1 Kisitlar Teorisinin Genel Ozellikleri

Bir¢ok organizasyon i¢in amag, simdi ve gelecekte daha biiyiik verimlilik ve sonucta
karliliktir. Amag karlilik oldugu i¢in sistemin daha yiiksek diizeyde kar elde etmesini
engelleyen kisitlar ortadan kaldirilmalidir. Her organizasyon kendi igerisinde bir
sistemdir. Kisitlar Teorisi de bu sistemi gelistirmek ve daha iyiye ulastirmak
amaciyla kullanilmaktadir.Ancak Sistemin herhangi bir boliimiinii gelistirmeden
once sistemin biitiinsel amaci ve bu amacin lizerinde etkili olabilecek alt sistemler ile

kararlar1 tantmlanmalidir.Kisitlar teorisinin temel ilkeleri sunlardir.[7]

Sorun ¢ézmede ve degisimi yonetmede analitik diisiinme yerine sistematik diisiinme
tercih edilmektedir.

° Sistemin ic¢inde bulundugu cevre degistikce optimal sistem coziimii de
degismektedir. Bir ¢oziimiin etkinligini arttirmak ve devamliligin1 saglamak i¢in
"stirekli gelisim" siirecine gerek vardir.

° Sistemin performansinin ¢ok iyi olmasi, sistemin pargalarinin her birinin
performansinin iyi oldugunu géstermez. Bu noktadan hareketle sistemin optimumu
lokal optimumlarin toplami1 olmadig1 sOylenebilir.

o Sistemler zincire benzemektedir. Her sistemin performansini sinirlayan bir
"en zayi1f halkas1" (kisit) bulunmaktadir.

o Sistemde zayif olanin disinda herhangi bir halkay1 giiclendirmeye yonelik
yapilan islemlerin, sistemin biitiiniinii gelistirmeye bir etkisi olmamaktadir.

o Sistemde neyin degistirilecegini bilmek, sistemin su anki gercegini,
amacini, yoOniinii ve ikisi arasindaki farkin yOniinii Dbiitiiniiyle anlamayi
saglamaktadir.

. Sistem igerisindeki istenmeyen etkilerin ¢oguna birka¢ ana sorun neden

olmaktadir.
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° Bu ana sorunlar cogunlukla goriiniir degildir. Sorunlar, "sonug¢-neden-
sonug" agiyla bagl istenmeyen etkiler yoluyla kendilerini gostermektedir.

o Istenmeyen etkileri tek tek ortadan kaldirmak yalnizca kisa vadeli bir ¢oziim
getirerek yaniltici olabilmektedir. Ana sorunun ¢oziimii aym1 anda istenmeyen
etkilerin ortadan kaldirilmasini1 gerektirmektedir.

° Ana sorunlarin altinda genellikle onlarin siirekli olmasint saglayan bir
catisma yatmaktadir. Ana sorunlarin ¢dziimii catismanin altinda yatan varsayimlarin
degistirilmesini ya da en az bir tanesinin gecersiz kilinmasinm gerektirmektedir.

o Sistemin kisitlar fiziksel ya da stratejik kisitlar olabilir. Fiziksel kisitlar
genellikle belirlenmesi ve ortadan kaldirilmasi daha kolay kisitlardir Stratejik
kisitlarin ise, belirlenmesi ve ortadan kaldirilmasi daha zordur. Ancak ortadan

kaldirnildiginda fiziksel kisita oranla sistemde daha fazla gelisme goriilmesi sz

konusudur.

° Siirekli gelisim siirecinin en biiylilk diisman1 organizasyondaki
duraganliktir.

o Fikirler her zaman ¢6ziim degildir.

Kisitlar Teorisi bir yonetim sistemi felsefesidir ve temel savi, kisitlarin bir firmanin
performansin belirledigi ve her sistemin en az bir tane kisita sahip oldugudur.[8,9]
Bu durumda kisitlar teorisini tanimlamak ic¢in Oncelikle kisiti tanimlamak gerekir.
Kisit, “ bir sistemin para kazanma hedefini basarmasim1 engelleyen herhangi bir
unsur ” olarak tamimlanabilmektedir. Bir diger deyisle kisit “ bir sistemin hedefi ile
ilgili olarak, performansi sinirlayan her sey ~ olup, kisitlar teorisi sistemdeki
kisitlarin yonetilmesi yoluyla gelismeye odaklanan bir yonetim yaklasimidir.[10]
Kisitlar Teorisinin temel noktasi ise; geleneksel diisiincenin tersine, her kisitin aslinda
birer ilerleme firsati olmasidir., Kisitlar Teorisi kisitlan1 pozitif olarak degerlendirir,
cinkii kisitlar bir sistemin performansim tammlarlar ve sistem, kisitlarinin agsama agama

ortadan kaldirilmast sistemin performansin artirir [11]
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2.2 Kisit

Uretim yalmizca fiziksel bir mamuliin iiretimi seklinde olmamaktadir. Turizm,
sigortacilik, bankacilik gibi sektorlerde yapilan da bir tiir tiretimdir. Bu tiir isletmeler

de hizmet iiretmektedir.

Diinyada siirekli bir tiretim dongiisii devam etmektedir ancak bilindigi gibi, 6zellikle
mamuller i¢in kisith kaynaklar ile iiretim yapilmasi gercegi ortaya ¢ikmaktadir.
Boyle bir ger¢ek de isletmeleri {iretimin her asamasinda etkin olmaya

zorlamaktadir.[7]

Karar verme; insan yasaminmin her asamasinda ortaya ¢ikan ve farkinda olmadan
yiiriitiilen faaliyetlerdir. Verilen karar kisinin bir giysi se¢mesi gibi giinliik veya
birikimlerini bir gayrt menkulde veya yatirimda degerlendirmesi gibi gelecege yonelik

olabilir.

Profesyonel anlamda karar verme ise, genis kitleleri ilgilendirdiginden en iyi ¢oziime
ulagmak biiyiik 6nem tasir. Dolayisiyla, giinliik yasamda farkinda bile olmadan bir¢ok

karar veririz.[12]

Ozellikle iiretim siirecinde yasanan her sorunun elbette ki belli bir Snem derecesi
vardir ancak, isletmenin kisitlar1 bu sorunlar icerisinde gercekten onemli bir paya
sahiptir. Her kisit, yeni bir darbogaz ve giderilmesi ya da optimum hale

doniistiiriilmesi gereken bir problem olarak karsimiza ¢ikmaktadir.[7]

Kisitlar firmanin icinden ( Ornegin sirkette kolaylikla kontrol edilebilen veya
degistirilebilen bir sey ) veya disindan ( 6rnegin firmanin kontrol edemedigi, fakat
firmanin ¢dzmek icin orta ve uzun vadede c¢esitli Onlemler alacagi bir kisit )
kaynaklanabilir. Kisitlar Teorisi, semalar cizerek, kisitlarin ve problemlerin esas

nedenlerini bulmak ve problemi ortadan kaldirmak i¢in adimlar gelistirmeyi kapsar.
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Amaca ulasmay1 engelleyen noktalar belirlemeyi ve bu noktalan ortadan kaldirmak
icin gerekli degisiklikleri uygulamay1 saglayan bir yonetim disiplinidir Kisitlar
Teorisinin kisit odakli yaklagimi mantiksal ve pragmatiktir. Kisitlar1 tanimlamak ve
belirlemek organizasyonlara katkilari artirmalarina yonelik olarak en hizli ve diisiik

maliyetli ¢oziimler sunar.

2.2.1 Davramssal kisitlar

Davranis, cevreye veya olusan 0zel duruma karsilik mantikli olarak gelistirilen
hareket olarak tanimlanmaktadir. Egitim, 6grenim, 6nceki deneyimler, bilingalt1 gibi
faktorler davraniglarin sekillenmesinde etkili olmaktadir. Bir davranig, gerceklerle ve
sonugclarla ters diistiigii, isletmenin global dl¢iitleri tizerinde negatif bir etkisi oldugu
zaman davranigsal kisit meydana gelmektedir. Davramigsal kisit ¢ok ¢esitli
nedenlerle ortaya cikabilmektedir ancak, en Onemli neden, biiyiik olasilikla
isletmenin performans ol¢iim sistemiyle yakindan ilgilidir. Goldratt bu durumu sdyle
ifade etmektedir: "Bana beni nasil 6lgecegini soyle, ben de sana nasil davranacagimi
sOyleyeyim". Bu ciimle gostermektedir ki, performans 6lgme sistemleri insanlarin

davranislarin1 yonlendirmektedir.

Degistirilmesi en zor davranislardan birisi de kaynaklarin siirekli ¢alisir durumda
tutulmas1 gerektigi inancidir. Bu durum, "bir calisan aktif olmak adina ne yapiyor
olursa olsun mutlaka iyi bir sekilde sonug¢lanacaktir" varsayimina dayanmaktadir.
Ayni zamanda bu varsayim yararlanma diizeyi i¢in de gecerli olmakta, "tiim
kaynaklardan sonuna kadar yararlanmak gerekir aksi takdirde isletme para
kaybedecektir" inanciyla destek bulmaktadir. Aym1 nedenlerle olmasa da, bu durum
calisanlar icin de gecerlidir. Bu tiir bir davranis genellikle siirekli artan stoklar,
dengesizlesen iirlin karmalari, malzeme kisitlar1 ile sonuglanmaktadir.Davranigsal

kisita bir diger oOrnek; iiretime hazirlik (makine kurulusu) siiresince tasarrufu

maksimize etme egilimidir.

16



Hazirlik zamanini, Kisitlar Teorisi'nin ii¢ performans 6lg¢iitii olan Nakit Girdi, stoklar
ve faaliyet giderleri iizerindeki global etkisini bilmeden planlamak karlilikta bir
diisiise yol acabilecektir. Global bir agidan baktigimizda, bu yaklasim irrasyonel
olarak degerlendirilebilir ve karlilik {iizerindeki negatif etkisi de goz ardi
edilmemelidir. Ancak bir ustabagin1 diger sekilde davranmaya ikna etmek oldukca

glictiir.

Bu ornekler degerlendirildiginde; isletmedeki tiim calisanlarin davraniglarinin,
calisanlar ile iist yoneticilerdeki genel egilimlerin ve inanclarin iiretim planlama ile

karar verme siireclerinde birer kisita doniisebildigi goriilmektedir. [2,13]

2.2.2 Yonetsel kisitlar

Isletmede uygulanan, etkin olmayan, zayif yonetim politikalari; fiziksel
kaynaklardan en verimli sekilde yararlanilmasini ve kisit olmayan kaynaklarin dogru
kullanimimi engelleyebilmektedir. Bu tiir kisitlar, 6zellikle pazarlama politikalar ile
muhasebe politikalarinda ve bu politikalarin uygulama agamasinda isletmelerin karsi

karsiya kaldig kisitlardir.

Ornegin; hangi iiriinlerin pazara siiriilecegi kararin1 vermek igin Faaliyete Dayali
yaklagimi kullanarak satis temsilcilerinin komisyonlarin1 belirleme politikasi,
kaynaklarm etkin bir sekilde kullanilamamasi ile sonuglanabilir. Bu tiir bir igletme

politikas1 karlilikta ciddi bir diisiise neden olabilecektir.

Muhasebe politikalarinin bir kisit olusturmasina yonelik en belirgin Ornekler,
genellikle bu politikalarin isletmelerin vergi matrahlan iizerindeki etkisi konusunda
karsimiza ¢ikmaktadir. Bunlart "Vergisel Kisitlar" bashigi altinda toplamak da
miimkiindiir. Buna o6rnek olarak, isletmelerin amortisman politikalarindaki
yaklagimlar verilebilir. Hangi amortisman yonteminin uygulanacag karart direkt

olarak vergi matrahin1 ve dolayisiyla da isletmenin karliligini etkilemektedir. Bir
diger ornek olarak, kalite maliyetlerinin hangi hesaplarda izleneceginin karar1 da ayni

sekilde vergi matrahinin ve karliligin belirlenmesinde etkili olmaktadir.[2,13]
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2.2.3 Kapasite kisitlar:

Kaynaklarin sinirh olmasi, tiretimin de belli sinirlar icerisinde gergeklestirilmesini
gerektirmektedir. Eger bir kaynaga olan talep, kaynagin kapasitesini asiyorsa, bir
kapasite kisit1 soz konusu demektir. isletme etkin olabilmek acisindan, bu kisitlari ve
sinirlamalar, diger bir tamimlamayla, darbogazlart tam faydaya doniistiirmek

durumundadir.[7,13]

2.2.3.1 Darbogaz olan ve darbogaz olmayan noktalar

Darbogaz bir kaynaktir. Bu kaynak iizerindeki talep kaynagin mevcut kapasitesinden
fazladir. Sistemin kazancimi sinirlayan bir kisittir. Sistemde darbogaz yoksa , fazla
kapasite mevcuttur ve sistem darbogazi kendi yaratir. Kaynagin kapasitesi,
tizerindeki yiik/talepten fazla ise bu darbogaz olmayan kaynaktir. Talep ile
kapasitenin birbirine ¢ok yakin oldugu, ¢ofu zaman esit oldugu ve dikkatli
programlanmaz ise darbogaza doniisebilecek kaynak ise kapasite kisit1 kaynak olarak
adlandirilir.(KKK) Kapasite kisitli kaynak bir¢cok noktadan is bekleyen bir montaj
noktasi olabilir. Eger beklenen kaynaklar kapasite kisitli kaynagin bos kalmasina, ara
tiriinlerin beklemesine neden olursa, kapasite kisitli kaynakta atil kapasite olusur ve

kisa bir siire sonra darbogaz haline doniisiir.

Darbogazlar, iiretim kapasitesini sinirlayan noktalardir. Bir iiretim hattinda; tiretim
yapan birimlerden birinin, digerlerinden farklilik gostererek kapasiteyi
sinirlandirmast sorunudur. Uretim, darbogazlarla kontrol edilmektedir. Bu baglamda,

darbogazlar1 Kisitlar Teorisi agisindan ele almak gerekmektedir.
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Bir iiretim sisteminin verimliligi; kaynak kullaniminin, kayiplari minimize eden
planlar cercevesinde gerceklestirilmesine baglidir. Kesikli iiretim yapan sistemlerde,
siire¢ i¢i stoklar ve is istasyonu kayip zamanlart gibi 6nemli sorunlarin ortaya
cikmasi kagimilmazdir. Kesikli bir tiretim sistemi, siireglerin kesikli olmasi ve belli
zaman araliklarinda olusmamalar1 yiiziinden genellikle zor ve karmagsiktir. Kesikli
sistemlerde sistemin performansina yon veren olaylar, rassal veya stokastik ve
kesiklidir. Olaylarin rassal olusu pek ¢ok faktorden kaynaklanmaktadir. Makineler
arizalanir ve tamir edilmeleri gerekir; insanlar is siiresince hep aymi sekilde hareket
etmezler; iiriinlerin teslimi diizensiz olabilir ve bu olaylar iiretim siirecinin
aksamasina neden olurlar. Bu tip olaylardan kaynaklanan isgiici ve is
istasyonlarindaki kayip zamanlarin yaratti§i ara stoklar nedeniyle yiiksek ara stok

maliyetleri ve diisiik isgiicii-makine verimlilikleri olugsabilmektedir.

Ozellikle iiriin cesidi fazla olan ve kiigiik partili iiretim yapan sistemlerde hazirlik
siirelerinden kaynaklanan kayiplar ve sorunlar, cesidin artmasi, siparis miktarinin
azalmasi ile dnemli boyutlar kazanmaktadir. Bu nedenle, sorunu farkli yonleriyle ve
farkl1 tiretim ortamlarinin 6zel kosullarinda inceleyen calismalar yapilmistir. Belirli
talep durumunda; Ekonomik Siparis Miktar1 modeline uygun olarak hazirlik
siirelerinin azaltilmasinin yam sira problemi, iiretim hattinin dengelenmesi yoniiyle
de ele almak gereklidir. Tiim bunlarin dogrultusunda, darbogazlar dikkate alinarak

iretim etkin hale getirilebilecektir. [14]

Darbogaz ve darbogaz olamayan kaynaklar1 yonetmeye yonelik 10 kuraldan asagida

bahsedilmistir.[13]

1. Bir kaynagin harekete gecirilmesi ve kullanilmasi es anlaml degildir.

Bir makinanin harekete gegirilmesi, pargalar1 islemekte kullanilmasi iken, makinanin
kullanilmasi, o pargalarin sadece ciktiya donistiiriilebilecegi zaman islenilinesi

anlamina gelmektedir.
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2. Darbogaz olmayanin kullanim diizeyi kendi potansiyeli tarafindan degil ama

sistemdeki baska bazi kisitlar tarafindan belirlenir.

Darbogaz olmayan makinanin kullanim orami darbogazin kullanim orami tarafindan
belirlenir. 7 giin 24 saat boyunca iiretim yapan fakat siirlh pazar talebine sahip olan
isletmenin fazladan olusturdugu bitmis iiriin envanterini depolamak i¢in yeni bir ambar
kiralamak zorunda kalmasi gibi. Isletme giderleri ve envanter artmstir, ¢iktida ise
artis olmamusgtir. Ekipmanin yavaglatilmasini veya bir siire kapatilmasi tavsiye edilecektir.
Boylece tesisin ¢iktis1 pazar talebine esitlenecektir. Bununla beraber, eger kapama ve agma
maliyetleri ¢ok yiiksek ise bu ekipmanin tamamuyla kapatilmasin engelleyecektir. Baska bir
alternatif ise tesisin ¢iktisini ve ortalama envanter cevrimini azaltarak koklii degisikliklere

daha fazla zaman harcamaktir.

3. Darbogazda bir saat kayip tiim sistem icin bir saat kayip demektir.

Bu kural 1. Kuralin paralelindedir ve onu genisletir ve yoneticilere darbogazdaki
tiim faaliyetlere odaklanmalari konusunda yardimci olur. Ornegin, operatorler 6gle
yemegi yerken darbogazi calisir halde tutmak miimkiin miidiir ? Eger degilse diger isciler
darbogaz makinay1 kullanabilecek sekilde egitilmelidir, bu sayede darbogaz makine hicbir

zaman gereksiz bicimde aylak kalmaz.

4. Darbogaz olmayanda bir saat kazanc sadece seraptir.

Cikt1 darbogaz olmayanda olusturulan tasarruflarla artirilamaz. Bu nedenle yoneticiler
iyilestirme cabalarina bagka bir yerde odaklanmalidir. Darbogazda harcanan zaman
hazirlik siiresi ve isleme siiresinden olusurken, darbogaz olmayanda harcanan zaman,
hazirlik stiresi, isleme siiresi ve aylak zamam icerir. Bir darbogazda hazirlik
zamanini azaltmak tiim sistem i¢in zaman kazanmak anlamina gelir! Diger yandan
bir darbogaz olmayanda zamani1 azaltmak sadece aylak zamani artirir. Tabi ki eger
hazirlik siiresi azaltilirsa darbogaz olmayandaki parti bityiikliikleri ve ortalama
envanter cevrimleri azaltilabilir. Fakat darbogazdaki hazirlik siirelerinin

azaltilmasindan saglanacak kazang agik¢a daha biiyiik olacaktir.
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5. Darbogaz, sistemdeki ¢ikti ve envanteri yonetir.

Envanter dikkatli bir bi¢imde kullanilmalidir bu sayede islemesi gereken

parcalarin kendisine ulasmamasi durumu ortadan kalkar.

6. Aktarma partisi biiyiikliigii mutlaka siire¢ partisi biiyiikliigiine esit olmak

zorunda degildir.

Darbogazin Oniindeki darbogaz olmayan bir kaynakta biiyiikk bir partinin
calisildigi diisiiniilsiin. Eger bir an darbogaz islenecek pargaya gereksinim
duyarsa, darbogaz olmayan partiyi islemeye devam ederken partinin bir pargasinin

darbogaz tarafindan islenmeye baslanmasi arzu edilir.

7. Siireg partisi bityiikliigii siirecin farkli sathalarinda ayni1 olmamalidir.

Genelde darbogazlardaki parti biiyiikliikleri darbogaz olmayanlardakinden daha
biiyilk olmalidir bu sayede hazirlik siirelerine bagli olarak olusan zaman kaybi
azalir. Tabi ki darbogaz olmayanlardan gelen kiiciik partiler, darbogaza, daha
biiyilk bir parti olusturmak tiizere zamaninda ulagmalidir. En iyi parti

biiyiikliiklerini belirlemek ve onlar ¢izelgelemek karmagik hesaplamalar gerektirir.

8. Kapasite ve oncelik es zamanh olarak diisiiniilmelidir.

Belli bir parti i¢in iiretim siiresi bir makinada ona verilen Oncelige ve

makinamin  kapasitesine = dayandigindan  oncelik  kurallar1  makinenin

kapasitesiyle baglantili olarak diisiiniilmelidir.
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9. Kapasiteyi degil akis1 dengeleyin.

Tesis i¢indeki akis pazar talebiyle esit olmalidir. Siklikla yoneticiler
makinalarin kapasite kullanim oranlariyla ilgilenirler ve degiskenliklerden dogan
bozulmalar1 goérmezlikten gelirler. Her biri ortalama saatte bir parga isleyen seri
bicimde yerlestirilmis {ic adet makina diisiiniilsiin. Isleme zamanlarindaki
degiskenlikten dolay1r ozellikle degiskenligi tamponlayabilmek icin cok az
miktarda siire¢ i¢i envanter varsa makinalar engellenme (bitmis parcay1 koyacak
yer bulamama) ve beslenememe (islenebilecek par¢a olmamasi) sonucu zaman
kaybedebilir. Bu sistemde saat basina akisin saatte bir parcadan daha az olacagi
aciktir. Pazar talebi ile dengelenmesi gereken akistir, kapasite kullanim oram

degildir.

10.  Yerel optimumlarin toplami, tiim sistemin optimumuna esit degildir.

Tim boliimler kendi amaglar1 dogrultusunda optimizasyon yaparlar.
Ustabagilar ekipmanlarin1 tam kapasite ile calistirmak isterken, satig personeli de
satis miktarin1 artirarak alacaklar1 prim miktarim1 artirmaya caligmaktadir. Bu
yiizden isletmede problemler dogabilir. Her bolim kendi amacimi degil,

isletmenin amacini optimize etmek i¢in ¢caligmalidir.

2.2.3.1.1 Farkl iiretim tiirlerine gore darbogazlar

Koordine edilmis sonuclara ulagmak icin; istenilen tiriin karmasim istenilen bitirme
zamanlarinda tamamlamak, kaynaklari en etkin bi¢cimde kullanarak iiretmek, islerin
ne kadar iyi planlandigima ve kontrol edildigine baghdir. Kontrol, is siireclerinin
gbzlemlenmesini ve planda kabul edilebilir sapmalar oldugunda diizeltme faaliyetini
gerceklestirmeyi saglamaktadir. Bu sekilde darbogazlar ve darbogaz olmayan siire¢
veya makinelerin dogru zamanda ve etkin bir bicimde belirlenmesi de s6z konusu

olabilmektedir.[7]
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Ug farkli iiretim bi¢imi asagida agiklanmstir. [15]

1.Siirekli (Tekrarlayan) tiretim: Yiiksek miktarlarda fakat diisilk seviyede
cesitlilik gosteren birimler i¢in uygulanan iiretim seklidir. Siirekli iiretimde
birbirinden farkli operasyon siralarina ve yardimeci iiretim araglarina gereksinim
duyan degisik iiriinlerin imalatinda olusan zorluklar yoktur. Ana ozelligi iiriin
akigt (liriiniin  hareket halinde olmasi) ve tesislerin iiretilecek iiriine gore
tasarlanmasidir. Bu tip liretimde ana konular sunlardir

»  Siirekli tiretim i¢in iyi dengelenmis bir tiretim hatt1 tasarimi yapmak

* Hat lizerindeki tezgahlarin giivenirliligi ve bakim-onarimi sorularina cevap
bulmak

* Hammadde ve yar1 mamul ihtiyacim1 zamaninda saglamak

+  Uriin tasarimi ¢alismalarim etkin bir diizeyde siirdiirmek

e Uretim hattinin diizgiin isleyisini saglayacak sekilde ara stok diizeylerini

tespit etmek.

Siirekli iiretimde, makineler ve 0©zel aparat ve donanimlar icin yapilan
yatirimlar yiiksektir. Uretim icin siparis tipi iiretim ve partiler halinde iiretime
nazaran daha az deneyimli, insanlara ihtiya¢ vardir. Siirekli iiretim, proses ve
kesikli seri iiretim olmak {iizere ikiye ayrilir. Proses tipi {iiretimde, islenen
hammadde ve iiriinler , dogal yapilar1 itibariyle kendiliginden akarlar. Cimento,
seker, petrokimya ve gida maddeleri iiretimi gibi. Kesikli seri iiretimde, iiriin tek
tek birimler halinde, birbirini takip eden is istasyonlarindaki gerekli islemlerin

yapilmasiyla olusur.

2. Aralikhi (parti) tiretim: Bu tip iiretim sistemlerinde belirli bir siparisi ya da
siirekli talebi karsilamak icin benzer veya ayni cinsten Uriinler, partiler halinde
tiretilir. Bu sistemlerin en biiyiik 6zelligi, bir parti bitmeden digerinin {iretimine
gecilmemesidir. Ayrica talep siireklidir ve siparis tipi tiretimde oldugu kadar
degisken degildir. Bu sistemlerde iki ana sorun parti biiyiikliikleri ve parti adetlerinin

tespiti ve partilerin ¢izelgelenmesidir.
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Parti biiyiikliikkleri ve parti tekrarlar arttikgca kazanilan deneyim, {iiretimin
planlanmasi, planin uygulanmasi ve kontroliindeki en énemli zorluklardan biri olan
belirsizligi azaltir. Parti tipi iiretimde stok icin iiretim gerceklestirilmektedir.
Uretim icin gerekli faktorler, sayilar1 yiiksek partiler icin hazirlanir, islemlerin
tekrar1 sonucunda atdlye seviyesinde beceri artar. Parca tipi iiretimde, Uretim
Planlama Kontrol c¢alismalar siparis tipi iiretime gore daha kolaydir. Partinin bir
defalik veya belirsiz araliklarda ya da belirli araliklarda iiretilmesi de planlama

calismalarini kolaylastirabilir, zorlastirabilir.

a.Uriin cesitligi azaldikca,
b.Uretim miktarlar arttik¢a ve
c.Islem tekrarliig: arttikca kesikli iiretimden siirekli iiretime gecildikce iiretim

yonetimi faaliyetleri kolaylasir.

Genelde siparis tipi iiretimle parti iiretiminin bir kism1 (bir defalik parti iiretimi
ve az sayida belirsiz araliklarda parti tiretimi) kesikli iiretim olarak tanimlanir.
Parti iiretiminde belirli araliklarda sik sik tekrar edilen biiyiik partilerin tiretilmesi

bu tip iiretimi siirekli tiretim sistemi olarak tanimlar.

Global rekabet kosullarinda yeni teknoloji sistemleri ile geleneksel seri
iiretimden ¢ok fonksiyonlu parti halinde iiretime gecis s6z konusudur. Ornegin;

otomobil fabrikalarindaki modeller gibi.

3. Siparis tipi iretim : Kiiciik miktarlarda fakat yiiksek diizeyde iiriin
cesitliligini kapsayan belirli siparisleri karsilamak iizere yapilan iiretimdir. Uriin
cesitliligi ve dislik tretim miktarlar1 islemlerde tekrarlilifi en az diizeye
indirmektedir. Bu sistemlerde, bircok degisik islemi yapabilen cok fonksiyonlu
tezgahlar kullanilir. Esnek iiretim yapist ile daha kalifiyeli elemanlara ihtiyac
vardir. Talebin yapisindaki degiskenlik sebebiyle iiretim yonetimi faaliyetlerinde
bazi zorluklarla karsilagilir. Uzay ve havacilik endiistrisi , makine takim ve ozel

aparatlar, siparis tipi iiretimin Ornekleridir Yiiksek diizeyde imalat ara stoklar
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diisiik tezgah ve isci kullanimi, yiiksek is akisi, denetim gii¢liikleri

yasanabilmektedir. Siparis tipi tiretim, talep diizenine bagh olarak ;

a.Az sayida mamuliin bir defa iiretilmesi : “Proje tipi iiretim” olarak bilinen bu
sistemlerde, iiretim tekniklerinin gelistirilmesine yonelik arastirma ve caligmalarin
faydast ¢ok kisithdir. Standart iiretim metotlarmin ve standart zamanlarinin
olmamas: iiretim planlamasini zorlastirir.

b.Az sayida mamuliin talep geldikce belirli araliklarla iiretilmesi

c.Az sayida mamuliin talep geldikge belirsiz araliklarla iiretilmesi

Bu iki tip iiretim “atdlye tip” iiretim olarak da bilinir. Bu sistemde iiretimde
tekrarin gerektirdigi baz1 kolayliklar mevcuttur. Uriinlerin daha énceden yapilmasi,
bunlarin taninmasi ve iiretim esnasinda karsilasilabilecek zorluklarin dnceden
goriilmesini saglar. Ozellikle iiriin siparisleri, onceden tespit edilebilen belirli
araliklarla geliyorsa, Uretim Planlama Kontrol faaliyetleri daha etkin gerceklesir.
Ayrica tekrar eden islemlerden dolayr metot gelistirme ve standart zaman bulma

calismalarinin maliyeti daha diisiik olmaktadir.
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Tablo 2.1. Farkl1 iiretim tiirlerinin kiyaslamali 6zellikleri [7]

OZELLIK SIPARIS PARTI TEKRARLAYAN
Misyon Kapasite ve yetenekler |Ayni siireci kullanan |Bir ya da birkag iiriin
cesitli siirecler
Hammadde akis1 Az veya belirgin Bir veya birkag Tek akis yolu
olmayan akis yollari belirgin yol
Darbogazlar (Yeri) Siklikla degisir Daha az siklikla Degismez

degisir

Yiiksek miktarda
iretim icin

Odaklr ancak cesitli  |spesifikasyonlu
Ekipman se¢imi Genel amach, esnek iiriinlere uyumlu ekipman
Siire¢ (run length) Kisa Orta Uzun
Setup maliyeti Diisiik Orta Yiiksek
Isgiicii kapsam Yiiksek Orta Diistik
Direkt islerin kapsami | Genis Orta Genellikle dar

Is akisinin kontrolorii

Isci veya formen

Isci, formen ve

Ekipman ve siireg

siipervizor tasarimi
Ik madde ve malzeme | Diisitk Orta Degisken
stogu
Siireg i¢i stogu Yiiksek Orta Diisiik
Bitmis iiriin stogu Diisiik veya hi¢ Degisken Genellikle yiiksek
Tedarikgiler Siklikla gesitli Stirekliye yakin Uzun vadede siirekli
tedarikgiler kullanir birkag tedarikgi tedarikgiler
kullanir kullanabilir
Planlama Belirsiz, sik Cesitli, sik Esnek degil, sira ve
degisiklikler kolaylastirmalar zamanlama

genellikle

siirece gore
tasarimlanir

Belirleyici Ozellikler

Tahminleme, yiikleme,
darbogazlara gabuk
cevap verme

Siire¢ asamalarini
dengeleme

Verimlilik
gelistirme, siire¢
kontrolii

Azalan talebe tepki

Etkilenen departmandaki
bazi isgileri ¢ikarmak

Isci sayisini1 azaltarak
hatt1 yeniden
dengeleme

Daha az hafta
caligma veya
kaydirma
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2.2.4 Pazar kisitlari

Isletmenin faaliyette bulundugu pazar da isletme acisindan kisit yaratabilmektedir.
Bu kisit igletmenin kendi icerisindeki islemlerden kaynaklanmayip tamamiyla digsal
bir kisittir. Pazar, ozellikle artan rekabet ile birlikte, {iriinii, fiyatini, siparis ile
teslimat arasinda gegen zamani, sunulan iiriiniin veya hizmetin miktarin1 ve kalitesini
kontrol etmekte ve ayni zamanda belirleyici olmaktadir. Kisitlar Teorisi agisindan
Nakit Girdi (Throughput) saglamak icin gerekli kosullart da pazar
yaratmaktadir.[2,13]

Eger isletmenin faaliyette bulundugu pazardaki talep isletmenin kaynaklarinin
kapasitesi ile pazara sunabileceginden daha az ise o zaman pazar kisit1 s6z konusu
olmaktadir. Pazar kisitlarimin pek ¢ok nedeni olmakla birlikte, ¢cogu yOnetim

politikalarindan kaynaklanmaktadir.[7]

2.2.5. Lojistik Kisitlar

Isletme igerisindeki planlama ve kontrol sistemine iliskin problemlerin c¢ogu
genellikle lojistik kisitlardan kaynaklanmaktadir. Kapasite duyarliligi olan malzeme
gereksinim  planlamasi1  sistemleri, kaynaklarin dogru olarak akisinin ve
eslestirmesinin yapilmasinda problem yaratabilmekte; bu durum zaten varolan tiretim
ve stok miktari sorunlarini daha da arttirmaktadir. Ornegin, diizgiin planlanmamus,
tiretim ile es zamanli olamayan, rasgele bir satin alma siireci Nakit Girdi’yi

sinirlandirabilmektedir. [7,13]
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Tablo 2.2. Kisit tiirii 6rnekleri [10]

Kisitin Tiiri

Kisitin Tanimm

Pazar Kisitlar

Dengesiz pazar talebi iiretim yapabilmesi igin
isletmelerin kapasitesini kisitlayabilir.

Kaynak Kisitlan

kalabilmektedir.

isletme kaynaklar1 pazar talebi karsisinda yetersiz

Politik Kisitlar

bulunabilirler.

Yoneticiler firsatlar karsisinda basiretsiz tutumlarda

Davranis Kisitlart

isletmedeki tiim ¢alisanlarin davraniglarinin, calisanlar
ile iist yoneticilerdeki genel egilimler

Lojistik Kisidar

sinirlayabilmektedir.

Uygulanan prosediirler isletmelerin faaliyetlerini

Tablo 2.3. Kisitlar teorisi uygulamalarina sirket bazli 6rnekler [16]

Isletme Kisit Sonug

General Motor's  |Kitlesel {iiretim  sonucunda|Ulastirma siiresi %30 azaltilms
tiretim hattinda ¢ok fazla igin |ve tiretim Kalitesi arttirilmsgtur.
birikmesi.

General Electric | Stoklar ve faaliyetler ile ilgili|Stok ve direkt iscilige bagh
yonetsel kisitlar. devir zamaninda azalma

saglanmustir.

American Verimlilik ve standart|Donemlik isletme hasilatinda

Lighting maliyet konularinda|% 40, nakit akisinda % 60 artig

Standard gereginden fazla odaklanma|saglanmmstir.

Corporation ve zaman kaybi.

Southwestern Degisken kapasite. Kapasiteye bagli faaliyetlerde

Ohio Steel iyilesme goriilmiistiir.
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2.3 Zincir Antolojisi

Kisitlar Teorisi yaklasimi bir organizasyonu yonetirken hem bugiinii saglam temellere
dayandirma hem de yarmna 151k tutma olanagi verir. Goldratt'a gore amag, gerekli
kosullar ve araclar1 birbirinden ayirmak gerekir. Ornegin, miisteriye hizmet, iiriin
kalitesi, calisan memnuniyeti, topluma ve gevreye sorumluluk genellikle gerekliliktir

veya bazen organizasyonun performansinin araclarimi temsil eder.
Siireg iyilestirmede genel olarak kabul edilen iki varsayim vardir:

Sistemi kiiciik parcalara bolerek iyilestirmek ve sonra iyilestirilmis parcalan

birlestirerek sistemin biitiiniinii iyilestirmek miimkiindiir.

Sistemin her kademesinin performansin1 en iistte tutmak, sistemin genel

performansini en st diizeyde tutar.

Goldratt bu varsayimlarin yanlis oldugunu savunur. Ona gore sadece sistemin
parcalarina iligkin Ol¢iileri kullanarak kurum geneli i¢in en iyi verimi bulamayiz.
Eger verimliligi kurumsal diizeyde tanimlar ve bu verimliligi artirmay1 saglayan
degisiklikleri operasyonel iyilestirmelerle saglarsak daha dogru bir is yapmis
oluruz. Ciinkii sistem birbirine bagh siireclerden veya pargalardan olusan bir
biitiindiir. Goldratt bunu iinlii zincir antolojisiyle aciklar. Sistemin tamamini bir
zincir olarak algilayan Goldratt, sistemin performansini, zincirin tagiyacag yiikiin
belirleyecegini soyler. Bu yiik ise zincirdeki en zayif halkanin tasiyabilecegi en
fazla yiiktiir. Eger bu halkay1 giiclendirebilirsek sistemin genel performansini
artirmis oluruz. Bu halka giiclendikten sonra bir baska halka zayif olacak ve

iyilestirme siireci bu sekilde devam edecektir.
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Bir zincir en zayif halkasi kadar saglamdir. Firmalar i¢in de durum buna benzemektedir.
Sistemde bir noktada ortaya ¢ikan kisit tiim sistemin etkinligini bozacak bu da firmanin
karlihigim olumsuz etkileyecektir. Bu yiizden firma yonetiminin, sistemde ortaya c¢ikan
kisitlarin  belirlenip giderilmesine calismas1 gerekmektedir. Kisitlarin belirlenip
giderilmesi ile firmalarin iiretim siireci daha akici hale gelecek, kisitlardan dolay1 ortaya
cikan asin yart mamul stoklar azalacak dolayisiyla bu stoklar i¢in katlanilan maliyetler
azalacaktir. Bunlarin sonucu olarak da iirlin kalitesi, firma karlilig1 ve verimliligi
artacak, bu da firmalarin rekabet ortaminda miisteri ihtiyaclari kaliteli iiriinlerle daha
cabuk karsilamasiyla rekabet avantajmm arttiracaktir. Uretim siirecinde ortaya ¢ikan
kisitlarin giderilmesi ile siirecin daha verimli olmasina, dolayisiyla iiriin maliyetlerinin

azalmasina ve karlihigin artmasina yardimci olunabilecektir. [17]

2.4 Performans Olgiitleri

Goldratt ve Cox, liretim igletmelerinin giiniimiizdeki en onemli amacinin faaliyette
bulunduklar siirecte ve gelecekte daha fazla kar elde etmek oldugunu ileri
siirmiislerdir.[5] Sistemler karlilik hedefine ulagsmak i¢in her zaman en az bir kisita
sahiptir ve bu kisitlar sistem performansinda belirleyici rol oynarlar.[18] Daha
sonraki bilimsel yayinlarinda Goldratt, isletmelerin en 6nemli amaclar1 siralamasina
calisanlar ve yoneticilerin giivenligi ile miisterilerin memnuniyeti olmak iizere iki

yeni madde daha ilave etmistir. [19]

Goldratt’a gore tiretim maliyetlerini azaltmak veya verimliligi artirmak isletmelerin
kurulus amaclar1 arasinda bulunmamaktadir.[20] Isletmelerin temel olarak
odaklanmast gereken ama¢ kazancin maksimizasyonudur. Oysa ki ¢ogu yonetici,
maliyetleri azaltmak i¢in verdikleri ¢cabandan daha azim1 kazang saglamaya yonelik

olarak harcamaktadir.[16]
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Kisitlar teorisine gore endiistriyel bir oOrgiitin amaci simdi ve gelecekte para
kazanmaktir. Kisitlar teorisi bir organizasyonun performansini dogru bir sekilde
Olcmek igin iki tiir olgiit kullanir.Finansal olgiitler, operasyonel (faaliyet) olgiitler.
Finansal olgiitler, net kar, yatinm getirisi (ROI) ve nakit akigindan olugmaktadir.
Faaliyet olciitleri ise, Katki (T), envanter (E), ve faaliyet giderleridir.[21]
Organizasyonlar para kazanma amacim gelistirmek icin katkiyr artirmali ve es

zamanli olarak envanter ve faaliyet giderlerini azaltmalidir. [22]

2.4.1 Faaliyet olciitleri

Bu kavramlar bir is yerini ¢alistirirken yanitlamasi amaciyla tasarlanmis ii¢ temel
soru ve ii¢ performans Olciitii etrafinda olusturulmustur. Basar1 kistaslart olarak ta

nitelendirilebilecek bu ii¢ dlciitler asagidaki gibi agiklanabilir.[17,19,23]

Siire¢(Katk1)(Throughput)(T) : “Isletme tarafindan ne kadar para yaratilmigtir?
sorusunu cevaplamaktadir. Bu sorunun cevabi isletmelerin ekonomik olarak ne kadar
deger yaratmis oldugunu ortaya koymaktadir. Siire¢ isletmelerin satislar yoluyla elde

ettigi kazanglarindan direk maliyetlerinin ¢ikarilmasi ile olusur.

Envanter(Stok)(I)(Inventory): Isletmelerde stoklar araciligiyla ne kadar para
tutulmaktadir ? sorusunu cevaplamaktadir. Bu Olgiit isletmelerin satiglarim
gerceklestirmek icin {iretimde kullandigi varliklara yaptigi yatinmlan ifade
etmektedir. Geleneksel yaklasimdan farkli olarak kisitlar teorisi, stoklar genel bir
ifade olarak kullanmis ve sadece isletmenin iiretim icin elinde tuttugu ilk madde ve
yart mamulleri nitelendirmek icin degil aym1 zamanda iiretimin gerceklestirilmesi
icin igletme tarafindan sahip olunan varliklar1 da ifade etmek i¢in kullanilmistir.
Sistemin satmak niyetiyle satin aldigi ham malzeme, binalar, makine ve benzerlerine

yatirdig1 paranin tiimii olarak diisiiniilebilir.
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Faaliyet giderleri (isletme giderleri)(Operating expense)(OE): Isletmenin iiretim
faaliyetleri gerceklestirilitrken ne kadar para harcanmistir? sorgulamasina
dayanmaktadir. Faaliyet giderleri, direk madde maliyetleri disinda kalan iiretim ile
ilgili direkt veya endirekt maliyetlerin tamamini icerir. Faaliyet giderleri stoklarin
kullanilmas1 ile doniisiim elde edilmesi i¢in isletmelerin yaptigi harcamalarin
tamamidir. Firmanin stogu paraya cevirmek icin harcadigi(katlandigi) tiim paray1
ifade etmektedir.Goldratt satislardan hammadde maliyetlerinin ¢ikartilmasi sonucu
elde edilen miktar1 katki olarak tanimlamis ve hammadde maliyetlerini tek degisken
gider kabul ederek hammadde maliyetleri disindaki tiim maliyetleri faaliyet giderleri
olarak nitelendirmis ve sabit kabul etmistir. Maaslar,bakim,amortisman ve benzeri

isletme maliyetlerini igerir.

2.4.2 Finansal odlciitler

Net kar ve yatinmin getirisi finansal 0l¢iit bashgi altinda birlikte ele alimir. Bu
kavramlar sistemin performansini etkiler ve bir tanesinin de§ismesi durumunda
digerlerinde de degisiklikler olur. Net kar ve yatirimin karliligi oranlar igletmenin

finansal performansinin analizinde kullanilir.[17,19,23]

Net kar : Firmanin para kazanip kazanmadiginin mutlak bir 6l¢iitiidiir.

Yatinm getirisi (ROI)(Return on Investment): Yatinm karliligi firmanin para
kazanma hedefinin oransal bir Slciitiidiir. Yatirima dayali goreceli bir dlgiittiir, para

miktaridir. Hayatta kalmanin bir ol¢iitiidiir.

T = Satis fiyat1 — Direk malzeme maliyeti
OE = Direk iscilik maliyeti + Genel giderler
Net kar=T — OE

ROI = net kar _ T-OE
envanter I
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Tablo 2.4. Faaliyet ol¢iitleri karsilastirmasi

Mevcut Oncelik Yeni Oncelik
Birinci OE Birinci T
Ikinci T Ikinci I
Ugiincii I Ugiincii OE
Maliyet diinyasi Katk1 diinyasi
2.5 Bes Odaklanma Adim

Teorinin temelinde; sistem kisitlarin1 tanimlama ve bu kisitlarin iiretim siiregleriyle
eszamanli olarak nasil ¢alisabileceginin kararimi vermek yatar.[24] Sistem kisitlari,
calisanlar, makineler, sirket politikalar ve sirketi etkileyen kurallar olabilir. Kisit
sistemin amacinm gerceklestirme siirecinde daha yiiksek performansa ulagmasin

sinirlayan herhangi bir sey olarak tanimlanabilir.

Kisitlar teorisinin temelinde bes ana ilke bulunmaktadir.[25]

1. Tiim sistem ve prosesler birbirine bagli olaylarin bir dizisidir; zincire benzer.
2. Tiim sistemler biinyelerinde en az bir kisit barindirirlar. Kisit, zincirin en
zay1f noktas1 yada siirecteki darbogazdir.

3. Kisit performansindaki herhangi bir iyilesme dogrudan sistemin biitiiniinde
performans artigini saglar. Zayif noktanin giiclendirilmesi ile, zincirin tamami daha

giiclii hale gelir. Darbogaza dogru akisin arttirilmasi ile de, sistemin ¢ikt1 miktar

artar.
4. Kisitlar nedenlerine gore siniflandirilabilir.
5. Kisith olmayan bir kaynak veya siirecte yapilacak herhangi bir iyilestirme

sistem performansini etkilemeyecektir.
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Kisitlarin yonetilmesi ve ortadan kaldirilmasi icin, kisitlar teorisi bes adimli bir

gelisme siireci izler. Bu siire¢ su adimlan icermektedir.[3,17,23,26,27,28]

2.5.1 Birinci asama: Kisitlarin tespit edilmesi

Uretim faaliyetlerinin uyumlu hale getirilmesi yani iiretim siirecinin daha etkin ve akici
hale getirilmesi i¢in ilk yapilmasi gereken, iiretim ortamindaki kisitlarin tanimlanmasi
ve belirlenmesidir. [29,30] Bir sistemi etkin bir sekilde yonetmenin yolu kisitlarini
etkin bir sekilde yonetmekten gegmektedir. Kisitlar sistemin igcinde olabilecegi gibi
sistemin diginda da yer alabilir.[7] Bir sistemdeki darbogazi bulmak i¢in iki yol
vardir: birisi kapasite kaynak profili hazirlamak, digeri belirli bir firmadaki bilgimizi
kullanmak, sistemi incelemek ve yoneticilerle, ¢alisanlarla konugmaktir [31] Sistem
kisitlarin1 tanimlamak; sistemde ne tiir kisitlar oldugu bilinmesine ragmen, bir sistem
yiikksek bir performans gostermeyebilir. Bu nedenle kisitlar tespit edilerek uygun

kontrol mekanizmalari tasarlanmalidir.

2.5.2 Ikinci asama: Kisitlarin nasil yonetilecegine karar verilmesi

Temel kisitlar belirlendikten sonra biitiin ¢aligmalar, tiim sistemin performansini
arttirabilmek icin kisitlarin tamamen kullanilmasini saglamak yoniinde olmalidir [10]
Isletme, kisit1 her zaman iiretken halde tutmak icin gereken 6nlemleri almalidir. Kisit
fiziksel bir kisitsa amac, bu kisiti miimkiin oldugunca etkin hale getirmek olmalidir.
Ek vardiyalar koymak, tam kapasite {retim icin ekipmanlar1 hep hazirda
bulundurmak, kalite kontrol noktalarini kisitlardan 6nceye koyarak kaliteli parcalarla
caligmasin1 saglamak gibi Onlemler alinabilir. Yonetsel bir kisit etkin bir hale
getirilemez fakat ortadan kaldirilip degistirilerek sistem ciktilarin1 destekleyecek hale
getirilebilir.[7] Diger bir deyisle, kisitlar teorisinin ikinci agamasinda amag sistemin
temel kisitlarinin katkisini (throughput) en yiiksek diizeye ¢ikarmaktir, yani kisitlardan
maksimum siireci elde etmeye caligmaktir [32] Bunun igin kisith kaynak kullanimi
basina en ¢ok katkiy1 saglayan malzemeler islenerek firma kén arttirilabilmektedir [10]
Bu dogrultuda bu asamada maksimum katkiy1 saglayacak optimal iiriin karmasi

belirlenebilmektedir.
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2.5.3 Uciincii asama: ilgili her seyin ikinci asamanin uygulanmasi icin seferber
edilmesi

Sistemdeki tiim pargalarin, kisith olmayan kaynaklarin etkinligini disiirse bile,
kisitlar1 destekleyecek sekilde diizenlenmesi gerekmektedir [31]. Sistemin kisit
olmayan diger bilesenleri kisit1 etkin ve caligir duruma getirmek icin ayarlanmalidir.
Kisit, simirlayict durumda bulundugundan, onu genisletmeden diger alanlarda
gelisme saglamak bir ise yaramaz. Ciinkii kisit bir isletmenin c¢iktistm belirleyen
0gedir. Tiim cabalar kisitin performansimi gelistirmek i¢in harcanmalidir. [7] Kisit
olmayan durumlar sistemin maksimum performansini sinirlandirmaz. Kararlar
etkileyen kisitlar kararlar1 etkilemeyen durumlardan daha c¢ok oncelige sahip
olmalidir. Uriin karmasi belirlendikten sonra tiim her sey bu kararin uygulanmas igin
seferber edilmelidir. Performans olciitleri bu kararin uygulanmasina yani belirlenen

tiriin karmasina gore diizenlenmelidir.

2.5.4 Dordiincii asama: Kisitlarin ortadan kaldirilmasi

Kisitlarin ortadan kaldirilmasi, kisitli kaynagi, kisith olmayan kaynaga doniistiirme
cabasidir [32] Kapasitesini ve c¢iktisini artirmak amaciyla kisita yatirim yapilir. En
onemli amag, kisitin kapasitesini artik kisit olamayacagi noktaya kadar artirmaktir.
Kisitlarin performanst arttiginda, kisit olmayan kaynaklarin ve dolayisi ile sistemin
de verimi artacaktir. Ancak sonuc¢ olarak sistem baska bir kisitla karsi karsiya
kalabilecektir.[7] Kisitlarin ortadan kaldirilmasi bir kag sekilde
gerceklestirilebilmektedir. Ornegin kisith kaynak ile aym fonksiyonlara sahip yeni
bir makine almak, fazla mesaiden yararlanmak, vardiya sayilarimi arttirmak, o
makinenin iirettigi pargay1, yan mamulil disaridan satin almak gibi yollarla giderilebilir.
Eger kisith kaynak isgiicii ise o is¢inin yaptigi isleri yapabilecek bagka bir isci
alimmasi, diger is¢ilerin o iscinin yaptigi isleri yapabilecek sekilde egitilmesi, o

is¢inin daha hizli ¢alismasi icin egitilmesi yollariyla kisit giderilebilir.
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2.5.5 Besinci asama: Kisitlar kaldirildiginda ilk asamaya geri don

Kisit ortadan kaldirildiginda, ilk asamaya geri doniilmesi ve siirece yeniden baglanmasi
gerekmektedir [31]. Kisit kaldinldiktan sonra siirekli gelisme siireci durmayacak,
clinkii bagka bir kisit ortaya ¢ikacaktir Bu noktada firma yonetimi, tembelligin bir
sistem kisiti olmamasim saglamalidir [32] Zira tembellik, sartlar degisince degismeye
istekli olmayan yoneticileri tanimlamaktadir. Ornegin, tembellige yenilen bir yonetici,
mevcut kisit kaldirldiktan sonra da sanki bu kisit ortadan kaldirilmamis gibi
davranmaya devam etmektedir. Oysa, mevcut kisit kaldirildiktan sonra yeni kisit Pazar
kisit1 olabilir. Yoneticiler bu durumda Pazar taleplerini arttirmaya c¢alismalidirlar.
Duraganlik da bir sistem kisitidir. Bu nedenle yukarida agiklanan bu adimlar bir
dongii haline getirilmelidir. Bir kisit ortadan kaldirildiginda bir sonraki kisit

belirlenerek bu ¢alisma siirdiiriilmelidir.[7]

Sistem kisitlarini tanimla

A 4

Kisitin nasil yonetilip kaldirilacagina
karar ver

A 4

Her seyi kisitin emrine ver

A 4

Kisit1 yiikselt(kirilana kadar)

A 4

Eger kisit kirildiysa ilk basamaga
don.Ancak sistem kisit1 yaratacak atalet
(duraganlik) yaratma

Sekil 2.1. Bes odaklanma adimu [33]
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2.5.6 Bes odaklanma adimina iiretimden bir uygulama

Kisitlat Teorisi kullamimi ile dogru iiriin ve siireclere odaklanarak kalite ve

karliligin nasil iyilestirilebilecegi bir ornek ile agiklanmistir. [34]

X,Y ve Z kodlu iig iiriin iiretilmektedir. Uriinlerin satis fiyatlari (S.F.) sirastyla $100,
$ 120 ve $140 dir. Uriinlere olan haftalik talepler ise 600, 450 ve 300 birimdir.
Tablo 2.5 ve Sekil 2.2., hammadde ihtiyaclarim1 (H.M.), malzeme akisim, fire

oranlarini ve is istasyonlarinin ortalama islem siirelerini gostermektedir.

Her istasyon 7200 dakika/hafta kapasiteye sahiptir. Her istasyonun kapasite
ihtiyacin1 belirlemek icin malzeme akislar1 ve fire oranlart sdyle degerlendirilir. Her
hafta 600 birim X iiretebilmek icin 4. Istasyonda 619 birim iiriin islenmelidir. Bu
%3'lik fire oranim1 karsilamak i¢in gereklidir (619=600/0.97). Aym sekilde 4.
Istasyonun 619 parga iiretebilmesi igin 3. Istasyon 652 parca islemelidir
(652=619/0.95). Boylece her istasyonun iiretim miktarlar1 pazar talebinden geriye

gidilerek bulunabilir

Tablo 2.5. X,Y,Z iiriiniin haftalik talep ve fire oranina gore istasyon isleme miktarlari

ey 2 |3 W) Q) ©)
Istasyon 4'lin i%lt:;é/gélg? un Istasyon 2'nin Istasyon l'in
Urii Tal isleyecegi . isleyecegi isleyecegi
run AP | iktar (2)/0.97  |MiKtar 3)/0.95 e (4)/0.92 | miktar (5)/0.90
X 600 619 652 709 788
Y 450 464 488 530 589
Y4 300 309 325 353 392

Bu miktarlar parca basina isleme siireleri ile carpilarak her iiriin grubu icin gerekli olan

haftalik kapasite bulunabilir. Tablo 2.6.
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Uriin X
S.F:=$ 100
Talep=
600/Hafta

A

Istasyon 4
5 dak/birim

A

Uriin Y
S.F:=$ 120
Talep=
450/Hafta

A

Istasyon 4
5 dak/birim

A

HM: 2
$ 5/birim

Istasyon 3
4 dak/birim

Istasyon 2
4 dak/birim

Istasyon 1
4 dak/birim

HM. 1
$5/birim

Uriin Z
S.F:=$ 140
Talep=
300/Hafta

A

Istasyon 4
5 dak/birim

HM.3
$ 10/birim

Istasyon 3
6 dak/birim

Istasyon 2
5 dak/birim

Istasyon 1
4 dak/birim

HM. 1
$ 5/birim
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A

HM. 4
$ 14/birim

Istasyon 3
7 dak/birim

Istasyon 2
4 dak/birim

Istasyon 1
4 dak/birim

HM. 1
$ 5/birim

Sekil 2.2. X,Y,Z Uriiniiniin hammadde ihtiyaclari, malzeme akis1 ve islem siireleri




Tablo 2.6. X,Y,Z iiriinleri i¢in istasyon bazinda haftalik kapasite

Uriin Istasyon 1 istasyon 2 Istasyon 3 Istasyon 4
Kapasite Kapasite Kapasite Kapasite
gereksinim gereksinimi gereksinimi gereksinimi

X 3152 2836 2608 3095

Y 2356 2650 2928 2320

Z 1568 1412 2275 1545

Toplam 7076 6898 7811 6960

Buradan 3. Istasyonun 7811 dakika kapasiteye ihtiyaci oldugu goriilmektedir. Bu
durum 3.istasyonu kisit yapar. Kisitlar teorisinin bu duruma getirdigi ¢oziim
“satis hizi/kisit istasyonda gecen siire” orami en yiiksek olan iiriinleri Once
tiretmektir. Buna gore kapasite yeterli oldugu siirece 6nce X sonra Y ve en son Z
iretilecektir. Sistemin hizim1 en biiyiikleyen iiriin karisimi bdyle bulunabilir.
Uriin karisim1 bulunduktan sonra sistemin satis hiz1 kolaylikla bulunabilir. Bu
hesaplamalar Tablo 2.7. ve Tablo 2.8.’de 6zetlenmistir. Sistemin bu durumdaki satig

hiz1 $125120/haftadir.

Tablo 2.7. X,Y,Z tirtinlerinin satis hiz1 / kisit istasyonda gecen siire

) (2) (3) Toplam 4) (5) Kusit (6) 7(7)_
Uriin Satis fiyati Hﬁa}nimadde Satis hiz1 Zamani Oran |Uretim
i (2)-3) @)/(5)
X $100 $10 $90 4 dakika $22.50 600
Y $120 $15 $105 6 dakika $17.50 450
Z $140 $20 $120 7 dakika $17.14 219
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Tablo 2.8. X,Y,Z iiriin karmasindan olusan sistemin satis hizi

O 13 @ [® © @) ®) ©) (10) (1D
Uriin |4 HM Bitmis |Istasyon. |Istasyon [Istasyon |Istasyon. |HM. Haftalik Haftahk
: © 0 |triin - |4'iin 3'{in 2'nin I'in satin satiglar satig
M majh ihtiyact |isleyecegi. |isleyecegi |isleyecegi |isleyecegi |alimlart hizt
yeti Miktar  |miktar  [miktar  |miktar (10)-(9)
4)/0.97 |(5)/0.95 |(6)/0.92 |[(7)/0.90
X |1 [$5 |600 619 [652  [709  |788  |$3940 |$60000 |$52965
2 $5 600 |619 $3095
Y [1 $5 450 |464 488 530 589 $2945 [$54000 |$46415
3 $10 (450 |464 $4640
2 |1 $5 219 226 238 259 288 $1440 [$30660 [$25830
4 $15 |219 |226 $3390
Toplam $19450 ($144660 ($125120

Iyilestirme caligmalarinin yogunlastirilmasi igin 1. istasyonun secilmesi mantiklidir,
ciinkii bu istasyondaki fire miktar1 en yiiksektir. Buradaki fire oranin1 sifira diisiiren
bir iyilestirme yapildigim varsayalim. Tim hesaplamalar yeniden yapildiginda
(bulunan yeni iirtin karistmina gore) sistemin satis hizi $126045 olarak elde edilir.
Ayni sekilde, 1. Istasyon yerine sadece 2., 3. veya 4. Istasyon icin fire orami sifira
indirilmis olsa idi (bulunacak yeni iiriin karigimina gore) haftalik satis hizi, sirasiyla,
$125885, $131650 ve 129245 olurdu. (Yapilan iyilestirmeler ile fire oran1 tamamen
sifira diisiiriilemese bile satis hizinin bu siralamasi degismezdi,) Bu iyilestirmeler
sonucu daha az miktarda hammadde kullanilmasindan kaynaklanan maliyet

kazanclari (kayiplari) ise, sirasiyla, $835, $675, -$660 ve -$30 olurdu.
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Goriildiigii gibi 3. ve 4. Istasyonlardaki iyilestirmeler, maliyeti artirmakla birlikte
sistemin satis hizin1 en cok artiran uygulamalardir. lyilestirme calismalar1 yiiksek
fire oranlarma (1. istasyon) veya maliyet kazancglarim (I, istasyon) gore yapilsaydi
en yiiksek satis hiz1 kazancina ulagilamayacakti. Bu ornekte, tipik fire orani veya
maliyet kazanci gibi Olciiler yerine Kisitlar Teorisinin satis hizi 6l¢iisii baz

alindiginda hem kalitenin hem de karliligin arttirilabildigi goriilmektedir.

Yukaridaki ornekte iiriinlerin % 100 muayene edildikleri varsayillmaktir, is¢ilik ve
diger (enerji, idare vb.) maliyetler fire oranindan bagimsiz olarak diistiniilmiistiir. Fire
orani diistiigli icin daha az iiriin Uretilse bile isciye aym ilicretin ddenecegi, is
istasyonlarinin atil kalmayacag (talebin yeterli oldugu ve iiriin karigiminin is
istasyonlarim tam kapasite kullanacak sekilde belirlendigi) varsayilmistir. Ayrica,
ornekte, Kisitlar Teorisinin bes asamali iyilestirme siirecinin sadece ilk ii¢ asamasi
uygulanmistir. Buna ragmen KT yaklasiminin karliligi artirma yoniinde katkida

bulundugu goriilmektedir.
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2.6 Davul(Trampet)-Tampon-ip(Halat) (Drum-Buffer-Rope)

Goldratt ve Cox [30] darbogaz ve darbogaz olmayan kaynaklarin yonetiminde
kullanilan 10 kuralin kaynaklarin farkli sekilde siralandigi durumlara
uygulanmast i¢in Davul Tampon Ip (Drum Buffer Rope DBR) olarak
adlandirilan bir cizelgeleme metodu Onermislerdir. Analoji bir gezi yiiriiyiisiine
¢ikmis izci ¢ocuklardan alinmustir. Gruptaki (hattaki) en hizli ¢cocuktan en yavas
cocuga kadar olan mesafe sistemdeki envantere esittir. Eger hizli ¢ocuklar
(darbogaz olmayanlar) ©Onde yiiriirlerse, hattin sonuna kadarki mesafe (veya
envanter) artar. Tabii ki hattin sonunda en yavas ¢ocuk (darbogaz) gelmektedir. Bu
sorun nasil ¢oziilebilir? En yavas cocuk hattin baslangicina konabilir ve hizh
cocuklarin tiimii 6ndeki cocukla ayni hizda gitmek i¢in yavaslamaya zorlanabilir.
Alternatif olarak tiim ¢ocuklarin bir halati tutmas1 saglanabilir, boylece en yavas
cocuk en 6nde olmasa bile hizli ¢ocuklar fazla uzaklasamaz. Halatin uzunlugu
sistemdeki envanter miktarina benzetilmektedir. Esnek bir halata sahip olmak hizli
cocuklarin, en yavas cocugun durmasina sebebiyet vermeden, durup
ayakkabilarim baglamalarina izin verir. Eger halat ¢cok uzunsa en yavas ve en
hizli arasinda ¢ok biiyiilk mesafe olusacaktir. Eger gercek bir halat yoksa en
yavas cocuk adim attikca davula vurulur ve digerlerinin bu sesi dinleyip ayni

sekilde adim atmalar1 ve belli mesafe i¢ginde kalmalar1 istenir.
Amaglar ¢ok iyi belirlenmeli,dogru 6l¢me teknikleri uygulanmali, kisitlar

ister fiziksel ister politik olsun ¢ok iyi yonetilmelidir. Davul-tampon-ip

teknigi daha iyi ¢izelgeleme ve karar verme imkani sunmaktadir.[35]
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Drum: Trampet

¥ K PER

Sekil 2.3. Davul-Tampon-ip (Yiiriiyiis ornegi)

10 kuralin hepsi bu sistem icinde uygulanabilir. Ornegin en yavas c¢ocugun
cantasindaki en agir seyleri almak olasi ise, cocuk daha hizl yiiriiyebilir, dolayisiyla

sistem performansi artmis olur.

Fabrikada davul vurusu, darbogazdan onceki islemlerin hepsinin darbogazin oraninda
adim atmalarin saglamada kullanilir. Diger bir deyisle darbogazdan 6nceki kaynaklar
darbogazla aymi hizda calismalidir. Darbogazin Oniine konulan tampon, davul
vurusunun siirekliligini saglamak i¢indir. Boylece kendinden 6nceki bir darbogaz
olmayan yavaslasa bile o etkilenmeyecektir. Darbogaz olmayan islemler tamponu
uygun bir seviyede hipotetik bir halat kullanarak tutmak icin cizelgelenirler. Isler
darbogazin hizinda fakat darbogazin Oniindeki zaman tamponunun siirekliligini

saglayacak zaman kadar 6nce salinirlar.
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Envanter zorunlu olmadik¢a yiikselmez ve darbogaz beslenememe sorunu yasamaz.
Isler boylece iiretimin ilk asamasindan darbogaza kadar, darbogaz tarafindan
cekilirler. Darbogazdan sonra ise isler hattin sonuna olabilecek en ¢abuk bicimde

itilirler [13,36]

Davul Tampon Ip metodolojisi atdlye icin diizgiin ve ulasilabilir bir ¢izelge
gelistirmek ve bir imalat faaliyetinin {iretkenligini global - yerel olmayan - bir
perspektifte yonetmek i¢in kullanilan bir tekniktir. Diger imalat tekniklerinden,
irliniin diizgiin akisim yaratmak i¢in catismalar1 ¢6zmekle, kaynaklar arasindaki
iligkileri belirlemeye odaklanmakla ve tekrarh, siire¢ veya is atolyesi olduklarina
bakmadan her tip siire¢ i¢in uygulanabilir olmakla ayrilir. Davul Tampon ip aym
zamanda diizgiin iiretim akisint {lizerindeki rahatsizliklarin etkilerini en
azlanabilecek sekilde korumaya odaklanmak igin gbézden gegcirilmis bir metod

saglar.[13]

Davul Tampon ip siireci, bes adimli odaklanma siirecinin uygulanmasinin bir sekli
olarak tasarlanmistir ve dahasi tiretim ortaminin yonetiminde karlilik perspektifi
acisindan biiyiik bir ilerlemeyi ifade etmektedir. Bir fabrikanin Kisitlar Teorisi ile

nasil cizelgelenmesi gerektigini temsil etmesiyle belirginlesir [2]

2.6.1.Davul

Sistem kisit(lary1 i¢in hazirlanan c¢izelgeleri ve bes adimli odaklanma siirecinin
isletme asamasini temsil eder. Kisitin elverisli zamanim1 en biiyiiklemek ve ana
iretim ¢izelgesi yaratmak i¢in kullanilmaktadir. Askeri bir kitadaki davul (Trampet)
gibi, imalat faaliyetinin trampet vurusudur. Diger tiim kaynaklarin kisit

cizelgesine senkronize bicimde iiretime katilmasini saglar.
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Kisit1 ¢izelgelemek yerine, her siparis i¢in baslangi¢ ve bitis zamanlarimin bir zaman

cizgisine yerlestirilmesi islemi su iki kosulun saglanmasi i¢in yapilir.[13]

. Her satis siparisinin teslim tarihinin karsilanmasini garantilemek icin
yeterli koruma vardir.
. Ayni yeri aym anda kullanmaya tesebbiis eden siparisler arasinda

hi¢bir catisma mevcut degildir.

Ikinci kosul gecerli bir cizelge yaratabilmek igin karsilanmak zorunda iken, birinci
kosul ikinci kosulun sonuglarina baghdir. Eger zaman elverisli degilse satig

siparigleri icin belirlenen teslim tarihleri kargilanamayacaktir.

Ikincil kisitlarin goriilmeye baslamasiyla beraber ek diisiinceler dogar. Bu kaynaklar
kapasite diizeylerine yakin cizelgelenmislerdir ve bu yiizden birincil kisit ¢izelgesinin
taleplerini karsilamada giicliiklere sahip olacaklardir. Birincil kisit ¢izelgelendikten
sonra, kisita yakin diizeylerde yiiklenmis olan kaynaklar birincil kisit i¢in ¢izelgenin
karsilanabilmesini saglayacak sekilde korunmalidir. ikincil kisit ¢izelgeleri, ikincil
kisitta elverigli zamani en iyi kullanacak sekilde olusturulmalidir. Fakat ikincil kisit
cizelgesi kisit icin daha 6nce olusturulmus ¢izelgeyi goz oniine almalidir. Bu sekilde
ikincil kisit ¢izelgesi olusturulurken fazladan su fikir eklenmelidir: Birincil ve ikincil

kisit cizelgeleri arasinda hicbir catisma olmamalidir [2].

Davul, darbogaz veya kisitin diger adidir. Sistemin hareketsizligi icin sistemin hizini
belirlemek icin calan bir darbogazdir. Sistem boyunca iiretim akisimi kontrol etmek
icin bir kontrol noktasidir. Darbogaza veya kapasite kisit1 kaynaga yerlestirilir.
Detayli cizelgeleme, ayar ve hazirliklarin azaltilmast ve makine kullaniminin
maksimize edilmesini gerektirir. Atdlyede darbogaz hiz1 belirler. Atolyede darbogaz
yoksa, darbogaz Pazar talebidir. Once davul tanimlanir, boylece maksimum hiz

belirlenebilir.[23]
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Her iiretim sistemi {iriinlerin sistem boyunca akisi esnasinda bir veya birka¢ kontrol
noktasina ihtiya¢c duyar. Eger sistem bir darbogaza sahip ise, kisit en iyi kontrol
noktasidir.Bu kontrol noktasi da davul olarak nitelendirilir. Eger bir darbogaz yoksa,

davulun konabilecegi ikinci iyi yer kapasite kisit1 olan kaynaktir.[31]

Davul, Tampon,ip

Darbogaz {DaVlI:I)

v ~
Envanter tamponu

iletigim (zaman tamponu)
{ip)

Sekil 2.4. Davul-Tampon-Ip

Eger davul fiziksel kisith kaynaksa, biitiin planlama kaynagin kabiliyetlerine
baghdir. Yani, davul/darbogaz etrafinda planlama yapilir. Davul pazarsa, ana iiretim

cizelgeleme (MPS) kapasite veya yiik diisiiniilmeden talebe gore yapilir.

2.6.2.Tampon

Islerin kotiiye gitmesini engellemek icin bir zaman mekanizmasidir. Tampon; isleme
zamani, hazirhk zamam ve iriiniin ihtiya¢ duyuldugunda tamponun orijinine
ulagabilecegi koruyucu zamanin toplam miktarinin biiyiikliigiiniin tahminine esittir.

Korumaya gereksinim olan ii¢ alan (tampon orijini) vardir.[13]
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. Miisterilerin par¢alarinin zamaninda ulastirildigini garantileyen sevkiyat.

. Kaynak zamaninin en iyi sekilde kullanimini garantileyen kisit

. Bir kolu kisit tarafindan beslenen, diger kolu ile kisit olmayan
kaynak tarafindan beslenen montaj islemlerinde, kisit olmayan kaynaktan gelen

parcalarin gelmesini beklememesi gerektigi durumlar [2]

Tampon, akintinin yoniindeki operasyonlarda degisimlere karsi korunmak, problemleri
¢ozmek icin olan zamam ifade eder. Darbogazi her zaman mesgul etmek, bos
kalmamasini saglamak i¢in, darbogazin 6niine konulan envanterdir. Sistemin ¢iktisini,
katkisin1 belirler. Tampon, davul i¢in korumay1 ifade eder.[23] Davulun yani
darbogazin asla bos kalmamasim saglar. Davulu besleyen hammaddeyi icerebilecegi

gibi zamam da icerebilir.

Davul-Tampon-ip

A Rape tying
Market Demand

Davul to the CCR
Hammaddeler -__/‘Edsﬂp“” §% schedule

. Pazar
(B] ig-‘_' Talebi
30 2 30 30 itmig
e = & ﬁ trinler
ﬁ En tnemli kapasite kisitt

3 Zaman Tampo
A Rope tying the = BRI

gating operation to
the buffer

Sekil 2.5. Davul-Tampon-ip (Cift Yonlii)

2.6.3.ip

Diger kaynaklar icin senkronizasyon mekanizmasidir ve tiim kapi (giris) islemler i¢in
serbest birakma (salma) ¢izelgelerinden meydana gelir. Teknik olarak halat; zaman
tamponunun kisit ¢izelgesi tarihinden ¢ikarilmasina esittir. Malzemenin salinmasi kisit

olmayan kaynaklarda islenen pargalar icin zamanlamayi belirtir.[13]
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Ip, itme sinyali, akisin isleme siiresi ve tampon siiresinin toplamidir. Davul
cizelgesini miisteri istegine baglar. Malzeme serbest birakma c¢izelgesini davul
cizelgesine baglar. Uretime baslandigi zaman proseslerin ilerisini sdyleyen iletisim
sinyalidir. Tampona uygulanir. Sadece cizelgenin belirledigi zaman malzemeyi
serbest birakma prosediiriidiir. Malzemenin gerekenden Once serbest birakilmasini

engeller.

Ip, kisitin asla bos kalmamas i¢in ve envanterin olusmasini sinirlandirmak icin
davuldan isin gonderildigi bilgisini iletir. Herhangi bir sebepten dolay1 veya is¢ilerin
calismasini saglamak icin malzemelerin serbest birakilmasi degil de fabrika kisitlart
ile belirlenen cizelgeye gore malzemelerin serbest birakilip islenmesini saglar.
Kapasite kisitinin performansini maksimize edecek, envanterin en alt diizeyde

tutulmasini saglayan mekanizmadir.[23]
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3. DUSUNCE SURECLERI

Sonsuz kara sahip olan bir firmanin olmasi miimkiin degildir. Eger kar sonsuz degilse
bu sistemde bir kisit oldugu anlamima gelmektedir. Kisitlar Teorisi performansi
sinirlayan kisitlar1 belirlemek ve onlarin performansini artirarak tiim sistemi
iyilestirebilmek i¢in genel bir yaklasim ve cesitli araclar sunmaktadir. Bu araclar,
degisimin yonetilmesi, politika kisitlarinin tanimlanmasi ve ¢dziilmesi siirecinde

sagduyu, sezgisel bilgi ve mantiksal yaklagim kullanmaktadir.

KT, kisitlarin ortadan kaldirilmasina yonelik olarak sistemin ana problemleri iizerine
yogunlasan, alternatif ¢coziimler sunan ¢esitli araclar kullanmaktadir. Bu araglara biitiin
olarak diisiince siirecleri adi verilmektedir. Diisiince siirecleri (DS), sistemin
performansini  siirlandiran  kisitin - incelenmesi, ¢6ziim Onerilmesi, coziimlerin
Onkosullarnin  bulunmast ve uygulanmasi sirasinda karsilasilabilecek giicliiklerin

diistince siirecleri yontemleri kullanilarak ortadan kaldirlmasim igerir. [3, 34]

Yapilan arastirmalar, organizasyonel degisim prosesinin basarilmasi en zor proses
oldugunu gostermektedir. Gerekli degisimleri kolaylikla ve basarihi bir sekilde
gerceklestirebilmek icin "diisiince siirecleri" yaklasimi gelistirilmistir. Diislince
stireclerinin amaci, bir organizasyonun mevcut durumunu gelistirmek icin gerekli
faaliyetleri tammlamak, belirsiz durumlara ¢6ziim tiretmektir. [2] Diistince siireclerinin

temelinde 3 soru bulunmaktadir.[37]
Ne Degisecek?

Neye Doniisecek?

Doniigiim Nasil Gergeklesecek?
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Bu sorular problem ¢6zme tekniklerinin de esasini olusturur. Bu sorular1 cevaplamak
icin temel olarak neden-sonu¢ diyagramlarina dayanan araclar kullamilir. Diisiince

stireclerinde sorular, amaclar ve kullanilan yontemler Tablo 3.1 de goriilmektedir.

Tablo 3.1. Diisiince siireglerinde sorular, amaclar ve kullanilan yontemler [38]

JENERIK AMACI YONTEMLER
SORULAR
Ne degisecek? Temel problemlerin Mevcut gergeklik agaci
tanimlanmasi

Neye Doniisecek?  |Basit ve pratik ¢coziimler

gelistirmek Buharlasan Bulut Gelecek
Gergeklik agaci
Doniisiim Nasil Coziimlerin uygulanmast L .
gerceklesecek? on gereksinim, agaci Gegis agact

Ne degisecek? (What to change?) Gercek hayatta her organizasyon, yoneticilerin
dikkat etmesi gereken veya diizeltilmesine ihtiya¢ duyulan problemler veya 6zellikler
barindirmaktadir.Buna ragmen kisith zaman ve kaynak bu tiir problemlerin izalesini
giiclestirir. Bununla beraber yoneticiler performansin efektif olarak yiikselmesi i¢in
neyin degismesi gerektigini bulmak zorundadirlar.[39] Bir organizasyonun/sistemin
gelistirilmesi degisimi gerektirir, fakat degisim her zaman gelismeyle sonuclanmaz.
Bazen kotii sonuglara neden olabilir. Degisim sadece dogru bilesene
odaklandiginda gelisme ile sonuglanir. Bu nedenle neyin degistirilecegini belirlemek ¢ok
onemlidir.[40] Bu soru ile, organizasyonun performansini artirmayr ya da
performansim gelistirmeyi engelleyen, yanlis politikalar ve etkenler tespit edilir.
Bunun i¢in sonug-neden-sonu¢ teknigi kullanilir. Burada kisit olarak ifade edilen
durumlar, arzu edilmeyen sonuclardir. Ne degisecek sorusu, kisitlar teorisi
uygulanarak organizasyonel bir kisitin, yani performansi engelleyen temel problemin

tanimlanmasina Onciiliikk eder. Bu amagla mevcut gerceklik agaci yontemi kullanilir.[3]

50



Neye doniisecek? (To what to change to?) Oncelikli olarak kok problemin tespitinden
sonraki asama ¢oziim yollarim1 bulmaktir. Eger samimi gayret ve cabalar kok problemin
¢Oziimiine odaklanmazsa bunun sonucu kaos ve paniktir.[39] Bu asamada kok problem
icin mantikli, basit ve pratik ¢oziimler arastirilir. Kisitlar teorisi, gercek- diinyada basit
¢Ozlimlerin, problemleri ortadan kaldirma giicline sahip oldugunu vurgulamaktadir. Bu.
asamada amaclanan, ¢Oziim {iiretmeyen politikalarin neye doniigsmesi gerektigini
belirlemektir. Bunun icin, buharlasan, bulut ve gelecek gerceklik agaci yontemleri

kullanilir

Doniistim nasil gerceklestirilecek? (How to cause to change?) Beklide bu ii¢ sorunun
icerisinde en zor olam sistemdeki degisimin nasil saglanacaginin bulunmasidir. Zaman,
para ve ¢aba gereksinimlerinin yani sira yoneticiler degisimi kendi giivenlikleri igin
tehdit kabul eden calisanlarin duygusal direnisi ile de karsilasirlar. Neye dontisecegi
tanimlanmis ve tespit edilmis olmasina ragmen eger degisimi gerceklestirmek miimkiin
olmuyorsa sonu¢ ¢ok kullamigh ve faydali olmaz. [39] Bu asamada, ¢6ziimiin nasil
gerceklestirilecegi sorusunun yanmiti aranir. Bunun icin, 6n gereksinim ve gecis agact

kullanilir.

Bu sorularin cevaplan i¢in kisitlar teorisinde mantiksal diisiinme siirecleri kullanilir.
Diisiinme siirecleri i¢in ise kisitlar teorinde bes ara¢ onerilmektedir. Bu araglar,[41]

- Mevcut Gergekler Agac1 (MGA)

- Buharlagma Bulutu (BB)

- Gelecekteki Gergekler Agaci (GGA)

- On Kosul Agaci (OKA)

- Gegis Agac1 (GA)

MGA, GGA ve GA yeterlilik tabanli mantiksal diyagramlardir. Sonug iliskilerini
iceren basit ifadelerden olusur. BB ve OKA ise gereklilik tabanli mantiksal

diyagramlardir.

Gereklilik tabanli mantiksal diyagram, belli bir sonucun ortaya ¢ikmasi i¢in yalnizca

gerekli kosullar tanimlar. Sonucun ortaya ¢ikmasi i¢in, bu kosullarin yeterli olmalari

51



gerekmez. Ornegin, bir insanin hayatta kalmas: icin besin tiiketmesi gerekmez. Besin

titketmek gerekli bir kosul olmakla birlikte yeterli degildir.

Yeterlilik tabanli bir mantiksal diyagram, belli bir sonucun varolmasi icin gerekli ve
yeterli tiim kosullar1 tanimlar. Ornegin, “odada bir elektrik lambas1 yanar” durumu
ele alindiginda, bu sonucun nedensiz ortaya ¢ikmayacag aciktir. Bu sonucun ortaya
cikmasi icin, odada ¢alisan bir lamba olmali, ampul calisan bir prize takili olmali ve
lambanin diigmesi agik olmali kosullar1 saglanmalidir.

Bu ii¢ kosul birlikte varoldugunda istenen sonug¢ ortaya cikacaktir. Sekil 3.1 de

mantiksal diisiinme siireci araglar1 arasindaki iliskiler gosterilmistir.

Mantiksal diisiinme siireci araglar1 arasindaki iligkilerin de mantiksal temellere
dayandirilmas1 6nemlidir.Baz1 problemlerde kok neden agiktir, bellidir. Herkez aym
fikirdedir. Karmagik problemlerde, organizasyonda cesitli fonksiyonlarin ve
seviyelerin yer aldigi problemler, bir kisinin digeriyle aym fikirde olmadig
durumlardir. Kisitlar teorisi herhangi bir durumda fikir birligi saglamak icin sekiz

mantik kurali getirmistir.
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Sekil 3.1. Mantiksal diisiinme siireci araclari arasindaki iliskiler [41]




Aciklik

- Agaclar olusturulurken sozlii aciklamalar eklenmeli mi ?
- Sozciiklerin anlamlari anlagilir mi1 ?
- Neden-sonug arasindaki baglanti tatmin edici m1 ?

- Ara adimlar tam mu ?

Her ifade agik mudir? Ifadeler arasindaki baglantilar agik mudir? Ornegin
“Bilgisayarlar bir alettir” ifadesi ¢ok farkli anlamlara gelebilir. “Yeni bilgisayar

yazilimini giincellemek ¢ok zaman alir” ifadesi daha aciktir.[42]

Varligin Mevcudiyeti

- Ciimle tam bir ciimle mi ?
- Anlamli m1 ?
- Tek bir fikir ifade ediyor mu ?

- Gergekten Var m1 ?

Ifade dogru mudur? Ornegin yukaridaki ifade daha agik olabilir, ancak dogru
olmayabilir. Gergekte baz1 giincellemelerin kolay oldugunu , digerlerinin zor
oldugunu biliyoruz. Eger birisi varolus eksikligini yiikseltirse varolusu “Bazi yeni
bilgisayar yazilimi giincellemeleri ¢ok zaman alir” seklinde yeniden ifade

edebiliriz.[42]
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Nedenselligin Mevcudiyeti

- Bir “eger sonra ” baglantis1 gercekten var mi ?
- Neden sonuca ulastirryor mu ?
- Yiiksek sesle okundugunda anlamli geliyor mu ?

- Neden elle tutulabilir mi ?

Bir sey gergekten de digerinden farkli bir sey iiretir mi? Ornegin “Sigara icersen,
oldukga serinkanl goriineceksin.” Sigar sirketleri bizim bu baglantiya yada iliskiye
inanmamiz1 isterken, bu durum bir nedenselligin agiga vurulmasi ile ilgilidir.
Nedensellik mevcudiyeti varliklar arasindaki oklarin veya baglantilarin gecerliligini

tartisir.

Neden Yetersizligi

- Neden, tek basina sonuca ulagmaya yetiyor mu?
- Bagka 6nemli nedenler var mi1 ?

- Yazilan nedenler, sonuglarin tiim yonlerini karsiliyor mu ?

Ifade kendi basina sonraki sebebin ortaya cikmasina neden oluyor mu ? veya
sonucun ortaya ¢ikmasi icin iki veya ii¢ seyin tiimiiniin birlikte gerceklesmesine mi
ihtiyac var? Ornegin “Lambay1 sondiiriirsem, odam karanlik olur.”Odamda
yetersizligin agiga vurulmamasi var. Dogru ifade * Isig1 sondiiriirsem ve perdeleri

kapatirsam odam karanlik olur.”

Ek Neden

- Tek basina sonuca neden olan bagka bir neden var mi ?

- Eger neden ortadan kaldirilirsa, sonu¢ da tamamen ortadan kalkacak m1 ?

Sonucun diger bagimsiz ve dnemli sebepleri var m1? Ornegin yukaridaki durumda

odamin karanlik olmasinin bagimsiz bir sebebi, eger gece ise ve gii¢ gitmis isedir.
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Neden ile Sonucun Yer Degistirmesi

- Belirtilen sonug gercekten sonu¢ mu yoksa nedenin nedeni mi?

Neler neye sebep olur?

Beklenen Sonucun Varligi

- Neden elle tutulamaz m1 ?

- Belirtilen bir etkinin yaninda baska engellenemez ¢iktilar da olusuyor mu ?

Mantigin gegerli oldugunu veya gegersiz oldugunu gosteren bir tekniktir.

Simdiki gerceklik agaci, gelecek gergeklik agaci ve gecis agaci, yeterlilik ; catisma
¢6zme diyagrami (buharlasan bulut) ve onsart agaci ise gereklilik temelli mantiksal
diyagramlardir. Gereklilik temelli mantiksal diyagram istenen sonuglara ulasiimast
icin gerekli sartlan tanimlar. Ancak tanimlanan bu sartlar her zaman yeterli olmayabilir.
Yeterlilik temelli mantiksal diyagram ise istenen sonuglara ulagilmasi icin gerekli ve

yeterli olan sartlar1 tanimlar.[13]

3.1 Mevcut Gerceklik Agac1 ((MGA) :

Diisiince siireclerinin uygulanmasindaki ilk adim istenmeyen etkilerin listelenmesi ve
bunlara gére mevcut gerceklik agacinin olusturulmasidir. MGA bir sistemin mevcut
durumunu analiz etmek ve problemleri daha iyi anlamak icin olusturulur ve sistemin
performansini azaltan istenmeyen etkilere sahip temel problemleri tanimlar. [43] MGA,
istenmeyen etkiler ve onlarin sonuglar arasindaki neden-sonug iligkilerini gosteren bir
diyagramdir. Amag, problem yaratan kok nedeni bulmaktir. Oncelikle kok neden bulunur

ve ortadan kaldirlir. Béylece istenmeyen etkiler yok olur.
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Problem analiz aracidir. MGA, varolan sistemdeki neden-sonug iliskisini arar. MGA
siireci istenmeyen etkilerin gozlenmesiyle baslar ve sert mantik kurallar1 ile EGER
SONRA formatindaki sistem modellerini kurar. Bu model, sistem hakkindaki
sezgilerin gercekliginden emin olmak icin mantiksal yapilarla insanlar tarafindan
incelenir, daha sonra ana problemin kesfedilmesi icin degerlendirilir. MGA
yapisindaki iliskiye neden olan durumlar gercekligi gozlemlemeye yonelten
durumlardir. Agaci inceleme ve gelistirme, soruna yabanci veya sistemdeki olumsuz
duruma diismiis karar verici i¢in zordur, ¢iinkii karar verici gercegin objektif

gelisimini kabul etmek zorundadir. [41]

UDE

A

UDE

UDE

UDE UDE

UDE: (Undesirable effect)
ANA SORUN

Istenmeyen etki

Sekil 3.2. Mevcut gerceklik agaci [13,44]
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MGA olusturma faaliyeti, genellikle 8 adimda gerceklestirilir.

1. Kontrol alanm ve etki bolgesini belirleyin.

- Karar verilecek siirecin sinirlari nedir ?

- Kontrol ve etkinizin sinirlarini zihninizde canlandirin.

2. Bir istenmeyen etkiler listesi olusturun.

- Sorunu belirleyin ve neden ile baslayan bir soru halinde ifade edin.

- Sorunun mevcut oldugunu gosteren istenmeyen etkileri siralayim.

- Istenmeyen etkileri dogru ciimlelerle ifade edin.

- Istenmeyen etkilerin gergekten istenmeyen olup olmadiklarini kontrol edin.
- Istenmeyen etkilerin gercekten var olup olmadiklarini kontrol edin.

- En kotii 5 istenmeyen etkiyi se¢in ve digerlerini bir kenara koyun.

3. MGA’ ye baslayin.

En kotii 5 istenmeyen etkiyi post-it’ lere yazin.

Bu post-it’ leri isaretleyin.

Biiyiik bir kagidin en iist kismina istenmeyen etkileri siralayin

4. 11k 2 istenmeyen etkiyi birlestirin.

- 5 istenmeyen etki icinden ilgili goriinen 2 tane bulun.

- Nedeni alta sonucu iiste gelecek sekilde yerlestirip ok ile birlestirin.

- Mantiksal iliski aragtirma listesine gore iliskiyi kontrol edin ve yeterlilik
sartin1 sagladigindan emin olun. Gerekiyorsa ek neden ekleyin.

- Neden-sonug iligkisini netlestirmek i¢in gereken tiim eklemeleri yapin.

5. Diger istenmeyen etkileri birlestirin.

- Adim 4’ ii diger istenmeyen etkiler i¢in de uygulaym.
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6. Neden-sonug zincirini asagiya dogru devam ettirin.

- Her dal1 digeriyle baglayin.

- Her dali mantikli bir sonuca ulasana kadar devam ettirin (Daha fazla asagiya
inilemeyen varliklara kaynak neden denir.).

- Adim 2’ deki kalan istenmeyen etkileri miimkiinse kullanin.

- Baslangictaki 5 istenmeyen etkinin tiimii birlestiginde durun.

7. Istenmeyen etkileri yeniden diizenleyin.

- Baslangictaki 5 istenmeyen etkiyi yeniden kontrol edin, hala istenmeyen etki
olarak m1 yer aliyorlar ? Degilse isaretleri kaldirin.

- Agactaki her bir varli§i gézden gecirin, istenmeyen etki olarak gordiiklerinizi
isaretleyin.

- Tiim istenmeyen etkileri birlestirmekte gerekmeyen dallar1 budayin.

8. Kaynak nedenleri ve ana sorunu belirleyin.

- Tiim kaynak nedenleri belirleyin.

- Her kaynak nedenin kag istenmeyen etki yarattigini belirleyin.

- Istenmeyen etkilerin % 70’ ya da daha fazlasini yaratan tek bir kaynak neden

varsa bu ana sorundur.

3.2 Buharlasan Bulut (BB):

Istenmeyen sonucu ortadan kaldirmak icin onerilen ¢oziimlerle temel ve ©n
gereksinimlerin tanimlandigi., ¢oziimler arasindaki catigmanin ortaya kondugu ve bu
caismanin yok edilmesi i¢in enjeksiyonun yapildigi aractir [3] Bu arag, tek bir
problemin ayn olarak ele alinmasim, karsilagilan catismalarin ve varsayimlarin
belirlenmesini ve ¢6ziim amaciyla incelenmesini icerir [34]. Buharlasan bulut yontemi
problemin yasandigi mevcut durumdan arzulanan gelecek duruma gegiste,
problemlerin ortadan kaldirilmasina katkida bulunarak etkili bir koprii gorevi

gormektedir [45]

59



Catisma ¢oziim aracidir. Bulut, ana soruna kalic1 ¢éztimler tanimlamak icin gerekli
agac¢ yapisidir. Diisiinme siirecine orijinal yaklagimda ana sorunla baglayarak ve ters
etkilerini tamimlayarak yaratilir. MGA yaklasimi bes istenmeyen etki icin bes
buharlasan bulutla baglar ve BB bu noktada devreye girerek istenmeyen etkilerden
ortaya cikan bes ana catismanin sentezini yapar. Cogu zaman ¢atismada ortaya atilan
varsayimlar sozlii hale getirildiginde, catisan taraflar yanhis varsayimlar altinda

catistiklarim fark ederler ve ¢atisma bir buhar bulutu gibi dagilir.[41]

GEREKSINIM [ ON KOSUL
ENJEKSIYON Catisma
GEREKSINIM [* / ON KOSUL

Sekil 3.3. Buharlagan bulut (Catisma ¢6ziim araci) [13,44]

BB olusturma faaliyeti, genellikle 9 adimda gergeklestirilir.

1. Oklarla baglanmis bos kutucuklardan olusan bir form olusturun.

2. Catisan gereksinimleri belirleyin ve kutucuklara yazin.

3. Gereksinimleri belirleyin ve kutucuklara yazin.

4.Hangi amaca hizmet ettiklerini belirleyin ve kutucuga yazin.
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. BB iliskilerini degerlendirin.

Tiim BB’ yi soldan saga dogru okuyun (...... yapmak igin ..... yapmaliy1z).

Eger yanlis goriinen yerler varsa diizeltin.

. Varsayimlar gelistirin.
Her okun altinda yatan varsayimlarin bir listesini yapin.
Her ok i¢in 10 varsayim bulmaya ¢aligin.

Ok iligkilerine agiklayici notlar yazin.

Aciklamalarin yani sira, BB’ nin her yatay boliimii i¢in “..... yapmak i¢in

apmaliy1z” ifadelerini olusturun.
Catigsma ifadesini “Bir yandan ... bir yandan da ....

apamayiz.” Seklinde yazin.

Varsayimlan ise katin (“Bir yandan ... bir yandan da .....

’

apamay1z, ¢iinkii .....”.

Tiim varsayimlar belirlendiginde sirayla numara verin.

. Varsayimlar degerlendirin.

Her ok iliskisinin altinda bulunan varsayimlar1 degerlendirin.

Hangilerinin zayif ya da gecgersiz oldugunu belirleyin.

Zayif ya da gecersiz olanlarin yanina isaret koyun.
. Eklemeler yaratin.

Zayif ya da gecersiz olarak isaretlediginiz varsayimlar1 kirmak icin fikirler
elistirin.

Gereksinimlerin gecerliligini kontrolle baslayin. Gercekten yazildigi gibi
erekliler mi ?

(3]

ikisini birden

, ikisini birden

Yeni fikirler olusturmak icin “alternatif cevre” teknigini kullanin. (Bu

teknikte, “gereksinime ihtiya¢ duymadan amaca baska nasil ulagirim ?” sorusunun

C

evabi aranir.).

Catisan ©On gereksinimlerden birini secmek zorunda kalmadan gecerli

gereksinimleri desteklemeye calisin.
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- Eger varsayimi kirmak i¢in belirli bir faaliyete ulasamadiysaniz, istenen bir

durum kullanin.

9. En iyi eklemeyi segin.
- En iyi eklemeyi se¢mek icin bir karar kuralina karar verin.

- Kullanmadiginiz eklemeleri daha sonra kullanmak i¢in saklayin.

3.3 Gelecek Gerceklik Agac1 (GGA):

Gelecegi hayal ederek canlandirmak ve tahmin etmek icin kullanilan bir aractir..
Gelecek gerceklik agac1 (GGA), mevcut sistemde yapilacak degisiklikler ile meydana
gelebilecek sonuglar arasindaki neden sonug iligkisini gosterir. GGA, bir what-if
uygulamasidir. GGA bir organizasyon icin strateji, vizyon veya bir planin resminin
goriilmesini saglar. Onerilen degisimin yararlarmi, doguracagi olumsuz etkileri ve bu

etkilerin nasil ortadan kaldirilacagini belirlemeye ¢alisir.[3]

DE
DE
DE
/ ENJEKSIYON
DE
A ﬁ 5
/ DE:Desired Effect
Istenen etki
ENJEKSIYON ENJEKSIYON

Sekil 3.4. Gelecek gercgeklik agaci [13,44]
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Istenen etkiyi olusturma aracidir. GGA, MGA’ den bir énemli noktada ayrilir. MGA
istenmeyen etkilerin gézlenmesiyle baslarken, GGA istenen etki seceneklerine nasil
ulagilacagi diisiincesi ile baslar. GGA, uygulamaya baslamadan Once ¢6ziimiin
degerlendirilip gelistirilmesini ve ¢oziimde nelerin eksik oldugunun fark edilmesini
saglar. Istenen etkilere neden olan yeterli ve gerekli biitiin sartlarin tanimlanmasinda
basarisizliga ugranildiginda, GGA eksikligi ortaya ¢ikarir.

GGA olusturma faaliyeti, genellikle 11 adimda gerceklestirilir.

[u——

. Ttim gerekli malzemeleri toplayin.

Genis bir kagit, kalem ve post-it’ ler.

Hazirlandiysa MGA.

Hazirlandiysa BB.

2. Istenen etkileri olusturun.

- MGA hazirlandiysa, istenmeyen etkileri istenen etkiler olarak ifade edin.
- MGA yoksa, istenen etkileri bagimsiz olarak olusturun.

- Pozitif ifadeler kullanin.

- Simdiki zaman kullanin.

- Istenen etkileri post-it’ lere yazip sayfanin en iistiine yerlestirin.

3. Eklemeleri ekleyin.

- Hazirlandiysa BB’ den ekleme alabilirsiniz.

- BB yoksa beyin firtinasi gibi tekniklerle eklemeleri olusturun.
- Eklemeleri durum olarak ifade etmelisiniz.

- Eklemeleri sayfanin en altina yerlestirin.

- Eger varsa BB’ den c¢ikan amaci ortaya yerlestirin.

- Eger varsa MGA’ deki ana sorunun tersini ekleme olarak kullanin.
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4. Bosluklari doldurun.

- Eklemelerden yukar1 dogru hareket edin. Eklemeleri ve var olan gercekleri
kullanarak beklenen etkilere ulagmaya calisin.

- Bir beklenen etkiden digerine asamalar halinde yukariya ilerleyin ve istenen
etkiye ulasin.

- Gerektiginde eklemeleri kullanin.

5. Pozitif giiclendirici dongiiler kullanin.
- Agacin alt bolgelerindeki beklenen etkileri gii¢lendiren istenen etkiler bulun

ve iligkilendirin.

6. Negatif dallar1 arayin.
- GGA tamamlandiktan sonra negatif etkisi olabilecek dallar1 arayin.
- Her beklenen etkiyi “Bu ¢iktinin yaninda, bagka nelere neden olabilir ?”

sorusuyla inceleyin.

7. Negatif dah gelistirin.

Negatif dali gelistirmek icin ayn bir kagit kullanin.

Bir istenen etkiye ulasincaya kadar yukar1 dogru dali gelisitirin.

- Gerektikce, onceden kullanilmayan gerekgeleri de ekleyin.

8. Doniim noktasini belirleyin.

- En son pozitif ya da nétr birim ile, ilk negatif durumu birlestiren nedensellik
okunu bulun.

- Bu okun altinda yatan tiim varsayimlar siralayin.

- Varsayimlar1 negatif dalin bir tarafina listeleyin.
9. Anahtar varsayimlar kirmak icin eklemeler gelistirin.

- Beyin firtinasi gibi bir fikir yaratic1 yontem kullanin.

- Varsayimlara yapilabilecek eklentileri listeleyin.
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10. Eklentiyi gecerli hale getirin.

- Baska bir kagida eklentinizin sonuglarin1 mantikl bir sekilde siralayin.

- Eger gerekiyorsa, ek gergeklikler ya da eklentileri birlestirin.

- Negatif dalin istenen etkisinin zit durumuna ulasincaya kadar yukariya dogru
gelistirin.

- Eklentinizin kendi iizerinde ters etki yapmadigina dikkat edin.

11. Negatif dali budayan eklentinizi GGA’ ye dahil edin.
- Dali budayan eklentiyi, negatif etki yaratan etki nesnesine ekleyin.

- Hala negatif bir sonug olusup olugsmadigini kontrol edin.

3.4 On Gereksinim Agac1 (OKA)(PRT) (Prerequisites Tree):

Coziim fikrinin Oniindeki tiim engellerin tistesinden gelmek icin gerekli olan ikincil
¢Oziim kiimelerinin olusturulmast icin mantiksal bir yol sunar. Amaci, biiyiik bir hedefe
ulagmak icin ihtiya¢ duyulan ara adimlarn tiimiiniin tanimlanmasina yardimei olmaktir.
On gereksinim agacinin gelistirilmesi, arzulanan sonuclara ulasmay1 engelleyen lokal
engelleri, durumlari, ve ihmalleri tanimlar ve bu engelleri ve degisime direncin

istesinden gelmeyi saglayacak yeni hedefleri ve amaglan belirler. [46]

Sonuca ulagma aracidir. GGA’ yi sonuca ulastiracak asamalari tamimlar. Istenilen
eyleme ulasma asamasinda ortaya c¢ikabilecek engelleri tamimlar ve degerlendirir.
OKA, arzulanan hedeflerin basar1 plani igin ara¢ olarak tek bagina faydaya

sahiptir.[41]
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Sekil 3.5. On gereksinim agac1 [13,44]

OKA kurma adimlar asagida siralanmustir.

1. Bir liste yaratin.

- OKA’ nin amacin kisa ve tam bir ciimle halinde sayfanm en iistiine yazin.

2. Iki kolon olusturun.

Sol kolona Engeller adini verin.

Sag kolona Ara Amaglar adim verin.
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3

. Engelleri listeleyin.

Sol kolona amaca ulasmanizi engelledigini diisiindiigtiniiz tiim engelleri

yazin.

4

Engelleri gereksinimler olarak degil, durumlar olarak ifade edin.

. Ara amaclar gelistirin.
Her amacin iistesinden gelebilecek fikirler yaratin.
Her engel i¢in bulabildiginiz kadar ara amac listeleyin.
Gerekliyse karsit durumlar1 kullanin.

Gerekliyse ara amaglar1 bulmak icin BB kullanin.

. Tamamlanan listeyi sadelestirin.
Buldugunuz ara amagclar i¢inden en basitini ve en ucuzunu segin.
Ustesinden gelmek icin 2 ara amag gerektiren engelleri belirleyin.

Eger 3 ya da daha fazla ara amag¢ gerektigini diisiiniiyorsaniz gizli engeller

arayin.

6

Karsit durumlar olarak ifade edilmis ara amag sayisini en aza indirin.

. OKA’ ye baslayin.
Biiyiik bir kagit alin.

OKA amacini en yukariya yerlestirin

. Engel-ara amag ciftleri olusturun
Engellerinizi ve ara amaclarinizi post-it notlara gecirin.
Engeller ve ara amaglar i¢in farkli renkte post-it kullanin.
Ara amaclari ilgili engellere yapistirin.

Eger birden fazla varsa tiim ara amaclar ekleyin.

67



8. Engel-ara amag ciftlerini dizin.

Engel-ara amag ciftlerini dizin.

Rastgele sirada olabilirler.

Gerekiyorsa iki sira dizebilirsiniz.

9. Engel-ara amag ciftlerini zaman sirasina koyun.

- Sonra c¢iftlerini iiste, once ¢iftlerini alta yerlestirin.

- Engellerden ¢ok ara amaclar1 zaman sirasina koyun.

- Acikca goriillen dikey birlesimlere bakin, hizalayin ve kesikli ¢izgilerle
birlestirin.

- Dikey gruplamalarin miimkiin oldugunca az dalda olmasin1 saglaymn.

10. Bosluklart doldurun.
- Her dali asagidan yukariya dogru mantiksal acidan inceleyin.
- Buldugunuz mantiksal bosluklar1 daha fazla engel-ara amag ¢ifti gelistirerek

doldurun.

11. Kesikli ¢izgileri kaldirin.
- Tiim bilesimleri inceleyin.

- Inceleme tamamlandiginda tiim kesikli cizgileri tam cizgiler haline getirin.

12. Yatay baglantilar1 arayin.

- Dikey dallar arasinda ag yapisina benzeyen yatay baglantilar arayin.
13. Son baglantilar1 yapm.

- En iistteki ara amaglar1 OKA’ nin amacina baglayn.

- Eger mantiksal bag kurulamiyorsa, yeni engel-ara amag ¢iftleri ekleyin.
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3.5 Gecis Agac1 (GA):

Gecis agac1 (GA), amaca ulagsmak icin gerekli faaliyetlerin tanimlanmasinda kullamlir.
Arzu edilmeyen sonucun tamimlanmasindan, degisimin tamamlanmasina kadar adim
adim siirecleri ortaya koymak icin tasarlanmis bir sebep-sonu¢ zinciridir. GA, satis,
tahmin, cizelgeleme, yeni iiriin gelistirme prosesleri gibi mevcut ve yeni olusturulan
stireclerin  belgelenmesinde, yeni yerlesim diizeninin olusturulmasi, isletme
siireclerinin ~ gelistirilmesi, stratejik hareketlerin belirlenmesi durumlarindaki
degisimlerin zamanminda yapilmasinda kullanilmaktadir .[3]

Gegis agaci, adim adim uygulama plamdir. incelenen siireg, varolan durumundan
arzulanan duruma bu yapiyla gecirilir. On gereksinim agaci ile tanimlanan hedeflerin
basarilmas1 icin ve istenen duruma gecisi saglamak i¢in verilen kararlara nasil

ulagilacagin1 gostermekte, adim adim rehberlik saglamaktadir.[41]

Asagida GA olusturma adimlari siralanmistir.

1. Tiim gerekli malzemeleri toplayin.
- Genis bir kagit, kalem, post-it’ ler.
- Eger varsa, GGA ya da OKA’ dAn amag, GGA’ den eklemeler, OKA’ dan

ara amaglar1 alin.

2. Amaci belirleyin.
- GA’ nin amaci nedir ?
- Kesin bir ciimle halinde amac1 yazin.

- Amaci kagidin iistiine ve ortaya yerlestirin.

W

. 11k faaliyeti belirleyin.

Yapmaniz gerektigini diisiindiigiiniiz ilk adim nedir ?

Simdiki ya da genis zaman kullanarak kesin bir climle halinde yazin.

Kagidin alt kismina ve saga yerlestirin.
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4. Gergekligi ve gereksinimi belirleyin.

- Su anki ger¢ekligin hangi durumunu degistirmeye calisiyorsunuz ?

- Simdiki ya da genis zaman kullanarak kesin bir ciimle halinde yazin.

- Kagidin alt kismina ve sola yerlestirin.

- Yapacaginiz hareketle hangi acil ihtiyacimiz1 karsilamaya ¢alisiyorsunuz ?
- Simdiki ya da genis zaman kullanarak kesin bir climle halinde yazin.

- Kagidin alt kismina gerceklik ve faaliyetin arasina yerlestirin.

5. 11k etkiyi belirleyin.

- [k gerceklik, ihtiyagc ve faaliyetin birlesimiyle hangi direkt ve ©nlenemez
sonu¢ meydana gelir ?

- Simdiki ya da genis zaman kullanarak kesin bir ciimle halinde yazin.

- Oklarla birbirine baglayin.

6. Baglantilar1 inceleyin.
- Mantiksal iligki arastirma listesine gore baglantiyi inceleyin.

Negatif dali olup olmadigina bakin.

7. Nedenselligin ilk seviyesini onaylayin.
- Gercekten GA’ nin alt kismindan baglayip baslamadiginizi belirleyin.

Belirttiginiz gergeklik gercekten su anda mevcut mu yoksa mevcut olmasi

icin bir seylerin yapilmasi gerekiyor mu ?

- Belirttiginiz ihtiya¢ gercekten ilk ihtiyag m1 yoksa daha Once karsilanmasi
gereken daha temel bir ihtiya¢ var m1 ?

- [k hareket gergegi degistirecek mi yoksa énce bagka bir sey mi yapilmali ?

- Bu sorularin cevabi evet ise agacg ilk seviyeye ulasincaya kadar asagiya dogru

tamamlanir.
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8. Bir sonraki hareketi belirleyin.

Agactaki ilk etkiye bakin.

Hangi yeni hareket, bu etkiyle birlestiginde sizi amaciniza yakinlagtirir ?

Simdiki ya da genis zaman kullanarak kesin bir ciimle halinde yazin.

[lk etkinin sagina yerlestirin.

9. Bir sonraki gergekligi/ihtiyaci belirleyin.

- Yeni hareketi ve etkiyi birlikte degerlendirin.

- Eger ihtiya¢ varsa, simdiki ya da genis zaman kullanarak kesin bir ciimle
halinde yazin.

10. Bir sonraki etkiyi belirleyin.

11. En son baglantiy1 kontrol edin.

12. GA amacina ulasincaya kadar 8. ve 11. adimlar arasim tekrarlayin.

13. Tamamlanmis agac1 gozden gecirin.
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4. BILGISAYAR AGLARINDA GUVENLIK UYGULAMALARI

Icinde bulundugumuz bilgi caginda biiyiik bir hizla gelisen bilisim teknolojileri, bir
taraftan giinliik yasami kolaylastirirken, diger taraftan bilginin giivenligine yonelik
yeni tehditleri de ortaya ¢ikarmaktadir. Bu gercekten hareketle olusabilecek her tiirlii
tehdide kars1 hazirlikli olabilmek ve gerekli reaksiyonu aninda verebilmek
maksadiyla sistem giivenligini yiiksek tutmak ve bu konuda bilgili personel istihdam

etmek Onem arz etmektedir.

Bilgi sistem giivenliginin yiiksek tutulmasi; varolan tehditlere kars bilgi giivenligine
iliskin gerekli tedbirlerin eksiksiz alinmasi ve alinan onlemlerin yeni tehditlere karsi

siirekli olarak giincellenmesi sayesinde gerceklestirilmektedir.

Sistemlerimizin giivenligini artirmak ic¢in yapilan diizenlemelerin sagladig
avantajlardan istifade ederken, bilgi giivenligi zaafina diisiilmemesi dikkat edilmesi

gereken en 6nemli hususlardan biridir.

Bilgisayar sistemleri ve aglarindaki giivenligin saglanmasi, mevcut bilgi sistemleri
zaafiyetleri (vulnerability) ile bunlara kars1 muhtemel tehditlerin (threats) bilinmesi
ve karst Onlemlerin (counter measures) alinmasi ile miimkiindiir. Bilgisayar
giivenligi ile ilgilenenlerin gorevi, zayif noktalari belirlemek ve olasi tehditlere

yonelik karsi onlemleri almaktir.

Bilginin ve kaynaklarin paylasilmasi gereksinimi sonucunda kurumlar,
bilgisayarlarim1 ¢esitli yollardan birbirine baglayarak kendi bilgisayar aglarim
kurmusglar ve sonra dis diinyayla iletisim kurabilmek icin bilgisayar aglarini

Internet’e uyarlamislardir.
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4.1. internet

Diinyay1 saran ve merkezi olmayan, baglantilardan olusan bir ag sistemidir. Aglardan
olusan a§ sistemlerine verilen genel isimlendirmedir Internet, Ingilizce
Interconnected Networks'un (kendi aralarinda baglantili aglar) kisaltmasidir. Internet,
bircok bilgisayar sisteminin birbirine bagli oldugu, diinya capinda yaygin olan ve
siirekli biiyiiyen bir iletisim agidir. Internet, insanlarin her gecen giin gittikce artan
"tiretilen bilgiyi saklama/paylasma ve ona kolayca ulagma" istekleri sonrasinda
ortaya ¢ikmis bir teknolojidir. Bu teknoloji yardimiyla pek ¢ok alandaki bilgilere
insanlar kolay, ucuz, hizli ve giivenli bir sekilde erisebilmektedir. Internet’i bu
haliyle bir bilgi denizine, ya da biiyiik¢e bir kiitiiphaneye benzetebiliriz. Binlerce
akademik, ticari, devlet, ve serbest bilgisayar aglarinin birbirine baglanmasiyla
olusmustur. Bilgisayarlar arasinda bilgi c¢esitli protokollere gore paketler halinde
transfer edilir. Internet {izerinde elektronik posta ve birbirine bagl sayfalar gibi ¢cok

cesitli bilgiler ve hizmetler vardir.[47]

Eskiden kilitli odalarla saglanan giivenlik kavramu, bilgisayar aglar1 ve Internet gibi
ortamlarin  giindeme  gelmesiyle boyut degistirmistir. Internet yasalarla
denetlenemeyen bir sanal diinyadir. Bu sanal diinyada saldirganlar bilgiye ulasmada
aglarin zayif noktalari kullanarak yasadisi yollar denemektedirler. Sadece yapilan
saldirilarla degil, aym zamanda kullanicilarin bilingsizce yaptiklari hatalar nedeniyle
bircok bilgi baska kisilerin eline gecmekte veya igerigi degistirilmektedir.
Kurumlarda olusan kayiplar maddi olabilecegi gibi giiven yitirme gibi manevi
zararlar da olabilmektedir. Bu tiir durumlarla basa ¢ikabilmek icin bazi kurallarin

belirlenmesi gerekmektedir. [48]

4.2. intranet

Intranet, sadece belirli bir kurulus icindeki bilgisayarlar1, yerel aglar1 (LAN) ve genis
alan aglarim (WAN) birbirine baglayan, cogunlukla TCP/IP tabanli bir agdir. Temel
olusturulma amaclari, kurulus biinyesinde bilgileri ve bilgi islem kapasitesini

paylasmaktir.Intranet'ler, sirket(ler) igi tele-konferans uygulamalarinda ve farkl
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birimlerdeki kisilerin biraraya gelebildigi is gruplarinin olusturulmasinda da
kullanilirlar. Intranet'ler iizerinden HTTP, FTP vb gibi pek ¢ok protokol
uygulamalar1 calistirilabilir. Giiniimiizde, Intranetler icinde, Web erisimi ile

kaynaklarin kullanimi olduk¢a yaygindir.[49]

Baz sirketlerdeki intranet'lerden, ates duvari ve benzeri sistemler iizerinden (bazi
emniyet tedbirleri ile), Internet ¢ikisi da yapilmaktadir. Bu sayede, her iki yonde de
ileti trafigi kontrol edilebilmekte ve giivenlik saglanmaktadir. Intranet iizerinde;
muhasebe, insan kaynaklari, iiretim otomasyon yazilimlar calistirmak miimkiin
oldugu gibi cesitli veri tabanlarin1 tutmak ve belge dagitimi gibi isleri
gerceklestirmek miimkiindiir. Oziinde Internet teknolojisinin sirket icinde
kullanilmasidir. Intranet dagitik bilisim stratejilerini destekler. Intranetin iizerinde
kurulugsun biitiin faaliyetleriyle ilgili modiiller c¢alistiriliyorsa ve uygun bir
modelleme yapilmigsa kurulus i¢inde her seyin biitiinlesik calistigi, sistemde kendini
denetleme mekanizmalar1 bulunur. Kiiresel erisim, multimedya olanaklar1 ve diisiik

maliyet saglanmis ve biitiin bunlarin bir araya gelmesi intranet'i giiclii kilmustur.

4.3 Bilgisayar Aglarindaki Olas1 Zaafiyetler:

Zaafiyet bir bilgisayar sisteminin ya da agiin saldiriya ya da kasti olmayan zarar
verici eylemlere karg1 yetersiz olmasidir. Bir sistemin zaafiyetini belirleyen faktorler

asagida ozetlenmistir:[50]

Fiziksel zaafiyet alanlar

Dogal zaafiyet alanlari

Donanim ve yazilim zaafiyetleri

Ortam zaafiyetleri

[letisim zaafiyetleri

Elektromanyetik yayilimdan kaynaklanan zaafiyet

Kullanicilardan kaynaklanan zaafiyetler
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Bilgisayar sistemini yonetenler ya da kullananlar, sistemle ilgili gizli bilgileri
yetkisiz kisilere bilerek ya da bilmeyerek verebilirler. Bilgi sistemini kullanabilecek,
depolanmis, islenen ve gonderilen bilgilere ulasabilecek kisilere karsi kontrol

mekanizmasinin dikkatlice uygulanmamasi zaafiyetlere yol acabilir.

Bilgi sistemleri ve aglarinda bilginin depolanmasi, islenmesi ve iletilmesinde
dogrulugun saglamasi icin otomatik kontrollarin yetersizligi veya islemleri ve
kontrollart yapan sorumlularin ihmalleri zaafiyetin artmasina neden olur. Tasarim ve
uygulama hatalari, sistem kurma ve bakim sorunlari, isletim sisteminde degisikliklere

neden olan kasti sizmalar kullanicilar i¢in istenmeyen sonuglar dogurabilir.

Bilgi, bir yerden digerine iletilirken kazayla ortaya ¢ikmasi halinde, yetkisiz kisilerce

kasitli olarak kopyalanma veya {izerinde degistirmeler yapilmasina maruz kalabilir.

4.4 Bilgisayar Aglarindaki Olasi Tehditler:

Tehditler, bilgisayar sistem ya da agina yonelik tehlike kaynaklaridir. Bunlar dogal
ve fiziksel tehditler olabilecegi gibi (yangin, sel, elektrik kesintisi vb.), kasitl ya da
kasitsiz olarak olusan sistemin kullanimini ya da ¢alismasinmi engelleyen durumlardir.

Bir bilgisayar sistemine kars1 olasi tehditler sunlardir: [51]

Casusluk (Spying): Gizli bir takim aktivitelerle istenen bilginin elde edilmesidir.

Tarama (Scanning): Bir bilgi sistem ya da agina degeri degisen bilgiler besleyerek

sistemin olumlu cevap verdigi durumlar1 belirlemek i¢in kullanilan yontemdir.

Yerine ge¢cme (Masquerading): Bir sistemin kaynaklarindan yararlanabilmek igin

yetkisiz bir kisinin kendisini yetkili bir kisi gibi gostermesidir.

Sirtlama (Piggybacking): Bu fiziksel ya da elektronik olarak gerceklesebilen bir

tehdit tiridiir.
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Fiziksel sirtlamada, kontrol altindaki bilgi sistem bolgesine yetkisiz bir kisi amacina
uygun bilgisayar malzemesi ile (6rn. bir disketle), girmeye yetkili bir kisiye eslik

ederek girer ve yetkisi olmayan bir aktivite gerceklestirir.

Elektronik sirtlamada ise, sisteme bagli terminallerden birine aynmi hattan (ya da

telefon anahtarlama devresinden) bagka bir terminal gizlice baglanir.

Arkaya takilma (Tailgating): Burada karsilasilan sorun, dogrudan ya da telefon
hattindan (dial-up) bagh kullanicinin oturumu aniden kesildiginde, haberlesme

kontrol sisteminin bir sonraki kullaniciya ayni hatti saglamasidir.

Stiperzap Teknigi (Superzapping): Bilgi sistem ve aglar1 zaman zaman durabilir,
istenen islevleri yanlis yapabilir veya normal yeniden baslatma yontemleri ile eski

hallerine dondiiriilemeyecek bir duruma gecebilir.

Coplenme (Scavenging): Bir bilgi sistemi ya da aginda gergeklestirilen bir islem
sonras1t kullanilabilecek bilgilerin toplanmasi metodudur. Bu metodun en basit

uygulamasi, bilgisayar ¢iktilarinin ¢oplerden alinarak incelenmesidir.

Truva ati (Trojan horse): Goriiniiste yararhi bir iglevi yerine getirdigi zannedilen,
ancak bunun disinda sisteme ve giivenlik yapisina zarar verecek gizli kod da iceren
programlardir.  Truva  ati  programlari,  yetkisiz  kisilerin  dogrudan

gerceklestiremedikleri islevleri dolayli yollardan gergeklestirmelerine olanak saglar.

Disaridan bakildiginda istenen belirli bir amaci yerine getiren programdir. Ancak
detayli incelemede programin i¢inde sisteme zarar vermek amach kod parca veya
parcalart oldugu goriilecektir. Bu kategoriye alinabilecek programlar yasal bir
uygulamanin icine kotii niyetli kisilerce istenen kod parcasinin bulastirilmasiyla
ortaya c¢ikar. Bu mekanizmada ilk amag¢ kendini cogaltma, sistem aciklarindan
faydalanma yerine sosyal miihendislik, aldatma ve gizlenme teknikleridir. Genel

olarak kullanic1 datalarinin ¢alinmasi, hasar verme, uzaktan erisime izin verme, diger
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kotii niyetli kodlarin yiiklemesi alanlarinda kullanildiklar saptanmistir. Truva ati

konusunda simdiye kadar gerceklesen saldirilara g6z atacak olursak; [50]

Q) Mart 1998 : Isvegli bir programci tarafindan NETBUS Truva At
olusturulmustur. Mekanizma olarak Tuslar1 kaydetme, Ekran goriintiisiinii kaydetme,

program calistirma, dosya tarama, sistemi uzaktan kapatma 6zelliklerine sahiptir.

) Agustos 1998 : Cult of the Dead Cow gurubu tarafindan BACKOFFICE
Truva at1 olusturulmustur. Mekanizma olarak Win95/98 bilgisayarlarin 31337 nolu

portu vasitasi ile uzaktan yonetimine izin verilmis..

3) Temmuz 1999: BACK OFFICE 2000 Truva ati ag¢ik kaynak olarak
olusturulmustur. Mekanizma olarak. belirli guruptaki kullanicilarin sahsi

bilgilerini ele gecirme (Spear phishing) yontemini kullanir.

@) Ekim 1999 : TRINOO Truva ati olusturulmustur. Mekanizma olarak hedef
tarafina yiiklenen servis vasitasiyla sahip uygulamalarin sisteme baglanmasina izin

verir (27444 ve 31335 nolu portlar1 kullanir).

5) Ekim 2006: SPAM THRU Truva at1 olusturulmustur. Mekanizma olarak P2P
baglant1 vasitasi ile dosya paylasan kullanicilar1 hedef almaktadir. Sistemde yiiklii

antivirlis yaziliminin son giincellemeleri yiiklemesini engellemektedir.

Bilgisayar viriisleri (Computer Viruses): Tek baslarina calisamayan ancak aktive
edildiklerinde kendilerini, isletim sistemi de dahil olmak iizere, baska programlara
kopyalayan kodlardir. Bilgisayar viriisleri de Truva atlar1 gibi, istenmeyen bir islevi

yerine getirmek icin gizli kod tasiyan programlardir.

Bilgisayar viriisleri, bilgisayarin calismasimi engelleyecek, verileri kaydedecek,
bozacak veya silecek ya da kendilerini Network iizerinden diger bilgisayarlara
yayarak yavaglamalara veya baska sorunlara neden olacak sekilde tasarlanmis

yazilim programlaridir.[50]
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Temel viriisler genelde yeterli bilgisi olmayan bilgisayar kullanicilar1 tarafindan
farkinda olmadan paylasilir veya gonderilir. Solucanlar gibi daha karmasik olan
viriisler, bir e-posta paylasma uygulamasi gibi diger yazilimlan1 denetleyerek
kendilerini otomatik olarak cogaltabilir ve diger bilgisayarlara géonderebilir. Truva at1
ad1 verilen belirli viriisler faydali bir program gibi goriinerek kullanicilarin aldanip
onlar1 karsidan yiiklemelerine yol acgabilir. Bazi Truva atlari, beklenen islemleri
yerine getiriyor gibi goriiniirken bir yandan da sisteminize veya aga bagh diger

bilgisayarlara zarar verebilir.

Ag solucanlart (Network worms): Bir ag solucani, kendi kendini calistirabilen ve
calisan tam bir kopyasini sistemdeki bagka makinalara da kopyalayabilen program
olarak tamimlanir. Ag solucanlari, aglar arasi iletisim hatlarin1 kullanarak bir
sistemden digerine yayilirlar. Sisteme giren ag solucani, bir bilgisayar viriisii gibi

davranabilir veya bir Truva at1 program yerlestirebilir.

Salami teknikleri (Salami techniques): Truva Ati yonteminin otomatik olarak
kullanilip ¢ok sayidaki kaynaktan dikkat cekmeyecek ve Onemsiz miktarda

degerlerin zimmete gecirilmesi i¢in yetkisiz bir programin gizlice uygulanmasidir.

Kapanlar (Trap doors): Programcilar biiyiik program uygulamalart veya isletim
sistemleri gelistirirken, hata bulma amaciyla kod ekleyebilmek veya ara cikti
alabilmek icin programa istendiginde durma mekanizmas: eklerler. Isletim
sistemlerinin yetkisiz giris yapilmasin1 ve kod sokulmasim veya degistirilmesini
onleyecek sekilde tasarlanmasi gerekir. Yine de programcilar bazen program
gelistirirken, daha sonra sistem bakimi ve arttirimu sirasinda bu gereksinimleri
karsilamaya izin verecek bir kod koyar. Dolayisiyla, ozellikle biiyiik projelerde,
program kodlar1 ¢ogu zaman uygulanmayan, gereksiz ve tamamlanmamis emirleri,

bilgi ve parametreleri igerir.
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Mantik Bombalan (Logic bombs): Mantik bombalari, Bilgi sistemlerinde veya
aglarinda onceden belirlenmis 6zel durumlarin gerceklesmesi durumunda, yetkisiz

bir eylemin saldiriy1 gerceklestirmesini baglatan bilgisayar programlaridir.

Eszamansiz saldirilar (Asynchronous attacks): Eszamansiz saldir1 teknikleri isletim

sistemlerinin egzamanli olmayan sekilde calismasindan yararlanirlar.

Ortiilii kanallar (Covert channels): Bilgi sistemi veya aginin giivenligini hice sayarak

bilgi transferi i¢in kullanilan herhangi bir iletisim kanalidir.

Yanlis bilgi girmek (Entering false information): Yanlis bilgi girmek, bir bilgi

sistemini veya agini suistimal etmenin en kolay yoludur.

Koklama (Sniffing): Ag ortaminda mevcut bilgisayarlardaki ag kapilart agik moda
(promiscuous mode) ayarlandiginda, ag iizerinde iletilmekte olan biitiin paketler

incelenir, bu da kullanic1 kimlikleri ve sifrelerinin ele gecirilmesini saglayabilir.

Aldatma (Spoofing): Ag ortaminda bir dis sistemin aga saplama yaparak agda
mevcut bir kimligi sahiplenmesi, gonderilen paketlerde degisiklikler yaparak alici

adreslerini veya yonlendiricilerin yonlendirme tablolarini degistirmesidir.

Kirmak (Hacking/Cracking): Ag dis1 bir varligin 6zel yazilim kullanarak veya isletim
sistemi zaafiyetlerinden yararlanarak agda mevcut giivenli bir sisteme girmesi,

giivenlik tedbirlerini kirmasidir.

Bots :Sahip(master): olarak atanan sistem veya sistemler ve sahip sistemlerin
komutuna gore islem yapan kole(slave) sistemlerden olusan hiyerarsik bir yapidir.
Sahip ve kole arasi iletisim Genel olarak bilgi hirsizligi, kot niyetli kodlarin
yayilmasi, istenmeyen reklamlarin yayilmasi ve hedef sistemin ¢cokertilmesi amacini

tasirlar.[50]
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q)) Nisan 2003 : SPYBO solucam1 Kazaa dosya paylagim yontemi vasitasi ile
yayilmistir. Mekanizma olarak Bots belirli bir IRC( Internet Relay Chat) kanalina
katilarak komut almak iizere dinlemeye gecer. Komut olarak saldinya agik
bilgisayarlari  tarama, dosya alma ve gonderme, calisan prosesleri
listeleme/sonlandirma, cache bellekte tutulan parolalari ¢alma, tuslart kaydetme,
dosya arama, ekran goriintiisii ¢calma islemlerini yapabilir. 2005 yilinin ilk yarisinda

6361 Spybot rapor edilmistir.

2) RANDEX : Rastgele secilen sistemlerin zayif parola kullanmasi ihtimalini

arastirir.

3) MYTOB: Adres defterinde bulunan tiim kullanicilara e-posta gondererek

yayilan bir bots’tur.

4 Ekim 2005 : Hollanda’da ii¢ kisi 1.5 Milyon kisisel bilgisayara BOT
bulastirarak bunlar iizerinden atak gelistirdikleri i¢in tutuklandi. Kurduklar
mekanizma; Antiviriisii kapatan, kotii niyetli kodu yiikleyen, tus hareketlerini

kaydeden, kisilerin banka ve eBay hesaplarimi ¢alan bir yontemdi.

Casus Yazilimlar(Spyware) : Casus yazilim, tanitim (Authentication), kisisel bilgi
toplama veya onayinizi almadan bilgisayarimizin yapilandirmasimi degistirme gibi
belirli davramiglart gerceklestiren yazilimlar icin kullamilan genel bir terimdir.
Webroot Software firmasinin 2006 yilinda yaptigi bir arastirmaya gore kisisel
bilgisayar kullanicilarinin %90’1nda casus yazilim tespit edilmistir. Casus yazilim
(SPYWARE) kelimesi ilk defa Zone Labs firmasi tarafindan 1999 yilindaki bir basin
toplantisinda kullanilmistir. Aym yilda “Elf Bowling” isimli oyun programinin

kullanicinin kisisel bilgilerini belirli bir kaynaga aktardig tespit edilmistir. [S0]
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q)) 2000 yilinda Steve Gibson (Gibson Research) iki adet casus yazilim tespit

etmis ve bunlar i¢in gerekli koruyucu yazilimlan gelistirmistir.

2) Claria Corp. Firmasinin gizlice acik kap1 birakan uygulamalar yiikledigi tespit

edilmistir.

3) CoolWebSearch programcigr geliserek daha tehlikeli hale gelmistir.
Mekanizma olarak ana sayfay: ele gecirir, DNS kayitlarin1 kendi istenilen bolgeye
yonlendirilecek sekilde yeniden diizenler, istenmeyen reklamlar1 ekrana getirir, sahsi

bilgileri toplar.

Spyware yazilimlar1 bir ¢ok teknik wvasitast ile kendi varliklarmi giivenceye
almaktadirlar. Bunlar; “Watchdog” sayesinde kod parcasinin kaldirilmasi halinde
sistemi yeniden baslatmak, sistem dosyalarimi degistirmek, kodun parmak izini

degistirmektir.

Rootkit: Bu kodlarin mekanizmas1 diisiik seviyeli kodlar vasitasi ile uzaktan
baglantiya miisaade etmek ve kendini gizlemektir. ilk olarak tekrar diizenlenmis

UNIX toollar1 (ps, netstat, passwd) olarak ortaya ¢ikmastir.

q)) 1986 yilinda Brain viriisii tespit edilmeyi zorlastirmak amaciyla Rootkit

teknigini kullanmastir.

2) Kasim 2005 yilinda SONY BMG Music firmasi kopya korumas1 maksadiyla

CD’lerine XCP antikorsan yazilimini rootkit teknigini kullanmagtir.

Kotii niyetli kodlarin ortak karakteristiklerinden biri de kendilerini ¢ogaltabilmedir.
Bu teknikte programin ilk satir1 ele gecirilerek kontrol, eklenen koda devir edilir.
Kod calisarak kendini kopyalar ve istenen islemi gerceklestirir, daha sonra ise
kullanicimin fark etmemesi i¢in kontrol tekrar asil uygulamaya devir edilir. Diger
ortak ozellikleri ise kendini gizleme, parmak izini degistirme, anti viriis yazilimlarini

engelleme olarak sayilabilir.
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Kotii niyetli kodlarin sistem tizerinde kontrolii ele gecirme teknigi olarak sikca
kullandiklan tekniklerden biride “Buffer Overflow” dur. Bilindigi iizere buffer’lar
bilgilerin gecici olarak depolandig1 hafiza bolgeleridir. Program igerisinden yapilan
islemlerde buffer bolgesine ¢esitli zamanlarda bilgi yazilmakta ve yapilan islemin
doniis noktasi gene buffer’in son bolgesinde tutulmaktadir. Kotii niyetli kisi bu doniis
noktasin1  kendi istedigi noktaya yOnlendirerek sistemin kontroliinii ele

gecirebilmektedir.

Sistemde bulunan zaafiyetleri engellemek veya en aza indirmek maksadiyla bircok
tiretici firma yama yayimlamakta ve hatta bazilar kullanici etkilesimine bile gerek
duymadan otomatik olarak kendini giincellemektedir. Sistemde bulunan zaafiyetlerin
disinda sosyal miihendislik ve password ataklart sayesinde de giivenlik

mekanizmalar asilabilmektedir.

Sistemlerin giivenligini artirmak maksadiyla; isletim sistemi politikalar1 daha da
giiclendirilebilmekte, kisisel ve kurumsal firewall yazilimlan yiiklenebilmekte ve
gelen giden dosyalar ve kullanicilar bazinda antiviriisler yiiklenebilmektedir.
Network bazinda giivenligi artirmak icin Honey pot, IDS, Erken uyar sistemleri,
Otomatik imza olmak {iizere pasif ve erisimi bloklama (Spam filtreleri, White/Black
listeleri, Firewall, ACL, Dinamik karantina), aldatma, yavaslatma olmak iizere aktif

onlemler alinabilmektedir.

Alman tiim onlem ve yapilan tim calismalara ragmen giivenlik konusunun her
zaman bir risk analizi temeline oturdugu bir gercektir. Her gecen giin yeni gelisen
yazilim ve donanim imkanlar1 sayesinde kotii niyetli kisilerce bir¢ok saldir1 ve
sistemler iizerinde giivenlik agiklar tespit edilmektedir. Yapilacak kotii niyetli
saldirilari, risk analizleri temelinde olusturulan giivenlik politikalart sayesinde
engellemek ise ciddi yatirnm gerektirmektedir. Giivenlik konusunda yapilacak
harcamalarin, ¢cok hizli olarak gelisen teknoloji paralelinde her gecen giin daha da

fazla artmas1 gerektigi degerlendirilmektedir.
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4.5 Bilgisayar Aglarindaki Olasi Tehditlere Karsi Onlemler:

Bilgi sisteminin yukarida anlatilan tehditlerden en az sekilde etkilenebilmesi igin
alman 6nlemlere denir. Devamli degisen politik ve ekonomik ortam iginde, belli bir
bilgi sistemi veya ag ortamina uygun giivenlik onlemlerinin degerlendirilmesi, bu
sistemlere yonelik tehditlerle ilgili giincel bilgilere dayanmalidir. Koruyucu giivenlik
onlemlerinin uygulanabilmesi icin, sistemler ve aglara karsi tehditler ile zaafiyetler

hakkindaki bilgilerinin siirekli olarak giincellestirilmesi gereklidir.

Bilgi ve ag giivenlik politikalarindan sz edildiginde bircok alt politikadan s6z etmek
miimkiindiir. Bunun nedeni, politikalarin konuya veya teknolojiye 6zgii olmasidir Ag

giivenliginin saglanmasi icin gerekli olan temel politikalar asagida siralanmistir [48]:

1. Kabul edilebilir kullanim (acceptable use) politikasi
2. Erisim politikas1

3. Ag giivenlik duvarn (firewall) politikasi

4. Internet politikasi

5. Sifre yonetimi politikasi

6. Fiziksel giivenlik politikasi

7. Sosyal miithendislik politikasi

4.5.1. Kabul edilebilir kullanim politikas1 (Acceptable Use):

Ag ve bilgisayar olanaklarinin kullanimi konusunda kullanicilarin haklarn ve
sorumluluklart belirtilir. Kullanicilarin ag ile nasil etkilesimde olduklann ¢ok
onemlidir. Yazilacak politikada temelde asagidaki konular belirlenmelidir

- Kaynaklarin kullanimina kimlerin izinli oldugu,

- Kaynaklarin uygun kullaniminin nasil olabilecegi,

- Kimin erisim hakkini1 vermek ve kullanimi onaylamak i¢in yetkili oldugu,
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- Kimin yonetim onceliklerine sahip olabilecegi,

- Kullanicilarin haklar1 ve sorumluluklarinin neler oldugu,

- Sistem yoneticilerin kullanicilar tizerindeki haklar1 ve sorumluluklarin neler oldugu,
- Hassas bilgi ile neler yapilabilecegi.

Kurumun yapisina gore baska maddeler de eklemek miimkiindiir.

4.5.2. Erisim politikalari:

Erisim politikalar1 kullanicilarin aga baglanma yetkilerini belirler. Her kullanicinin
aga baglanma yetkisi farkli olmalidir. Erisim politikalar1 kullanicilar kategorilere
ayrildiktan sonra her kategori i¢in ayr ayr belirlenmelidir. Bu kategorilere sistem
yoneticileri de girmektedir. Sistem yOneticisi i¢in erisim kurallar1 belirlenmedigi
takdirde sistemdeki bazi kurallar sistem yoOneticisinin yetkisine birakilmig
olacagindan, bu sistem {izerinde istenmeyen giivenlik agiklari anlamina

gelebilecektir.

4.5.3. Ag giivenlik duvar (Firewall) politikasi:

Ag giivenlik duvar (network firewall), kurumun agi ile dis aglar arasinda bir gecit
olarak gorev yapan ve Internet baglantisinda kurumun karsilasabilecegi sorunlari
¢ozmek iizere tasarlanan ¢oziimlerdir. Agin disindan agin icine erisimin denetimi
burada yapilir. Bu nedenle erisim politikalar ile paraleldir. Giivenlik duvarlan salt
dis saldirilara karsi1 sistemi korumakla kalmaz, performans arttirict ve izin politikasi
uygulayici amaclar i¢in de kullanilirlar. Bu c¢oziimler yazilim veya donanimla
yazilimin biitiinlesmesi seklinde olabilir. Giivenlik duvarlarinin grafiksel arabirimleri
kullanilarak ~ kurumun politikastna uygun bir sekilde erisim kurallan
tanimlanabilmektedir. Giivenlik duvarnn asagida belirtilen hizmetlerle birlikte

caligarak ag giivenligini saglayabilmektedir
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Proxy: Proxy bir baglanti uygulamasinda araya giren ve baglantiy1 istemci (client)
icin kendisi gerceklestiren bir hizmettir. Proxy’nin kullanimi, uygulama temelli
(application-level) giivenlik duvar1 olarak da adlandirilabilir. Bu tiir bir uygulama
ayn1 zamanda kimlerin bu hizmetleri kullanacagini belirlemek ve performans amach

olarak bant genisliginin daha etkin kullanilmasini saglamak i¢in de kullanilir.

Anti-Virus Coziimleri: HTTP, FTP ve SMTP trafigini iizerinden gegirerek viriis
taramasim1 yapmayi ve kullaniciya gelmeden o©nce viriislerden temizlemeyi

hedefleyen sistemlerdir.

Icerik Siizme (content filtering): Cesitli yazihmlarla ulasiimak istenen web

sayfalarini, gelen e-posta’lar siizmeye yarayan sistemlerdir.

Ozel Sanal Aglar (Virtual Private Network-VPN): Ortak kullanima agik veri aglari
(public data network) iizerinden kurum agina baglantilarin daha giivenilir olmasi igin
VPN kullanilmaktadir. Iletilen bilgilerin sifrelenerek gonderilmesi, Genel/Ozel
(Public/Private) anahtar kullanimi ile saglanir. VPN kullanan birimler arttikca daha

sik1 politika tanimlar1 gerekli hale gelmektedir.
Niifuz Tespit Sistemleri (Intrusion Detection Systems-IDS): Siipheli olaylari, niifuz
ve saldirilar tespit etmeyi hedefleyen bir sistemdir. IDS, siipheli durumlarda e-posta

veya cagri cihazi gibi yontemlerle sistem yoOneticisini uyarabilmektedir.

Bu servislerin hepsinin konfigiirasyonu ve kullanacaklar1 kurallarin belirlenmesi

giivenlik politikasina uygun olarak yapilmalidir.
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4.5.4. internet politikasi:

Kurum bazinda her kullanicimin dis kaynaklara yani Internet’e erismesine gerek

yoktur. Internet erigiminin yol acabilecegi sorunlar asagidaki gibidir

Zararli kodlar: Viriis veya truva ati (trojan) gibi zararh yazilimlarin sisteme
girmesine yol acabilir. Viriislerden korunmak i¢in her kullanicinin makinasina bir
antiviriis yazilimimin kurulmasimi saglamak veya Internet (http, email, ftp) trafigini
sunucu(lar)da tarayip temizledikten sonra kullaniciya ulastirmak gibi Onlemler
almabilir. Sistemde giivenlik aciklarina neden olacak truva atlarini engellemek igin

giivenlik duvarlarinda kesin kurallar konulmalidir.

Etkin Kodlar: Programlarin web iizerinde dolagsmalarina olanak saglayan Java ve
ActiveX gibi etkin kodlar saldirt amagh olarak da kullanilabilmektedir. Java, denetim
diizenekleri ile bu tiir saldirilarin gerceklesmesini onleyen bazi olanaklar sunmasina
karsin ActiveX i¢in ayn1 seyden soz etmek miimkiin degildir. Bu nedenle bu kodlarin

kullanima iliskin ayarlar Internet tarayicisi iizerinde yapilmalidir.

Amag dis1 kullanim: Internet hatt;, kurumun amaci disinda da kullanilabilmektedir.
Film, miizik gibi biiyiik verilerin Internet’ten gekilmesi hat kapasitesini gereksiz yere
dolduracagindan kurumun dis kaynaklara erisim hizinda yavaslamalara yol

acabilecektir.

Zaman Kaybi: Internet ortaminda gereksiz web sitelerinde zaman gecirmek kurum
calisanlarinin is verimini azaltabilir. Bunu engellemek i¢cin kurum politikasinda bazi
kullanicilara Internet erisimi verilmeyebilir veya Internet erisimi 6gle molas1 gibi
belirli saatlerle kisitlanabilir. Farkli bir ¢6ziim ise web erisimini denetim altina almak
ve ulasilabilecek web sitelerini belirlemektir. Bu denetimler farkli kullanici
gruplarma farkli sekillerde uygulanabilir. Kurumda dis kullanicilardan (calisanlar,
ortaklar, miisteriler veya digerleri) kimlerin kurum agindaki hizmetlere

erigebilecekleri ve ne tiir erisim haklarina sahip olduklar1 tanimlanmalidir.
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4.5.5. Sifre yonetimi politikasi:

Sifreler kullanicilarin ulagsmak istedikleri bilgilere erisim izinlerinin olup olmadigim
anlamamizi saglayan bir denetim aracidir. Sifrelerin yanhs ve kot amach
kullanimlar1 giivenlik sorunlarina yol acabileceginden giivenlik politikalarinda
onemli bir yeri vardir. Sistem yoneticileri kullanicilarin sifre se¢imlerinde gerektigi
yerlerde miidahale etmelidirler. Basit ve kolay tahmin edilebilir sifreler se¢melerini
engellemek i¢in kullanicilar bilin¢lendirilmeli ve programlar kullanilarak zayif
sifreler saptanip kullanicilar uyarilmalidir. Her hesap i¢in ayn bir sifre kullanilmal
ve sifreler sik sik  degistirilmelidir. Kullanicilar = sifrelerinin - ¢alindigindan

kuskulandiklarinda yetkili birimlere haber vermeli, gereken énlemleri almalidir

4.5.6. Fiziksel giivenlik politikasi:

Bilgisayar veya aktif cihazlara fiziksel olarak erisebilen saldirganin cihazin
kontroliinii kolaylikla alabilecegi unutulmamalidir. Ag baglantisina erisebilen
saldirgan ise kabloya 6zel ekipmanla eriserek hatti dinleyebilir veya hatta trafik
gonderebilir. Ag¢ikca bilinmelidir ki fiziksel giivenligi saglanmayan cihaz iizerinde
almacak yazilimsal giivenlik Onlemlerinin hi¢ bir kiymeti bulunmamaktadir.
Kurumun agin1 olusturan ana cihazlar ve hizmet sunan sunucular i¢in alinabilecek

fiziksel giivenlik politikalar1 kurum icin belirlenmelidir.[48]

4.5.7. Sosyal miihendislik politikasi:

Sosyal miihendislik, kisileri inandirma yoluyla istedigini yaptirma ve kullaniciya
iliskin bilgileri elde etme eylemidir. Sistem sorumlusu oldugunu soyleyerek
kullanicimin  sifresini  6grenmeye calismak veya teknisyen kiliginda kurumun
icerisine fiziksel olarak sizmak veya cOp tenekelerini karistirarak bilgi toplamak gibi
degisik yollarla yapilabilir. Kurum calisanlann kimligini kanitlamayan kisilere
kesinlikle bilgi aktarmamali, is hayat1 ile ©zel hayatin1 birbirinden ayirmalidir.
Kurum politikasinda bu tiir durumlarla ilgili gerekli uyarilar yapilmal ve onlemler

alinmalidir [48,50]
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5. UYGULAMA iLE iLGIiLi LITERATUR ARASTIRMASI

Uretim yalmizca fiziksel bir mamuliin iiretimi seklinde olmamaktadir. Turizm,
sigortacilik, bankacilik gibi sektorlerde yapilan da bir tiir tiretimdir. Bu tiir igletmeler

de hizmet iiretmektedir.

Kisitlar teorisi; zaman i¢inde iizerine yapilan aragtirmalarin artmasi ile birlikte daha
yaygin bir kullamim alam1 kazanmistir. Teorik ve pratik ¢alismalar birbirini besler

bicimde gelismis, konu ile ilgili ayrintilar artmistir.

Bu konudaki ¢alismalarin ana kaynagi Dr. Eliyahu Goldratt ve Jeff Cox tarafindan
1984’de yazilan “ The Goal” isimli romandir. Roman hakkinda birinci boliimde
ayrintili bilgi verilmis olup, darbogazlarin Onemine, ve geleneksel maliyet
performans Ol¢iim sistemleri ile bir {iretim isletmesinin gercek amaci arasindaki
celiskiye ayrilmistir. Bununla birlikte cizelgeleme metodu iizerinde daha az

durulmustur.Ornedin tampon yonetimi gibi kavramlar kitapta gegmemektedir.

1987 yilinda Goldratt ve Bob Fox, Goldrattt enstitiisiinii ¢aligmalarin odagim
cizelgeleme alanindan egitime dogru kaydirmak icin kurmus ve aym yil kullanilan
kavramlarin timi kisitlar teorisi bashg altinda sunulmaya baglanmistir. Kisitlar
teorisi organizasyonlarin ¢ogunda ana kisitin fiziksel olmayabilecegini, fakat
yonetimsel politika kisit1 olabilecegini isaret etmektedir.Politika kisitlarin1 bulmak ve
siirekli iyilestirme siirecini etkin bir bicimde uygulamak ic¢in Diisiince siirecleri ismi

verilen genel bir yaklagim getirilmistir.
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Kisitlar Teorisinin ilk yillarinda sadece klasik is atolyesi ortamlarina uygun oldugu

diistiniiliirken, bir sistem yaklagim1 halini almasiyla birlikte

Kisitlar Teorisinin Muhasebe alanindaki uygulamalarn iizerine ; Spencer, tarafindan
1994 yilinda Ekonomik Teori ve Maliyet Hesab1 incelenmis, Aslanertik tarafindan
2002 yilinda Kisitlar Teorisinin Muhasebe iizerine Uygulamalar1 konusu incelenmis
ve Bayazith ve arkadaslar1 tarafindan da 2005 yilinda Y&netim Muhasebesinde

Giincel Bir Yaklagim metodu olarak Doniisiim Muhasebesi konusu, incelenmistir.

Kisitlar Teorisinin Siire¢ iyilestirme alanindaki uygulamalan {iizerine ; Taner ve
Honeycutt tarafindan 1996 yilinda Endiistriyel Market Yonetiminde Kisitlar
Teorisinin Uygulanmasi konusu incelenmis, Koksal ve Karsilikli tarafindan da
2000 yilinda Kisitlar Teorisi ve Toplam Kalite Yonetimi Yoluyla Etkin Performans

Yonetimi konusu incelenmistir.

Kisitlar Teorisinin Tedarik zinciri yonetimi alanindaki uygulamalan {izerine ; Perez
tarafindan 1997 yilinda Diinyada Global Tedarik Zinciri Yonetimi ve Kisitlar

Teorisi konusu incelenmistir.

Kisitlar Teorisinin Siire¢ endiistrisi alamindaki uygulamalan iizerine ;Schragenheim
Cox ve Ronen tarafindan 1994 yilinda Akis tipi ¢izelgeleme ve Kisitlar Teorisi

kullanimi ile Kontrol konusu incelenmistir,

Kisitlar Teorisinin Proje yoOnetimi alanindaki uygulamalar1 {izerine ; Goldratt
tarafindan 1997 yilinda Kritik Zincir konusu incelenmis, Rand tarafindan 2000
yilinda Kritik Zincir ve Kisitlar Teorisinin Proje Yonetimine uygulanmasi konusu
incelenmis, Steyn tarafindan 2000 yilinda Kritik Zincir ve Proje Cizelgelemesi
izerine iceleme yapilmis ve Toksar1. tarfindan 2003 yilinda Kritik Zincir/Tampon
Yonetimi ile Kisitlar Teorisinin Proje Yonetimine Uygulanmast konular

incelenmistir.
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Kisitlar Teorisinin Yeniden imalat alanindaki uygulamalan {izerine ;Guide tarafindan
1996 yilinda Yeniden Imalat Ortaminda Davul-Tampon-ip Cizelgelemesinin

Kullanilmasi konusu incelenmistir.

Kisitlar Teorisinin Fason imalat alanindaki uygulamalar iizerine ; Coman .ve Ronen
tarafindan 2000 yilinda Yeniden Imalatta Kisitlar Teorisi Icin Dogrusal

Programlama Modeli kurulmasi konusu incelenmistir.

Kisitlar Teorisinin Hizmet sektorii alanindaki uygulamalar {izerine ; Siha tarafindan
1999 yilinda Kisitlar Teorisinin Hizmet Organizasyonlarina Uygulanmasi Uzerine
modelleme c¢aligmalar1 yapilmistir. Motwani, Klein ve Harowitz tarafindan da
1999 yilinda Kisitlar Teorisinin Saglik Sektoriinde Hizmet Uygulamalar

konusunda detayli incelemelerde bulunulmustir.

Bunlar gibi bir ¢ok alanda uygulamalan goriilmeye ve akademisyenler tarafindan

incelenmeye baslanmistir.

Kisitlar teorisinde iiriin karmasi, muhasebe, imalat ve ¢izelgeleme yaklasimi iizerine
cok sayida makale bulunabilmesine ragmen hizmet sektoriinde bilgi teknolojileri

tizerine pek fazla makaleye ve arastirmaya rastlanamamustir.;

Akman ve Karakog. tarafindan 2005 yilinda ,Yazilim Gelistirme Prosesinde Kisitlar
Teorisinin Diisiince Siireclerinin Kullanilmasi1 konusu incelenmis ve bunun igin
yazilim gelistirme prosesindeki darbogazlarin tespiti ve giderilmesi ve prosesin
performansinin arttirtlmast konusunda kisitlar teorisinin diisiince siireclerinin, yani

sorun ¢6zme araglariin kullanimina iliskin 6rnek bir uygulama gergeklestirilmistir.
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Bilgi Sistemleri giivenligi konusunda yerel alan aglarin yani organizasyon
Intranetlerinin internet baglantilarinda giivenligin saglanmasinda kisitlar teorisinin
Diisiince siireglerinin kullanimi hakkinda bir ¢calismaya rastlanmadigindan literatiirde

eksik oldugu degerlendirilen bir acigin bu ¢aligma ile kapatilacag degerlendirilmistir.
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6. YEREL ALAN AGLARININ iNTERNET BAGLANTILARINDA
GUVENLIGIN SAGLANMASINDA KISITLAR TEORIiSINiN DUSUNCE
SURECLERININ KULLANILMASI

Hangi is ya da kurum olursa olsun eger bilgisayar ag1 kullanilmaktaysa, giivenilir bir
hizmet verebilmek icin o bilgisayar agimin belli bir disipline goére, uygun bilgi

sistemleri yapisi kullanilarak yonetilmesi gerekir.

Internet, iki gii¢lii miittefik olan, bilisim ve iletisimi, 6ne ¢ikarmaktadir. Telefon
sebekeleri ya da radyo agi gibi tek bir hizmet icin isletilen iletisim aglar1 yerine,
Internet, bilisimin giiciinii kullanarak tek bir iletisim agim1 bircok uygulama igin
kullanmaktadir. Bu sistem aym1 anda mesajlasma, genel yayin, ses ve video, gercek
zamanli paylasim ve daha bircok uzlagsma gerektiren uygulamayi desteklemektedir.
fletisim ve bilisimin bu birlikteligi, iletisim diinyasinda biiyiik bir degisime neden
olmustur ve bu kapsamda farkl iletisim hizmet sektorleri arasindaki sinirlar giderek

belirginligini yitirmeye baslamistir.

Benzer bir sekilde bu birliktelik; bilisim diinyasina da degisiklikler getirmistir.
Genelde veri isleme cihazi olarak kabul edilen bilgisayar, yerini sayisal asistanlara,
Web TV’lere, ag kameralarina ve iletisim yeteneklerini kullanan diger aygitlara
birakmistir. Bu gelismeleri nasil tanimlarsak tanimlayalim, kars1 ¢ikamayacagimiz
tek bir konu vardir ki; o da iletisim ve bilisim endiistrisindeki biiyiik gelisme ve
degisimdir. Bu degisimin en biiyiik itici giicii Internet bilgisayar ag1 ve onunla
beraber gelen Intranet, elektronik ticaret, Internet servis saglayicilign gibi yeni
olusumlardir. Bu da bize gelecekte, iletisim ve haberlesmenin giderek daha biiyiik bir

hizla bilgisayar aglar iizerine kayacagin1 gostermektedir. [52]
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Elektronik ticaret gibi gercek zamanda yapilan ve para transferinin sz konusu
oldugu islerde; performansin, dogrulugun ve giivenligin en iist diizeyde olmasi
gerekir. Bu nedenle, bu tip uygulamalarin yapilacagi Internet baglantisi olan
Intranet’lerin oldugu her kurulusta konunun yani bilgisayar agi yOnetiminin
Oneminin en 1iyi sekilde anlasilmasi, kolay, hizli ve uygulanabilir olmasi

gerekmektedir

Uriin  gelistirme ve yenilik ozellikle son yillarda c¢esitli pazarlarda rekabet

edebilmenin 6n sartidir.

Internet uluslar aras1 veya ulusal arenada bir firmamin varligim rekabetci olarak
siirdiirebilmesi i¢in yenilikleri takip, bilgi edinme, bilgi paylasim, haberlesme, Pazar
arastirmas1 ve benzeri konularda en bilyiik yardimcisidir. Ancak ayni zamanda
firmanin tiim diinyaya ag¢ik, savunmasiz bir penceresidir. Sirketlerin de kendilerine

ait cok 6zel ve onemli sirlar1 ve bilgileri mevcuttur.

Sirket yerel alan aglarinin internet baglantilarinda giivenligin saglanmasi belki de
sitketin var olmasi kadar onemlidir.[1] Tim bunlarin belirlenen bir giivenlik
politikasina gore savunulmasi gerekmektedir.Bu noktada alinacak giivenlik
tedbirlerinin aslinda politik birer kisit oldugu karsimiza c¢ikmaktadir. Bilgisayar
teknolojisi glivenlik politikast olmali, politikanin arkasinda yonetim olmali, politika
disinda insiyatif kullanimi yok edilmeli ve yonetim politikanin uygulanmasini
talimatim yazili vermelidir.Bir firmanin isledigi bilgiler (miisteri bilgileri,iiriin
bilgileri,imalat bilgileri ve benzeri) firmanin varliginin devam icin ¢ok Snemli ve
korunmasi1 gereken verilerdir.Bu bilgilerin firma i¢inde bile kasith veya kasit digt
yanlis kullanimu olabildigi gibi internet gibi sonsuz saldirinin gelebilecegi bir ortama
fiziksel baglantisinin bulunmasi normal sartlarda kabul edilebilecek bir eylem gibi
goriinmemektedir. Ancak bu noktay1 ¢ok iyi dengelemek ve internet ortamindan
gelecek zararlardan cok faydalarinn ©n plana c¢ikarabilecek bir giivenlik

organizasyonunun olusturulmasi gerekmektedir.
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Firmalarin kendi iclerinde tuttuklar1 verilere saldir olabildigi ve korunmasi gerektigi
gibi cok basit bir gsekilde firmalarin kendi tamitimlarim1 yaptiklart web sitelerine
yapilabilecek bir saldirida cok biiyiikk maliyetlere yol agabilmektedir. Bunu basit bir
hesaplamayla inceledigimizde; genellikle bankacilik sektoriiniin sitelerinin yiiksek
giivenlik icerdigi ve maliyet acisindan biiyiikk yatinmlar yapildigi ancak onun
haricinde diger firmalarin kendi sitelerine bu derece maliyetli yatinmlar fazla
gordiikleri gozlenmistir. Basit bir 6érnek olarak Borsada hisseleri islem goren bir
firmanin kendi tanitim sitesine yapilan bir saldirida sitenin ekran penceresinde kayan
haber hattina firmanin bu yil zarar acikladigi ve yonetim kurulunun istifa ettigi
bilgisinin kotii niyetli kisiler tarafindan saldir1 yapilarak yazilmasi 10.000 $ lik
giivenlik yatirrmindan kaginan firmanin haberi fark edip diizeltinceye kadar 1 milyon

$ lik bir kayba ugramasina neden olmaktadr.

Bir diger ornek ise internet iizerindeki en iyi performansa sahip sitelerden biri olan
YaHOO!ya 1999 yilinda diizenlenen saldindir. . Bir internet analiz servisi olan
Keynote Sysyems ‘ e gore Yahoo normalde % 99.3 ‘liik erisim oranina sahipti. Fakat
saldin sirasinda  YAHOO portali 3 saat boyunca neredeyse erisilmez hale geldi. Bu
zaman araligindaki erisim oran sadece % 0 ile % 10 araligindaydi.New York’ taki
Wit Capital Group’tan Jordan E. Rohan Yahoo ‘nun erisilemedigi siire boyunca
100milyon gibi ¢ok sayida sayfa goriintiisiinii kaybetmis olabilecegini ve muhtemel
reklam ve elektronik ticaret geliri kaybinin yaklasik olarak 500.000 $ oldugunu
belirtti.[4]

Giiniimiiz acimasiz rekabet kosullarinda kurumlarin iilkelerin ve organizasyonlarin
varliklarinin temeli olan stratejik bilgilerin iiretildigi, islendigi, saklandig iletildigi
ve islem yapildig1 bilisim sistemleri bu bilgi ile ¢ikar, rant ekonomik avantaj ve
rekabet giicii saglayacak kisi kurum ve hatta iilkeler tarafindan potansiyel hedef
olarak degerlendirilmektedir.internet kullanan sirketlerin % 50 sinden fazlasi
giivenlik saldirilarina ugramakta ve saldiriya ugrayanlarin da % 60 ‘1 giivenlikle ilgili

karsilastigi saldirt ve bilgi sizmalarinin farkina bile varmamaktadir.

)



Internet giivenli bir ortam degildir. Bu nedenle Internet’e bagh olan intranet’ler
nedeniyle hem ilgili kurumlar hem de kurumlarin kullamicilar1 her an Internet’deki
saldirilara maruz kalabilirler ve bu saldirilarin bir kismi basarili da olabilir. Bu gibi
saldirilara aninda cevap verebilmek icgin giivenlik yonetimi konusunda bilgi sahibi

olmak, bunlarin uygulanabilmesi icin politikalar olusturmak gereklidir.[52]

Bilgisayar ag1 lizerinde korunmak istenen elemanlarin belirlenmesi
Nelerden korunmak istenildiginin belirlenmesi
Tehditlerin saptanmasi

Bu tehditlere kars1t maliyeti de g6z Oniine alan 6nlemlerin gelistirilmesi

A e

Bu saptanan siirecin devamli takip edilmesi ve sorun ¢iktik¢a yenilenmesi

Su da unutulmamalidir ki, alman giivenlik 6nlemlerinin maliyetinin, korumaya
calistigimiz hizmet ya da kaynagin degerinden daha diisiik olmas1 gereklidir. Yoksa,
giivenlik hizmetleri isletmenin verdigi servisin maliyetini arttiracak bu da bilgisayar
aginin kuruma kazandirdiklarinin kurumdan aldiklarindan daha az olmasina neden

olacaktir.

Bu uygulamada yerel alan aglarinda islenen bilginin ve veri tabaninin giivenliginin
saglanmasi ve internet ortamindan gelebilecek bilingli veya istem dis1 saldirilara
kars1 mevcut sistemin korunmasinda kisitlar teorisi diisiince siireglerinin kullanimi
incelenmistir. Yerel alan agini iceriden ve/veya disaridan gelebilecek tehlikeler karsi

savunabilmesi ve tam giivenli bir alt yapiya kavusabilmesi icin Ne Degisecek?
Yani organizasyonun mevcut durumunu gelistirmek icin gerekli faaliyetleri

tanimlamak, belirsiz durumlara ¢6ziim iiretebilmek igin Diisiince Siireclerinin

temelinde bulunan ii¢ sorudan ilki Ne Degisecek? Sorusuna yanit aranir.
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MGA

istenmeyen
Sonuglar
A
Ara Sonuclar
A

Ana Nedenler

NEYi
Degistirecegiz?

Sekil 5.1. Mevcut gerceklik agac siireg iliskileri

Bu sorunun cevabi ise Mevcut Gergeklik Agacinin olusturulmasi demektir. MGA
olusturulmasi esnasinda yoneticiler kisitlar teorisi alaninda bilgi sahibi ve deneyimli
bir uzman ile konunun diger bacagi olan ve asil uygulama alan1 olan bilgi sistemleri
konusunda bilisim sektorii giivenlik konusunda uzman personelin beraber calisarak
varolan sistemdeki neden — sonug iligkisini ortaya c¢ikarmalar1 gerekmektedir. Yerel
alan aglarmin internet baglantisinda karsilagilan ana kisitlar; donanimdan
kaynaklanan giivenlik agiklari, yazilimdan kaynaklanan giivenlik aciklarn ve
personelden kaynaklanan giivenlik agiklar1 olarak siralanabilir. Sekil 5.2.’de mevcut
gerceklik agacinda bir yerel alan aginin internet {izerinden saldiriya ugramasindaki

nedenler ortaya ¢ikarilmistir.



Yerel alan ag1 (YAA) nin
internet tizerinden saldirtya

ugramasl.
C/ I
Donanimdan
kaynaklanan Yazilimdan
giivenlik kaynaklanan Personelden
aciklart giivenlik kaynakllanan
aciklart giivenlik aciklari
AT TN
STS (Saldirt Istemci(Kullanici)
Tespit bilgisayarlarda Kullamor
Sistemi)’nin anti-viris, vs. Personel
olmamasi programlarin sistem giris
bulunmamasi sifrelerini
paylasiyor
Programlarin 4 ol
giincel : n— ullanici
Admin (Y0netici), personel Amaca
tutulmamast Kullanici personele hizmet
— ulagmas1 gerekenden etmeyen(Oyun,
- - STS nln . fazla yetki vermis. mp3,Download
Giivensiz yerlestirilecegi mlarnk
bolgeden giivenli yerin yanls programiart)kur
bolgeye geciste 7 |tespiti uluyor.
Ates duvari y
(Firewall)
bulunmamasi
Sistem yoneticisi Kullanici personelde
Yan giivenli bolge (Admin) “nin bilgi Ve l.)il.mg
yapismin teknik bilgisi az yetersizligi
olusturulmamasi veya yok
A
Admin( Yonetici) ‘de
YGB nin biling yetersizligi
erlestirilecegi - —
gerinsyanhs & Admin ( Yonetici) Kullanic1 personele
secilmesi Sistemle ilgili kurs giivenlikle ilgili
¢ gérmemis egitimler verilmemis

Sekil 5.2. Mevcut gerceklik agact
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Mevcut gerceklik agacimizi olusturduktan sonra, istenmeyen sonucu ortadan
kaldirmak icin oOnerilen ¢oziimlerle temel ve ©n gereksinimlerin tammlandigy.,
coziimler arasindaki catismamin ortaya kondugu ve bu catismanin yok edilmesi icin
enjeksiyonun yapildigi ara¢c olan buharlagsan bulutlann yaratalim. Bu arag, tek bir
problemin ayrni olarak ele alinmasini, karsilagilan catigsmalarin ve varsayimlarin
belirlenmesini ve ¢6ziim amaciyla incelenmesini igerir [34]. Buharlasan bulut yontemi
problemin yasandigi mevcut durumdan arzulanan gelecek duruma gegiste,
problemlerin ortadan kaldirilmasina katkida bulunarak etkili bir koprii gorevi

gormektedir [45]

Cogu zaman catismada ortaya atilan varsayimlar sozli hale getirildiginde, catisan
taraflar yanhs varsayimlar altinda catistiklarini fark ederler ve catisma bir buhar
bulutu gibi dagilir.[41]

Neye doniisecek ? sorusuna buharlasan bulut ve gelecek gerceklik agaci cevap verir.

BB

Amag
A

Gereksinimler
A

On Gereksinimler

Sekil 5.3. Buharlasan bulut siirec iliskileri

Sekil 5.4. yazilimdan kaynaklanan giivenlik agiklara sebebiyet veren ve istemci
(kullanic1) bilgisayarlarda anti-viriis, anti-spy programlarmin kurulu olmasi yada
olmamasi ile var ise giincelligi ve aktifliginin sorgulandigi ¢catismalardan bir tanesini
ve ¢oOziim icin olasi enjeksiyonlar gosterilmektedir. Burada yasanan catisma istemci
(kullanic1) bilgisayarlarda anti-viriis, anti-spy programlarmin kurulu olmasi yada
olmamasidir. Bu catismalarin ortadan kaldirilmasina yonelik enjeksiyonlar kullanict
bilgisayarlara anti-viriis ve anti-spy programlarinin kurulmasi, aktif korumanin

acilmasi ile, bu programlarin update (giincelleme) ‘lerinin otomatik yapilmasidir.
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Enjeksiyon 1: Anti-viriis, anti-spy
programlarinin update(Giincelleme)
yapilmast

Yazilimdan
kaynaklanan
giivenlik
aciklarinin
giderilmesi

Dis saldirilara karsi
istemci(kullanict)
bilgisayarlarin korunmasi

Kullanic bilgisayarlarin
koruma altina alinmasi

A

Istemci bilgisayarlarda
viriis,anti-spy vs.
programlari var

Istemci bilgisayarlarda
anti-viriis,anti-spy vs.
programlar1 yok

Sekil 5.4. Buharlasan bulut-1

Enjeksiyon 2: Kullanict
bilgisayarlara anti-viriis ve Anti-
spy programlarinin kurulmast,

aktif korumanin agilmasi
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Sekil 5.5.” de yazilimdan kaynaklanan giivenlik acgiklarina sebebiyet veren ve saldiri
tespit sisteminin olmamasit veya var ise de STS’nin yerinin yanlis configure
edilmesinin yarattigi catisma ve ¢oziim igin olasi enjeksiyonlarn gosterilmektedir.
Burada yasanan catisma saldir tespit sisteminin olmamasi veya var ise de STS nin
yerinin yanlis configure edilmesidir. Bu ¢atismalarin ortadan kaldirilmasina yonelik
enjeksiyonlar saldir1 tespit sisteminin kurulmasi, yerinin ve yonetimsel ayarlarinin
dogru yapilmasi ve STS sisteminin Firewall’dan sonra ve Yari giivenli bolgede

Server (Sunucular) ‘in girisinden dnce konfigiire edilmesidir.

Sekil 5.6.” da donamimdan kaynaklanan giivenlik aciklarina sebebiyet veren ve
giivensiz bolgeden giivenli bolgeye geciste ates duvart (Firewall) olmasi veya
olmamasi ile var ise de ates duvarinin ayarlarinin yarattigi catisma ve ¢oziim igin
olast enjeksiyonlar1 gosterilmektedir. Burada yasanan catisma giivensiz bolgeden
giivenli bolgeye geciste ates duvar (Firewall) olmas1 veya olmamasi ile var ise de
ates duvarinin yonetimsel ve donanimsal ayarlarinin uygun yapilmasidir. Bu
catismalarin ortadan kaldirilmasina yonelik enjeksiyonlar Firewall denetiminin tiim
portlart denetleyecek sekilde uygun ayarlanmasi ve iki bolge (giivenli-giivensiz)

arasina yonetimsel ayarlart uygun yapilmis bir ates duvari olusturulmasidir.

Sekil 5.7.’de donanimdan kaynaklanan giivenlik aciklarina sebebiyet veren ve yari
giivenli bolge yapisinin olmamasi ile eger var ise yerinin yanlis secilmesinin
sorgulandigr catismalardan bir tanesini ve ¢Oziim icin olasit enjeksiyonlarn
gosterilmektedir. Burada yasanan catisma yar1 giivenli bolge yapisinin olmamasi ile
eger var ise yerinin yanlis secilmesidir. Bu catismalarin ortadan kaldirilmasina
yonelik enjeksiyonlar yar1 giivenli bolge olusturularak WEB ve MAIL server
(Sunucularin) bu bolgeye yerlestirilmesi, eger bir Firewall var ise yar1 giivenli

bolgenin bundan sonra; iki Firewall var ise aralarina yerlestirilmesidir.
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Yazilimdan
kaynaklanan
giivenlik
aciklarinin
giderilmesi

Giivensiz bolgeden gelen
saldirilarin tespit
edilerek kaynagin kayit
altina alinmasi

S O STS (Saldir tespit

Enjeksiyon 3: Saldir tespit sistemi (STS)
‘nin kurulmasi, yerinin ve yonetimsel
ayarlarinin dogru yapilmasi

/

Giivensiz bolgeden gelen
saldirilarin tespiti ve kayit
altina alinmasi

sistemi) sisteminin
olmamasi

STS sisteminin
yerlestirilecegi yerin

yanlis tespiti

Enjeksiyon 4: STS sisteminin
Firewall’dan sonra ve YGB’de

Server(Sunucular)’in girisinden
onceye konulmasi

Sekil 5.5. Buharlasan bulut-2



Enjeksiyon 5: Firewall denetiminin tiim
portlar1 denetleyecek sekilde uygun
ayarlanmasi

Donanimdan
kaynaklanan
giivenlik
aciklarinin
giderilmesi

Giivensiz bolgeden
giivenli bolgeye geciste
ates duvari(Firewall) var

Giivensiz-giivenli bolge
haberlesmesinin kontrol
altina alinmast

/

Giivenli bolgeden
Haberlesmenin izin verilen | giivensiz bolgeye gegiste
limitler dahilinde kontrollii ates duvari(firewall) yok
yapilmasi

Enjeksiyon 6: iki bolge arasina
yonetimsel ayarlar1 uygun yapilmis
bir ates duvari olusturulmasi

Sekil 5.6. Buharlasan bulut-3
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Donanimdan
kaynaklanan
giivenlik
aciklarinin
giderilmesi

Enjeksiyon 7: YGB yapisinin olusturularak
WEB ve MAIL server(Sunucularin) bu
bolgeye yerlestirilmesi

WEB ve MAIL serverler YGB (Demilitarized
ara giivenli bolgede < Zone) yapis1 yok.
tutularak asil giivenli
bolge saldiridan korunur.

/

Ara giivenli bolge olusturulur ve

gelecek asil saldirilar bu B YGB ‘nin yerinin yanlsg
bolgede tutulup/tespit - secilmesi
edilerek kullanici giivenli

bolgesi korunur.

Enjeksiyon 8: YGB’nin eger bir
Firewall var ise bundan sonra;
eger iki Firewall var ise aralarina
yerlestirilmesi

Sekil 5.7. Buharlasan bulut-4
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Sekil 5.8. de Kullanic1 personelden kaynaklanan giivenlik aciklarina sebebiyet veren
ve kullanici personelin giivenlikle ilgili egitimlerinin diisiik veya olmamasi ile
egitimler verilmis ancak giincelligini yitirmis olmasinin sorgulandig1 catismalar ile
olas1 enjeksiyonlar1 gostermektedir. Burada yasanan catisma kullanici personelin
giivenlikle ilgili egitimlerinin diisikk veya olmamasi ile egitimler verilmis ancak
giincelligini yitirmis olmasidir. Bu catismalarin ortadan kaldirilmasina yonelik
enjeksiyonlar, kullanic1 personele giivenlikle ilgili egitimler diizenlenir, amaca
hizmet etmeyen(oyun,mp3,download programlar1) kurmalart engellenir, sifreleri
paylasmamalar1 bildirilir, yasal yaptirimlar uygulanmasi, periyodik kontroller

yapilarak, egitimler gerekli goriildiigiinde tekrarlanmasidir.

Sekil 5.9. da Admin(Yo0netici) personelden kaynaklanan giivenlik aciklarina
sebebiyet veren ve yonetici (Admin) personelin egitim seviyesi diisiik

diisiik veya olmamasi ile egitimler verilmis ancak giincelligini yitirmis olmasinin
sorgulandig1 catismalar ile olasi enjeksiyonlar1 gostermektedir. Burada yasanan
catisgma yoOnetici (Admin) personelin egitim seviyesi diisikk veya olmamasi ile
egitimler verilmis ancak giincelligini yitirmis olmasidir. Bu catismalarin ortadan
kaldirilmasina yonelik enjeksiyonlar, yonetici (admin) personele sistemle ilgili
egitim verilir, ve kullanici personele verilmis olan yetkiler denetlenir.Egitimler

gerekli goriildiigiinde tekrarlanir.
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Enjeksiyon 9 Kullanic1 personele giivenlikle ilgili
egitimler diizenlenir, amaca hizmet
etmeyen(oyun,mp3,download programlari)
kurmalar1 engellenir, sifreleri paylagsmamalari
bildirilir, yasal yaptirnmlar uygulanir.

Kullanic1
personelden
kaynaklanan
giivenlik
aciklarinin
giderilmesi

Kullanict personelin
giivenlikle ilgili
yetersizlikleri giderilir.

Kullanict personelin
giivenlikle ilgili egitim
seviyesi diisiik

A

Kullanic1 personele

/\

Bilgiler tazelenir,
eksiklikler giderilir.

giivenlikle ilgili egitim
verilmis.

A

Enjeksiyon 10: Periyodik
kontroller yapilir, egitimler gerekli
goriildiigiinde tekrarlanir.

Sekil 5.8. Buharlasan bulut-5
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Admin(YO0netici)
personelden
kaynaklanan
giivenlik agiklarinin
giderilmesi

Enjeksiyon.11:Yonetici (admin)

denetlenir.

personele sistemle ilgili egitim verilir, ve
kullanici personele verilmis olan yetkiler

Yonetici(Admin)
personelin sistemle ilgili
yetersizlikleri giderilir.

Yonetici (Admin)
< personelin egitim
seviyesi diisiik

Yonetici personele

)

Bilgiler tazelenir,

eksiklikler giderilir.

sistemle ilgili egitim
verilmis.

A

——

Enjeksiyon 12:, Egitimler
gerekli goriildiigiinde tekrarlanir.

Sekil 5.9. Buharlasan bulut-6

107



Diisiince Siireglerinin temelinde bulunan ii¢ sorudan ikincisi olan Neye doniisecek ?
sorusuna buharlasan bulut ve gelecek gerceklik agaci cevap verir demistik.
Buharlagan bulutta neye doniisecegini catismalar ve enjeksiyonlarla tespit etmeye

calistik.

Simdi de gelecek gerceklik agacimi gelecegi hayal etmek, canlandirmak ve tahmin
etmek icin kullanacagiz.Gelecek gerceklik agaci bir organizasyon icin strateji, vizyon

veya bir planin resminin goriilmesini saglar.Istenen etkiyi olusturma aracidir.

GGA

istenen Sonuglar

A
Ara Sonuclar
A

Eklemeler

Sekil 5.10. Gelecek gergeklik agaci siireg iliskileri

Bu calismada istedigimiz etki HER TURLU GUVENLIK ONLEMI ALINMIS
INTERNET BAGLANTILI YEREL ALAN AGI’dir. Sekil 5.11. ‘de beklenen
ozelliklerle dizayn edilmis bir topoloji tasvir edilmistir. Sekil 5.12. ‘de ki gelecek
gerceklik agacinda, tam olarak giivenligi saglanmig bir yerel alan aginda
donanimdan, yazilimdan ve personelden kaynaklanan giivenlik agiklar1 giderilmis ve

bunlara neden olan istenmeyen tiim etkiler istenen etkiye doniistiiriilmiistiir.
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WEB
SERVER

GUVENSIZ
BOLGE

VIRUS
KONTROL

Firewall-1

MAIL
DMZ SERVER
STS
_
Firewall-2

Sekil 5.11. Giivenli dizayn edilmis network topolojisi
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Giivenli ve
giivensiz bolge
arasinda Firewall
(Ates duvari)
kurulmus, tiim
portlar
denetlenecek
sekilde uygun
ayarlamalar
yapilmistir.

YGB yapist

olusturulmus, WEB ve
MAIL Sunumcular bu
bolgeye yerlestirilmis,
eger bir Firewall var ise

bundan sonra , iki

Firewall var ise ikisinin

arasina YGB
yerlestirilmistir.

TAM GUVENLI INTERNET
BAGLANTILI YEREL
ALAN AGI (YAA)
Eonafﬁlmdan Yazilimdan Personelden
?yna“ilnan kaynaklanan kéynak.lanan
gu:{(igri giivenlik agiklari givenlik
grant | giderilmis. aciklari
giderilmis. giderilmis.
7} 7}
7} Y 7}

Yonetici ( Admin)
personelin bilgi ve
biling seviyesi
giivenlik ihlali
yaratmayacak hale
getirilmesi.

A

AN

Kullanici
personelin amaca
hizmet etmeyen(
Oyun,Mp3,Downl
oad) programlari
kurmalari
engellenmis,sifrele
ri paylasmamalari
konusu
Ogretilmistir.

Yonetici (admin)
personele sistemle
ilgili egitim
verilmis, ve
kullanici personele
verilmis olan
yetkiler
denetlenmistir.

Kullanici
personele
giivenlikle ilgili
egitimler verilmis,
periyodik
kontroller
yapilmis, gerekli
hallerde egitimler
tekrarlanmais.

STS ( Saldir1 Tespit Sistemi)
kurulmus, yeri ve yonetimsel
ayarlar1 dogru yapilmais,
giivensiz bolgeden gelen
saldirilar tespit edilerek kayit
altina alinmis ve engellenmistir.

Tiim istemci ( Kullanici )
bilgisayarlara viriis, Anti-spy
programlar1 kurulmus, aktif
hale getirilmis ve
giincellemeleri tam olarak
yapilmis, otomatik updateleri
acilmistir.

Sekil 5.12. Gelecek gergeklik agact
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Diisiince Siireclerinin temelinde bulunan son soru da Nasil degistirecegiz ? Gegis
agaci (GA), amaca ulagsmak icin gerekli faaliyetlerin tamimlanmasinda kullanilir. Arzu
edilmeyen sonucun tanimlanmasindan., degisimin tamamlanmasina kadar adim adim
stirecleri ortaya kovmak icin tasarlanmis bir sebep-sonug zinciridir. Gegis agaci, adim
adim uygulama planidir. Incelenen siire¢, varolan durumundan arzulanan duruma bu

yapiyla gecirilir

GA

Amag

A
Ara Sonuclar

A
Belirli Hareket

Sekil 5.13. Gegis agaci siireg iligkileri

Sekil 5.14. ‘de tiim kullanici (istemci) bilgisayarlara anti-viriis, anti-spy
programlarinin kurulumuna iliskin gecis agac1 goriilmektedir. Thtiyaca yonelik bir
faaliyet planidir.Varsayim olarak yapilan faaliyet ihtiyaci neden belirlemeyecek ve
sonug liretmeyecek tespit edilir. Buna yonelik ikinci bir faaliyet uygulanir ve istenen
sonuca ulagincaya kadar adim adim ilerlenir. Burada istenen sonug tiim kullanici

(istemci) bilgisayarlara anti-viriis, anti-spy programlarinin kurulmasidir.
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Tum bilgisayarlarda
viriis programinin
otomatik giincelleme
ozellikleri konfigiire
edilir.

Bilgi sistem personeli
tarafindan istenen
yazilimlar, uygun
konfigiire ayarlari ile
kurulur.

Kurulan yazilimlarin
giincellenmesi
gerekmektedir.

A

Giincelleme isi bilgi
sistem personeline
¢ok zaman
kaybettirecektir.

Kurulan

FAALIYETLER

Tiim bilgisayarlara
viriis,anti-spy
programlari kurulup
aktif hale getirildi

¢ikan viriis
¢esitlerini
tanimaz.

programlar yeni

VARSAYIMLAR

A

Firma bilgi sistem
personeli tim
bilgisayarlara
yazilimlari kurar.

Tiim istemci(kullanici)
bilgisayarlara viriis, anti-
spy programlarinin
kurulumuna ihtiyag. Vardir.

Sekil 5.14. Gegis agaci-1
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(admin) haklari istedigi
icin Bilgi sistem
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Sekil 5.15. ‘de Saldinn Tespit Sistemi (STS)'nin kurulumuna iliskin gecis agaci
goriilmektedir. Burada istenen sonu¢ STS ( Saldir1 Tespit Sistemi) ‘nin kurulmas,
yeri ve yonetimsel ayarlarinin dogru yapilmasi, giivensiz bolgeden gelen saldirilarin

tespit edilerek kayit altina alinmas1 ve engellenmesidir.

STS ( Saldir Tespit Sistemi)
kurulmus, yeri ve yonetimsel ayarlar
dogru yapilmis, giivensiz bolgeden
gelen saldirilar tespit edilerek kayit
altina alinmig ve engellenmistir.

Sisteme gelen Sisteme gelen
STS sisteminin saldllrllar dogru . saldirilarin kayit
yonetimsel ayarlan konfigiire ayarlari ile altina alinmast
dogru yapihr., kayit altina alinir. gerekir.
_ _ STS
STS sistemi sisteminin
- Firewalldan sonra ve yerinin VARSAYIMLAR
FAALIYETLER DMZ bolgesinde dogru tespit
Server dan 6nce edilmesi
yerlestirilir. gerekir..
Firma bilgi sistem Bilgisayarlara
personeli STS sistemi | |Saldirt Tespit Sistemi(STS)'nin | |yaz11im kurulumu
yazilimlari kurar. kurulumuna ihtiyag. vardir. yonetici(admin)
haklari istedigi icin

Bilgi sistem
personeli tarafindan
yapilir

Sekil 5.15. Gegis agaci-2
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Sekil 5.16. ‘de Firewall (Ates duvar1) kurulumuna iliskin gecis agaci goriilmektedir.
Burada istenen sonug¢ Giivenli ve giivensiz bolge arasinda Firewall (Ates duvari)

kurulmasi, tiim portlarin denetlenecek sekilde uygun ayarlamalarin yapilmis

olmasidir.
Giivenli ve giivensiz bolge
arasinda Firewall(Ates
duvart) kurulmus, tim
portlar denetlenecek sekilde
uygun ayarlamalar
yapilmistir.
A
Kurulan Kurulan
Firewall ‘un
Giivensiz bolgeden yonetimsel ..
. . ayarlarinin tim
- giivenli bolgeye
FAALIYETLER N portlart denetleyecek | | VARSAYIMLAR
gecise Firewall .
Kurul sekilde uygun
uruiur. konfigiire edilmesi
4 gerekir.
Bilgisayarlara
yazilim/donanim
Firma bilgi sistem Firewall (Ates kurulumu yonetici
personeli firewall duvari ) kurulumuna (admin) haklart
kurulumunu yapar. ihtiyag. Vardir. istedigi icin Bilgi
sistem personeli
tarafindan yapilir

Sekil 5.16. Gegis agaci-3
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Sekil 5.17. ‘da Giivenli bolgeye direk saldirilart 6nlemek igin yar giivenli bolge
mimarisinin kurulumuna iligkin gecis agaci goriilmektedir. Burada istenen sonug yar1
giivenli bolge yapist olusturulmasi, WEB ve MAIL serverlerin ( Sunumcular ) bu
bolgeye yerlestirilmesi, eger bir Firewall var ise bundan sonra , iki Firewall var ise

ikisinin arasina yar1 giivenli bolgenin yerlestirilmesidir.

YGB yapisi olusturulmus, WEB ve
MAIL serverler ( Sunumcular ) bu
bolgeye yerlestirilmis, eger bir
Firewall var ise bundan sonra , iki
Firewall var ise ikisinin arasina
YGB bolgesi yerlestirilmistir.

Giivenli bolgeye direk YGB ‘nin
saldirtlar1 6nlemek i¢in | [mimarideki yeri
FAALIYETLER YGB ( Yar giivenli yanlis tespit
bolge ) yapisi kuruldu. edilir.

VARSAYIMLAR

A

— —| - Bilgisayarlara yazilim
Firma bilgi sistem Givenli b(ilgeye dlr.ek /donanmim kurulumu
personeli ag saldirilart dnlemek igin | |ygnetici (admin)

mimarisini dizayn YGB mimarisine haklari istedigi i¢in
ederken YGB ihtiyag vardur.. Bilgi sistem personeli
yapisint olusturur. tarafindan yapilir

Sekil 5.17. Gegis agaci-4
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Sekil 5.18. ‘de Yonetici (Admin) personelin sistemle ilgili kurs ihtiyaci ile bu
personelin bilin¢ seviyesinde duyulan gelismeye iliskin gecis agaci1 goriilmektedir.
Burada istenen sonug¢ yonetici ( Admin) personelin bilgi ve biling seviyesinin

giivenlik ihlali yaratmayacak hale getirilmesidir..

Yonetici ( Admin)
personelin bilgi ve biling
seviyesi giivenlik ihlali
yaratmayacak hale

getirilmesi.
7'}
Admin kullanici Yonetici personelin
personele bilmesi biling seviyesi
gereken prensibine yiikseltilir..
gore sistem tizerinde A
yetkilendirme yapar.

Admin Kullanici

Yonetici personelin
personele

sistemle ilgili bilgisi

. aldig egitim bilmesi VARSAYIMLAR
FAALIYETLER sonunda gerekender.l fazla
tamamlanmistir. yetki vermis.
A
Yonetici personele Yonetici(Admin) Bilgi seviyesi artirilmig
sistemle ilgili personele sistemle ancak bilingli yonetimsel
egitim verilir. ilgili kurs verilmesine kararlarda eksiklikler
ihtiya¢ vardir. mevcut.

Sekil 5.18. Gegis agaci-5
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Sekil 5.19. ‘de Kullanic1 personelin sistemle ilgili kurs ihtiyaci ile bu personelin
biling seviyesinde duyulan gelismeye iliskin gec¢is agaci goriilmektedir. Burada
istenen sonug¢ kullanici personelin bilgi ve biling seviyesinin giivenlik ihlali
yaratmayacak hale getirilmesi ve.amaca hizmet etmeyen (Oyun,Mp3,Download)
sifreleri paylagsmamalart konusunun

programlart kurmalarinin  engellenmesi,

Ogretilmesidir.

Kullanici personelin amaca
hizmet etmeyen

( Oyun,Mp3,Download)
programlari kurmalar
engellenmis,sifreleri
paylagsmamalar1 konusu
Ogretilmistir.

Kullanici personelin
ihlallerine karsilik
yaptirimlar uygulanir.

Egitimler
periyodik olarak
tekrarlanir.

A

Kullanict Sifre paylasimi

FAALIYETLER

personelin
sistemle ilgili
bilgisi aldig1
egitim sonunda
tamamlanmustir.

A

ve amaca
hizmet etmeyen
program
kurulumlar:
devam eder.

VARSAYIMLAR

Kullanici personele
giivenlikle ilgili
egitim verilir.

Kullanici personele
giivenlikle ilgili kurs
verilmesine ihtiyac
vardir.

Yapilan
denetlemelerde
ihlaller tespit
edilir.

Sekil 5.19.

Gegis agaci-6
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7. SONUC

Bu calismada kisitlar teorisi, kisitlar teorisinin diisiince siirecleri, diisiince
siireclerinin birbirleri ile iliskileri, ve uygulama olarak firmalarin kendi yerel alan
aglarinda islenen bilginin ve veri tabaninin giivenliginin saglanmasi ile internet
ortamindan gelebilecek bilingli veya istem dis1 saldirilara karsi mevcut sistemin
korunmasinda kisitlar teorisi diisiince siireclerinin dar bogazlarin tespiti, giderilmesi

ve performansin arttirilmasinda kullanimi incelenmistir.

Uretim yalnizca fiziksel bir mamuliin iiretimi seklinde olmamaktadir. Turizm,
sigortacilik, bankacilik gibi sektorlerde yapilan da bir tiir tiretimdir. Bu tiir isletmeler

de hizmet iiretmektedir.

KT, kisitlarin ortadan kaldirilmasina yonelik olarak sistemin ana problemleri iizerine
yogunlasan, alternatif ¢oziimler sunan ¢esitli araclar kullanmaktadir. Bu araglara biitiin
olarak diisiince siirecleri adi verilmektedir. Diisiince siirecleri (DS), sistemin
performansim1 sinirlandiran  kisitin  incelenmesi, ¢6ziim Onerilmesi, ¢oziimlerin
onkosullarmim bulunmast ve uygulanmasi sirasinda karsilasilabilecek giicliiklerin

diisiince siiregleri yontemleri kullanilarak ortadan kaldirilmasini igerir. [3, 34]

Yapilan aragtirmalar, organizasyonel degisim prosesinin basarilmasi en zor proses
oldugunu gostermektedir. Gerekli degisimleri kolaylikla ve basarih bir sekilde
gerceklestirebilmek icin "diisiince siirecleri" yaklasimi gelistirilmistir. Diistince
stireclerinin amaci, bir organizasyonun mevcut durumunu gelistirmek icin gerekli

faaliyetleri tanimlamak, belirsiz durumlara ¢6ziim iiretmektir. [2]
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Sirket yerel alan aglarinin internet baglantilarinda giivenligin saglanmasi belki de
sirketin var olmasi kadar onemlidir.[1] Tim bunlarin belirlenen bir giivenlik
politikasina gore savunulmasi gerekmektedir.Bu noktada alinacak giivenlik
tedbirlerinin aslinda politik birer kisit oldugu karsimiza cikmaktadir. Bilgisayar
teknolojisi giivenlik politikast olmali, politikanin arkasinda yonetim olmali, politika
disinda insiyatif kullanimi yok edilmeli ve yonetim politikanin uygulanmasini
talimatim yazili vermelidir.Bir firmanin isledigi bilgiler (miisteri bilgileri,iiriin
bilgileri,imalat bilgileri ve benzeri) firmanin varliginin devami i¢in ¢ok 6nemli ve
korunmasi gereken verilerdir.Bu bilgilerin firma i¢inde bile kasith veya kasit dist
yanlig kullanim olabildigi gibi internet gibi sonsuz saldirinin gelebilecegi bir ortama
fiziksel baglantisinin bulunmasi normal sartlarda kabul edilebilecek bir eylem gibi
goriinmemektedir. Ancak bu noktay1 ¢ok iyi dengelemek ve internet ortamindan
gelecek zararlardan cok faydalarinn ©n plana c¢ikarabilecek bir giivenlik

organizasyonunun olusturulmasi gerekmektedir.

Bu calismada tasvir edilen internet baglantisina sahip yerel alan ag1 6zel bir firma,
kurulus veya kurumda mevcut ve incelenmis bir yap1 olmayip, tiim internet sahibi
kuruluslarin genel hatlar1 ile uygulayabilecegi ana kisitlari ve ¢oziim yollarini
gostermektedir.Organizasyonlarin kurulus amacina gore tespit edilecek kisitlarin ana
nedenleri veya bu nedenlerin ortaya ¢ikardigi sebep- sonug iligkisindeki sonugler ve
yeni kisit/nedenler farklilik gosterebilmektedir. Ornegin askeri bir organizasyonun
donanimsal giivenliginin, bir reklam firmasi veya kuruyemis pazarlamasi yapan
firmanin donanimsal giivenligi ile aymi Ozelliklere sahip olmasi beklenemez. Ayni
sekilde yazilimdan kaynaklanan giivenlik agiklarinin giderilmesinde kullanilabilecek
yazilim yelpazesi firmalarin isledikleri bilginin giivenlik riski nispetinde ozellesip,
daha yiiksek fiyatlara, degisik ticari anti-viriis veya anti-spy programlarin teminin
gerekli kilabilir. Burada 6nemli olan diisiince siireclerinin temelinde var olan ve ilk
sorgulanan ne degisecek? sorusunun yanitinin, yoneticiler tarafindan dogru tespit
edilmesidir. Yani organizasyonun mevcut durumunun uzman kisilerce tespit edilerek

Mevcut Gergeklik Agacina dokiilmesidir.
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Organizasyonun tespit ettigi risk diizeyine gore Personelden kaynaklanan giivenlik
aciklarimin  giderilmesine de degisik diizeylerde tepkiler verilebilir. Kimi
organizasyon ¢ok yiiksek maliyetli egitim yatirimlar ile uzman personel calistirmay1
ve tiim kullanicilarim giivenlik egitiminden gecirmeyi tercih ederken, bu maliyeti
kendi organizasyonundaki mevcut risk i¢in ¢ok fazla goriip, daha az sayida kisiye
daha yiizeysel egitim verilmesini tercih edebilir. Ancak her iki kosulda da personel
bir giivenlik kisitidir ve yoOnetilerek performansinin yiikseltilmesi gereken ciddi bir

darbogazdir.

Calismada tespit edilen ana kisitlarin her organizasyon i¢in genel gecer oldugu,
ancak doniistimiin nasil gergeklestirilecegi asamasinin, yani, gegis agaci ve
buharlasan bulutlarin  organizasyonlarin  6zelliklerine gore detaylanabilecegi
degerlendirilmistir. Kok problemler aynidir. Amacg giivenli bir internet ulagimidir.
Nasil olacagi organizasyonun giivenlik icin yapmay1 goze aldigi maliyet ve bazi
durumlarda da ( Giivenligin maliyetin 6niinde oldugu ), strateji ve giivenle ilgilidir.

Ancak burada anlatilan marka bagimsiz genel bir giivenlik modelidir.

Bu calisma, kisitlar teorisi metodolojisinin isletmelerin yerel alan aglarinin internet
baglantilarinda giivenligin saglanmasi probleminin ¢oOziimiinde etkin olarak
kullanilabilecegini gostermektedir. Oncelikle bu probleme neden olan kok nedenler
tespit edilmistir. Daha sonra bunlar1 ortadan kaldirmak i¢in cesitli ¢dziim Onerileri
gelistirilmistir. Son olarak bu ¢6ziim Onerilerinin nasil hayata gecirilecegine yonelik

yontem sunulmustur.
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Sonug olarak bu ¢alismadan elde edilen sonuclar genel sonuglardir. Isletmeler burada
sunulan modeli kendi isletme yapilarina adapte ederek yerel alan aglarinin internet

baglantilarinda etkin bir giivenlik saglayabilirler.

Bu ¢alismada Kisitlar Teorisinin yalnizca fiziksel iiretim yapan isletmelerde degil,
Turizm, sigortacilik, bankacilik, bilisim gibi hizmet {ireten sektorlerde de
uygulanabilirligi ve yoneticilere sorunlarin ¢oziimiinde, darbogazlari giderilmesinde

yol gosterici ve ¢oziim araci olarak kullanilabilirligi gosterilmistir.
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