KOCAELI UNIVERSITESI

FEN BIiLIMLERI ENSTITUSU

BILGISAYAR MUHENDISLIiGi ANABILIM DALI

YUKSEK LiSANS TEZi

ACIK ANAHTAR ALTYAPISI VE ELEKTRONIK iMZANIN

MOBIL TABANLI UYGULAMASI

MERVE SAGIR

KOCAELI 2014



KOCAELI UNIVERSITESI
FEN BILIMLERI ENSTITUSU

BiLGISAYAR MUHENDISLIGI ANABILIM DALLI

YUKSEK LISANS TEZI

ACIK ANAHTAR ALTYAPISI VE ELEKTRONIK IMZANIN
MOBIL TABANLI UYGULAMASI

MERVE SAGIR

Prof.Dr. Yasar BECERIKLI
Danisman, Kocaeli Univ.

Prof.Dr. Hasan OCAK
Juri Uyesi, Kocaeli Univ.

Prof.Dr. A. Coskun SONMEZ
Jari Uyesi, ITU

Tezin Savunuldugu Tarih: 15.07.2014



ONSOZ ve TESEKKUR

Kurumlarda onemli hale gelen gizlilik, giivenlik, kimlik dogrulama ve inkar
edilememezlik sorunlar1 elektronik imza uygulamalar1 ile ¢6ziimlenmistir.
Gelistirilen elektronik imzalama uygulamasi, elektronik imzalama islemini PFX
dosyas1 formatiyla Android {izerinde gerceklestirmektedir. TUBITAK BILGEM
tarafindan gelistirilmis Milli ESYA Kiitliphanesi kullanilarak gerceklestirilen
Android lizerinde elektronik imzalama yazilimi sektoriin bu yondeki ihtiyaglar i¢in
ornek olabilir niteliktedir.
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ACIK ANAHTAR ALTYAPISI VE ELEKTRONIK IMZANIN MOBIL
TABANLI UYGULAMASI

OZET

Gunimduzde elektronik imza, uygulamalara login olmaktan, dokiman yonetim
sistemlerine kadar her alanda kullanilmaktadir. Elektronik imza uygulamalarinin
yayginlagsmasiyla 1slak imza gerektiren belgelerin elektronik olarak imzalanarak fazla
kagit tliketiminin Oniine gegilmistir. Kurumlar i¢in de ciddi maliyet kazanci
saglanmistir. Kurumlarda isleyen yapida 6nemli hale gelen gizlilik, giivenlik, kimlik
dogrulama ve inkar edilememezlik sorunlari elektronik imza uygulamalar ile
¢Oziimlenmistir.

Mobil iletisimin giderek yayginlasmasiyla mobil cihaz ve cep telefonlarinda
kullanilan Android isletim sistemi gilinliikk hayatimizin bir parcasi haline gelmistir.
Android isletim sisteminin agik kaynak kodlu olmasi kullanim esnekligi
saglamaktadir. Gelistiriciler ihtiyaglara gore Android isletim sistemi {izerinde
uygulama gelistirerek kullanima sunmaktadir.

Yapilan elektronik imzalama uygulamasinin katkisi ve yenilik¢i yonii; Windows
isletim sistemi iizerinde calisan Imzager, Imzala-Génder ve PDF Imzalama
uygulamalarinin yaptig1 islemlerden elektronik imzalama isleminin PFX dosyasi
formatiyla Android iizerinde gergeklestirilmesidir. TUBITAK BILGEM tarafindan
gelistirilmis Milli ESYA Kiitiiphanesi kullanilarak gergeklestirilen Android Gzerinde
elektronik imzalama yazilimi sektdriin bu yondeki ihtiyaglart igin 6rnek olabilir
niteliktedir. Ulkemizde kullamima girecek elektronik kimlik kartlar ile akilli kart
okuyucular kullanilarak elektronik imzalama isleminin saglanmasiyla elektronik
imza kullaniminin artacagi diistiniilmektedir.

Anahtar Kelimeler: Agik Anahtar Altyapisi, Android, Elektronik Imza, Elektronik
Imza Uygulamasi.
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PUBLIC KEY INFRASTRUCTURE AND ELECTRONIC SIGNATURE
APPLICATION BASED ON MOBILE

ABSTRACT

Nowadays, electronic signature is used in all areas which varies from login into the
application to document management systems. Due to becoming electronic signature
applications popular, paper consumption is prevented by signing documents as
electronic. Also, significant cost reduction is ensured for companies. The problems
that become critical in companies about privacy, security, identity authentication and
non repudiation are solved by electronic signature applications.

Android operating systems that used mobile devices and phones are part of our daily
life with becoming mobile communication popular open source operating system
structure of Android offers flexible usage. According to the requirements, developers
implement applications and put them into use on the Android operating system.

The contribution and innovation of electronic signature application is
to realize the electronic signature process which is part of imzager, imzala-Gonder
and PDF Signature applications on Windows operating systems, is performed on
the Android platform, in PFX format. The electronic signature application on the
Android, that used with National ESYA library, which is developed by TUBITAK
BILGEM, can be model for the needs of the industry. It is expected to increase the
use of electronic signature with electronic ID cards which will come into use in our
country and provide electronic signature usage with smart card readers.

Keywords: Public Key Infrastructure, Android, Electronic Signature, Electronic
Signature Application.
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GIRIS

Gunumuzde teknoloji diinyasindaki gelismeler kurumlarin isleyislerini de
degistirmektedir. Kurumlar igindeki isleyis artik elektronik ortam iizerinden
yuratulir hale gelmistir. Elektronik ortam iizerinden isleyen kurumsal yapinin
giivenligi giin gegtikge kritiklesmistir. Yetkisiz Kisilerin elektronik ortamlarda bilgi
paylasilan aglara sizmasi, bu aglarin zarara ugratilmasi, ag iizerindeki bilgilerin
degistirilmesi, ¢alinmasi ve lgiincii kisilere ulastirilmasi, siirekli ag hizmetlerinin
kesintiye ugratilmasi, ag iizerinde gonderilen ya da alinan bilginin kim tarafindan

gonderildiginin ya da alindiginin bilinememesi gibi problemleri ortaya ¢ikarmistir.

Guvenlik problemlerinin 6niine gegebilmek icin kriptoloji yontem ve araglarindan
yararlanilmaya baslanmistir. Kriptoloji; matematik, elektronik, optik ve bilgisayar
bilimleri gibi bir¢cok disiplini kullanan 6zellesmis bir bilim dali olarak kabul
edilmektedir. Kriptoloji algoritmalart ve uygulamalart; verilerin sifrelenmesi ve
glivenlikli olarak alictya iletilmesi, alict tarafindan alinan sifreli verilerin ¢6zulmesi

islevlerini yerine getirir.

Kurumlarda isleyen yapida 6nemli hale gelen gizlilik, giivenlik, kimlik dogrulama ve
inkar edilememezlik sorunlar1 Kkriptoloji uygulamalari ile ¢dziimlenmistir. Kurum
icindeki veri akiginda kimlerin neleri gorebilecegi gibi yetkilendirme problemlerinin
¢ozlimill, hangi verinin kim tarafindan gonderildigi, kim tarafindan alinabildigi,
hizmetin kesintisiz olarak saglanabilirliginin giivence altina alinmasi ve bilgi akisinin
giivenli yoldan saglanmasi gibi hususlar Kriptoloji uygulamalar1 sayesinde

saglanmaktadir.

Aglarda veri iletimindeki guvenlik ve givenilirlik problemlerinin ¢ozimi igin ilk
kez 1976 yilinda Whitfield Diffie ve Martin Hellman tarafindan Diffie-Hellman
anahtar degisimi algoritmas1 (Diffie ve Hellman, 1976) adiyla ilk agik anahtar

algoritmast yaymlanmistir. Ron Rivest, Adi Shamir ve Len Adleman tarafindan



Diffie-Hellman anahtar degisimi algoritmasi temel alinarak 1978 yilinda RSA
algoritmast (Rivest ve dig., 1978) yaymlanmustir. Diffie-Hellman anahtar degisimi
algoritmasi ve RSA algoritmasinin yayinlanmasi agik anahtar altyapisi ve elektronik

imzanin gelismesine biiyiik katki saglamistir.

Ozel anahtarli kripto sistem algoritmalarindan DES algoritmas1 (Data Encryption
Standard) IBM firmasi tarafindan gelistirilen bir sifreleme algoritmasidir (Mehuron,
2014). DES algoritmasi, ABD hikimeti NIST (National Institute of Standarts and
Technology) tarafindan 1977 yilinda standart olarak belirlenmistir. DES algoritmasi,
bugiine kadar en ¢ok kullanilan 6zel anahtarli kripto sistemlerden biri olmustur.
Ayrica 1991 yilinda elektronik imza konusunda ilk uluslararasi standart olan
ISO/IEC9796 standardi olusturulmustur. Bu standart en son 2010 yilinda gozden
gecirilmistir (URL-1).

Elektronik imza, haberlesmede alinan mesaji olusturan kisinin kanuni olarak tespitini
saglayan mekanizmadir. Alici tarafindan alinan mesajin degistirilmemis oldugundan
emin olunmasi saglanir. Islak imza ile gelen bir dokiimani olusturan kisinin belli
olmasi gibi elektronik imzali dokiimani olusturan kisi de bellidir (Sagir ve Becerikli,
2013). Elektronik imzalama islemi ile dokiimanin kimden geldigi belli oldugu igin
haberlesmenin temel ilkelerinden olan inkar edilememezlik, kimlik dogrulama ve

biitiinliik islevleri yerine getirilir.

Diinyada 1996 yilinda, iilkemizde 2004 yilinda hazirlanan mevzuatlarla hukuki
altyapis1 belirlenmeye baslanan elektronik imza, halihazirda bir¢ok iilkede yasal
olarak uygulanmaya baslamistir. E-imza, Birlesmis Milletler Uluslararas1 Ticaret
Hukuku Komisyonu tarafindan, 1996 yilinda Elektronik Ticaret Model Yasasi’nin ve
2001 yilinda Elektronik Imza Model Yasasi'min ¢ikarilmasiyla, diinya iilkelerince
gerekli hukuki diizenlemeler yapilarak uygulamaya gegirilmeye baglanmistir. Avrupa
Birligi, elektronik imzanin kullanilmasim kolaylagtirmak ve hukuken taninmasina
katkida bulunmak amaciyla 13 Aralik 1999 tarihli ve 99/93/EC sayili Elektronik
Imza Direktifi'ni yaymnlamstir. Direktif; elektronik imza sertifikalari, sertifika
hizmet saglayicilar1 ve bunlarin denetimi ile ilgili esaslart belirlemektedir. Bilisim
toplumu hizmetlerinin {iye iilkeler arasinda serbest dolagimini saglamak amaciyla

hazirlanan 8 Haziran 2000 tarihli 2000/31/EC sayili Elektronik Ticaret Direktifi ile



de elektronik sozlesmeler ve bunlarin hukuki neticelerine iliskin énemli hususlar

belirlenmistir (Karakogak ve dig., 2005).

Diinyada elektronik imzanin yayginlasmasi i¢in ¢alismalar devam etmektedir. Ek-
A'da verilen ¢esitli iilkelerde yapilan galismalar ve yillar1 tablo olarak gorilmektedir.
Tabloda ayrica dinyada elektronik imza yasalarinin uygulama yillar1 verilmistir
(Sagiroglu ve Alkan, 2005).

Tiirkiye’de Bagbakanlik tarafindan gérevlendirilmis TUBITAK Kamu Sertifikasyon
Merkezi tarafindan kamu ve 6zel sektdre agik anahtar altyapisi hizmeti verilmektedir.
5070 sayili elektronik imza kanununa gore nitelikli elektronik sertifika dagitimi
yalnizca kamu kurumlarina yapilabilmektedir. 2013 yili iginde Adalet Bakanligi,
Sosyal Giivenlik Kurumu, Igisleri Bakanlig1 gibi birgok kamu kurumuna 171.037
adet nitelikli elektronik sertifika dagitilmistir (TUbitak Bilgem Kamu SM, 2013).

Estonya, elektronik kimlik kartinin kullanildig: ilk iilkedir ve kamu hizmetlerinin
neredeyse tamami bu kart ile verilmektedir. Estonya’da 2005 yerel segimleri ile

internet lizerinden se¢im yapilan ilk tilke olmustur (Boyaci ve dig., 2012).

Elektronik se¢imin Estonya’da 2005, 2007 ve 2009 yilinda uygulanmasi Norveg
hiktmeti icin ilham kaynagi olmus bu basariy1 kendi iilkelerinde de kullanmak
istemislerdir. ABD yurtdisindaki vatandaglarinin kullanabilmesi icin bir calisma
yiiriitmektedir. Ingiltere, ABD, Belcika, Estonya ve Norve¢ basta olmak {izere
gelismis iilkeler elektronik se¢im i¢in genis konsorsiyumlar olusturmustur (Boyaci ve

dig., 2012).

Finlandiya, e-imza kanunu 2003 yilinda yiiriirlige girmistir. 1998 yilinda, Fin
Hiikiimeti elektronik kimlik tanimlama, veri transferinde sifreleme ve elektronik
islemler icin elektronik imza kullanimina imkan taniyan bir sistem yaratmaya karar
vermis ve Niifus Kayit Merkezince Ag¢ik Anahtar Altyapisi tabanli sertifikasyon
hizmetleri sunulmaya baslanmistir (Yesil ve dig., 2006).

Hollanda, e-imza kanunu 2003 yilinda yiirirliige girmistir. Hollanda’da e-imza

kanununa gore, ESHS (Elektronik Sertifika Hizmet Saglayici) tarafindan sertifika



verilecek olan kisi, kimlik tespiti esnasinda bizzat hazir bulunmak zorundadir (Yesil
ve dig., 2006).

Estonya, e-imza kanunu 2000 yilinda yiiriirlige girmistir. Estonya devleti elektronik

kimlik kartin1 tiim vatandaslarina zorunlu hale getirmistir (Yesil ve dig., 2006).

Siemens ve Siemens Business Services Kurumsal PKI (Public Key Infrastructure)
Projesi ile diinyanin en biiyiik kurulu sitelerinden birini kurmus ve isletmektedir.
Sertifika Otoritesi, tek merkezden tim dinyadaki Siemens ve Siemens Business
Services calisanlarina sayisal imzalar ve sifreleme yoluyla glvenlik ¢6zimi

saglanmigtir (Y1ldirim ve dig., 2009).

Avrupa Birligi’nde kullanilan ve elektronik imza ¢esitlerini tanimlayan ETSI
(Avrupa Telekominikasyon Standartlari Enstitlisi) 101733 standardi kullanilarak
Politecnico di Torino Universitesinde gelistirilmis Elektronik Dokiman Yonetim
Sistemi bulunmaktadir. Elektronik Dokiuman Yonetim Sistemi projesi, glvenilir
elektronik imzalarin uygulanabilirligini gostermek amaciyla teknik bir altyap:
olusturmak igin baglatilmistir. Tip diinyasi igin Elektronik Dokiman Yonetim
Sistemi entegrasyonu saglanmigtir. Elektronik Dokuman Yonetim Sistemi ile
verimlilik ve servis kalitesi arttirilabilir. Elektronik belge ve elektronik dokiimanlar
kullanilarak doktorlarin isleri hizlandirilabilir ve herhangi bir veri kaybina
ugramadan giivenilir veriye ulasilabilir. Elektronik Dokiiman Yoénetim Sistemiyle
XML formatinda dosyalarin olusturulmasi, saklanmasi ve aranmasi saglanabilir.
Doktorlar mobil cihazlar1 kullanarak e-MR’lar1 elektronik olarak imzalayabilir.
Politecnico di Torino’da kullanilan elektronik dokiiman yonetim sistemi, gergek
elektronik belgelerde elektronik imza kullaniminda 6ncii olmustur ve statik belgeler

i¢in kullanilmistir (Berbecaru ve dig., 2002).

Hazirlanan tezde ilk bdlimiinde; agik anahtarli ve 6zel anahtarli kripto sistemler
anlatilmistir. Agik anahtarli ve 06zel anahtarli kripto sistemlerde kullanilan

algoritmalarin ¢aligmalarina yer verilmistir.

Tezin ikinci bolimiinde; elektronik imza altyapisina deginilmistir. Elektronik

imzanin ne oldugu, Windows isletim sistemi {lizerinde uygulama gelistirmek igin



gerekli olan altyapr anlatilmistir. Ag¢ik anahtar altyapisindan ve altyapiy1 olusturan

bilesenlerin lizerinde durulmustur.

Tezin Uclncu boliminde; Android isletim sistemi tizerinde A¢ik Anahtar Altyapisi
kullanilarak  elektronik imzalama uygulamasinin gelistirilmesi anlatilmastir.
Uygulama gelistirilirken kullanilan altyapi ile uygulamanin c¢alismasi anlatilmistir.
Uygulamanin ekran goriintiilerine yer verilmistir. Uygulama gelistirilirken kullanilan

ortam hakkinda bilgi verilmistir.

Tezin sonug bolimunde; gelistirilen uygulamanin genel olarak degerlendirmesi ve

ileriki ¢aligmalar i¢in neler yapilabilecegi anlatilmistir.



1. KRIiPTO SISTEMLER

Kriptoloji uygulamalarinin gergeklendigi Kripto sistemler; bir anahtar1 kullanarak diiz
metni sifreli hale, sifreli metni diiz metne ¢eviren algoritmik sistemlerdir. Diiz metin,
gizlilik nedeniyle saklanmak istenen metindir. Sifreli metin, anlamsiz s6z dizimi
olarak goriiliir. Sifreli metin ya da diiz metinden tiim miimkiin anahtarlart bir bir
sayarak bulmak ya da anahtar olmadan sifreli metinden diiz metni ¢ikarmak miimkiin
degildir. Olas1 tiim anahtarlar1 siralamak miimkiin degildir. Sifreli metin dogru

rastgele degerlerden ¢ikarilamaz (URL-2, URL-4).

Kripto sistemler;
e Ac¢ik Anahtarli (Asimetrik - Public Key) Kripto sistemler,
e Ozel Anahtarl (Simetrik - Private Key) Kripto sistemler,

olmak {iizere ikiye ayrilir.

T.C. 5070 sayil1 Elektronik imza Kanunu'nda 6zel anahtar "imza olusturma verisi", acik

anahtar "imza dogrulama verisi" olarak isimlendirilmistir (Kaya ve Topcan, 2010).

Acik anahtarli kripto sistemler ile haberlesmenin temelleri olan gizlilik, biitiinliik, kimlik
dogrulama, inkar edilememezlik ve streklilik hizmetleri saglanir. Ozel anahtarli kripto
sistemlerle ise gizlilik ve giivenlik hizmetleri saglanir. Ozel anahtarli kripto sistemler
performans olarak acik anahtarli kripto sistemlere gore daha hizhidirlar. Giivenlik
acisindan acik anahtarli kripto sistemler ile 0zel anahtarli kripto sistemleri
karsilastirdigimizda anahtar uzunluguna bagli olarak giivenlik diizeyinin degistigi
gorilir. Tablo 1.1'de Ag¢ik Anahtarh Kripto sistemler ile Ozel Anahtarli Kripto
sistemlerin haberlesmenin temel unsurlar1 agisindan degerlendirilmesi gorilmektedir

(Gtilagti, 2006a).



Tablo 1.1. Ozel Anahtarl1 ile A¢ik Anahtarli Kripto sistemlerin Karsilastiriimasi

Ozel Anahtarh Kripto | Aak Anahtarh  Kripto
sistemler sistemler

Gizlilik Saglar Saglar

Batunluk --- Saglar

Kimlik Dogrulama | --- Saglar

Inkar Edememezlik | --- Saglar

Performans Hizli Yavas

Guvenlik Anahtar uzunluguna bagh Anahtar uzunluguna bagh

1.1. Acik Anahtarh Kripto Sistemler

Acik anahtarl kripto sistemler asimetrik kripto sistemler olarak da adlandirilir. Agik

anahtarl1 Kripto sistemlerde agik ve 6zel anahtar ¢ifti kullanilir. Agik ve 6zel anahtar

cifti ile sifreleme ve sifre cOzme islemleri gergeklestirilir. Sifreleme ve sifre ¢c0zme

islemlerinde kullanilan anahtarlar birbirinden farklidir. Asimetrik algoritmalar

kullanilarak sertifika sahibine ait, a¢ik ve 6zel anahtar ¢ifti olusturulur.

1.1.1. Diffie-Hellman anahtar degisim protokoli

Diffie-Hellman anahtar degisim protokoliinde, iki kullanici i¢in anahtar degisimi

giivenli bir sekilde saglanir. Boylece mesajin gizliligi saglanmis olur. Gonderici ve

alict durumundaki sertifikalar i¢in agik ve Ozel anahtar ¢ifti {iretilir. A¢ik anahtar

paylasilir. Alic1 ve gonderici durumundaki iki taraf da birbirinin agik anahtarini elde

ettiginde, iki taraf da birbiriyle gizli mesaj alisverisinde bulunabilir (Caglar, 2004).




AYSE

Ali’ nin Agik Anahtan

G—=>

nahtarlari bir araya getir}——-{Sn ZBBGMGHEFFW

& Ali ve Ayse’ nin Gizli Mesaji
Ayse’ nin Gizli Anahtari

Ayse’ nin Actk Anahtan

=

ahtarlari bir araya geﬁr}—-[S12866MGHEFF ]

Ali ve Ayse’ nin Gizli Mesaj

Ali’ nin Gizli Anahtan

ALI

Sekil 1.1. Diffie - Hellman Anahtar Degisim Protokolii

Diffie-Hellman gizli iletisimlerde kullanilabilecek ortak 6zel anahtar Uretir. Bu
anahtar da ortak aglarda (giivenli olmayan kanaldan) giivenli veri aligverisini saglar.
Sekil 1.1'de Diffie-Hellman anahtar degisim protokoliiniin nasil gerceklestirildigi

gortlmektedir.

Diffie-Hellman anahtar degisim protokoliinde Ali ve Ayse’nin birbiriyle iletigim
kurmak istedigini varsayalim. Uciincii bir kisinin mesajdan haberdar olmamasi

gerekmektedir.

p’nin primitif sayr oldugunu ve g’nin mod p’ye gore primitif kok oldugunu
varsayalim.

e Ali rastgele a degerini secer ve U = ¢* (mod p) esitligini hesaplar. U degerini
Ayse’ye gonderir.

e Ayse rastgele b degerini seger ve v = g° (mod p) esitligini hesaplar. V degerini
Ali’ye gonderir.

¢ Ayse anahtar k’y1 hesaplar.

k=u"=(g")" (mod p)



¢ Ali anahtar k’y1 hesaplar.
k=v*=(g")" (mod p)
e Islemler sonucunda Ali ve Ayse k isimli ayn1 anahtara sahip olmuslardir.

k =u’= g™ (mod p)

Eger tciinci bir kisi k degerini bulmak isterse a ya da b degerine ihtiyaci olacaktir.
Diger tiirlii, ayrik logaritma problemini ¢6zmek zorunda kalacaktir. Ayrik logaritma
problemi modiler aritmetikte s alma operasyonudur. Kabul edilebilir bir surede bu
problemi ¢dzen bilinen bir algoritma yoktur (Garner, 2013).

Bu algoritmanin ¢aligma mantigi soyledir:

¢ Ayse, Ali’nin mesaj gonderme islemlerinde kullanacagi agik anahtarini 6grenir.

e Ayse, kendi 6zel anahtar1 ile Ali’nin agik anahtarini birlestirerek bir hesaplama
yapar. Bu hesaplamanin sonucu bir sifreli mesaj olarak saklanir.

o Sifrelenmis mesaj Ali’ye gonderilir.

o Ali sifreli mesaji aldiginda kendi 6zel anahtar1 ve Ayse’nin acik anahtart ile bir

hesaplama yapar ve boylece Ayse’den gelen mesaji okuyabilir.
1.1.2. RSA algoritmasi

RSA algoritmas: en yaygin kullanilan agik anahtarli kripto algoritmasidir. Adini,

algoritmay1 bulan R. Rivest, A. Shamir, L. Adleman isimlerinin ilk harflerinden alir.

RSA algoritmasi, elektronik imzalama yontemi olarak kullanilir. Carpanlara ayirma

problemini temel alir (Rivest ve dig., 1978).

Sekil 1.2'de algoritmanin ¢aligmasi sekil olarak gosterilmistir. Algoritma su sekilde
caligir:
en ve e degerleri agik anahtari, d degeri 6zel anahtar1 gosterir.
e n bilesik bir tamsayidir ("modulus")
e ¢ bir tamsayidir ("acik iis ifadesi")
e d bir tamsayidir ("gizli iis ifadesi")
eed =1 mod (p-1)(g-1) denkligini saglayan e ve d degerleri segilir.
e ¢=65537 imzalama islemlerini kolaylastirdig1 i¢in tavsiye edilir.
e n=p.q esitligini saglayacak sekilde en az 512 bitlik asal p ve q sayilari iiretilir.
9



e Mesaj m'i imzalama icin ¢ = m® mod n islemi uygulanir.

e Mesaj m’i imza dogrulama i¢in m = ¢ mod n islemi uygulanir.

MESAJ RSA | S1286GMG
GONDERiIYORUM Algoritmasi HEFF

AYSE 0=

Ali’ nin Acgik
Anahtari

A\ 4

[ MESAJ " [ RsA

GONDERIYORUM Algoritmasi

O <
Ali’ nin Ozel ALl
Anahtan

Sekil 1.2. RSA Algoritmasi

e Ayse, Ali’ye mesaj1 sifreli olarak gondermek i¢in:

Mesaj m’nin e’inci Ussiinii alir, yani m'yi Ali'nin agik anahtari ile sifreler. Bu
islemler su sekilde gergeklesir:

e Sifreli mesaj c’yi Ali’ye gonderir. ¢ = m® mod n islemi gergeklestirilir.

e Ali ¢ sayisinin d’inci iisstinii alir. Bunun anlami ¢’nin sifresini kendi 6zel anahtarini

kullanarak ¢ozmesidir. m = c¢? mod n islemi gerceklestirilir.

RSA algoritmasi isletilirken Ayse iki tane modiiler carpma islemi yapar. Ali 1,5 log n
tane modiiler ¢carpma yapar. Eger islemler sirasinda kullanilan p ve q asal sayilar
bilinirse islem daha hizli yapilabilir. Ugiincii kisi gizli mesaji elde etmek icin kok
bulma ya da c¢arpanlarina ayirma problemini ¢ézmelidir. Bunun igin etkili bir ¢6ziim
bulunamanustir. Islemlerde kullanilan modiiliis n sayis1 arttikca algoritmanin

giivenligi de artar.

RSA algoritmasinin ¢aligmasina bir 6rnek verilmistir (URL-3).
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[k adim olarak N tamsayis1 olusturulacak p ve q sayilari segilir. Gergekte ok biyiik
iki farkli asal say1 olmasi gereklidir fakat burada 6rnek oldugu i¢in kiigiik sayilar

kullanilir. p=7 ve =19 secilebilir.

Ikinci adim olarak bu sayilarin carprmini bularak N tam sayisinin degeri bulunur.

N=pxq =>N=7x19 =>N =133

Bu N sayisinin Totient degeri hesaplanir. Totient, sayilar teorisinde bir tam sayimin o
sayidan daha kii¢ilk ve o sayir ile aralarinda asal olan sayr adedini belirten
fonksiyondur. Genellikle Euler Totient ya da Euler'in Totienti olarak adlandirilan
Totient, Isvecli matematik¢ci Leonhard Euler tarafindan tanimlanmistir. Totient
fonksiyonu, Yunan harflerinden phi(¢) ile simgelendigi icin Phi fonksiyonu olarak

da antlabilir (URL-18). o(N) = (p-1)x(g-1) => ¢(N) = 6x18 = 108

Son olarak bu Totient degeri ile aralarinda asal olan e sayis1 secerek e’nin tersine esit
olan d sayis1 bulunur. 1 <e <108 ve EBOB(e, 108) = 1 denklemlerini saglayan e
sayis1 5 olarak secilir. Oyleyse 5’in mod 108’e gore tersi bulunursa, d sayis: da
bulunmus olur. dx5 = 1(mod 108) denkligini saglayan d sayis1 Genisletilmis Oklid
Algoritmas! kullanilarak bulunabilir. Once Oklid Algoritmas: uygulanarak bu iki
saymin en biiyiik ortak boélenini bulunur. Bu sayilar aralarinda asal olacak sekilde
secildigi igin sonucun 1 olmasi gereklidir. Denklem (1.1) ile (1.2a), (1.2b) ve (1.2c)
de EBOB degeri bulunmaktadir.

108 = 21x5 + 3 (1.2)
5=1x3+2 (1.2a)
3=1x2+1 (1.2b)
2=2x1+0 (1.2c)

Sifirdan bir onceki deger bu iki saymin EBOB’unu vermektedir. Oyleyse;
EBOB(108,5) =1

Yani beklendigi gibi bu iki say1 aralarinda asaldir. Genisletilmis Oklid Algoritmasini

uygulanarak ve d sayist bulunmaya galisilir. Bunun i¢in de EBOB degerinden yola
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cikarak geriye dogru giden matematiksel/mantiksal islemler yapilmasi gereklidir.

Denklem (1.3)'te yapilan islemler gérilmektedir.

1=3-1x2

=3 - 1x(5-1x3)

=3-5+3

=2x3-5 (1.3)
= 2x(108 — 21x5) -5

=2x108 - 42x5-5

= 2x108 - 43x5

Hangi saymin tersi arantyorsa onun yanindaki ¢arpan kendisinin tersi olmaktadir. 5
sayisinin mod 108’de tersi arandigi i¢in 5 sayisinin yanindaki carpan aranan
degerdir. Bu say1 gorildigi iizere (-43)’tir veya bagka bir deyisle 108+(-43) =
65°tir. Sonug olarak 0zel anahtar icin aranan d sayis1 65 olarak bulunmus oldu. Tim
degerleri bulunduguna gore artik acik ve 6zel anahtarlari olusturarak sifreleme ve

sifre ¢ozme islemlerine gegilebilir.

Sifrelemede kullanilacak agik anahtar1 : (N,e) = (133,5)
Sifre ¢ozmede kullanilacak 6zel anahtar : (N,d) = (133,65)

Anahtarlar ile sifreleme ve sifre ¢cozme islemini gercekleyerek sifrelenen metin ile
sifre ¢ozme sonucunda elde edilen metnin ayni olup olmadigin1 test edelim. Bu 6rnek
icin m=15 sayisini agik anahtari ile sifreleyip 6zel anahtar ile acilir ve ¢ikan sonuglari

karsilastirilir. Denklem (1.4) ve (1.5)'te ¢ ve m sayilar1 hesaplanir.

¢ =mxe =155 =78 (mod 133) (1.4)
m =cxd =>m =7865 (mod 133) =>m = 15 (1.5)
1.2. Ozel Anahtarh Kripto Sistemler

Ozel anahtarli kripto sistemler, simetrik kripto sistemler olarak da adlandirilir. Ozel
anahtarli kripto sistemlerde, sifreleme ve sifre ¢0zme i¢in tek anahtar kullanilir. Bu

anahtar 0zel anahtar ya da simetrik anahtar olarak adlandirilir ve yalnizca sifreleme-
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sifre ¢ozme islemlerini yapan taraflar bu anahtar1 bilir. Ozel anahtarli kripto

sistemlerde; sifrelenmis mesaj, mesaja hig bir agik anahtar eklenmeden yollanir.

Ozel anahtarli Kripto sistemler, agik anahtarli Kripto sistemlere gore daha hizlidir.
Ozel anahtarli Kkripto sistemlerde, sifrelenmis veri iiciincii taraf tarafindan ele
gecirilme riski olsa bile belli bir hat tzerinden gonderilir. Ozel anahtarli kripto
sistemlerde, giivenilir bir sekilde anahtar dagitimi yapmak zordur. iki tarafin
haberlesmesinde rol alan biitiinliik ve kimlik dogrulama giivenlik gereksinimlerinin
gerceklenmesi zordur. Sekil 1.3'te 6zel anahtarli kripto sistemde bir mesajin iletimi

gorulmektedir.

AYSE
MESAJ MESAJ
GONDERIYORUM GONDERIYORUM
A
\ 4
Sifreleme | S1286GM | Sifreleme
Algoritmasi “| GHEFF " |Algoritmasi
Oze;./:r:ahtar Ozelograhtar
ALl

Sekil 1.3. Ozel Anahtarli Kripto Sistem
1.2.1. DES algoritmasi

DES algoritmasi (Data Encryption Standard) IBM tarafindan gelistirilen bir sifreleme
teknigidir. ABD hiikiimeti tarafindan 1977 yilinda standart olarak belirlenmistir.
DES, o6zel anahtarli kripto sistemdir ve bugiine kadar en ¢ok kullanilan kripto

sistemlerden biridir.

DES algoritmasi, 64 bitlik bir blok sifrelemeli algoritmadir. Verileri 64 bit’lik bloklar
halinde sifreler. Kullanilan anahtar ise 56 bit uzunlugundadir. 8 bit parity bit olarak
kullanilir. Bu teknikte, her sifreleme adimma dongii denilir ve her dongiide

kullanilan anahtar farklidir. Gonderilecek metin, belirli uzunluktaki bloklara bolliniir
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ve ayr1 ayri sifrelenen bloklar ile sifreli metin elde edilir. Blok uzunlugu, kullanilan

islemci hizina gore degisebilir (Mehuron, 2014).

DES algoritmasinin dezavantaji yavas olmasidir. Ayrica DES algoritmasi, Brute
Force ataklarma karst da giivensizdir. DES’in  giivenilirligini  arttirmak
icin 3DES teknigi gelistirilmistir (URL-5).

1.2.2. Ucli DES (3DES) algoritmasi

3DES algoritmasi, bir simetrik sifreleme algoritmasidir. DES algoritmasinin 56
bit'lik anahtar uzunlugundan kaynaklanan giivenlik eksikligini azaltmak i¢in 3DES
algoritmasi gelistirilmistir. 3DES algoritmasi ile 168 (56x3) bit uzunlugunda kripto
anahtarlar1 kullanilir ve g¢alisma prensibi DES algoritmasina benzerdir (Kirimli,

2007).

Bu yontemde, sifrelenen veri tekrar geri ¢oziiliir ve DES sifrelemesi 3 sefer ard arda
yapilir. Sifreleme icin kullanilan ve uzunlugu 24 byte olan anahtar, 3 bloga ayrilir.
Ik 8 byte ile sifreleme yapilir, buraya kadar olan kistm DES islemidir. Daha sonra
sifrelenen metin ortadaki 8 byte ile ¢oziiliir ve son 8 byte ile tekrar sifrelenerek 8
byte’lik blok elde edilir. DES’e gore giivenilirligi fazladir fakat hiz 3 kat daha
azalmistir. Her byte bir parity biti bulundurur. Dolayisi ile kullanilan anahtar 168
bittir.

DES’i kirmak i¢in yiiksek maliyetle son teknoloji makineler gelistirilmis olmasina
ragmen 3DES, bankalar ve devlet daireleri olmak iizere birgok ortamda kullanilmaya

devam etmektedir (URL-5).
1.2.3. AES algoritmasi

AES (Advanced Encryption Standard - Gelismis Sifreleme Standardi), ABD Ulusal
Standart ve Teknoloji Enstitist tarafindan yayinlanmistir. 26 Kasim 2001 tarihinde
US FIPS PUB 197 kodlu dokiimanla duyurulmustur. AES, uluslararas:1 alanda
sifreleme standardi olarak kullanilmaktadir. AES ile tanmimlanan sifreleme
algoritmasi, hem sifreleme hem de sifreli metni ¢6zmede kullanilan anahtarlarin
birbiriyle iligkili oldugu, simetrik-anahtarli bir algoritmadir. AES igin sifreleme ve

sifre ¢cozme anahtarlar1 aymidir. Halihazirda bir¢ok sifreleme paketinde yer alan
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algoritma Amerikan Ulusal Giivenlik Teskilatt (NSA - National Security Agency)
tarafindan ¢ok gizli bilginin sifrelenmesinde kullanimi onaylanan kamuya agik ilk

sifreleme algoritmasidir.

AES, DES'e oranla daha biiyiik anahtar boyutu kullanmaktadir. AES'in hem yazilim
hem de donanim performansi yiiksektir. 128-bit girdi blogu; 128, 192 ve 256 bit

anahtar uzunluguna sahiptir.

AES, durum denilen 4x4 situn-oncelikli bayt matrisi lizerinde caligir. Matristeki

islemler de 6zel bir sonlu cisim {izerinde yapilmaktadir.

Algoritma belirli sayida tekrar eden girdi agik metni, ¢ikt1 sifreli metne doniistiiren
0zdes doniisiim gevirimlerinden olusmaktadir. Her ¢evirim, son cevirim harig¢, dort
adimdan olugmaktadir. Sifreli metni ¢c6zmek i¢in bu ¢evirimler ters sira ile uygulanir.
Cevirimlerin tekrar sayilar1 128-bit, 192-bit ve 256-bit anahtar uzunluklar1 igin siras1
ile 10, 12 ve 14'tlr (Federal, 2001).
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2. ELEKTRONIK iIMZA ALTYAPISI

Elektronik imza literatliriine bakilinca taniminin ¢ok genis tutuldugu ve farkh
teknolojiler ~ kullanilarak olusturabildigi  goriiliir. Ornegin, kagit {izerinde
olusturulmus 1slak imzanin tarayicidan gegirilerek resminin elektronik ortama
alinmasi ve bu resmin elektronik dokiimanin sonuna eklenmesi, bilgisayar ekranina
atilan imzalar, kisinin parmak izinin bilgisayar ortamina aktarilmasi ile elde edilen
veriler de elektronik imza kapsaminda degerlendirilmektedir. Ancak tlkemizde bu
tarif edilen yontemlerle olusturulan elektronik imzalar yasal olarak gegerli degildir

(Kaya ve Topcan, 2010).
2.1. Elektronik Imza Nedir?

Elektronik imza; T.C. 5070 sayil1 Elektronik Imza Kanununda, baska bir elektronik
veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik

dogrulama amaciyla kullanilan elektronik veri olarak ifade edilmistir (URL-6).

Nitelikli elektronik sertifika 5070 sayili Elektronik Imza Kanununun 9uncu
maddesine gore asagidaki maddeleri saglamasi zorunludur.

e Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

e Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu tilke adinin,

e Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

¢ Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

o Sertifikanin gecerlilik siiresinin baslangi¢ ve bitis tarihlerinin,

o Sertifikanin seri numarasinin,

o Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligkin bilginin,

o Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

eVarsa sertifikanin kullanim sartlart ve kullanilacag islemlerdeki maddi
sinirlamalara iligkin bilgilerin,

e Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan gilivenli

elektronik imzasinin bulunmasi zorunludur.
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Elektronik imza asagidaki 6zelliklere sahiptir (Giilagti, 2006a) :

e Mesajin sonuna eklenir.

eMesaj alicisinin, mesajin gondericisinin kimligini dogrulamasini ve mesajin
bitunligt kontrolinu saglar.

e inkar edememezlik hizmetini saglar.

e Acik anahtarli kriptografi kullanir.

Acik anahtar altyapisinin 6rnek kullanim senaryosu Sekil 2.1'de gorulmektedir.

[Meszj] Ozel Anahtary,

Sekil 2.1. Agik Anahtar Altyapis1 Ornek Kullanim Senaryosu
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Ali

[ Acik Mesaj

1
J

1a : Mesaj Ozeti Hesapla

Imzalama

#[L Ozet=[Mesajlyash ]

A

1b : Ozeti imzala

Y

Mesaj+[Ozet]p,A+PuKA]

[[Mesaj+[ozet1p,.<A+PuKA]s.,,,.<+SimK-

A

Y

2b : SimK ile Sifrele

2c: Simetrik anahtar ile Sifrele

2a: SimK Olustur

[[Mesaj+[Ozet]m+PuKA]s.mK+SimK+[SimK]NKA,]

A

A

imzali ve Sifreli Mesaji Gonder

Imzali ve Sifreli Mesaj|

Ayse

Sifreleme

Sekil 2.2. Mesajin Sifrelenmesi

Mesajin sifrelenmesi akis1 Sekil 2.2'de goriilmektedir. Sekil {izerinde yer alan;

e PuKA: Ali’nin A¢ik Anahtari
e PrKA: Ali’nin Ozel Anahtari

e PuKAy: Ayse’nin Agik Anahtari

¢ SimK: Simetrik Anahtar

e Hash: Ozet Alma Algoritmasi

gosterir.

Mesaj imzalama : Elektronik imza asagidakileri icerir (CGI, 2004):

Mesaj ozeti olusturma: Ozet olusturmanin asil amaci, mesajin degistirilmemis

oldugundan emin olmaktir. Buna mesa; biitiinliigii denir.

Ozet imzasi: Imza, gondericinin 6zel anahtariyla sifrelenmistir. Imza ile birlikte
gonderici tarafindan kullanilan 6zet alma algoritmasidir. Gondericinin agik anahtari

da imzaya eklenir. BoOylece herkes, gondericinin agik anahtar1 ve 0Ozet alma
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algoritmasin1 kullanarak imzay1 ¢ozebilir ve dogrulayabilir. Acik anahtar sifrelemesi
ve Ozet alma algoritmalar1 gondericinin 6zel anahtarinin 0zetinin sifrelendigini ve

mesajin herhangi bir degisiklige kars1 korundugunu kanitlar.

Mesaj sifreleme : Sifreleme asagidaki 3 adimu igerir:

eBir kez kullanimlik sifreleme/sifre ¢0zme anahtarmin olusturulmasi, uzun
mesajlarda agik anahtarlarin sifreleme/sifre ¢0zme i¢in fazla zaman alir. Bu sebeple
0Ozel anahtar algoritmalarinin kullanilmasi daha uygundur.

e Mesaj sifre ¢cbzme; tiim mesaj(mesaj ve imzasi) SimK kullanilarak sifrelenir,
yukaridaki 6zel anahtar olusturulur.

e Simetrik anahtar sifreleme; SimK mesaj1 ¢0zen kullanici tarafindan da kullanilir.
SimK sadece gonderici Ali igin erisebilir olmalidir. SimK’y1 goénderici harig
herkesten gizlemek i¢in gondericinin agik anahtart kullanilir. SimK, mesaja oranla
kiguk bir bilgi olsa da acik anahtar algoritmalarinin verimsizligi nedeniyle olusan

performans kaybi kabul edilebilirdir.

Ali 13 (PP w2 SImE lle sifreyi goz §IfrE Cozme
[[Mesa]+[Daelth+FuKh]gm[Slijnmw ]—p[[MesaHDaelhm*PuKA]gnpSIni( ]

1b: SimKile mesaj poz. l

ﬁ:l.iasajﬂt}zaumﬂlm] I

Taz Pukd ile deeti caz.
2hb: Ozet Olugtur

[Dmt=[hl'lasaj]l-hsh I

2r: Bretleri Kargilagtr

E;lh Mesaj i

Ayse Dogrulama

Sekil 2.3. Mesajin Dogrulanmasi

Mesajin dogrulanmasi igleminin akisi Sekil 2.3'te goriilmektedir.
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Mesajin ¢oziilmesi adimlart soyledir: Bir kez kullanilan 6zel anahtar mesaji ¢Ozer.
SimK anahtart Ayse’nin ag¢ik anahtart kullanilarak ¢ozilmistiir. Sadece Ayse
SimK’y1 ¢Ozebilir ve mesaji ¢6zmek etmek i¢in kullanir. Mesaj ¢ozilmesi islemi;

mesaj ve imzas1 SimK kullanilarak gerceklestirilmistir.

Imza dogrulamas1 igin mesaj Ozeti ¢ozllmesi islemi soyle gerceklestirilir: Ozet
Ali'nin  6zel anahtart kullanilarak sifrelenmistir. Ozet, mesajda kullanilan
gondericinin agik anahtariyla ¢oziilmiistir. Ozet alma tek tarafli bir islem
oldugundan mesaj tek basina 6zetten ¢ikarilamaz. Alic1 gondericinin kullandig1 ayni

Ozet alma algoritmasini kullanarak &zeti ¢ikarir.

Ozetlerin karsilastirilmasi isleminde ¢Oziilen 6zet ile olusturulan 6zet karsilastirilir.
Eger ikisi de ayniysa, imza dogrulanmistir. Alici, gondericiden gelen mesajin
degistirilmemis mesaj oldugunu kabul eder. Eger oOzetler aym degilse; mesaj
gonderici tarafindan imzalanmamistir ya da mesaj degistirilmistir. Her iki durumda

da mesaj reddedilir.
2.2. Windows Uzerinde Elektronik imza Uygulama Gelistirilmesi

Bilgisayarda akilli kartlarin ¢alisabilmesi igin asagidaki Sekil 2.4'tekine benzer bir

mimariye ihtiyag¢ vardir.

Bilgisayar

‘ E-imza Uygulamasi

Microsoft CAPI Uyumiu
Kart Kripto KutGphanes|

PKCS 11 Uyumiu
Kant Kripto Kutiphanes|

l PCSC Kutuphanesi

I USB veya Seri G/C Arayuzu

I

’ Akillh Kart Okuyucu Akl Kart
APDU ‘
Komutlarn

Sekil 2.4. Akilli Karta Erisim (Ozbey, 2006)
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Bir akilli kartin isletim sisteminde kullanilabilmesi i¢in akilli kart okuyucu siiriiciisii,
isletim sistemi akilli kart bilesenleri ve akilli kart kripto kiitliphanesi yazilimlarina

ihtiyag vardir.

Bilgisayara baglanan akilli kart okuyucular igin suriici yiklenmesi gereklidir.
Yaygin olarak PCSC standardi kullanilir. Akilli kart kripto kuttiphanesi; yazilimcinin
akilli karta erigmesini saglaylp imzalama, sifreleme gibi islemleri yaptirabilecegi
fonksiyonlarin bulundugu kiitiiphanelerdir. Bunun i¢in iki kiitiphane vardir.
Bunlardan ilki olan PKCS#11 uyumlu kittphane genellikle acik kaynak kodlu
tirtinlerin akilli karta erisim i¢in tercih ettikleri kiituphanedir. Bu kuttiphane, platform
bagimsiz akilli kart uygulamasi gelistirmek i¢in kullanilan kiitiiphane oldugu icin
Windows ve Linux gibi farkli ortamlarda kullanilabilir. Diger kiitiiphane ise
Microsoft CAPI - Crypto APl uyumlu kitiuphanedir. Bu tip kituphane Microsoft
Windows isletim sistemi tizerinde kullanilmak iizere tanimlanmis bir standarda

uygun yazilmistir (Ozbey, 2006).

Elektronik imza olusturulurken kart ile iletisim APDU - Application Protocol Data
Unit  komutlar1 (zerinden saglanmaktadir. APDU komutlar1 ISO/IEC 7816-4
standardinda belirtilmis, akilli kart ile akilli kart okuyucu arasinda iletisimi saglayan
yapidir. Tablo 2.1'de karta iletilen APDU komutunun igerigi ayrintili olarak
verilmistir (URL-12)

Tablo 2.1. APDU Komutu Detaylari

Tip | Isim Uzunluk | Detaylar

CLA | Class 1 byte Komutun sinifin1 gosterir
INS | Instruction 1 byte Komut talimati

Pl Parametre 1 1 byte Talimat icin ilk parametre
P2 Parametre 2 1 byte Talimat icin ikinci parametre

Lc Length command | 0-3 byte | Komut verisinin uzunlugu

Data | Data Lc byte | APDU istegi

Le Length expected | 0-3 byte | APDU cevabinin uzunlugu
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APDU komutu; karta gonderilen APDU komutu ve karta gonderilen komuttan donen
APDU cevab1 olmak tizere iki gesittir. Karta gonderilen APDU komutu zorunlu
olarak 4 byte baslik (CLA, INS, P1, P2) ve 0-255 byte aras1 data alanlarini igerir.

APDU komutunun data alaninda bulunan bytelarin sayis1 Lc ile gosterilir. Data
alaninda beklenen en fazla byte uzunlugu Le ile gosterilir. CLA alan1 komutun
kapsaminin ne oldugunu ve ISO/IEC 7816 standardina goére uyumlu olup olmadigi
gosterir. Giivenli haberlesme ve lojik kanal numarasi i¢in uygunlugunu gosterir. INS
alan1 ISO/IEC 7816 standardinda tanimlanan iletisim protokollerinin kullanimina
izin verilip verilmeyecegini gosterir. P1-P2 parametrik bytelar1 herhangi bir degere
sahip olabilirler. Parametre degeri herhangi bir bilgi igermiyorsa '00' degeri
verilebilir. Data alani, P1 parametresi ile karta islem yaptirilacak komutun igerigine
gore degisir. Asagidaki listede en ¢ok kullanilan komutlar ve komutlarin hangi

standartta belirtildigi gosterilmistir.

En ¢ok kullanilan APDU komutlar1 hangi standartta tanimlanmis oldugunu belirtir
liste olarak Tablo 2.2'de verilmistir (URL-10).

Tablo 2.2. En Cok Kullanilan APDU Komutlari

Instruction

Komut (INS) Standard
ACTIVATE FILE ‘44° ISO/IEC 7816-9
APPEND RECORD ‘B2’ ISO/IEC 7816-4
CREATE FILE ‘B0’ ISO/IEC 7816-9
CREATE RECORD ‘B2’ EN 726-3
DEACTIVATE FILE ‘04° ISO/IEC 7816-9
DELETE ‘B4’ OoP
DELETE FILE ‘B4’ ISO/IEC 7816-9
ERASE BINARY ‘OF’ ISO/IEC 7816-4
EXTERNAL
AUTHENTICATE ‘82’ ISO/IEC 7816-4
GET CHALLENGE ‘84’ ISO/IEC 7816-4
GET DATA ‘CA’ ISO/IEC 7816-4
GET RESPONSE ‘CO’ TS 51.011
MANAGE SECURITY
ENVIRONMENT 2 ISO/IEC 7816-8
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Tablo 2.2. (Devam) En Cok Kullanilan APDU Komutlar

Komut Instruction (INS) Standard
PUT DATA ‘DA’ ISO/IEC 7816-4
PUT KEY ‘D8’ OP
REACTIVATE FILE ‘44 ISO/IEC 7816-9
READ BINARY ‘B0’ TS51.011
READ RECORD ‘B2’ TS51.011
READ RECORD(S) ‘B2’ ISO/IEC 7816-4
RESET RETRY COUNTER 2C ISO/IEC 7816-8
SEARCH BINARY ‘A0’ ISO/IEC 7816-9
SEARCH RECORD ‘A2’ ISO/IEC 7816-9
SELECT (FILE) ‘A4 ISO/IEC 7816-4
SET STATUS ‘FO’ OP
STATUS ‘F2’ TS51.011
TERMINATE CARD USAGE | ‘FE’ ISO/IEC 7816-9
TERMINATE DF ‘E6’ ISO/IEC 7816-9
TERMINATE EF ‘E8’ ISO/IEC 7816-9

TS 51.011,
UPDATE BINARY ‘D6’ ISO/IEC7816-4
TS 51.011, ISO/IEC

UPDATE RECORD ‘DC’ 7816-4
VERIFY 20° ISO/IEC 7816-4, EMV
WRITE BINARY ‘DO’ ISO/IEC 7816-4
WRITE RECORD ‘D2’ ISO/IEC 7816-4

SW1-SW2 alanlari kartta islenen komutun cevabini gosteren bytelardir. Tablo 2.3'te

APDU komutu alanlar1 verilmistir.

Tablo 2.3. APDU Komutu Alanlar

APDU Komutu
CLA|INS |P1 |P2 Lc Data Le
APDU cevabi alanlar1 Tablo 2.4'te verilmistir.
Tablo 2.4. APDU Cevab1 Alanlari
APDU Cevabi
Cevap Swi SW2
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APDU cevabi detaylar1 Tablo 2.5'te gorulmektedir.

Tablo 2.5. APDU Cevab1 Detaylari

APDU Cevap Detaylari
Tip Isim Uzunluk Detaylar
Veri Govde 0-3 byte Donen cevabin
uzunlugudur (Le)
SW1 Status Word 1 | 1 byte
SW2 Status Word 2 | 1 byte

Ornek APDU komutu Tablo 2.6'da gériilmektedir.

Tablo 2.6. Ornek APDU Komutu

Co

20 00

01 08

303030300000000

CLA

INS P1

P2 Lc

Veri

Le

Ornek APDU cevab: Tablo 2.7'de goriilmektedir.

2.3. Acik Anahtar Altyapisi

Tablo 2.7. APDU
90 |00

Cevabi

Acik Anahtar Altyapis1 (Public Key Infrastructure - PKI) (AAA) dijital sertifikalari

yaratmak, yonetmek, dagitmak, kullanmak, saklamak ve iptal etmek i¢in ihtiyag

duyulan donanim, yazilim, insan, politika ve prosediirlerdir (Toorani,M., 2008).

Acik Anahtar Altyapisi kullanilarak elektronik haberlesmenin temel giivenlik 6geleri

olan
e Gizlilik,

e Biitlinluk,

e Kimlik Dogrulama,

e Inkar Edilememezlik,

o Streklilik

hizmetleri saglanir.
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Acik Anahtar Altyapisi temel giivenlik 6gelerini asagida listelenen ¢oziimlerle yerine
getirir (Erol, 2004).

¢ Gizlilik — Veri Sifreleme,

e Blitiinlik — Sayisal imzalama, Sertifikalar, Kimlikler,

e Kimlik Dogrulamas1 — Ozetleme Algoritmalari, Mesaj Ozetleri, Sayisal Imzalar,

e Inkar Edilememezlik — Sayisal imzalama, Islem Kayitlar,

o Sireklilik — Yedek Sistemler, Bakim, Yedekleme.

Acik Anahtar Altyapist (Public Key Infrastructure - PKI) (AAA) agik anahtar
kriptografisini temel alir. Cesitli kriptografi algoritmalar1 ve protokolleri ile ¢alisir.
Acik Anahtar Altyapisi servisleri DH, RSA, DSA, ECDSA gibi asimetrik kriptografi
algoritmalari, DES, RC2, AES gibi simetrik kriptografi algoritmalari, SHA1, SHAZ2,
RIPEMDI160 gibi 6zetleme algoritmalari, SSL, CMP, OCSP gibi protokolleri
kullanir. Bu algoritma ve protokollerin nasil kullanilacagini anlatan RSA PKCS 1,
IETF RFC 3280, ITU.T X.509, S/IMIME gibi bircok standart da AAA sistemleri
tarafindan gerceklenir (Giilagti, 2006b).

Acik Anahtar Altyapist (Public Key Infrastructure - PKI) (AAA) tarafindan
asagidaki hizmetler saglanir (Giilacti, 2006b):

o Sertifika Uretimi ve Yasam Dongiisii

e Elektronik Imza Sertifikalari

o Sifreleme Sertifikalar1

o SSL Sertifikalar

e Zaman Damgas1 Sunucu Hizmetleri

¢ OCSP Sunucu Hizmeti

e E-posta I¢cin Elektronik Imza ve Sifreleme Istemci Yazilimi

e Dosya ve Klasorler i¢in Elektronik imza ve Sifreleme Istemci Yazilimi

e Zaman Damgas! istemci Yazilimi

Acik Anahtar Altyapisinin (Public Key Infrastructure - PKI) (AAA) sundugu
uygulama alanlar1 asagida listelenmistir (Erol, 2006):

¢ Giivenli posta haberlesmesi (S/MIME),

e Verilerin imzali ve sifreli saklanmasi1 (Masatistii giivenligi/Desktop security),

e Akilli kartla giivenli oturum agma (Windows logon, Kerberos),
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e Imzal1 formlar (Signed forms),

¢ Sayisal noter,

e Kod imzalama,

e XML imzalama,

e Internet protokolii giivenligi (Internet protocol security, IPSEC),
e Tasima katmani giivenligi (Transport layer security, TLS),

¢ Giivenli yuvalar katmani (Secure socket layer, SSL),

¢ Glivenilir zaman damgasi (Time stamp protocol, TSP),

e Sanal 6zel ag (Virtual private network, VPN),

e E-birey veya e-vatandas,

e E-ticaret, e-is, e-bankacilik, e-kKimlik, e-devlet, e-kurum, e-clizdan, e-smnav, e-

egitim, e-imza, e-bilim, e-Universite, e-yasam, e-saglik, vb.
2.4. Acik Anahtar Sertifikalar:

Ideal sertifika tanimia uygun bir elektronik sertifika olusturabilmek igin uluslararasi
ITU-T (ITU Telecommunication Standardization Sector) kurumu X.509 standardini
tanimlamistir. Bu standarda uygun olarak hazirlanan bir sertifika asagidaki 6zellikleri
tasir (Giilagti, 2006a):

¢ Sayisaldir, bilgisayarda veya elektronik bir cihazda hazirlanir.

¢ Sahibinin adin1 ve agik anahtarini igerir.

e Sahibinin ¢alistig1 sirketin/kurumun adini igerir.

¢ Genelde sahibinin e-posta adresini igerir.

e Kullanima giris tarihini ve son kullanim tarihini igerir.

¢ Yayinlayan giivenilir kurumun adini igerir.

¢ Yayinlayan kurulus tarafindan verilmis tekil bir seri numarasina sahiptir.

e i¢erigin biitiinliigii yayinlayan kurulusun sayisal imzasiyla koruma altina alinmustir.

Sekil 2.5’te agik anahtar sertifikasinin bir kullanim senaryosu goriilmektedir.
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@ @

Ayse, Ali' nin gelen maildeki
sertifikasinin gegerli olup
olmadigini anlamak igin

sertifikadaki imzayi yayinci
kurumun agik anahtarini
kullanarak kontrol eder.

Ali, Ayse'den Enstitl Kurulu
toplantisinda alinan kararlar ile
ilgili tutanak hazirlamasini
istemektedir. Sayisal imzali
olarak mail gondermistir.

\ %

Ayse, Ali'den gelen mesajdaki
imzanin dogru olup olmadigin
Ali'nin agik anahtarim
kullanarak kontrol eder.

(3D

Sekil 2.5. Acik Anahtar Sertifikas1 Ornek Kullanim Senaryosu

Bir sertifikanin tretilmesinden iptaline kadar gec¢irdigi asamalara “Sertifika Yagsam
Cevrimi” denir. Asagida bir sertifika yasam ¢evrimi, genel hatlariyla tarif edilmistir.
Gergek uygulamalarda bazi farkliliklar olabilir (Ogretmen, 2006).

Sertifikanin yaymlanmasi i¢in su gergeklestirilir: Kullanici, elektronik sertifika
almak icin Elektronik Sertifika Hizmet Saglayicisi’na basvurur. Bu bagvuru
adiminda, kimlik dogrulamanin gilivenligi i¢in yliz yiize goriigme gereklidir.
Elektronik Sertifika Hizmet Saglayicisi, kullanicinin kimligini dogrular ve sertifikay1
yayinlar. Elektronik Sertifika Hizmet Saglayicisi, sertifikayi, herkese acik bir ortama

(6rnegin bir dizin hizmeti iizerine) aktarir.

Sertifikanin kullanilmasi i¢in su adimlar gergeklestirilir: Kullanici gergeklestirdigi
islemi ya da gonderecegi mesaj1 kendi 6zel anahtari ile imzalar ve aliciya iletir. Alic
mesaj1 alir, mesajdaki sayisal imzay1 gondericinin agik anahtariyla dogrulamasi
gerekir. Bunun i¢in kullanicinin nitelikli elektronik sertifikasini Elektronik Sertifika
Hizmet Saglayicisi’nin herkese agik dizin hizmeti iizerinden sorgular ve sertifikayi
elde eder. Sertifikadaki gecerlilik siiresini, nitelikli sertifika olup olmadigini ve
imzalayan Elektronik Sertifika Hizmet Saglayicisi’nin imzasimin dogrulugunu

kontrol eder.
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Yukaridaki asamalardan sorunsuz gecildikten sonra, mesajdaki elektronik imzanin
alictya ait olup olmadigimi kontrol eder. Bunu imza onaylama islemi ile
gerceklestirir.  Imza onaylanirsa alici, mesaji gdnderenin kimliginden, mesajin
alicidan  ¢iktifi  sekliyle kendisine ulastifindan ve gondericinin bu mesaj1

gonderdigini daha sonra inkar edemeyeceginden emin olur.

Bir nitelikli elektronik sertifika, 6zel anahtarin kaybolmasi veya sertifikanin
gecerlilik siiresinin sonuna gelmesi durumlarinda iptal edilebilir. Gegici siireyle
kullanimdan kaldirilacak olan sertifikalar ise askiya alinir. Iptal edilen sertifika tekrar
kullanilamaz. Askiya alinan sertifika, askida oldugu siire boyunca kullanilamaz.
Ancak askida olan bir sertifika askidan indirildiginde normal kullanimina devam
edilebilir. Elektronik Sertifika Hizmet Saglayicisi, iptal edilen sertifikalar1 Sertifika
Iptal Listesi (SIL) adinda bir liste ile periyodik olarak yaymlar. Elektronik Sertifika
Hizmet Saglayicisi, ayn1 yayinladig: sertifikalarda oldugu gibi yaymladigr SIL’leri
de elektronik olarak imzalar. Bir sertifika iptal edildiginde, bir sonraki SIL icerisinde

iptal edilen sertifikaya iligkin bilgileri yaymlanir.

SIL’de iptal edilen sertifikalar, gecerlilik siireleri dolan sertifikalar ve gegici olarak

kullanimdan kaldirilan (askiya alinan) sertifikalar yer alir.
2.5. Acik Anahtar Sertifikas1 Ozellikleri

Acik anahtar sertifikalari asagidaki 6zellikleri tagir (URL-7):

e Seri numarasi : Sertifikay1 belirtmek i¢in tekil olarak kullanilir.
¢ Baslik : Kisi ya da nesneyi belirtir.

e imza Algoritmasi : Imza yaratmak igin kullamilir.

e imza : imzanm yayincidan geldigini dogrulamak icin ger¢ek imzadir.
e Veren : Sertifikanin ve bilgisinin dogrulanmasini yapan kurum.
¢ Gegerlilik Baslangig : Sertifika gegerliliginin basladig tarih.

¢ Gegerlilik Bitis : Sertifika gegerliliginin bitis tarihi.

o Sertifika Amaci : Agik anahtarin amacini belirtir.

o A¢ik Anahtar : Ac¢ik anahtar1 gosterir.

e Parmakizi Algoritmasi : Ag¢ik anahtar1 0zetleyen algoritmadir.

e Parmakizi : A¢ik anahtarin kisaltmasi olarak kullanilir.
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Ornek bir sertifika igerigi Sekil 2.6°da goriilmektedir.

Sekil 2.6. Ornek Sertifika

Ornek bir sertifikanin bilgisi Sekil 2.7°de goriilmektedir.

Sertifika Amaci

Gecerli  Thu Oct EEST 2015

Sekil 2.7. Sertifika Bilgisi

Sertifika yasam c¢evrimi yonetiminde yer alan sertifikalarin kaydi, yayinlanmasi ve

iptal edilmesi ile SIL’lerin yaratilmasi ve yayinlanmasi, sertifika ve SiL’lerin
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saklanmast ve getirilmesi islemlerini igerir. Bazi gelismis fonksiyonlar zaman

damgasi ve politika tabanli sertifika validasyonunu igerir (Hunt, 2001).

Bu fonksiyonlar A¢ik Anahtar Altyapisinda {i¢ basit islemi i¢in tanimlanir:

o Sertifikalandirma acgik anahtar ¢iftini bir nesne ile iligkilendirme prosesidir.

e Validasyon sertifikanin gegerli oldugunun dogrulanmasi ve gerektiginde iptal
edilmesi prosesidir.

¢ Anahtar yonetimi glincelleme, yedekleme ve arsivleme.

Sertifika Iptal Listeleri (SIL), X.509 tipindeki sertifikalarla birlikte ilk olarak
1988’de ITU-T (International Telecommunication Union) tarafindan ortaya
atilmistir. 1993 yilinda ise ikinci siiriimiine erisilmistir. SiL’ler, iptal edilmis
sertifikalarin listesini tasir ve cevrimdist olarak belirli periyotlarla iiretilir. Bir SIL
iptal edilmis sertifikalara ait seri numaralarini, iptal tarihlerini, ve kendi olusturulma
ve bir sonraki giincelleme tarihlerini icerir. Istege bagli olarak, sertifikalarin iptal
nedenlerini de igerebilir. SIL yaymlayicis1 tarafindan sayisal olarak imzalanir,
boylece SIL listesinin gecerliligi de kontrol edilebilir. Herhangi bir sertifikanin
gecerliligi kontrol edilirken, s6z konusu sertifikay1 yayinlayan Sertifika Makami’nin
yayinladigi SIL’in imzas1 kontrol edilir, eger imza dogruysa sorgulanan sertifikanin
SIL’de yer alip almadig: kontrol edilir. Eger sertifikaya ait seri numaras1 SIL icinde
bulunamazsa s6z konusu sertifika gecerli kabul edilir, aksi durumda sertifika

gecersizdir (Ogretmen, 2006).

SIL’den iptal kontrolii yaparken; SIL’ler Elektronik Sertifika Hizmet Saglayicilar
tarafindan belirlenen saatlerde yayinlandigi icin, bir SIL’in yaymlanmasindan diger
SIL’in yayinlanmasina kadar olan siire icerisinde iptal edilen sertifikalarin gegerliligi
bir sonraki SIL yaym tarihinden dnce kontrol edildiginde sertifikalarin gegerlilik
bilgisi dogru olarak goriintiilenemeyecektir. Kisaca iptal edilmis olan bir sertifika
gecerli goriinecektir. Bu sorun gegmis zamana yonelik olmayan o anki sorgular icin
gecerlidir, gegmise yonelik sorgu yapiliyorsa boyle bir sorun yasanmayacaktir.
Co6zUm icin; eger o andaki gegerlilik kontrolii yapilacaksa gegerlilik kontroliinde

OCSP kullanilmas1 dnerilmektedir.
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Sekil 2.8. Bir Sertifikanin Iptal Durumu (Celebi Basc1, 2006)

Birinci SIL’in yaymlanmasindan 2.ci SIL’in yaymlanmasina kadar olan siire iginde
bir sertifika iptal edildigi Sekil 2.8’de goriilmektedir. Hemen sonrasinda bir sorgu
yapilmis ve bu arada heniiz yeni SIL yayinlanmadig igin sertifika gegerli sayilmustir.
Bu durumda OCSP kullanilmis olsayd: sertifikanin iptal edildigi anlasilacak ve
hatalar 6nlenmis olacakt1 (Celebi Bas¢1, 2006).

OCSP, bir sertifikaya ait guncel iptal bilgisinin ¢evrimici elde edilmesini saglayan
bir protokoldir. OCSP, SIL yénteminin yerine veya bu yontemle birlikte

kullanilabilir, bdylece sorgulanan sertifikaya ait en gilincel durum bilgisi elde
edilebilir.

OCSP istek ve cevap mesajlart RFC 2560 standardinda (Myers ve dig., 1999)

tanimlandig gibi olmalidir.

OCSP istemcisi bir sayisal sertifikanin kontrolii sirasinda, OCSP sunucusuna bir
gecerlilik durum istegi gonderir ve séz konusu sertifikayla herhangi bir islem

yapmadan 6nce OCSP sunucusundan gelecek olan gegerlilik durum bilgisini bekler.

OCSP istegi iginde bulunan alanlar asagida listelenmistir (Ogretmen, 2006):

¢ Protokol strim bilgisi

e Hizmet istegi (Hizmeti almak isteyen)

e Sorgulan sertifikaya ait ayirt edici bir 6zellik (Yayinci-Seri No, Ag¢ik Anahtarin
Ozeti vb...)

¢ OCSP Sunucusu tarafindan islenebilecek eklentiler
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Istek mesajinin sunucuya ulagmasindan sonra OCSP sunucusu,

e Mesaj bi¢ciminin diizgiin olup olmadigini kontrol eder.

e Istenilen hizmeti saglar. Sorgulanan sertifika(lar) hakkinda gegerlilik durum bilgisi
olusturur.

¢ OCSP istemcisine sertifika durum bilgisini iceren bir cevap gonderir. Aksi durumda
hata mesaj1 liretir.

OCSP yanitlar1 farkli tiplerde olabilir. Bir OCSP yaniti, yamit tipi ve yanit
sekizlilerinden olusur. Tiim OCSP istemci ve sunucularinin desteklemesi beklenen
bir OCSP yanit1 bulunmaktadir. Tim “anlaml’” OCSP yanitlar1 elektronik olarak

imzalanmalidir.

Anlamli bir yanit mesaj1 asagidaki bilesenleri igerir:

e Yanitin surimu

e Yanit verenin ad1

e istek icinde yer alan tiim sertifikalar igin ayr1 ayr1 yanit bilgileri
e Secime bagl eklentiler

e Imzalama algoritmas1 OID’i

e Yanitin 6zetinden hesaplanan imza degeri

Istek iginde yer alan tiim sertifikalarin yanitlarmnin her birinde ise,

e Sorgulan sertifikaya ait ayirt edici bir 6zellik(Yayimnci-Seri No, Ac¢ik Anahtarin
Ozeti vb...)

o Sertifika durum bilgisi

e Yanitin gecerli oldugu zaman dilimi

e Secime bagl eklentiler yer alir.

Farkli sertifikasyon makamlarindan olusan bir yapida, sertifikasyon makamlari

birbirlerine giivenmelidir. Bu isleme sertifikasyon yolu dogrulanmasi denir.

Sekil 2.9'da, Baslik A’nin, Baslik B’nin agik anahtarina ihtiyact vardir. Baslik A,
direkt olarak SM3’tii dogrulayamadigi i¢in SM3’i dogrulayan SM2 ve SM2’yi
dogrulayan SM1 vasitasiyla dogrulama yapabilir. SM3, B’nin ag¢ik anahtarini bildigi
icin Baglik A’ya gonderebilir (Vacca, 2004).
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B’ nin Agik Anahtan

Sekil 2.9. SM ile Sertifikasyon Yolu Dogrulanmasi
2.6. Acik Anahtar Altyapisi Bilesenleri
2.6.1. Sertifikasyon makam

Sertifikasyon makamu, sertifikalar1 yayimlar ve iptal eder. Bir sertifikasyon makamu,
tim yasam c¢evrimindeki Agik Anahtar Altyapist fonksiyonlarmi gerceklestiren
giivenilir bir makamdir. Sertifikasyon makami; elektronik imzayla acik anahtari bir
kisi ya da kullaniciya baglayan sertifikalar1 yayinlar. Sertifikalar icin bitig tarihi

kontroltinii yapar. Her sertifikanm SIL’lere gore iptal kontrolinii yapar.

Acik anahtar altyapis1 implemente edilirken, kurumlar kendi sertifikasyon
makamlarinin, ticari sertifikasyon makamlarinin ya da {giincli parti sertifikasyon

makamlarinin sundugu hizmetleri kullanabilir (Hunt, 2001).

Sertifikasyon makamlari; sertifika ve SIL yaymlama gibi iki gorevi yerine getirir.
Asagida yer alan Sekil 2.10 sertifikasyon bilesenlerinin etkilesimini gosterir.
Kullanic1l Kayit Makami araciligiyla kimligini dogrular. Kayit makami, sertifika
istegini acik anahtar ve diger parametreleri giivenli iletisim yoluyla iletir. Sertifika
istegi dijital olarak imzalanmig ve opsiyonel olarak sifrelenmistir. Sertifikasyon

makami, istegin giivenilir Kayit makaminda olustugunu ve sertifika istegine bu Kayit
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makaminin uygun olup olmadigini kontrol eder. Istek dogrulandiktan sonra

Sertifikasyon makamu sertifika olusturur ve imzalar (Kent, 1998).

< Kullanic 2 Dizin

Kayit Makami — — — —Sertifikasyon Makami

T
|
|

=~

Kullanici 1

Sekil 2.10. Sertifikasyon Bilesenleri Etkilesimleri

2.6.2. Kayit makam

Kayit makami, kayit islemi ve sertifika istegi kabul edilen kullanicilarin
yetkilendirilmesiyle gorevlidir. Bu islemler i¢in sertifika iptal kontrolii ve Agik

anahtar Altyapisi ile etkilesimde bulunan hizmetleri saglamasi gereklidir.

Kayit makaminin islevleri bir kisi tarafindan manuel olarak gerceklestirilebilir.
Bunun igin manuel prosediirlerin tanimlanmasi gereklidir. Yiksek giivenlikli

ortamlar i¢in manuel igletim gerekli olabilir (Nash ve dig., 2001).

Kayit Makami'nin Sertifikasyon Makami ile calismasi genelde iki sekilde olur
(Giilagti, 2006a): KM sertifika istegi yapmadan once gerekli bilgileri toplar ve
dogrulugunu kontrol eder. Bu genelde Kayit Makami'na yapilan sahsi basvurularda
kullanilan yoldur. Basvuran kisi kimlik ya da ehliyet gibi bir belge ile kim oldugunu
Kayit Makami'na kanitlar. Bu bilgilerle olusturulan sertifika istegi Sertifika

Makami'na iletilir.

Kisi sertifika istegini elektronik ortamda yapar. Ornegin bir e-posta adresinin

kendisine ait oldugunu iddia eder ve sertifika ister. Sertifika Makami bu istegi alir ve
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istek icindeki bilgileri dogrulugunu kontrol etmesi igin Kayit Makami'na gonderir.

Kayit Makami onay verdikten sonra SM sertifika istegini cevaplar.
2.6.3. AAA protokolleri

Acik anahtar altyapisi protokolleri AAA kullanicilar1 ve yonetim nesneleri arasindaki
etkilesimi saglar. Mesela, yonetim protokolii sertifikasyon makami ile anahtar
ciftinin iliskili oldugu istemci arasinda kullanilir. Yonetim protokolii kullanici ya da
istemci sistem kaydi bilgisini tasir veya sertifika iptali igin istegi alir. YOnetim
protokollerinin kullandig1 mesaj format1 ve iletim sekilleri RFC 2510 standardinda
ve sertifika politikalar1 ve uygulama sekilleri RFC 2527 standardinda anlatilmistir
(Hunt, 2001).

Yaygin olarak kullanilan yonetim protokolleri asagida listelenmistir (Gutmann,
2003):

¢ PKCS #10 Sertifika Talep Standard1 ve SSL

¢ PKCS #10 Sertifika Talep Standardi ve PKCS #7

o Sertifika Yonetim Protokolu (CMP)

o Certificate Management Using CMS

¢ Simple Certificate Enrollment Protocol (SCEP)
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3. GELISTIRILEN UYGULAMA

Elektronik imza uygulamasi gergeklestirilmesinde gerekli altyap: i¢in Agik Anahtar
Altyapis1, Ucglncl parti guvenilir makamlar (Trusted Third Party) ve ESHS
(Elektronik Sertifika Hizmet Saglayici) gereklidir.

Ulkemizde elektronik imzalama islemlerini yapan TUBITAK BILGEM tarafindan
gelistirilmis imzager, E-Giiven firmasi tarafindan gelistirilmis Imzala-Génder ve E-

Tugra firmasi tarafindan gelistirilmis PDF imzalama yazilimlar1 bulunmaktadir.

TUBITAK BILGEM tarafindan gelistirilmis Imzager uygulamasi, Tiirkiye'de
elektronik imzani yayginlasmasi amaciyla iiretilmis bir yazilimdir. imzager gelismis
e-imza Ozelliklerini {icretsiz olarak kullanima sunmasi ag¢isindan kendi alaninda bir

ilktir. Imzager'i iki tirlt kullanmak mumkndr:

Giivenli Elektronik Imza olusturma: Bu islem sadece Tiirkiye'de faaliyet gosteren

ESHS'lerin vermis oldugu nitelikli elektronik sertifikalar kullanilarak yapilabilir.

Giivenli Elektronik Imza goriintiileme: Bu islemi imzager yazilimm bilgisayarma

kuran herkes yapabilir (URL-8).

Imzala-Gonder uygulamasi, imza gerektiren kurumsal dokiimanlarmn kontrol, onay ve
imza yetkilileri arasinda otomatik olarak dolastirilarak elektronik veya mobil imza ile

imzalanmasimi ve baska sistemlere aktarilmasini saglayan bir web uygulamasidir

(URL-9).

E-Tugra PDF Imzalama Yazilimi, Web Uzerinde bir PDF formunu veya istemci

tizerinde ¢alisan bir PDF dokiimani imzalayabilme 6zelligine sahiptir (URL -10).

TUBITAK BILGEM tarafindan gelistirilmis ESYA E-imza kiitiiphaneleri, giivenligi
ve standartlar1 belirlenmis, kullanimi kolay arayiizleriyle, imzalama iglemlerinin hizl

ve gilivenli bir sekilde yapilmasina imkan verir. Yazilimlara e-imza
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entegrasyonu yapilabilmesi i¢in Java ve .NET platformlarinda yazilim kiitiiphaneleri

gelistirilmistir.

Temel imza (BES), zaman damgali imza (ES-T), ilkeli imza (EPES), uzun dénemli
imza (ES-X) ve arsiv imzasi (ES-A) elektronik imza formatlarina destek

vermektedir.

ESYA E-imza kiitiiphanesi ile belge {izerindeki tiim imzalarin kontrol bilgileri ayri
ayrt tutularak imzalarin bagimsiz olarak islem gormesi saglanir. Boylece belge
tizerindeki imzalardan biri ya da birkagi gegersiz oldugunda bile gegerli imzalar
tizerinden islem yapilabilmesi miimkiin olur. Bir belgeye birden ¢ok seri/paralel imza

ekleme imkani saglanir (URL-11).

Gergeklestirilen ¢aligmada, Android isletim sistemi lizerinde Acik Anahtar Altyapisi
kullanilarak elektronik imzalama uygulamasinin gelistirilmesi anlatilmigtir. Android
mobil isletim sistemi kullanimimin giderek artmasi, elektronik ortamdaki islemleri
mobil cihaz ve cep telefonlar1 iizerinde kolaylikla yapilabilir hale getirmistir.
Android isletim sisteminin agik kaynak kodlu olmasi kullanim esnekligi
saglamaktadir. Gelistiriciler ihtiyaglara gdre Android isletim sistemi iizerinde

uygulama gelistirerek kullanima sunmaktadir.
3.1. Elektronik imza Uygulamas: Sistemi Altyapisi

Kriptografik islemlerin giivenli bir ortamda yapilmasi amaciyla Pfx (Personal
Information Exchange) dosyalarina ya da akilli kartlara ihtiya¢ duyulmaktadir. Pfx
dosyalar1 ve akilli kartlar 6zel anahtarin disaridan erisilmesine izin vermeyerek Acik

Anahtar Altyapisi i¢in gerekli glivenligi saglarlar.

Pfx dosyalar1 ve akilli kart i¢inde kullanicinin sertifikalari, 6zel anahtarlar1 ve acik
anahtarlar1 bulunmaktadir. Her sertifikaya ait bir agik anahtar ve bir 6zel anahtar
bulunmaktadir. Sertifikalar ve acik anahtarlar Pfx dosya icinden okunabilmektedir.
Kriptografik islemler, Pfx dosyasindan 6zel anahtar ¢ikarilarak yapilir. Pfx dosyalar

parola korumal1 olduklari i¢in islemler giivenli bir sekilde yapilmis olur.

Pfx dosyalari, kriptografik dgeleri tek dosyada birlestiren arsiv formatidir. Imzalama

ve sifreleme islemlerinde kullanilan anahtar ve sertifikalarin saklanmasini saglarlar.
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Genellikle, X509 sertifika ile 6zel anahtari ve dosya iginde bulunan tim Ogeler
arasindaki giliven iligkisini tutar. Pfx uzantilari, P12 olarak da gosterilebilir (RSA
Laboratories, 2012).

Uygulamada, 6zet alma islemi SHA1 algoritmas1 kullanilarak gercgeklestirilmistir.
SHA (The Secure Hash Algorithm), ulusal glvenlik ajanst NSA (National Security
Agency) tarafindan gelistirilmis ve ilk olarak 1993 yilinda Amerika'da standart
olarak kabul edilmistir. SHA 6zetleme algoritmasinda bulunan 6nemli giivenlik acig1
sebebiyle SHA-1 algoritmasi yayinlanmistir. SHA-1 §zetleme algoritmasi, Ronald L.
Rivest'n gelistirdigi MD4 ve MDS5 mesaj Ozetleme algoritmalarinin g¢alisma

prensibini temel almaktadir (Bryson ve Gallagher, 2014).

Uygulamada kullanilan SHA-1 6zetleme algoritmasina en fazla 25 uzunlugunda
mesaj girdi olarak verilebilir ve ¢ikt1 olarak 160 bitlik mesaj ozeti iiretilir. Ozet
algoritmalar1 sabit ¢ikis uzunlugu iiretirler. Ozeti alinacak mesaj 512 bitlik bloklara
ayrilir ve gerekirse son blogun uzunlugunu 512 bite tamamlanir. Mesajdaki kucik
degisiklikler bile Ozette bliylik degisikliklere yol agabilir. SHA-1 algoritmasinin
iteratif bir yapisi vardir. Her iterasyonda bir sikistirma fonksiyonu kullanir. Bu
fonksiyon, mesajin 512 bitlik blogunu alir ve 16 bitlik kelimelere (m0, m1, ..., m15)
cevirir. Daha sonra bu kelimeler, mi = (mi-3+ mi-8+ mi-14+ mi-16) <<1 fonksiyonu
kullanilarak 2560 bite genisletilir ve her bir1 20 matematiksel fonksiyon igeren 4 tur
caligtirtlir ve 160 bitlik mesajin 6zeti elde edilir (Calik ve dig., 2006).

Ozet alma fonksiyonlar kriptografik tek yonlii fonksiyonlardir. Bu fonksiyonlar tek
yonlii olduklar1 igin veri biitiinliigii ve kimlik dogrulamasi ile ilgili uygulamalarda
temel haline gelmistir. Bir mesajin 6zetini elde etmek c¢ok kolaydir, bir 6zetten asil
mesaj1 ¢ikarmak ise ¢ok zordur. Elektronik imza uygulamalarinda hiz biiyiikk 6nem
tasidigr icin Onerilen algoritmalarin ¢ogunda tiim mesaj yerine mesajin Ozeti

imzalanir.

Uygulamada imzalama islemi i¢in RSA algoritmasi kullanilmistir. RSA, en yaygin
kullanilan asimetrik kriptografi algoritmasidir. Adini, algoritmay1 bulan R. Rivest, A.
Shamir, L. Adleman isimlerinin ilk harflerinden alir. RSA algoritmasi, elektronik
imzalama yontemi olarak kullanilir. Carpanlara ayirma problemini temel alir (Rivest

ve dig., 1978).
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3.2. Elektronik imza Uygulamasinin Calismasi

Gelistirilen uygulamada, uygulamaya gomiilii olarak gelen sertifika dosyasi ile
kullanicinin sectigi dosya elektronik olarak imzalanmaktadir. Uygulamanin ¢alisma
manti@1 Sekil 3.1°de goriilmektedir. Uygulamanin ¢alisma adimlar1 asagida yer

almaktadir.

&

Agik Mesaj }

Ozet Alma Algoritmasi

[ Mesajin imzas:

Agtk Mesaj

A S —

Mesaj Ozeti J

? Gondericinin Ozel Anahtar

Imzalama Algoritmasi

( 1

Mesaj Imzas:
\ J

Sekil 3.1. Uygulamanin Calisma Mantig1

Uygulama, main.xml dosyasinin calistirilmasiyla baglar. Android uygulamasinda
Raw klasorii altinda bulunan lisans dosyasi yliklenmesi islemi gergeklestirilir.
Uygulamaya gomiilii olan Pfx anahtar dosyasindaki sertifikalar yiiklenir. Pfx
dosyalari, parola korumali dosyalar olduklart i¢in kriptografik islemler giivenli bir
sekilde gergeklestirilebilir. Arayiizde kullanictya Pfx dosyasi icinde yer alan
sertifikalar sertifika agacinda gosterilir. Kullanici, buradan islem yapacagi sertifikayi
secer. Ardindan kullanici imzalama yapacagr dokiimani araylizden secer.
Kullanicinin se¢mis oldugu sertifikayla iligkili 6zel anahtar ile Dokiiman BES imza
formatinda imzalanir. BES imza formati tiim elektronik imza formatlarina temel
teskil eder. Imza yapisinin iskeletini olusturur. imzalanmis veri yapisi, RFC 3852
CMS(Cryptographic Message Syntax) (Housley, 2004) standardinda agiklanmustir.
Elektronik imza ile imzalanmig dokiiman cep telefonu ya da tablet bilgisayar dizinine

yazilir.

39



Uygulamanin ¢aligma adimlart Sekil 3.2'de yer almaktadir.

Uygulamaya gémiilt olan PFX
sertifikalar1 yiiklenir

PFX sertifikalar sertifika agacinda
gosterilir

Kullanici, araytizden sertifika-
anahtar ciftini secer

Kullanici, imzalanacak dokiimani
secer

Dokiiman BES imza yapisinda
imzalanir

Imzalanmis dokiiman dizine yazilir

Sekil 3.2. Uygulamanin Calisma Adimlari
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Mesaj Icerigi

Ozet

«

Mesaj Ozeti

[ Imzalayanin
l Algoritmasi

[ Imzalayanin

Mesaj Ozet Imzasi

Mesaj

Imzali Veri

- Ozet

l Ozel Anahtar

Imzalayanin
Acik Anahtar

\ J

( N\

Imzalayanin

Algoritmasi

\, Vv,

Sekil 3.3. Elektronik Imzanin Olusturulmas1 Akist

Elektronik imza olusturulmasi akist Sekil 3.3'te gosterilmistir. Uygulamada,
arayilizden secilen sertifikaya ait imzalayici olusturulur, imzalama algoritmasi set
edilir ve imzalayiciya bildirilir. Imzalanacak dosya igerigi alinir. Imzalama
API(Application Programming Interface) sine imzalama zamani, imza formati,
sertifika ile imzalayici bilgileri gonderilir. Kullanicinin se¢gmis oldugu sertifikayla
iligkili 6zel anahtar ile dokiiman BES imza formatinda imzalanir. BES imza formati
tiim elektronik imza formatlarina temel teskil eder. Imza yapismin iskeletini

olusturur. Imzalanmis veri yapisi, RFC 3852 CMS (Cryptographic Message Syntax)

(Housley, 2004) standardinda agiklanmuistir.
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Uygulamanin c¢aligmasini gosteren Sekil 3.4'te uygulamaya goémull olan PFX
dosyasina ait sertifika ekranda goriiliir. Sertifikanin ait oldugu kisinin TC numarasi,

ad1 ve soyadi ile sertifikanin nitelik durumu ekranda gosterilir.

@ E-imza Uygulamasi

SERTIFIKA LISTESI

505 AT AN A e b e AN
Ad Soyad :MERVE SAGIR

Nitelik Durumu :Nitelikli Sertifika

Dosya Yolu ...

imzala

Sekil 3.4. Sertifikanin Gosterilmesi Ekrani
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Uygulamanin kostugu cep telefonu ya da tablet {izerinden "Dosya Yolu ..." butonuna

basilarak Sekil 3.5'te goriilen ekrandaki dosya dizin yapis1 goriintiilenir.

K4 E-Imza Uygulamasi

@ Movies

@ Music

@ Notifications
/@ Pictures

@ Podcasts

@ Recordings

@ Ringtones

@ sensme-slideshow
T skp

@ StickerStudio

2 {ar

Sekil 3.5. Dosya Dizin Yapisinin Gosterilmesi Ekrani
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Ekrandaki "Dosya Yolu..." butonunda imzalanacak dosyasinin yolu yazar. Sekil

3.6'da goriildiigii gibi "Imzala" butonuna basilir.

Imzalama iglemi yapiliyor.
Litfen Bekleyiniz...

Sekil 3.6. Imzalanacak Dosyanin Gésterimi Ekrani
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Imzalama islemi yapilirken Sekil 3.7'de goriildiigii gibi kullanic1 bilgilendirilir.

Imzalama islemi yapiliyor.
Litfen Bekleyiniz...

Sekil 3.7. Imzalama Isleminin Yapilmasi1 Ekrani
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Imzalama islemi tamamlandiginda Sekil 3.8'deki gibi islemin tamamlandigina dair
mesaj verilir. Imzalanan dosya, imzalama islemi i¢in segilen dosya ile ayn1 konumda

".imz" uzantili olarak olusturulur.

Islem Tamamlandi.

imzali dosya olusturuldu.

Sekil 3.8. Dosyanin imzalanmasi Ekran
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Imzalanan ".imz" uzantili dosya Windows isletim sistemi iizerinde ¢alisan Imzager
uygulamasi ile iizerine ¢ift tiklanarak agilir. Dosyanin kim tarafindan imzalandigi,

imza detaylar1 ve imzalayan detaylar1 Sekil 3.9'da kullaniciya gosterilir.

1.pdfimz.
imza Ag .
T Imza Detaylan
P .
" :*8 maalar Versiyon : vl

imza Tipi : BES

imza Algoritmasi : RSA-with-SHA1
Ozet Algoritmasi : SHA-1

Beyan Edilen Imza Zamam:  11.Haz.2014 16:07:43

Gegerlilik Durumu : Gecgerli ?
i imzalayan Detaylan
l B -
I Sertifika Sahibi : MERVE SAGIR W
Gegerlilik Durumu:  Sertifika dogrulama basarili. T

Sekil 3.9. Imzalanan Dosyanin Imzager Uygulamasi ile Gsterimi

Imzalanan dosyanin dogrulama detaylar1 Sekil 3.10'da gosterilir.

[ . Dogrulama Detayla |t Sy |

Dod@rulama Detaylan

-

Durum | Ad

¢ Basarl imza Matematiks el Dodrulama Kontrolciisi
+ Bagaril icerik Ozet Ozellifi Kontrolciisii

+" Baganh imzac Sertifikas Ozelligi Kontrolciisi

+ Baganh Sertifika Gegerlilik Kontrolciisi

v Bagarnh icerik Tipi Ozelligi Kontrolciisii

(+) imza Matematiksel Dogrulama Kontrolciisil
imza matematiksel dodrulandi.

( + Kapat |

Sekil 3.10. imzager Uygulamasi ile Dogrulama Detaylar1
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Elektronik imzalama isleminin gergeklestirildigi imzalama sertifikasinin dogrulama

detaylar1 Sekil 3.11'de goruldr.

;': Sertifika Dogrulama Detayla |———

Dogrulama Sonucu : GECERLI
Dogrulama Detaylan

Durum | Ad

¢ Basanl imzalama Algoritmasi Aynimi Kontroli
~" Basarl Seri Nurnarasi Konirold

~" Basarl Sertifika Gecerlilik Tarihi Kontrold

~" Bagarlh Sertifika Eklenti Kontrall

+" Basarih Versiyon

~" Basarl Mitelikli Sertifika Kontrold

Detay

Imzalama Algoritmasi Dederleri Ayni

Sekil 3.11. Sertifika Dogrulama Detaylar1
3.3. Elektronik imza Uygulamasi Kullanilan Teknolojiler

Android Linux tabanli 6zellikle dokunmatik telefon ve tablet bilgisayarlar igin
gelistirilmis bir igletim sistemidir. Android diinya capinda en fazla market payina
sahiptir. Gelistiriciler i¢in 6zgiir bir gelistirme ve dagitim olanag: saglar. Android
isletim sistemi Assembly, Java, C++ ve C kullamilarak gelistirilmistir. Google
Playstore Uzerinde 1 milyondan 200 binden fazla uygulama bulunmaktadir (URL-
13).

Uzerinde Android kosan cihazlar en az 32MB RAM, 200 MHz 4 cekirdekli islemci

ve 2 GB RAM kapasitesine sahip olmalidir. Donanim platformu ARM mimarisidir.

Asagida Sekil 3.12°de Android yapis1 goriilmektedir (URL-14).
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APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content View Notification

Activity Manager Manager Providers System Manager

Telephony Resource Location GTalk Service

FackageTanager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries

Framework
IRV

OpenGL | ES FreeType WebKit Machine

SGL SSL libc

LINUX KERNEL

Display
Driver

Bluetooth Flash Memory Binder (IPC)

Camera Driver :
Driver Driver Driver

_ Audio Power
USB Driver Keypad Driver WiFi Driver Drivers Management

Sekil 3.12. Android Yapis1 (URL-14)
Android isletim sistemi bes kisimdan olusur (Shu ve dig., 2009) (URL-15).

Uygulamalar: Frameworkun en iistiinde bulunan email istemcisi, SMS uygulamasi,

takvim harita uygulamasi, web tarayici gibi uygulamalardir.

Uygulama Frameworku: Android isletim sisteminin gelistiriciye goriinen kismuidir.
Gelistiricinin - framework Uzerindeki komponentleri kullanmasina uygun bir
mekanizma vardir. Uygulamaya ait kaynaklarin yOnetimi, uygulamalar arasi veri
paylasiminin  yonetimi, Uygulamalarin yagam dongiilerinin yOnetilmesi ve
uygulamanin donanim isteklerinin yonetilmesi gibi islemler bu framework (zerinde

gergeklestirilir.

Ktuphaneler: Android sisteminin ¢esitli komponentleri tarafindan kullanilan C/C++
kituphanelerini icerir. Sistem kltuphaneleri, mp3, mpeg4vejpg gibi ses ve goriinti
formatlar1 i¢in medya kiitliphaneleri, veri tabani i¢in sqlite kutlphaneleri gibi temel
kituphaneleri bulundurur.

AndroidRuntime: Android; temel Java kiitiiphanelerinin hafiza yonetimi, donanim
stiriciileri gibi alt seviye isleri yiiriitmek i¢in sagladigi fonksiyonelligi saglayan
temel kutlphanelere sahiptir. Her Android uygulamasi isletim sistemi tarafindan
verilen 6zel prosese sahiptir ve bu prosesin Dalvik sanal makinasinda karsilig1 vardir.

Dalvik, Java uygulamalar1 ¢alistirmak tizere Google tarafindan gelistirilmis bir sanal
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makinedir. Dalvik sanal makinasi, mobil aygitlar gibi kiigiik cihazlarda daha
performansl calismak iizere tasarlanmistir. Linux kerneli birden fazla Dalvik sanal
makinasini ¢alistirabilir.

Linux Kernel; Android OS, bellek yonetimi, islemlerin yonetimi, guvenlik ve strlcu
hizmetleri gibi temel isletim sistemi gOrevlerini Linux Kernel 2.6 ile
gerceklestirmektedir. Cekirdek ayrica uygulamalar ve tiim donanimlar arasinda

donanim katmani olarak davranir.

Android uygulamalar1 dort temel bilesenden olusur. Temel bilesenler sunlardir;
Activity, Intent Receiver, Service ve Content Provider. Tum uygulamalar dérdini
icermek zorunda degildir ancak bir uygulama bunlarin kombinasyonuyla yazilir.
Gelistirici uygulama i¢in hangi bilesenlere ihtiya¢ oldugunu belirlediginde,
AndroidManifest.xml dosyasinda tanimlamalar1 yapar. AndroidManifest.xml
dosyasinda uygulamadaki bilesenlerin kapasiteleri ve gerekleri tanimlanir (Haseman,

2008) (URL-16).

Android uygulamalar1 Java programlama diliyle yazilir ve Dalvik sanal makinesi

tizerinde calisir. Uygulama uzantis1 .apk'dir.

Her Android uygulamasi ayri1 bir linux prosesi seklinde calisir. Bir uygulama
calismak istediginde Android yeni bir proses yaratir ve uygulama kapatilana kadar bu
proses altinda caligir. Tabi sistem kaynaklari yeterli olmadigi durumda Android

uygulamalanin kapatilmasi1 beklenmeden prosesi sonlandirabilir.

Aktiviteler en ¢ok kullanilan Android bilesenidir. Bir aktivite genellikle tek bir
ekrandir. Her aktivite Activity temel sinifin1 genisleten bir sinif olarak tanimlanir.
Siniflar fonksiyonel islemlerin saglandigi bir kullanici arayiizii sunarlar. Mesela bir
mesajlagsma uygulamasinda, mesaj gonderilecek kisiyi se¢mek i¢in kisileri listeleyen
bir aktivite sahip olabilir. Diger aktivite se¢ilen kisiye mesaj yazmay1 saglarken bir
diger aktivite de gonderilen mesajlar1 gosterebilir. Tiim aktiviteler birlikte calisiyor
gibi gorinse de her aktivite birbirinden bagimsiz calisir ve Activity sinifinin alt

siiflandir.
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Bir uygulamada bir aktiviteye ya da mesajlasma uygulamasindaki gibi bir ¢ok
aktivite olabilir. Genelde uygulamalar ilk agildiklarinda aktif olan bir aktivite ve o

aktivite araciligi ile aktive edilen diger aktiviteler seklinde ¢alisir.

Android, Intent ad1 verilen ekrandan ekrana ge¢cmeyi saglayan bir 6zel sinif kullanir.
Intent iizerinde uygulamanin ne yapmasini istedigimizi belirtiriz. Intent veri
yapisindaki iki 6nemli durum; aktivitenin ne olacagi ve verinin nasil davranacagini

belirtmemizdir.

Intent Receiverlar, dis olaya bagl olarak uygulama kodunun ne yapmasi gerektigini
belirtmek i¢in kullanilir. Mesela; batarya zayif, sistem dili degistirildi gibi sistem
tarafindan tretilen ya da diger yazilimlar tarafindan iiretilen mesajlar1 dinlemek ve
yanit vermek i¢in kullanilirlar. Intent receiverlarin bir araylizii yoktur, sadece
kullanictyr bilgilendirirler. AndroidManifest.xml dosyasinda tanimlanirlar, ayrica
Context.registerReceiver metodunu kullanarak da tanimlanabilirler. Kullaniciyr
bilgilendirme asamasinda yeni bir aktivite baslatabilirler ya da NotificationManager'i
kullanarak kullaniciy1 bilgilendirebilirler. Bilgilendirme telefonu titreterek ya da bir

ses calarak olabilir.

Servislerin gorsel bir araylzi yoktur, servisler genellikle arka plan islerini
gerceklestirmek i¢in kullanilirlar. Bir miizik calar1 diisiinelim, listeden bir sarkiyi
seceriz dinlemeye baslariz. Fakat bu sirada baska islerimizi de halletmek isteriz
(tarayicida gezmek gibi) Bunun igin miizik ¢alarin ekranini kapatiriz (aktiviteyi
sonlandiririz). Iste servisler tam bu sirada isimize yariyor. Aktivite kapatilirken arka

planda miizigin ¢almasi igin servisleri kullaniriz.

Servisler arayiiz olmadan, uzun siire ¢alisan koddur. Miizik ¢alar uygulamasi bunun
icin iyi bir ornektir. Uygulamadan listeden bir sarki surekli arka planda galabilir.
Kullanicinin bir sarki secip, ¢calmasi i¢in bir ya da daha fazla aktivite ¢aligir. Servis
arka planda c¢alan miizigi Context.startService metoduyla baslatir. Sistem miizik
bitene kadar servisi calistirir. Servise Context.bindService metoduyla baglanilir.
Servise baglaninca arayliz araciligiyla servisle iletisim kurulur. Boylece miizigi

durdur, geri sar gibi 6zellikleri kullanilir.
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Uygulamalar, verilerini dosyalarda, SQLite veritabaninda ya da isini kolaylastiracak
bir mekanizma iizerinde saklayabilir. Content provider, eger uygulamanin verileri
baska uygulamalarla paylasiliyorsa yararlidir. Content provider diger uygulamalarin

erismesi ve saklamasi gereken veri setine erismeleri i¢gin tanimlanan bir siniftir.

Java uygulama gelistirmek i¢in kullanilan bir dildir, ancak Dalvik sanal makinesi

tarafindan yorumlanabilmesi i¢in Java olmayan byte koda gevrilir.
3.3.1. Uygulamanin gelistirme ortam

Uygulama Eclipse IDE'si iizerinde Java diliyle gelistirilmistir. Uygulamanin sanal
olarak mobil cihaz iizerinde kosmasini emiile eden Android Emulator kullanilmistir.
Eclipse IDE'si iizerinde Android igin uygulama gelistirmeyi saglayan Android
Development Tools Plugin kullanilmistir. Bu pluginEclipse i¢in giiclii eklentiler

saglar.

Android projeleri derlenerek ".apk" uzantili paketler haline doniistiiriilirler ve
Android isletim sistemli cihazlara yiiklenebilirler. Uygulama kaynak kodlarini ve

kaynak dosyalar1 igerirler.
Bir Android projesi asagidaki dizin ve dosyalart barindirabilir (URL-17):

e Src:src/your/package/namespace altinda Java kaynak kodlarini barindirir. ".java”
veya ".aidl" uzantili dosyalardir.

ebin: Derlenmis ¢iktilarin bulundugu klasordiir. Final ".apk" dosyasi ve diger
derlenmis kaynaklar1 barindirir.

e jni: Android NDK ile gelistirilen yerel kaynak kodlar1 barindirir.

egen: ADT tarafindan otomatik olusturulan R.java ya da AIDL (AndroidInterface
Definition Language (Android Ara Yiiz Tanimlama Dili)) dosyalarini barindirir.
eassets: Bu dosya normalde bostur. Oyun dosyalar1 gibi iste§e bagli dosyalar
barmdirir. AssetManager kullanilarak buradaki dosyalara erisilebilir.

eres: Uygulamada kullanilan resim, ekran diizenleri ve ¢oklu dil destegi i¢in gerekli
olan tanimlama dosyalar1 gibi uygulama kaynaklarini barindirir.

e anim: Animasyon nesnesine doniistiiriilecek XML dosyalarini bulundurur.

e color: XML dosyalarindaki renkleri tanimlamak i¢in kullanilir.
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edrawable: PNG, JPEG, GIF, 9-Patch imaj dosyalar1 ve normal, basilmis ya da
odaklanmis durumlarda gosterilecek olan resmedilebilir nesneleri iceren XML
dosyalar1 bulunur.

e layout: Ekran diizenlerini igeren XML dosyalar1 bulunur.

e menu: Menii tanimlarini igeren XML dosyalar1 bulunur.

eraw: Assets klasorii gibi istege bagli dosyalar bu klasérde saklanabilir. Assets
klasoriinde yer alan dosyalara erisim i¢in AssetManager kullanmak gerekirken raw
klasoriindeki dosyalara R.raw.dosyaismi seklinde erisebilmektedir.

evalues: Coklu dil destegi icin gerekli olan tanimlamalar, dizi, stil veya tema
tanimlamalarini iceren XML dosyalarini igerir. Raw ve layout klasorlerinin aksine
icerdikleri dosya isimleri ile erismek yerine igindeki tanimlamalara gore
R.style.stiltanimi veya R.string.baslik gibi erisilebilir.

exml: PreferenceScreen, AppWidgetProviderinfo ya da Searchability Metadata
tanimlamalarini igeren XML dosyalar1 bulunur.

e libs: Java kittiphaneleri bulunur.

e AndroidManifest.xml: Bu dosya uygulama ve icerdigi bilesenler (aktiviteler,
servisler, intent receiverlar ve content providerlar) hakkinda bilgi saglar.
Uygulamani gerektirdigi izinler, APl seviyeleri, cihaz 0zelliklerin ve ihtiyag
duyulan harici kiitiiphaneler bu dosya i¢inde tanimlanur.

e project.properties: Bu dosya ADT tarafindan otomatik olusturulur ve projenin hangi
Android siiriimii i¢in derlenecegi gibi bazi ayarlari igerir.

e |ocal.properties: Proje derlenmesi i¢in ANT kullaniliyorsa bilgisayara 6zgii ayarlari
igerir. Proje Eclipse ile gelistiriliyorsa bu dosyaya gerek yoktur.

eant.properties: Ozellestirilebilen ANT segenekleri bulunur. Proje Eclipse ile
gelistiriliyorsa bu dosyaya gerek yoktur.

ebuild.xml: Ant i¢in derleme ayarlarini icerir. Proje Eclipse ile gelistiriliyorsa bu

dosyaya gerek yoktur.
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4. SONUCLAR VE ONERILER

Hazirlanan tez, lic boliimden olusmaktadir. Giris boliimiinde acik anahtarli ve 6zel
anahtarli kripto sistemlerin gelisimini saglayan algoritmalara kisaca deginilmistir.
Ulkemizde ve diinyada, Ac¢ik Anahtar Altyapisi uygulamalar ile elektronik imza

uygulamalarina 6rnekler verilmistir.

Tezin ilk boliminde agik anahtarli ve 6zel anahtarli kripto sistemler anlatilmistir.
Acik anahtarli ve 0Ozel anahtarli kripto sistemlerde kullanilan algoritmalarin
caligmalarina yer verilmistir. A¢ik anahtarli kripto sistemler ile 6zel anahtarli kripto
sistemlerin calismasi gizlilik, biitlinliik, kimlik dogrulama, inkar edememezlik,

performans ve giivenlik agisindan karsilastirilmistir.

Tezin ikinci boliminde; elektronik imza altyapisina deginilmistir. Elektronik
imzanin ne oldugu ve Windows isletim sistemi {izerinde uygulama gelistirmek i¢in
gerekli olan altyapt anlatilmistir. Acik anahtar altyapisindan ve acik anahtar
altyapisini olusturan bilesenlerden bahsedilmistir. A¢ik anahtar altyapisinin ¢aligmasi

icin kullanilan AAA protokolleri agiklanmustir.

Tezin Gglincu bolimiinde; Android isletim sistemi lizerinde Agik Anahtar Altyapisi
kullanilarak elektronik 1imzalama uygulamasmnin gelistirilmesi anlatilmistir.
Uygulama gelistirilirken kullanilan sistem altyapisi, uygulamanin ¢aligmasi,
uygulamada kullanilan teknolojiler ile uygulamanin gelistirme ortam1 hakkinda bilgi

verilmistir.

Uygulamada kullanicinin  sectigi dosya, uygulamaya gomiilii olan sertifika
yardimiyla elektronik imza ile imzalanmaktadir. Gelistirilen elektronik imzalama
uygulamasinda elektronik imzalama islemi PFX dosyasi yardimiyla yapilmaktadir.
Tubitak Bilgem tarafindan gelistirilmis Milli ESYA Kiitiiphanesi kullanilarak
uygulama gelistirilmistir. Uygulama ile imzalanan dosya Imzager yazilimi ile
Windows isletim sistemi tizerinde dogrulanabilmektedir. Dosya elektronik olarak

BES (Basic Electronic Signature) formatinda imzalanmaktadir.
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Elektronik imza ile islak imzanin arasindaki temel farklardan biri kullanicinin ne
imzaladigin1 gérememesidir. Uygulama aracilifiyla 6zel anahtar kullanilarak mesaj
Ozeti olusturulur, imzalama algoritmasina sokularak mesaj Ozeti imzalanir.
Bilgisayarin ya da mobil cihazin kullanimini ele gegiren kisi uygulamaya miidahale
ederek imzalama islemini engelleyebilir. imza atan kullanici ekranda imzaladig
dokiimani1 gorse bile arka planda baska dokiimani imzalamis olabilir. BOyle bir
senaryoya karsi, imzalama uygulamasi ile kullanicinin kullandig1 uygulama arasinda
kimlik dogrulama mekanizmasi kurulmalidir. imzalama uygulamas: ile kullanicinin

kullandig1 uygulama birbirinin biitiinligiinii dogrulamalidir (URL-19).

lleride yapilacak calismalarda; farkli ozetleme ve imzalama algoritmalarmin
kullanim1 ile, farkli elektronik imza formatlariyla ve Imzager uygulamasinin
destekledigi XML imza, PDF imzalama Ozelliklerinin kazandirilmasiyla uygulama
daha kapsamli bir hale getirilebilir. Mobil isletim sistemleri iizerinde ¢aligmasi igin
uygulamaya elektronik posta gonderme ve dokiimana zaman damgasi eklenmesi gibi

islemlerle islevsellik arttirilabilir.
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Ek-A. Dunyada Elektronik 1mza Yasalan Uygulama  Yillar
Ulkeler Yasalar Tarihler
Malezya Sayisal Imza Yasasi 1998
Singapur Elektronik Islemler Yasas1 | 1998
Ispanya Elektronik imza Yasasi 1999
Italya AAA Esasina Dayanan | 1999

Sayisal imza Kanunu
Portekiz Elektronik imza Yasasi 1999
ABD Kiresel ve Ulusal | 2000
Ticarette E-Imzalar Yasast
Bulgaristan Elektronik  Belgeler ve | 2000
Elektronik Imza Yasasi
Cek Cum. Elektronik Imza Yasas1 2000
Danimarka Elektronik Imza Yasas1 2000
Estonya Elektronik Imza Yasasi 2000
Finlandiya Elektronik Hizmet Yasas1 | 2000
Hindistan Bilgi Teknolojileri Yasas1 | 2000
Hong Kong Elektronik Islemler | 2000
Y 6netmeligi
Ingiltere Elektronik Haberlesme | 2000
Yasasi
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Ulkeler Yasalar Tarihler

[srail Elektronik Imza Yasasi 2000

Litvanya Dijital imzalar Yasasi 2000

Slovenya Elektronik Ticaret ve E- | 2000
Imza Yasas1

Almanya Alman Elektronik Imza | 2001
Yasasi

Arjantin Sayisal Imza Kanunu 2001

Belcika Sertifika Servisleri ve E- 2001
Imzalarm Hukuki
Cergevesinin Esaslari

Fransa Elektronik ~ Imza  ve | 2001
Belgeleme Esaslari

Isveg Nitelikli E-Imza Yasas1 2001

Izlanda Elektronik Imza Yasas1 2001

Japonya E-imzalar ve Sertifika | 2001
Hizmetler Yasasi

Kanada Elektronik Islemler Yasas1 | 2001

Macaristan E-Imza Yasasi 2001

Norveg Elekt. Imzalarin Kullanimi | 2001
ve Taninmasi Yasasi

Polonya E-Imza Yasasi 2001

Romanya Elektronik Imza Yasas1 2001
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