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LTE-A KABLOSUZ AGLARDA KOTU NIiYETLI ROLE ATAKLARININ
MAKINE OGRENMESI YONTEMLERI iLE TESPITi

OZET

Uzun Vadeli Evrim Gelismis (LTE-A) aglarda yapilan bir¢ok c¢alismada, roleler
kullanilarak kapsama alani ve performans artirmaya odaklanilmistir. Kablosuz aglarin
dogas1 geregi kotii niyetli davraniglara acik olmasi, role tarafindan iletisimin
gecikmesine ya da performansinin diismesine neden olabilmektedir. Bu nedenle son
zamanlarda, iletisim performansinin artirilmasi ve veri gizliliginin saglanmasi igin,
fiziksel (PHY) katman giivenligi ¢aligmalarinin yapilmasi 6nem kazanmaktadir.
Mevcut ¢alismalarda PHY katman ¢oziimlerinin yetersiz olmasi, yapilanlarin ise
denetimli makine 6grenmesi tekniklerine ve istatistiksel yaklasimlara odaklanmasi
nedeniyle gerekli olan yiiksek performansli kotii niyetli role tespiti
saglanamamaktadir. Denetimli makine 6grenmesi tekniklerinin veri ve donanim
gereksinimleri, istatistiksel yontemlerin ise sinirli degisimleri tespit edebilmesi
problemin ¢ézlimiinde farkli yaklasimlarin degerlendirilmesini gerekli kilmistir.

Bu nedenle tez ¢alismasinda, isbirlik¢i LTE-A aglarindaki, kotii niyetli role ataklarini
fiziksel katmanda tespit etmek icin hedef diigiimde denetimsiz makine dgrenmesi
yaklagimlarinin kullanilmast oOnerilmektedir. Tek sinifli destek vektdr makinesi
(OCSVM), yerel aykir1 faktor (LOF) ve yalitim ormani (iForest), kotii amaclh role
tespiti icin uygulanmaktadir. Makine 6grenmesi algoritmalarina girdi teskil eden
ozellik vektorleri, modiile edilmis temel bant sembollerinin genlik, faz ve bagil faz
bilgileri kullanilarak olusturulmaktadir. Makine Ogrenmesi algoritmalarinin
performansi, kesinlik, dogruluk ve egri altinda kalan alan (AUC) 6l¢iimleri ile degisen
sinyal giiriiltii oran1 (SNR) seviyeleri, farkli modiilasyon tiirleri, tahsis edilen kaynak
blogu (RB) sayis1 ve degisen veri boyutu eksenlerinde analiz edilmistir. Ayrica,
onerilen denetimsiz Ogrenme algoritmalarimin basarimi, literatiirde mevcut diger
denetimli G6grenme algoritmalar1 ve geleneksel istatistiksel yontemler ile de
karsilastirilmistir. Sonuglar, LTE-A aglarindaki kotii amacl roleleri bilhassa fiziksel
katmanda tespit etmek i¢in Onerilen yaklagimimizin etkinligini gostermektedir.

Anahtar Kelimeler: Atak Tespiti, Denetimsiz Ogrenme, Fiziksel Katman Atak
Tespiti, LTE-A Réle Giivenligi, Tek Sinifli Ogrenme.
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DETECTION OF MALICIOUS RELAY ATTACKS IN LTE-A WIRELESS
NETWORKS BY MACHINE LEARNING METHODS

ABSTRACT

There are many studies in existence that focus on improving the performance of relays
for Long Term Evolution Advanced (LTE-A) networks and focus on improving the
performance of relays and security issues are often neglected. Due to the broadcast
nature of wireless channels, relay nodes in LTE-A network may act maliciously, affect
communication, reduce quality and cause delays. Recently physical (PHY) layer
security has attracted researchers to provide secure communication and data privacy.
The current studies are insufficient with regards to PHY malicious relay detection by
focusing on supervised machine learning and statistical learning approach. Malicious
relay detection requires a high level of data and hardware configurations to achieve
success by using supervised learning and a statistical approach also has limitation to
detect any maliciousness in relay behavior.

Therefore in this thesis we propose using an unsupervised machine learning approach
at the destination node to detect malicious relay attacks in cooperative LTE-A
networks based on received source signal in PHY layer. Unsupervised outlier detection
algorithms are applied to detect various malicious relay behaviors. As input to these
algorithm feature vectors are constructed by using amplitude, phase and relative phase
information of modulated baseband symbols. The performance of the outlier detectors
are evaluated with respect to precision, accuracy and under the area curve (AUC)
measures for changing signal-to-noise ratio (SNR) levels, different modulation types,
allocated number of resource blocks (RBs) and varying data size. The results
demonstrate the effectiveness of our proposed outlier detection approach when
compared to existing studies which employ supervised and conventional learning for
detecting malicious relays in LTE-A networks. The results verify the contribution of
this study which is the demonstration of the effectiveness of one class outlier detection
approaches for detecting malicious relays in LTE-A network.

Keywords: Attack Detection, Unsupervised Learning, Physical Layer Attack
Detection, LTE-A Relay Security, One Class Learning.



GIRIS

Radyo erisim teknikleri ve sistemleri son yillarda biiylik bir teknolojik gelisme
gostermistir. Tiiketicilerin kitlesel olarak 3G’yi kullandig1 bir zamanda, yiiksek kaliteli
telekomiinikasyon hizmetlerine yonelik talebin artmasiyla, 4G hiicresel aglarin kiiresel
olarak dagitilmasi i¢in Uluslararast Telekomiinikasyon Birligi (ITU) tarafindan
belirlenen performans gereksinimlerini telekomiinikasyon kurumlarinca gelistirmeye
yoneltmis ve boylece pazarin talebini karsilayan Uzun Vadeli Evrim (LTE) ¢6ziimii
tanimlanmigtir. 3. Ortaklik Projesi (3GPP) tarafindan kurulan LTE iki asamada
tasarlanmustir. Ik olarak LTE standardimi yani siiriim 8’i tamamlamak, daha sonra
LTE’yi 4G ve uluslararast mobil telekomiinikasyon gelismis (IMT Advanced)’in
kriterleri dogrultusunda gelistirmek i¢in LTE-advanced yani siirim 9 ve 10’u

tamamlamaktir [1].

Siiriim 10, LTE ye islevsellik ve performans gelistirmeleri ekleyerek daha iyi kullanict
deneyimi saglarken, kullanilan LTE-Advanced teknolojilerinden bazilari, tasiyici
birlestirme (Carrier aggregation), coklu anten gelistirmeleri ve role entegrasyonudur.
Tasiyict birlestirme bant genisligini, LTE siiriimii 8’den 5 kat daha fazla olan 100
MHZ'e kadar arttirmaktadir[2]. Siirliim 10 ile tanimlanan role diiglimleri (RN), baz
istasyonu ile kullanici ekipmani arasindaki trafige, yiiksek veri iletim hizi ile hiicresel
alanin i¢inde ve disinda kapsama alanini arttirarak ¢6ziim getirmektedir [3]. Hiicre
kenar1 performans1 daha kritik hale geldikge LTE-A role teknolojisi, kolay kurulum,
diisiik maliyet ve yiiksek performans ile segkin bir ¢oziim olarak sunulmaktadir.
Bununla birlikte, LTE-A aginda role performansini artirmanin yollar: iizerine bir¢ok
olaganiistii ¢calisma yapilmis olmasia karsin, gilivenlik sorunlar1 genellikle ihmal
edilmistir[4]. Bu nedenle giivenlik problemi giiniimiiz ¢aligmalarima motivasyon

kaynag1 olmaktadir.

Kablosuz kanallarin yapisi ve isbirlik¢i sistemlerin savunmasizligi nedeniyle,
rOlelerden alinan sinyaller ¢esitlilik agisinda yiiksek kalitede olmasina ragmen, réleler

kaynaktan alinan sinyalleri iletmek yerine, manipule edip ileterek kotli amagl



davranabilmektedirler [4]. Bu nedenle, isbirlik¢i sistemlerde olusan bu giivenlik acig1
onemli bir aragtirma konusu haline gelmektedir. Ag giivenligi, biitiin ag katmanlarinda
gelistirilen farkl caligmalarla desteklenmistir ancak PHY katman giivenligi, diger
katmanlarda yapilacak bir denetimden daha fazla kanalin enerjisinin korunmasini
saglayan bir ¢ozlim olarak sunulmaktadir. Dolayisiyla role ile igbirligi yapmadan once
yapilacak olan bir giivenlik denetiminin sistem enerjisine ve servis kalitesine

katkisinin 6nemli olacag diisiiniilmektedir.

PHY katman giivenligi, literatiirde istatistiksel tabanli geleneksel yaklasimlarla
¢oziilmeye calisilmistir ve belirli bir kapsam icerisindeki degisimlerin denetlenmesi
saglanmistir[15-18]. Ancak PHY katmanindaki olasi etkenlerin kapsaminin genis
olmas1 bu ¢oziimleri, kapsam dis1 biitiin degisimler i¢in etkisiz kilmaktadir. Makine
O0grenmesi algoritmalar1 kullanilarak getirilmek istenen ¢oziimlerde ise denetimli
ogrenme yaklasimi agirlikli olarak kullanilmig ve tanimli atak kategorileri kapsaminda
siiflandirma problemi olarak ele alinmistir [1-7]. Bu ¢o6ziimler sistemdeki belirli
degisimleri tespit etmekte ve siniflandirmakta olsa da 6ntanimli modellerin disinda bir

¢Oziim sunmamaktadir.

Bu tez calismasinda, mevcut calismalarin Gtesine gecebilmek; daha kapsamli,
kullanish ve giiglii bir ¢6ziim getirebilmek adina PHY katmanda denetimsiz makine
ogrenmesi teknikleri ile atak tespit sisteminin gelistirilmesi ve role ile isbirligi
yapmadan Once ataklarin tespit edilebilmesi adina bir ¢6ziim sunulmaktadir. Bu
¢ozlim, makine Ogrenmesi tekniklerini genis bir kapsamda farkli parametreler ile
inceleyerek, tekniklerin avantajli ve dezavantajli yonlerini, kullanislilik ve
uygulanabilirlik degerlendirmeleri ile sistemin faydalarimi genis bir perspektiften

analiz etme imkan1 sunmaktadir.



1. ILGILI CALISMALAR VE TEZiN KATKISI

Makine 6grenmesi tekniklerinin 6zellikle kablosuz ag giivenligi alaninda kullanimi
eski bir yontem olamamakla birlikte ilgili caligmalar bashig altinda tartisilmaktadir.
Bununla birlikte, LTE-A ro6le aglar bir¢cok kullanim senaryosuna sahip genis bir alan
oldugundan, oOnceki c¢alismalarin ¢ogu bu tezdeki modelden farkli kurulum
senaryolarina odaklanmakta ve degisen basar1 dereceleri ile tutarsiz sonuglar
sunmaktadir. Ayrica gergek role verilerinin elde edilmesi ve erisilmesinin zorlugundan
dolay1, bu ¢alismada ve literatiirdeki ¢ogu caligmada sadece simule edilen sistem

modeli ile olusturulan veriler kullanilmaktadir.
1.1. lgili Cahismalar

Onerilen ¢dziimii sunmadan dnce, bu tezde kullanilan tiim énemli bilimsel arastirma
alanlarina genel bir bakis sunmasi amaciyla ilgili ¢aligmalar makine O6grenmesi

teknikleri ve istatistiksel 6grenme teknigi kapsaminda detaylandirilmaktadir.
1.1.1. Denetimli 6grenme ¢alismalari

Denetimli 6grenme teknikleri, egitim verilerinin hem giivenli hem de atak siniflarina
ait etiketli ornekleri i¢ermesini 6n kosul olarak sunmaktadir. Bu durumda, atak
algilama modeli herhangi bir makine 6grenme siiflandiricisi olabilir ve problem
siniflandirma problemleri olarak diisiiniilebilmektedir. Bununla birlikte, normal /
anormal veya gilivenli / atak siniflar1 arasindaki dogal olarak olusan dengesiz oran ve
veri kiimesinin ¢ogunlugunun normal verilerden olusmasi, siniflandirici i¢in bir zorluk
teskil eder ve belirli bir dogruluk performansi elde etmek i¢in ek 6n isleme adimi

gerektirmektedir.

Etiketli verilerin, Ozellikle etiketli atak durumlarinin mevcut olmasi nedeniyle,
denetimli atak tespiti ayn1 zamanda atak tiirlerini kategorilendirebilmektedir. Verilerin
derlemesinde, miimkiin oldugunca uzun siire kanalin gézlemlenmesi onerilmektedir.
Az miktarda derlenen giivenli verilerin bile atak olarak algilanma oranini onemli

Olcilide artirabilecegi gosterilmistir [14].



J. Xing ve digerlerinin yaptiklar1 ¢aligmalar, kanalin gizli dinlenmesini tespit
edebilmek i¢in yasal kullanicilar ile yasal olmayanlari kanal durum bilgisi (CSI)
istatistigi tutularak denetimli yapay sinir aglar1 (NN) algoritmasi ile bu iki durumun
tespit edilebilecegini gostermistir [1]. Z. Deng vd. benzer sekilde NN algoritmasi
kullanarak giivenilir role se¢imini CSI ile ¢ok sinifli bir model ile saglamis, ayni
zamanda geleneksel role se¢im yontemleri ile kiyaslayarak basarimini gostermistir [2].
X. Wang vd. karar agaglari ile iic asamali denetimli bir 6grenme modeli tasarlayarak
role se¢iminin daha giivenli bir sekilde gergeklestirilebileceginin simiilasyonunu
yapmuslardir. Caligmada kanalin genel CSI bilgisi, egitim verisi olarak kullanilmigtir
[3]. A. Carrefio vd. yaptiklart; aykir: deger tespiti, anomali tespiti, atak tespiti, vb. gibi
kanal tizerindeki durumlarin tespit edilmesi i¢in denetimli 6grenme perspektifinden
gergeklestirilen calismalarda, denetimli 6grenme algoritmalarinin yaygin kullanim

sekilleri ile birlikte basarimlarini gostermistir [4].

S. Riyaz vd. ¢aligmalarinda derin evrisimsel sinir aglar1 (CNN) algoritmasi ile
kanaldan elde ettikleri I/Q sembollerini kullanarak olusturduklari model ile yazilim
tanimli radyo (SDR) sistemlerinde atak tespiti yapmayir hedeflemislerdir.
Olusturduklari radyo dalgalar1 parmak izi modelini SVM, lojistik regresyon (LR) gibi
diger denetimli 6grenme modelleri ile de kiyaslayarak CNN’nin basarimini

gostermiglerdir.

Ayrica diger parmak izi lizerine yapilan ¢alismalarla karsilagtirarak katkisini
tartismiglardir [5]. M. Kulin vd. ugtan uca radyo dalgalarinin spektrum verileri ile
CNN algoritmast modeli olusturarak smiflandirma yapmayr hedeflemislerdir.
Spektrum verileri olarak sinyalin faz ve genlik degerlerini I/Q sembollerinden elde
etmisglerdir. SNR seviyesinin radyo dalgalarini siniflandirmadaki etkisini analiz ederek
%10 luk bir etkiye sahip oludugunu gostermislerdir ve ¢aligmanin modiilasyon, girisim

(interference) algilama noktasinda katki sunabilecegini tartismislardir [6].

L. Xiao vd. kimlik sahtekarligim1 onlemek i¢in PHY katmaninda radyo kanali
bilgilerini (alman sinyalin giicii vb.) kullanarak kimlik dogrulamasi yapmayi
hedeflemislerdir. Oyun teorisi yardimi ile dengeli ve dinamik 6grenme tasarlayarak,
istatistiksel durumlarla tespit edilemeyen degisken durumlar1 da kapsayan Q-learning

ve Dyna-Q tabanli kimlik dogrulama sistemini arastirmiglardir [7].



Denetimli 6grenme etkili bir yontem olmakla birlikte, dengeli veri seti gereksinimi ve
sadece egitim verisi icerisindeki siniflar dahilinde kategorilendirilmesi nedeniyle

kapsaml1 bir atak tespit sistemi, maliyetli bir yaklasim olarak goriilmektedir.
1.1.2. Yar1 denetimli 6grenme calismalar:

Yari denetimli 6grenme algoritmalarinin son on yilda popiilaritesi artmakla birlikte,
denetimsiz ve denetimli 6grenme algoritmalari arasinda bir yaklasima sahiptir.
Ogrenme algoritmasi icin giris verileri, etiketlenmis ve etiketlenmemis verilerin bir
karigtmidir [9]. Yar1 denetimli 6grenme algoritmalari, egitim verilerinin etiketlemesi
icin zaman ve ¢abadan tasarruf etme yetenegine sahiptir. Ek olarak, yari-denetimli
verilerin etiketlenmesi sirasinda ortaya c¢ikabilecek insan hatasini ortadan
kaldirmaktadir. Etiketlenmemis verilerin, az miktarda etiketlenmis verilerle birlikte
kullanildiginda, 6grenme dogrulugunda kayda deger bir gelisme saglayabilecegi

bulunmustur.

Atak tespiti, E.R. Faria vd. yaptiklar1 calismalarda, kiimeleme ve yari-denetimli
algoritmalar kullanilarak, orneklerin dnceden tanimlanmis veri ve model iizerinde
kategorize edilmesini amaglamiglardir [8]. M. Ozay vd. yaptiklar1 ¢alismalarda yari
denetimli O6grenme teknigi ile denetimli O6grenme tekniklerini uygulayarak,
etkililiklerini kiyaslamislar ve PHY problemlerine kismi bir ¢6ziim saglanabildigini

gostermiglerdir [13].
1.1.3. Denetimsiz 6grenme calismalari

Denetimsiz 6grenme, denetimli 6grenmenin tam tersidir. Sistem bir 6gretmen olmadan
O0grenmeye calisir, girdi verileri etiketlenmez ve dolayisiyla siniflandirilmaz. Bu
nedenle, sistem esas olarak giris verilerindeki belirli desenlerden ibarettir. Denetimsiz
ogrenme yaklasiminmn bir érnegi, Oklid, Jaccard ve Kosiniis mesafe metrikleri gibi
uygun bir mesafe metrigi ile tanimlanan benzer oOzelliklere dayali olarak giris

verilerindeki yararli kiimeleri tespit etmek i¢in kullanilan kiimelenmelerdir [10].

Denetimsiz 6grenme kategorisinde yer alan aykir1 drneklerin algilanmasi, tim veri
odakl1 bilimsel disiplinlerde en 6nemli yaklagimlardan biridir. Beklenen davranisla

eslesmeyen veriler genellikle baz1 ilging 6zelliklere sahiptir ve mevcut sorunu daha iyi



anlatmaya yardimci olabilmektedir [11]. Denetimsiz Ogrenme algoritmalarinin
literatiirde PHY katman atak tespiti probleminde degerlendirilmemis olmalari, bu tez

calismasindaki 6nemli motivasyon kaynaklarindan biridir.
1.1.4. Istatistiksel ogrenme calismalan

Y. Mao vd. role diigiimlerinden bozuk sinyaller gondererek iletisimin bozulmaya
calisildigl, kod ¢ozme ve iletme (DF) stratejisini kullanarak ¢oklu role diigiimleri
baglaminda isbirligi iletisimindeki giivenlik sorunlarimi arastirmislar, calismada
geleneksel PHY katman kotii niyetli role tespitinin bu gibi durumlarda hatali oldugu
sonucunu tartigsmiglardir [15]. L. Lo vd. ¢alismalarinda CSI bilgisi olmadan, kanalin
enerji seviyesi ve sembollerin faz rotasyonlarinin olasilik dagilimlarini inceleyerek

isbirlikei sistemlerde kot niyetli role tespitini arastirmiglardir [16].

W. Hou vd. yiikselt ve ilet (AF) protokole sahip réle aglar i¢in, rolenin ylikseltme
kazanci ve giiriiltii enerjisi lizerinden ikili bir hipotez ile parazit ataklarina (jamming)
kars1 olasilik dagilimlart {izerinden tespit sistemi gelistirmislerdir. Olasilik tabanl
yaklagimlarda genel olarak goriilen bir esik veya tespit araligit mevcuttur. Bu aralik,

dagilim disinda kalan sinyalleri ayirt etmede etkilidir [17].

T. Lv vd. kaynagin giivenilir olmayan CSI bilgisine tabi olan bir AF role diigiimii
yardimiyla kaynagin bilgiyi hedefe ilettigi bir Gauss gecis sisteminde kotii niyetli
davranisin tespiti iizerinde galismuslardir. Ozellikle, dogrudan baglantiya sahip bir
sistem i¢in, tespit edilebilen ve tespit edilemeyen siniflar1 agik¢a ayirt edebilen bir
tespit yaklagimi Onermislerdir. Ayrica saptanabilir sinif i¢in Onerilen yaklagimin
yiiksek olasilikll kotli niyetli saldirilar: tespit ettigi de bu caligsmalarda gosterilmistir

[18].
1.1.5. Takviye 6grenme ¢alismalari

Herhangi bir egitim verisi gerektirmeyen baska bir makine 6grenmesi teknigidir ve
makine deneme yanilma yontemine gore ideal davranisi gelistirir. Markov Karar
Siiregleri (MDP'ler), Qlearning, Dyna-Q ve Post-Decision State, IoT kimlik
dogrulamasi, kotii amacli yazilim tespiti ve anti-parazit iletimleri i¢in takviye

ogrenmede kullanilan algoritmadir [42,43].



1.1.6. Derin 68renme ¢alismalari

Derin 6grenme tekniginde, birden fazla 6zellik seviyesi vardir ve bunlar otomatik
olarak kesfedilir. Ozelliklerin her seviyesi bir onceki seviyenin o6zelliklerinden
kesfedilir. Arastirmalar derin 6grenmenin SDN baglaminda anomali tespiti i¢in
yiiksek bir potansiyele sahip oldugunu gostermektedir [44]. Derin 6grenme yaksimi
yiiksek donanim performansina ihtiyag duyan bir yontemdir bu nedenle kiigiik

donanimlarda gelistirilecek ¢6ziimler i¢in 6nerilmemektedir.
1.2. Calismanin Katkisi

Daha o6nce bahsedildigi gibi bu tezin amaci LTE-A aglarda rdle ataklarinin PHY
katmanda denetimsiz makine 6grenmesi teknikleri ile tespit edilmesidir. Birincil
arastirilacak olan: “Role aglarda anormallikler veya kotii niyetli davraniglar PHY
katmanda denetimsiz makine 6grenmesi teknikleri ile tespit edilebilir mi?” sorusuna
bu tez caligmasinda cevap aramaktir.

Bu problemin ¢oziimii ile birlikte tez asagidaki arastirma sorularini cevaplamayi
amagclamaktadir:

1. Hangi modeller en iyi tahmin performansini vermektedir?

2. Bu modeller kullanilarak ne tiir anormallikler daha iyi tespit edilebilmektedir?

3. Mevcut ¢alismalara olan katkisi nedir?

4. Modelin giivenirligi ve dayaniklilig1 farkl fiziksel kosullarda gegerli midir?

5. Sadece giivenilir tek bir kaynaktan alinan sinyalin 6grenilmesi ile atak tespiti

basaril1 bir sekilde yapilabilmekte midir?

Bu tez c¢aligmasmin en biiyiik katkisi, LTE-A aglarindaki kotii niyetli rdle
diigimlerinin PHY katmaninda sadece giivenilir bir kaynagin sinyallerinin denetimsiz
algoritmalar ile 6grenilerek, normal olamayan (atak) sinyallerin tespit edilebileceginin
gosterilmesidir. Ayrica, geleneksel istatistiksel yaklasimlar ile tespit edilmesi oldukca
zor olan fiziksel katmandaki kotii amacgl veya giivenilir rdlelerin, temel bant sinyal
ozelliklerinin kullanilarak ML tabanli yaklasimlar ile ayirt edilebilecegini
gostermesidir. Calismanin  etkililigini  ve gilivenirliligini  gosterebilmek igin
modiilasyon tipi, atak tipi, kanal giiriiltii seviyesi, veri kiimesi boyutu ve sinyal bant
genigligi gibi farkli etkenlerin atak algilama performans: iizerindeki etkileri

arastirilmaktadir.



1.3. Tezin Yapis1

Tez, aragtirma sorusu ve motivasyonu ile baslamakta ve 1. Bolim ilgili konularin
literatlir taramasmnin bir Ozetini ve Onerilen ¢Oziimiin temel bir c¢ergevesini
sunmaktadir. 2. Boliim, LTE-A réle aglarin giivenlik ihtiyaglari, sistem modeli ve bu
sistemde olusabilecek olas1 atak modellerini agiklamaktadir. 3. Boliim makine
ogrenmesi algoritmalarinin detaylandirilmasini ve 4. Bolim makine 6grenmesi
algoritmalar1 i¢in egitim verilerinin tanimlanmasii detaylandirmaktadir. 5. Bolim
sistem deneyini ve bagarim parametrelerini anlatirken, 6. ve 7. Boliimler teori ve pratik
deneylerden elde edilen bilgilerin degerlendirilmesini ve bu tezin sinirlamalarini,

gelecekteki caligmalar ve katkilarini igermektedir.



2. LTE AGLARA GENEL BAKIS

3. Nesil Ortaklik Projesi (3GPP), 1998'de farkli telekomiinikasyon dernekleri arasinda
bir igbirligi olusturmak amaciyla kurulmustur. 3GPP, evrimlesmis paket ¢ekirdegini
(EPC), sistem mimarisi evrimi (SAE) ve uzun vadeli evrim (LTE) olmak {izere iki ana
0ge igeren yapi olarak belirlemis ve evrensel karasal radyo erisim ag1 (E-UTRAN) ile

karasal radyo erisimine katki sunmasini amaglamistir.

LTE, spektrum esnekligi i¢in kapsamli destek saglarken, LTE FDD ve TD-LTE olarak
da adlandirilan hem frekans bolmeli ¢coklama (FDD) hem de zaman bdlmeli ¢coklama
(TDD) modunu desteklemektedir. Siirim 8'de tanimlanan oOzelliklere gore LTE,
sirastyla 300 Mbit/s ve 75 Mbit/s'ye kadar asag1 baglant1 (downlink) ve yukari baglanti
(uplink) tist hizlar ile 5 ms'den daha az tek yonlii bir radyo ag1 gecikmesi ile spektrum
verimliliginde 6nemli bir artig saglayabilmektedir. LTE'in anahtar teknolojilerine
ornek olarak:

LTE FDD ve TD-LTE Olgeklenebilir bant genisligi icin 20 MHz'e kadar Dikey
Frekans Bolmeli Coklu Erisim (OFDMA) tabanli ¢oklu erisim semalari;

- Coklu Giris Coklu Cikis (MIMO) anten teknolojisi destegi;

- Yeni veri ve kontrol kanallari;

- Yeni ag ve protokol mimarisi (iki diigtim, IP tabanl).

Temmuz 2008'de ITU tarafindan, IMT-Advanced olarak bilinen dordiincii nesil
kablosuz aglarin resmi 6zellikleri yayimlanmistir. Gergek bir 4G teknolojisi olabilmek
icin LTE, ITU tarafindan verilen IMT-Advanced gereksinimlerini karsilayacak sekilde
gelistirilmistir. Gerekli iyilestirmeler 3GPP Siiriim 10'da belirtilmis ve LTE-Advanced
olarak da adlandirilmistir. LTE-A, veri hizim1 daha da artirmak i¢cin LTE OFDM /
MIMO mimarisini temel alir ve LTE-Advanced, downlink i¢in iist veri hizimi 1
Gbit/s’ye ve uplink i¢in 500 Mbit / s'ye ¢ikarmaktadir ve asagidaki teknoloji bilesenleri
ile desteklenmektedir:

- Tastyict birlestirme;



- MIMO genisletme (Downlink: 8x8'e kadar; Uplink: 4x4'e kadar);

- Yer-uydu bagi erisim gelistirmeleri (kiimelenmis SC-FDMA ve eszamanli veri ve
kontrol bilgileri (PUSCH ve PUCCH) iletimi;

- Hiicre kenar1 performansini artirma (geligmis hiicreler arasi girisim koordinasyonu

(eICIC)).

3GPP Sirim 10'da 4G LTE-Advanced standardinin kullanilmasindan sonra, LTE-
Advanced birkag siiriimle gelismeye devam etrmis ve siiriim 11 baglatilmistir, Siiriim
10 i¢in gelistirilen temel LTE-Advanced teknolojilerine daha fazla iyilestirmeler dahil
edilmistir. Stirtim 11 sirasindaki en biiyiik katkilar; igbirlik¢i cok noktali iletim ve alim
(CoMP), gelistirilmis hiicre i¢i girisim iptali (eICIC) ve mobilite ydnetimi
gelistirmeleridir. Siirim 11'in 2013'lin baslarinda tamamlanmasindan sonra, 3GPP
Siiriim-12'de standartlastirma c¢alismasi baslamistir. Siiriim 12'nin birincil hedefi;
mobil operatorlere kapasiteyi artirmak, pil dmriinii uzatmak, ag diizeyinde enerji
tiikketimini azaltmak, maliyet verimliligini en iist diizeye ¢ikarmak, ¢esitli uygulamalari
ve trafik tiirlerini desteklemek, ana tasiyiciy1 gelistirmek ve miisterilere daha zengin
bir iiriin sunmak i¢in yeni se¢enekler ile daha hizli ve daha gilivenilir bir ortam

getirmektir.

Arastirma toplulugu artik 4G'nin Gtesine, gelecekteki 5G teknolojilerine dogru
calismaktadir. ITU, son zamanlarda veri trafiginin patlayici sekilde biiylimesi, ¢ok
sayida makine tipi iletisim (MTC) cihaz1 destegi ve giivenilir 5G sistemleri igin
“Vizyon” (ITU-RM.2083, 2015) konusundaki c¢alismalarini tamamlamistir. LTE
evrimi ve yeni radyo erisim teknolojisinden olusan 5G kablosuz erisim ¢oziimiidiir.
LTE evrimi, 6 GHZ'e kadar mevcut spektrumda geriye doniik uyumlu gelistirmelere
odaklanirken 5G, LTE'in dagitilmadigi yeni spektruma odaklanacaktir. 5G yolunda,
LTE Advanced Pro standard1 olarak bilinen Siiriim 13 ve Siiriim 14 halihazirda Gigabit
LTE saglamak i¢in tasiyict toplama, bliyik MIMO, lisansh ve lisanssiz spektrum
tekniklerinin eszamanli kullanimini gergeklestirmektedir. Stirtim 13'lin bir diger
onemli odagi, genisletilmis kapsama alanini da destekleyebilen MTC cihazlar igin
maliyetin azaltilmasidir. Yayimlanan Siiriim 14'iin odagi, mevcut massive MIMO
cercevesinin fazla sayida antene uzatilmasini, iletim zaman araligini 0.5ms veya daha

azina diistirmeyi ve biiylik MTC'yi desteklemeyi icermektedir.
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2.1. LTE-A Aglarda Role

Tarihsel olarak, ¢ok sekmeli (multi hop) ag, kablolu ve kablosuz aglarda genis mesafe
iletisimiyle iligkilendirilmis olup teknik olarak sinyal tekrarlayicilardir. Geleneksel bir
hiicresel agda, kaynak ve hedef (macro base station (eNB) ve user equipment (UE)
veya tam tersi) dogrudan birbirleriyle iletisim kurmaktadir. Boyle bir senaryoda,
eNB'den uzakta bulunan bir UE, iletimindeki yiiksek yol kaybindan dolay: diisiik
sinyal giicii ile karsilasir. Bu nedenle, bir hiicrenin biiyiik bir kismi daha kotii radyo
sinyal seviyesi kosullarindadir. Bu etkiye kars1 koymak i¢in iletim giicii arttirilabilir;
bu da bir UE'nin iletim giicii (maksimum Etkili Izotropik olarak Yayilan Giicii (EIRP))
ile sinirl oldugundan, gii¢ kisitli iletimlere yol acabilmektedir. Ayrica, kablosuz aglar
spektrumu yeniden kullandigindan iletim giiciindeki bir artig, spektrumun yeniden
kullanildig1 bolgeler arasindaki paraziti artirabilmektedir. Bu ilave zorluklar, yeni nesil
hiicresel sebekelerde Ongoriilen hedef iletim oranlarina ulagsmada daha fazla
komplikasyon yaratmaktadir. Daha 6nce de belirtildigi gibi, 6zellikle hiicre kenari
UE'lerle ilgili olarak ag performans iyilestirmek i¢in olas1 bir ¢6ziim, sabit RN'leri
mevcut makro eNB aglarina entegre etmektir. RN, eNB ve UE arasinda bir ara erisim
noktasi olarak diisiiniilmektedir Sekil 2.1. Mevcut hiicresel aglarla ve RN'lerle
konuslandirilan pico/femto diigiimleri arasindaki fark, RN'nin onu tamamen kablosuz
bir erisim noktasi haline getiren bir kablosuz ana tasiyiciya sahip olmasidir. Bu
nedenle iyi incelenmis AF tipi RN'ler yerine DF tipi RN'ler gelecekteki aglarda
arastirma konusu olabilecektir [38]. Bir DF rdlesi sadece alinan sinyalin, bilgi iceren

kismin1 yeniden {iretip ilettigi i¢in bir AF rdélesinden farklidir.

Bir DF rolesi, degisken kazangh bir dijital tekrarlayict gibi calisir. Alinan sinyalin
yeniden iletimine izin verir ve farkl atlamalarda degisken Modiilasyon ve Kodlama
Semalarina (MCS) uyarlanabilir ve iletim tekniklerinden yararlanabilir. Ayrica, RN'ler
girisimden (interference) kaginma/hafifletme semalar1 da uygulayabilir. RN'ler mobil

(mobil gegici aglarda oldugu gibi) veya sabit olabilmektedir.

Sabit RN'ler LTE-A'nin dagitim hedeflerine daha iyi uyum sagladiklar1 i¢in bu
calismaya ilgi duyulmaktadir. Bu nedenle, sabit RN'ler kapsama alan1 veya kapasite
kisitlamalar1 nedeniyle tek basina eNB'nin performans hedeflerini karsilayamayacagi

yerlere yerlestirilebilmektedir [37,39].
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Sekil 2.1. Hiicresel sebeke topolojisi tekli ve ¢coklu atlama ile gecis [38].

Dolayistyla potansiyel RN uygulama senaryolari, kapsama deliklerine dyle ki hiicresel
alanlar gercekte carpisik dairesel kapsama alanlaridir ve bu nedenle bazi 6lii noktalara
sahiptir. Sicak noktalarda yogun kullanici talebinin oldugu bélgelerdir ve son olarak
hiicre kenarlarinda kapsama alanmnin sinir bélgelerinde uygulanabilmektedir. Bu
calismada, hiicre kenari, sicak noktalar ve kapsama delikleri senaryolarinda
performansin iyilestirilmesine odaklanilmistir ve bu nedenle, RN'lerin bu tiir

konumlara ¢esitliligi artirmak amagh yerlestirildigi varsayilmaktadir.
2.2. Role Aglarda Kurulum

Role teknolojisinin kullanilmasmin potansiyel olarak faydali oldugu senaryolar
3GPP'de tartigilmistir. Dagitim senaryolart Tablo 2.1'de gosterilmektedir. Kapsama
alaniin, daglhik ve seyrek niifuslu bolgelere (kirsal alan ve kablosuz ana tasiyici
senaryolar1) genisletilmesi, operatorler igin onemli bir senaryodur. Réle teknolojisinin,
sabit hatli ana tasiyic1 baglantilarinin aksine, kapsami ekonomik olarak genisletmek
icin kullanilmast beklenmektedir. Réle teknolojisinin ayrica, depremler veya diger
felaketler ya da biliyiikk olaylar meydana geldiginde (acil veya gegici kapsama
senaryosu), yani tahsis edilmis sabit hat ana tasiyict baglantilarinin
konuslandirilmasinin zor oldugu durumlarda gegici kapsama saglama konusunda etkili
olmasi beklenmektedir. Buna ek olarak, piko ve femtoceller kentsel sicak nokta, 6l
nokta ve i¢ mekan sicak nokta senaryolari i¢in kullanilabilirken, elektrik direklerinin
montaji, binalarin i¢ine kablo désenmesi vb. gereksinimlerinden dolay1 bazi lilkelerde
ve bolgelerde kurulum zorluklar1 olabilmektedir. Ayrica réle teknolojisinin kentsel
senaryolar i¢cin de etkili olabilecegi diisiiniilmiistiir. Son olarak, hareketli mobil

istasyonlardan gelen kontrol sinyallerinin hacmini azaltmak i¢in tren ve otobiis gibi
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araglara role istasyonlarinin kuruldugu grup hareketlilik senaryosu da onerilmektedir.
3GPP'de, LTE Siirim 10'da kapsama alani genisletmesi i¢in kullanilan role
teknolojisinin standartlastirilmasina karar verilmistir. Bu spesifikasyonlar, 6zellikle
role istasyonunun konumunun sabitlendigi tek durakli role teknolojisini ve arasindaki

radyo erigim baglantisini destekleyecektir [36].

Tablo 2.1. Role teknolojisi uygulama senaryolari.

Senaryo Uygulama Alam Atlama (Hop) Sayis1
Kentsel ve yogun Yiksek trafik yogunluguna sahip kentsel 1 Atlama
alanlar alanlarda kapsami genisletmek ve verimliligi
arttirmak icin kullanilabilir
Kapali ve yogun I¢ mekan ortamlarinda kapsama alanimi 1 Atlama
alanalar genisletmek ve verimliligi arttrmak icin
kullanilabilir.
Grup hareketliligi Aktarma ve konum kayit kontrol sinyallerini 1 Atlama
azaltmak i¢in kamu araglarma réle istasyonlar
kurulabilir.
Kirsal alan Daglik veya seyrek niifuslu bolgelerde 1 Atlama

kapsama alanini genisletmek icin kullanilabilir.

Olii noktalar Kapsama alanindaki bosluklart doldurmak i¢in 1 veya daha ¢ok atlama
kullanilabilir.
Acil veya gecici Felaketler, olaylar vb. zamanlarda gecici 1 veya daha ¢ok atlama

kapsama alan1 teminat saglamak amacl kullanilabilir.

Kablosuz
tagryici

ana Daglik, seyrek niifuslu bolgelerde veya uzak 1 veya daha ¢ok atlama
adalarda kapsama alanmmi genigletmek igin

kullanilabilir.

2.3. LTE-A Aglarda Role Secimi ve Giivenlik

Isbirlik¢i kablosuz haberlesme sistemlerinin Snemli ¢alisma konularindan biri, verimli
bir gecis protokolii tasarlamaktir. Bu tiir ¢aligmalarda ana problem, gecis islevini
gerceklestirmek i¢in olusturulan model tizerindeki kisitlamalara (6rnegin gii¢, kanal,
role vb.) gbére optimum tahsis semalarin1 bulmaktir. Optimum role se¢imi igbirlik¢i
aglarda biiyiik nem tastyan sorunlardan biridir ve sistem performansini 6nemli dl¢iide
etkilemektedir. Bu alandaki ¢alismalar ise PHY katman konularina odaklanarak bit
hata orani, kapasite ve kesinti davranislarini incelemektedir [19-27]. [19] da isbirligi
kavrami i¢in bir se¢im yontemi sunulmaktadir ve isbirlik¢i role seciminin dagitilmis
Uzay Zaman Kodlamasi (STC) programindan daha iyi performans gosterdigi
gosterilmistir. [20]’de yazarlar, kisa vadeli gii¢ kisit1 altinda kesinti olasiligini en aza

indiren bir role sec¢im stratejisi onermislerdir. Referans [21] bir¢ok tek rdle secim
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semasinin ¢esitlilik sirasini inceler ve sonra tek role se¢imi fikrini ¢oklu role se¢imine
genellestirir. Caligma [22] role secimini oyun teorisi bakis agisindan inceler ve
dagitilmis bir alici/satict 6nerir. Oyun iki soruyu ele alir: Birincisi, hangi role
diigiimleri isbirligine dahil edilmelidir; ikincisi, optimum gii¢ seviyesi nedir. [28]’de,
anlik SNR'lere dayanan smirli ag bilgisi gerektiren dagitilmis bir role se¢cim semasi
onerilmektedir. [23]’de Onerilen role se¢im politikasi, sabit miktarda verinin toplam
iletim siiresini en aza indirmektedir. Firsat¢1 role se¢cim semasi [24,29- 31]’de
incelenmistir. [29]’da firsat¢1 role se¢im semasinin, geleneksel semadan ¢ok daha iyi
secim davranisi sagladig gosterilmistir. [30] ve [35] te, bir toplam gii¢ kisit1 altinda,
firsatc1 role se¢im semasinin kiiresel olarak en uygun diizeyde oldugu gosterilmistir.
[24]’teki yazarlar, coklu role aginda, firsat¢i role se¢iminin geleneksel tiim katilim
semasini igeren diger tiim stratejilerden daha iyi performans gdsterdigini gostermistir.
Ayrica, her bir role diiglimiiniin kendi anlik kanal kazancina ve dnceden tanimlanmis
bir esik degerine gore gecis yapmaya veya sessiz kalmaya karar verdigi merkezi
olmayan bir role se¢im algoritmast [26]’da Onerilmekte, bu Oneride réle se¢im
politikasi, kaynakta ve rélelerde mevcut kanal durumu bilgisi (CSI) kullanmaktadir.
Se¢im politikasi, kaynak-role ve role-hedef kanal kazanimlarinin maksimum anlik
Olgekli harmonik ortalama fonksiyonuna sahip olan optimal bir role se¢imi
gerceklestirir. [27]’de ¢ok kullanicili sistemde role atama problemi ele alinmustir.
Onerilen gorevlendirme politikasi, kapsama alanmi genisletmek igin isbirlikci
cesitlilik protokollerinin uygulanmasi igin pratik bir uygulamadir. [32-35]’te kablosuz
isbirlik¢i aglarinin stokastik kontrolii tartisilmaktadir. [32]’de, tek kaynakli ve tek
hedefli isbirlik¢i aglar i¢in verimi optimum ag kontrol politikalar1 incelenmistir. En
uygun politika kuyruk dinamiklerini dikkate alir ve agdaki yonlendirme, zamanlama

ve kaynak tahsisini birlikte optimize eder.

[33]’teki calisma, isbirlik¢i aglarda role se¢im problemini stokastik kontrol agisindan
ele almaktadir. Onerilen politika adaptif modiilasyon ve kodlamanm yam sira ag
Omriinii en st diizeye c¢ikarmak i¢in role se¢im siirecinde kalan role enerjisini
degerlendirmektedir. [33]’teki yazarlar kablosuz isbirlik¢i aglarda rdle secim
problemini, Markov karar zincirinde stokastik bir kontrol problemi olarak formiile
etmektedir. [35] teki ¢aligsma, sinirh igbirlik¢i iletisim aglart i¢in en uygun kaynak

tahsisi politikasini arastirmakta ve hedef kesintisi olasiligina ulagmak i¢in dinamik
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isbirligi stratejileri gelistirmektedir. [34] 'te, ¢ok kullanicili igbirlik¢i gegis erisim

aglarinda verim optimal role se¢imi sorunu ele alinmistir.

Isbirligine dayali iletisim, dnemli performans iyilestirmelerine yol agamaktadir; ancak
kaynak, bir ara diiglime yani gecise dayanmak zorunda oldugundan, giivenlik sorunlari
giindeme gelmektedir. Isbirlik¢i iletisim tasarimi, role diigiimiiniin her zaman
birbirlerine yardim etmeye ve segildiklerinde etkili bir sekilde isbirligi yapmaya hazir
olduklar1 varsayimina dayanir. Ancak, agda bencil veya kotii niyetli niyetler i¢in yanlis
davranabilecek bir diiglim oldugunda bu varsayim gecerli olmayabilir. Bir gecis,
kaynak veya hedef olarak hizmet verirken hatali calisan bir diiglim, sistemin
performansini bozabilir. Bu nedenle, isbirlikgi iletisimdeki giivenlik sorunlari, agdaki
varliklar arasinda isbirligi gerektiren diger senaryolardaki giivenlik endiselerine

benzemektedir.

Ornegin, kotii amagh diigiimlerin aga katilmasi ve istenmeyen iletileri hedefe iletmesi
ve dolayisiyla sistemin performansini diistirmesi miimkiindiir. Kaynak ve varig yeri
arasindaki iletisimi kesintiye ugratmak i¢in isbirligi stratejisini ihlal eden bir gegis
digtimii kendi giiclinii ve kaynaklarimi tiiketme masrafi ile birlikte, kotii niyetli bir
davranisa sahip olma karakteristigindedir. Kotii amaglh bir diigiim isbirligi i¢in
secildiginde ve iletiyi iletmesi istendiginde, alinan paketleri iletmeyi reddedebilir, bu
paketleri kuyrugunda tutabilir. Boylece iletim i¢in bir kanal atama sansi artar ve bircok
yonden, kotii niyetli bir diigiim, hatali davranislarla sistemin performansina etki
edebilir. Ek olarak, baz1 diigiimler kendi enerjilerini korumak, isbirligi yapmamak,
kaynagin bilgilerini diger role diigimleri araciligryla iletmesini saglamak ve boylece
isbirligini caydirmak i¢in bencil bir sekilde hareket edebilir. Bu sorunlar1 tespit etmek
ve ¢Ozmek i¢in mekanizmalar olmalidir. Aksi takdirde isbirlik¢i iletisim, ciddi

performans bozulmasindan muzdarip olabilir.

Bencil veya kotii niyetli bir diigiim, diger kaynaklarla veya ag denetleyicisiyle isbirligi
yapmadan ag kaynaklarini kullanmaya c¢alisan veya igbirligi yaparken iletilmek istenen
veriler iizerinde bir bozulmaya sebep olan bir diiglim olarak tanimlanmaktadir, ve
sistemin performansini ciddi sekilde etkileyebilecegi agiktir. Bu nedenle tezimizde
kot niyeti, alinan paketi iletmesi beklendiginde alinan paketi bloke eden veya

degisiklige ugratarak ileten eylemler olarak tanimlamaktayiz.
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Isbirlikci iletisimin asagidaki 6zellikleri, ataklarda savunmasizlia neden olurken bu

da agdaki diigiimlerde zayif ve kesintili igbirligine neden olacaktir [40].

- Olas1 Serbest Siirticiiler: Bu boliimde belirtildigi gibi, isbirlik¢i kablosuz agin
diizgiin ¢aligmasin1 saglayan temel varsayimlardan biri, diigiimlerin kaynaklarini
agdaki diger varliklar arasinda paylasmaya istekli olmasidir. Bu nedenle, beklemek
ve secildiklerinde diger dugiimlerle isbirligi yapmak zorundadirlar. Ancak,
kuruluglarin isbirligini giivence altina alan higbir kontrol mekanizmas1 yoktur.
Aslinda bir diigiim igbirligi yapmay1 ve aktarmay1 kasitli olarak reddedebilir. Bu
baglamda, iyi davranmis diigiimler icin bir tesvik mekanizmasi gibi diisiiniilebilir.
Isbirligi yapmayan diigiimleri engellemek icin, iyi davranan diigiimler, giivenilir
olmayan diigtimlerle isbirligi yapmay1 reddedebilir.

- Merkezi Denetimin Yoklugu: Diiglimler alandan bdlgeye, agdan aga gecebilir ve
kisa vadeli iliskiler kurabilir. Bu iligkiler hakkinda eksiksiz bilgi sahibi olmak
onceden miimkiin degildir. Bu nedenle, kimlik dogrulama ile aga yalnizca o mesru
diiglimlerin girmesine izin verilmelidir. Ayrica, diiglim davranisinin dinamik
izlenmesi i¢in bir mekanizma olmalidir.

- Sik Topoloji Degisiklikleri: Ag topolojilerindeki olas1 degisiklikler rolelerin hatali
davranisim1 onlemeyi zorlastirabilir. Isbirlik¢i gecis aglarinda yer alan tiim
diigtimler, kaynak ve hedef arasinda basarili bir iletim saglamak i¢in giivenilir
olmalidir. Ag igin sabit bir topoloji sekli yoktur ve topoloji sik sik degisebilir.

- Kablosuz Ortamin Yapisi: Kablosuz ortamin dogasi, herhangi bir erisime agik
olmasi nedeniyle giivenlik agigina neden olur. Aslinda, fiziksel erisimde herhangi
bir sinirlama yoktur ve bu nedenle tiim diiglimlerin ¢esitli yonleriyle dogrulanmasi
ve izlenmesi gerekir.

- Olgeklenebilirlik: Herhangi bir politika veya protokol, gelen rolelerin dogal

dinamik dogasi ile uyumlu olmali ve agda genisletilebilir olmalidir.

Bu tezde, giiven tesis etme yontemi, Boliim 3'te 6nerdigimiz atak tespiti ile herhangi
bir topoloji degisikliginde, merkezi bir kontrol olmadan kotii niyetli réleleri ayirt
etmekle ilgilidir. Literatiirde farkli giivenlik mekanizmalar1 olusturulmus, bu
mekanizmalar ~ uygulama  modlarina  goére  asagida  swalandifi  gibi
kategorilendirilmistir. Onleyici ve reaktif mekanizmalar, 6nleyici ve tespit tabanli

teknikler ile temelde iki tiir olarak siniflandirilmaktadirlar:
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- Onleyici Mekanizma: Amag, kimlik dogrulama, dzellikle veri kaynag kimlik
dogrulamas1 ve sifreleme ile biitiinlilk korumasi gibi bazi onleme tekniklerini
kullanmaktir. Aslinda bu tiir araglar, isbirlikc¢i iletisim aglarindaki ataklara karsi
savunmanin 0n saflarinda hareket eden giivenlik mekanizmalaridir.

- Reaktif Mekanizma: Bu, ilk 6nleme mekanizmasini atlamis olan ataklara karsi 6n
savunma hatt1 olarak ¢alismaktadir.

- Onleme: On hat savunmasidir ve kotii amagh veya rakip diigiimlerin ataklarini
veya yetkisiz eylemlerini 6nlemek i¢in tasarlanmistir.

- Algilama: Aga giren tiim olumsuz veya hatali ¢alisan diigiimlerin izlenebilmesini

ve agdan ayrilabilmesini saglamak i¢in tasarlanmistir.

Boliim 3'te 6nerilen yontem, yukaridaki 6nleme tekniklerini gegen ancak yine de kotii
amacli diigiimlerin, temelde giivenilir/kotii niyetli olarak ikili bir siniflandirma ile ayirt
edilerek tespit edilmesini amag¢lamaktadir. Giivenli davranigin tanimi genel olarak, bir
olaym beklenildigi gibi gergeklestigi durumlardir. [54]’te belirtildigi gibi giivenen,
giivenilirlik (reliability) ve giliven (secure) arasindaki iliskiyl goz ardi ederse, ilgili
riskin yanlis hesaplanmasi s6z konusu olacaktir. Giivenin yanlis degerlendirilmesi ise
olas1 igbirliklerinin Oniine gegebilir. Bu nedenle giivenirlilik ve giiven arasindaki

iligkinin en dengeli sekilde kurulmasi gerekmektedir.
2.4. LTE-A Fiziksel Katman Kaynak Tabhisisi

Paylasilan kablosuz kanal, ag hizmetinin en iist diizeye ¢ikarilmasi ve kullanicilarin
adil kullanim kriterlerinin karsilanmasi i¢in iyi tanimlanmis bir iletim mekanizmasi
gerektirmektedir. LTE gibi yeni nesil aglar, video gibi belirli bir kare hiz1 gerektiren
kaynaklara yonelik, farkl: bir talebi olan hizmetleri desteklemek iizere tasarlanmistir.
LTE’nin hava arayiizii - OFDM, agir spektrumlu iletisim kanallarinda ytiksek spektral

verimlilik ve performansa sahip gelismis bir iletim diizenidir.

OFDM, WLAN, HiperLAN ve IEEE 802.11 serilerinde basarili olmustur ve LTE'nin
basarisina da biiylik bir katki sunmasi tasarlanmistir. Radyo kaynak yonetimi (Radio
Resource Management (RRM))'nin amaci, paraziti azaltarak, kullanicinin algiladigi
servis kalitesini (Quality of Service (QoS)) iyilestirmek, spektral verimliligi arttirmak
ve sebeke operatorii gelirini en iist diizeye ¢ikaracak mekanizmalar tasarlamaktir.

Radyo kaynaklarinin azlig1 ve pahaliligi, performans hedeflerini karsilamaya yonelik
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zorlu yayilma kosullar1 ile birlestiZinde RRM'yi 6nemli bir modiil haline
getirmektedir. Bir UE'nin iletisim kurmaya baslamasi1 ve bir eNB’ye baglanmasi i¢in
pil giicli ve tagiyici/zaman dilimi gerekmektedir. Baska bir deyisle, Gii¢ Kontrolii (PC)
ve Kaynak Tahsisi (Resource Allocation (RA)) LTE RRM'deki kilit noktalardir.

Uluslararas1  Mobil ~ Telekomiinikasyon  Sistemi (Universal ~ Mobile
Telecommunications System (UMTS)) gibi genis bant sistemlerinde PC, uzak bir

noktadaki iletisime olan etkileri azaltmak i¢in kullanilmaktadir.

LTE genis bant sistemlerinde, hiicreler arasi1 etkilesim teorik olarak sifir oldugundan
PC; yol kaybini, golgelemeyi ve hiicreler arasi girisim (Inter-cell interference (ICI))’1
telafi etmek i¢in kullanilmaktadir. Bu ¢alismada LTE-A bant genisligi ile RA iligkisi
ve fiziksel katmanda alinan kaynak blogu miktarinin sonuglara olan etkileri
incelenmistir bu nedenle fiziksel katman c¢erceve yapist ve detaylar1 {izerinde

durulmaktadir.

LTE standardinda Tip 1 ve Tip 2 olmak iizere iki tiir ¢cergeve yapist vardir. Tip 1,
Frekans Bolmeli Cogullama (FDD, uplink ve downlink frekansla ayrilmis) ve Tip 2
Zaman Bolmeli Cogullama (TDD, uplink ve downlink zamanla ayrilmis) dir. Bir LTE
cercevesini tanimlamak i¢in Tablo 2.2.” de gosterildigi {izere alt1 birim bulunmaktadir:

gergeve, yarim gerceve, alt-gerceve, yuva, sembol ve temel zaman birimi (Ts).

Tablo 2.2. LTE gergevesini tanimlamak i¢in kullanilan terimler.

Zaman Birimi Deger

Cergeve (Frame) 10 ms

Yarim Cergeve (Half-frame) 5 ms

Alt Cerceve (Subframe) 1 ms

Tek Yuva (Slot) 0,5 ms

Sembol (Symbol) (0,5 ms) / 7 normal

Temel Zaman Birimi (Ts) 1/ (15000 * 2048) saniye »
32,6 ns

Bir kaynak blogu (Resource Block (RB)), bir kullaniciya tahsis edilebilecek en kiiciik
kaynak birimidir. Kaynak blogu 180 kHz genisliginde ve 1 slot genisligindedir. RB
Frekansta 12 x 15 kHz alt tasiyict veya 24 x 7,5 kHz alt tasiyici genisligindedir ve RB
basina kullanilan alt tastyic1 sayis1 genellikle 12°dir. Frekans birimleri, alt tagtyicilarin

veya kaynak bloklarinin sayisiyla ifade edilebilmektedir.
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Sekil 2.2. LTE FDD ¢ergevesinin 1.4 MHZ bant genisligi i¢in gosterimi.

Ornegin, 5 MHz'lik bir downlink sinyali 25 RB genisliginde veya 301 alt tasiyict
genisliginde olarak tanimlanabilir. Bir LTE ¢ergevesi i¢in temeldeki veri tasiyicisi,
kaynak 6gedir (Resource Element (RE)). 1 alt tastyici x 1 sembolii olan RE, ¢er¢evenin
en kiiciik kismidir ve fiziksel bir kanal veya sinyalde verileri temsil eden tek bir
karmasik degerdir. Standart tarafindan tanimlanan bant genislikleri 1.4, 3, 5, 10, 15 ve
20 MHZ'dir. Tablo 2.3. de, uplink ve downlink i¢in her bant genisliginde kag alt tasiyici

ve RB oldugunu gosterilmektedir.

Tablo 2.3. Bant genislikleri ile kaynak blok iligkisi.

Bant Kaynak Bloklar1 Alt tagtyicilar Alt tagtyicilar
genisligi (downlink) (uplink)

1,4 MHz 6 73 72

3 MHz 15 181 180

5 MHz 25 301 300

10 MHz 50 601 600

15 MHz 75 901 900

20 MHz 100 1201 1200

FDD modunda, kanal uplink ve downlink cercevelerinin her ikisi de 10 ms
uzunlugundadir ve frekansta veya zamanda ayrilmaktadir. Cift yonlii FDD, uplink ve
downlink cerceveleri frekansla ayrilir ve siirekli senkronize olarak iletilir. TDD

modunda, uplink ve downlink alt ¢ergeveleri ayni frekansta iletilir ve zaman alaninda
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cogullanir. Uplink ve downlink 06zel alt g¢ercevelerin konumlari, uplink-downlink

yapilandirmasi tarafindan belirlenmektedir.

A
g
o D D D D D D D D D D
g
3
U U U U U U U U U U
>
0 ] 2 3 4 5 6 7 8 9
Subframe

Sekil 2.3. LTE FDD modunda ¢erceve yapisi.
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3. SISTEM MODELIi VE PROBLEM TANIMI
3.1 Role Ag Sistem Modeli

Bir kaynak, bir role ve bir hedef diigiimden olusan klasik ti¢ digtimlii isbirligi iletisim
ag1 modeli tasarlanmistir. Modelin simetrisi nedeniyle, genlik kaybi olmadan, agdaki
diigiimlerin, tek seferde yalnizca tek yollu bir Rayleigh soniim kanali tizerinden sinyal

alip iletebilecekleri yar1 ¢ift yonlii modda ¢alistig1 varsayilmaktadir.

Isbirligi stratejisi iki asamada gerceklestirilmektedir. Faz 1'de kaynak diigiim,
sinyalleri yayimlar ve hem rdle hem de hedef diigiim tarafindan alinir. S6niimlenen
kanallar (Rayleigh fading channel) yoluyla sinyallerini giiriilti orami yiiksek bir
sekilde alabilmektedir. Faz 2'de role, AF rdlesi protokoliinii gerceklestirir; role sadece

aldig1 sinyali yiikseltir ve bir miktar gii¢ ekleyerek hedefe iletir.

LTE-A ag downlink iletim modeli, Sekil 3.1'de ele alinmaktadir. Burada S kaynagi
eNB, R RN'yi ve D hedef digiimi temsil etmektedir ve Sekil 2.1'e atifta
bulunuldugunda UE'dir. Bu sistem modelinde, R'nin, AF geg¢is protokolii kullanan
katman 1 rolesi oldugu varsayilmaktadir. Kaynak diigiim (S), dogrudan iletim veya bir
role diigiimii (R) araciligiyla hedef diigiim (D) ile iletisim kurmaktadir.

—) Time period A

-- -) Time period B

Sekil 3.1. isbirlik¢i aglarda réle sistem modeli.
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LTE-A standardinda yarim alt ¢er¢eveye esit, T1 periyodu i¢inde bir OFDM sinyali
x(t) iletir. S'den yarim alt c¢er¢evede toplam N iletilmek istenen sembol

x = [x[1] x[2] ... x[N]]" dir. GOonderim siiresi T1 sirasinda, R ve D tarafindan alinan sinyal

vektorleri,
Ysr = hgX+ Dy, (3.1)
Ysa = hsaX+ ngg. (3.2)

T2 sirasinda, role diiglimii R, alinan Yy, sinyalini yiikseltir ve ardindan, tarafina

verildigi gibi D'ye yeniden iletmektedir,
V= aysr, (3.3)

a=—2L _—i=12..,N, (3.4)

Py g+ ngr[i]
Yra = hraV + Dpg. (3.5)

Yukaridaki denklemlerde, y ve n vektorleri, asagidaki gibi yazilabilen 6rneklerden

olusmaktadir,
y = [y[1] y[2] ... y[N]]", (3.6)
n = [n[1] n[2] ..n[N]]". (3.7)

Burada rdle giicii olarak p = 1 oldugunda, P, r6le diiglimiinde alinan sinyal giiciidiir
ve 0., S-R kanalmm varyansidir. Denklem (3.1) ile (3.5)’de yer alan ng,., ngg ve n,.4,
sirastyla S-R, S-D ve R-D baglantilarinda 62 varyansi olan bagimsiz ve 6zdes dagilmus

(i.1.d.) toplamsal beyaz Gaussian (AWGN) giiriiltii sinyalleridir.

Karmagik kanal katsayilari, kablosuz kanalda yol kaybi ve soniimlenme etkilerini
iceren Rayleigh sonmesi S-R, S-D ve R-D baglantilarinda sirasiyla hg,., hgy ve h,.q4 ile
gosterilmektedir. S-R, S-D ve R-D baglantilarindaki kablosuz kanallarin yarim alt

cerceve iletimi siiresinde degismedigi varsayilmaktadir.

Ek olarak hiice i¢i gegislerin etkisi dikkate alinmayarak sembollerin ayr1 ayr1 alindigi

ve kullanict ekipmaninda ise tek anten ile iletisimin saglandig1 varsayilmaktadir.
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3.2. Role Aglarda Atak Tanimi ve Modelleri

Geleneksel igbirlik¢i aglarda, kaynak diigiimde ve role diiglimiinde alinan sinyaller,
sinyal kalitesini artirmak i¢in alic1 diiglimdeki farkli cesitlilik teknikleri kullanilarak
birlestirilmektedir. Isbirlikci birlestirme teknikleri ise role diigiimlerinin kotii niyetli
davraniglarini denetlemez ve sadece rdle tarafindan saglanan cesitliligi kullanmaya
calisir. Kaynak S'den hedef D'ye sinyal iletiminin dogru ve giivenilir bir sekilde
alindig1 g6z oniine alindiginda, kritik sorun, gesitlilik i¢in sinyalini birlestirmeden

once roleden iletimin giivenli olup olmadigini belirlemektir.

Bu calismanin amaci, rolenin gesitli tipte role ataklar1 kapsaminda giivenli olup
olmadigini tespit etmektir. LTE-A role iletisiminde, bir rolenin fiziksel katmanda
olusturabilecegi olas1 atak tiirleri bir sonraki boliimde agiklanmaktadir. Iletisimin
dogasi nedeniyle, réleden kaynaklanabilecek tiim kotii niyetli davranislar1 belirlemek
miimkiin degildir bu nedenle fiziksel katmanda meydana gelebilecek olas1 atak
senaryolarmi dikkate alarak ti¢ farkli kotii amagh role atak tiirii asagidaki gibi

modellenmistir [41].
3.2.1. Veri kanistirma atagi — A1 (Garbling attack)

Koétii amagli role diigiimii, sembol serisinde modiile edilmis sembollerin yeni bir
rastgele permiitasyonunu iretir. Orijinal sembollerin dizini y, yani, yg.[1] ... y¢-[N]

rastgele bir permiitasyon fonksiyonu 2 ile yeniden konumlandirilmaktadir,

Ysr = P(¥sr) (3.8

P, sembol serisinde / ile N arasinda esit olarak dagitilmis rasgele bir dizin alarak yeni

bir sembol dizisi olusturmaktadir.
3.2.2. Farkh veri iletme atag1 — A2 (Regenerative attack)

Role diigiimii kasitli olarak orijinal x sinyalini yok sayar ve yeni olusturulan sinyal %
ile degistirir, R'de iiretilen yeni sinyal, orijinal sinyal x ile aymi modiilasyon

ozelliklerine sahiptir.

Vsr =X (3.9)
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3.2.3. Veri enjeksiyon atag1 — A3 (False data injection attack)

Bu atak tiirtinde, R kasten D’ye iletilmeden dnce kaynaktan alinan x sinyaline rastgele

bir sinyal vektorii olan a’y1 eklemektedir [13],
U= ay, +a, (3.10)

y’rd = hrd\7 + n,g. (311)

Yol OF | \ vl 11| |\ vl 2] | |\ Vsrl3] | o |¥srlN]
A T
Vel 0] Yol 1] Yl 2] Yol 3] Yo NI

Y Y Y Y Y
x[0] x[1] x[2] x/3] x/N]
Yl O | |yl 1] | (¥sl2] | |\ Ysl3] | = |y N]
+ + + + +
al0] afl] al2] af3] a/NJ]
v[0] v[1] v[2] v[3] v[N]

Sekil 3.2. Atak modellerinin garfiksel anlatimlari.
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4. MAKINE OGRENMESI TEKNIKLERI iLE KOTU NIiYETLI ROLE
TESPITI

Makine Ogrenme tekniklerini kullanirken, ag trafiginde c¢ercevelerin (frame)
Oriintlilerini analiz etmek ve siniflandirmak igin, istatistiksel temelli teknikler gibi
modeller olusturulmaktadir. Bununla birlikte, temel farklar bu metodolojinin stokastik
ozelliklerle sinirli olmamasi ve gerceveleri siniflandirmak icin esik degerleri yerine
sembollerin 6zelliklerinin de kullanilmasidir. Ayrica bazi makine 6grenimi modelleri,
tespit agamasi sirasinda giincellenebilir ancak bu, istatistiksel tabanli modeller i¢in

miimkiin degildir [45].

Makine 6grenimi modellerinin ¢esitli avantajlar1 ve dezavantajlari bulunmaktadir. Cok
esnektirler c¢linkii tespit asamasinda gilincellenebilirler. Ayrica, cergeveleri ve
ozellikleri  arasindaki  karmasik  korelasyonlar1 ve  bagimliliklari  da
modelleyebilmektedirler. Ote yandan, bazi makine 6grenmesi teknikleri yiiksek
donanim 6zelliklerine ihtiya¢ duymaktadir ve modelin tiim parametrelerini ayarlamak

cok karmasik olabilmektedir [46].

Bu boliimde, kotii niyetli role tespit problemini ¢dzmek i¢in uygun O6grenme
paradigmasinin se¢imine etki eden etkenler anlatilmaktadir. Toplamda ii¢ 6grenme
paradigmasi belirlenmistir. Bunlar; denetimli, denetimsiz, ve istatistiksel 6grenmedir.
Denetimli 6grenme, verilerin zaten etiketlendigini (hangi sinifa ait oldugu bilgisi)
varsayar ve bu, temel gercegin onceden bilindigini gostermektedir. Sonug olarak, bu
paradigma, sirasiyla ayrik veya siirekli sonuglari tahmin ederek hem siniflandirma hem
de regresyon problemlerini ¢6zmek i¢in kullanilmaktadir. Diger yandan, denetimsiz
O0grenme yalnizca etiketlenmemis verileri kullanmakta ve farkli siniflar1 tanimlamak
veya Orlintiiyli tanimlamak i¢in benzer veri noktalarin1 kiimelemektedir. Son olarak
istatistiksel 6grenme, verilerin olasilik yogunluk fonksiyonlarim1 dikkate alarak belli
bir esik degeri belirler ve bu esik degerinin disindaki degerleri aykir1 olarak etiketler.
Sonu¢ olarak, bu modeller kararlarin alinmasi veya bir planlama yapilmasi

gerektiginde kullanilmaktadir [47,48].
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Sekil 4.1. Makine Ogrenmesi
modelleri tasarlanirken kullanilan
genel prosediir.

Makine Ogrenimesi modelleri hakkinda ayrintilar 4.4. - 4.9. alt boliimlerinde

anlatilmaktadir.
4.1. Basarimin Olgiitleri

Modelin verimliligini 6lgcen kayip (loss) fonksiyonu secilirken farkli maliyet
fonksiyonlart (cost function) modelin farkli yonlerini ele aldigindan, séz konusu
fonksiyonun se¢imi dnem tagimaktadir. Tablo 4.1., modelin dogrulugunu artiran g
tiire boliinmiis en yaygin kullanilan performans metriklerine genel bir bakis
sunmaktadir. Ilk boliim, denetlenen regresyon problemleri icin konvansiyonel
metrikleri agiklamaktadir. Bu durumda, Ortalama Mutlak Hata (MAE), Ortalama Kare
Hata (MSE), Kok Ortalama Kare Hata (RMSE) ve Normalize Kok Ortalama Kare Hata
(NRMSE). MAE ve MSE, regresyon modellerinde en ¢ok tahmin hatalarin
cezalandirmak i¢in kullanilmaktadir ve nedeni hem MSE hem de MAE'nin
uygulanmasinin kolay olmasidir. RMSE, hatanin standart sapmasi olarak goriilebilir
ve genellikle daha yorumlanabilir bir MSE formu olarak kabul edilmektedir. NRMSE,
RMSE'"in normalize edilmis seklidir ve sonug olarak, farkli regresyon modellerini

birbirleriyle karsilastirmak icin siklikla kullanilmaktadir [47,48].
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Tablo 4.2. Dogruluk hesaplamasi i¢in maliyet fonksiyonlari.

Kayip fonksiyonu (Loss function)

Formiil

Ortalama Mutlak Hata (Mean Absolute Error
(MAE))

% “1lyi — yi|, burada y; gercek deger y; ise

tahmin edilen deger ve n toplam 6rnek sayisi.

Ortalama Karesel Hata (Mean Squared Error
(MSE))

¥, (; — ¥;)2, burada y; gergek deger y; ise

tahmin edilen deger ve n toplam 6rnek sayisi.

(NRMSE))

Kok Ortalama Karasel Hata (Root Mean MSE

Squared Error (RMSE))

Normalize Kok Ortalama Karesel Hata | _RMSE 4,004, o maksimum gergek
. Ymax—Ymin’ e

(Normalized Root Mean Square Error

deger, y,,i, minimum gergek deger.

Ortalama Dogruluk (Average Accuracy)

TPr+TNg

, burada c sinif sayisini,
TNk+FPr+FNj

%Zi:lTPk+
TP, k smift i¢cin dogru pozitif siniflandirma
sayisint, F Py, yanlis pozitif, F Nj, yanlis negatif,
TN, dogru negatif smiflandirma sayilarini

temsil eder.

Kesinlik, (Precision,)

C
Zk:1 TPy
Sf—1 TPk+FPy

Kesinlikas (Precisionas) 1 ye TPk
c“k=1Tp, +Fp;
Hatirlama, (Recally) Th=1TPk

Y= TPR+FN

Hatirlamays (Recalla)

TPy
TPr+FNy

1
;Zi:l

Alicinin galigma karakteristik egrisinin altindaki
alan (Area under the receiver

characteristic curve AUC-ROC)

operating

Her ayrim esigi icin hatirlama ve yanlis pozitif
oran1 arasinda baglantiyt ve temsil ettigi

bolgenin alanini verir.
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Siniflandirma problemleri i¢in en sik kullanilan metrik dogruluk (accuracy) metrigidir.
Bununla birlikte, veri kiimesi siniflara gore degisim gosterirse, dogruluk olgiisii
giivenilirligini kaybetmektedir, ¢linkli yalnizca en yiiksek yogunluklu smifi tahmin

eden bir model yiiksek bir dogruluk elde etmektedir.

Kesinlik (precision) ve hatirlama (recall), literatiirde sik¢a bahsedilen metriklerdir.
Bununla birlikte, yanlis negatifleri veya yanlis pozitifleri dikkate almamalarindan
dolayr bu degerlerin 6nem tasidigi problemlerde kullanilamayacagi anlamina
gelmektedir. Son olarak, alic1 igletim karakteristigi (Receiver Operating Characteristic
(ROC)) ve bu karakteristik egrinin altinda kalan alan (Area Under the Curve (AUC))
skoru ¢ok smifli bir baglamda ¢arpik veri kiimelerini agiklamak noktasinda dnem

tasimaktadir [47-50].
4.2. Veri Analizi ve Onisleme

Veriler toplandiktan sonra, verilerdeki olas1 hatalari tanimlamak ve modelin tasarimi
ve dogrulanmasi sirasinda ortaya g¢ikabilecek sorunlarin ilk gostergesini elde etmek
i¢in veriler analiz edilmektedir. Ornegin, hi¢bir verinin eksik olmadigindan, edinilmesi
sirasinda herhangi bir yanlishgm bulunmadigindan ve isleme sirasinda veya
depolamada verilerde herhangi bir hata bulunmadigindan emin olmak i¢in kontroller

yapilmaktadir.

Ayrica, verilerin siniflara gore farkli yogunlukta olup olmadigin1 ve modelde yanlis
nedensel bagimliliklar yaratabilecek verilerden belirli bilgilerin ¢ikarilmasinin gerekip
gerekmedigini kontrol etmek i¢in bazi analizler yapilarak egitim verisi icerisindeki

olasi tutarsiz veriler tespit edilmelidir [48].

Ustesinden gelinmesi gereken daha karmasik bir zorluk, veri carpiklign veya sinif
dengesizligi problemidir. Smif dengesizligi, baz1 smiflarin verilerde digerlerinden
daha sik meydana goriilmesi bir siniflandirma problemini meydana getirir ve boylece
makine Ogrenme modelleri az yogunluktaki siniflari daha az dogru tahmin

edebilmektedir.

Daha dengeli bir veri kiimesinin olusturulmasi ve kayip fonksiyonunun yeniden

agirhiklandirilmasidir  [51,52,53]. Ug olast strateji uygulanabilmektedir: asiri
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ornekleme, yetersiz drnekleme ve sentetik drnekleme. Ilk durumda, azinhik sinifinin
veri sayis1, karsilik gelen veri &rneklerinin ¢ogaltilmasiyla arttirilmaktadir. ikinci
durumda, cogunluk simiflarinin veri miktari, veri kiimesinden bir dizi temsili veri

ornegi secilip geri kalani diistiriilerek azaltilabilmektedir.

Secim, c¢ogunluk kiimesinden rastgele Ornekleme veya kiimeleme teknikleri
kullanilarak ve daha sonra kiime basina bir dizi temsili veri Ornegi secilerek
gerceklestirilebilmektedir. Uciincii durumda, genellikle Sentetik Azmlhk Asiri
Ornekleme Teknigi (SMOTE) algoritmasi [54] veya Uyarlanabilir Sentetik Ornekleme
(ADASYN) algoritmasi [55] kullanilarak orjinal verilere dayanilarak sentetik veri

ornekleri olusturulmaktadir.

Ozellik segiminde, veri kiimesinden alakasiz veya gereksiz bilgiler kaldirilarak veriler
azaltilmaktadir. Bunun avantaji, egitilecek modelin asir1 donmaya kars1 daha saglam
olmasi ve hesaplama yiikiiniin azalmasidir. Bunun i¢in, ileri arama yaklasimi, her
adimda en iyi o6zelligin eklendigi bir yontem, geriye dogru arama yaklagimi, her
adimdaki veri kiimesinden en kétii 6zelligin kaldirildig: bir yontem, hibrit yaklagimlar

gibi farkli metodolojiler kullanilabilmektedir.
4.3. Modelin Se¢imi ve Ogrenme Yaklasimi

Problem i¢in kullanilacak modeller ve ilgili 6grenme yaklasimlar1 belirlenirken ¢esitli

noktalar dikkate alinmalidir.

Ik olarak, problemin 6n kosullar1 belirlenmelidir. Siklikla dikkate alinan kosullar,
modeli egitmek i¢in saglanan siire, yeni veriler i¢in tahminler yapmak i¢in gegen siire,
yapilan hatadaki izin verilen marj ve sonucu belirlemek ic¢in kullanilan yontemin

yorumlanabilirligidir [48].

Daha sonra, modelin diizgiin bir sekilde genellestirilmesini ve karmasikliginin
azaltilmasimi saglamak ic¢in diizenlilestirme teknikleri uygun sekilde se¢ilmelidir.
Siklikla kullanilan diizenlilestirmeler arasinda 6zellik se¢im algoritmalari, birakma

katmanlar1 ve elde edilen verilere veya 6zelliklere yararl giiriiltii eklenmesidir[56].

Ucgiinciisii, egitim yaklasiminda ¢esitli segimler yapilmalidir. Ilk karar, toplanan

verileri egitim verilerinde, test verilerinde ve dogrulama verilerinde alt boliimlere
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ayirmak icin kullanilan yontemdir. Bir segenek verileri belirli bir stratejiye gore
rastgele ve sonra 3 bolime ayirmaktir; ancak daha gelismis yontemler de
uygulanabilir. Bunlardan biri, veri kiimesinin oldugu bir prosediir olan k-katli ¢apraz
dogrulamadir (k fold cross validation). Orijinal sinif dengesizligini koruyarak ve her
parcay1 tam olarak k-1 kez bir egitime atayarak, egitim veri seti ve test veri seti olarak
verileri k esit parcalara boliinlir. Bdylece egitim veri kiimesindeki her alt parca ile
model olusturup test edilebilmektedir [57]. Bununla olusturulan modeldeki hata ve
varyasyon orani dengeli bir degere getirilerek, modelin yeni bir veri karsisindaki

basarisi attirilabilmektedir.

Egitim yaklasiminda yapilacak son adim, egitim sirasinda dinamik olarak ayarlanmasi
gereken hiper parametrelerin se¢imi ve bu parametrelerin nasil uygulanmasi
gerektigidir. Bu sec¢im, hiper parametrenin verilerin dogrulugu {izerindeki etkisine
dayanmaktadir; fakat ayni1 zamanda sorunun 6n kosullarini da dikkate almaktadir [56].
Secilen hiper parametreleri ayarlamak i¢in ¢esitli yaklasimlar bulunmaktadir ve
bunlardan {¢ii siklikla kullanilmaktadir: rastgele arama, 1zgara arama ve bayes
optimizasyonudur. Ilk ikisinde, ayarlama sirasiyla hiper parametreleri rastgele bir
sekilde secerek veya en iyi model dogrulugunu saglamak i¢in her bir hiper parametre

kombinasyonunu test ederek gergeklestirilmektedir.

Parametrelerin  se¢imi  i¢in ayrica k-kathh c¢apraz dogrulama yoOntemide
kullanilmaktadir. Tiim egitim verisi farkli parametreler ile tekrar tekrar egitilerek en
kiiclik hata degerine ulasildiginda kullanilan parametrelerin en basarili degerler olarak

nihayi modelde kullanilmasi tasarlanmigtir.

Son olarak, modelin kendisi 6n kosullar dikkate alinarak secilmelidir. Bu se¢im
stirecini desteklemek icin, en sik kullanilan makine 6grenimi modellerinin kisa bir
aciklamasi Tablo 4.1 de verilmektedir. Tabloda detaylandirilan algoritmalar literatiirde

en ¢ok denenmekte ve farkli kategorileri temsil etmektedir.

Son adimda model, 6nceki adimlarda yapilan se¢imlere gore uygulanir. Egitilir ve
daha sonra tiim 6n kosullar1 karsilayip karsilamadigini kontrol etmek ve yeni veriler
i¢in tahmini dogrulugunu belirlemek i¢in denetlenir. Bu analizlere dayanarak, modelin
zay1f noktalar1 ve eksiklikleri tespit edilebilir ve bdylece bunlar1 ¢cézmek icin gerekli

Onlemler alinabilmektedir.
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Tablo 4.3. Kategorilerine gore algoritmalarin kisa agiklamalart ve
karmasikliklar1 O( . ), olarak verilmistir.
Model Aciklama Egitim Test Zaman | Model
Zaman Karmasiklig: | Tiri
Karmagikligt

Destek  Vektér | Destek vektorleri kullanan bir smiflandirma ve | O(M) o(l) Denetimli
Makineleri regresyon modeli, smflar arasindaki smirlan Ogrenme
(Support Vector | belirleyen (siniflandirma) veya ongoriilerin diismesi
Machine SVM) gereken bir marj (regresyon) tanimlayan bir egitim alt

kiimesi kiimesi. Bu destek vektorleri daha sonra

agirlikli  Ozelliklerin + agirhgindaki  agirliklar

tanimlamak i¢in kullanilir.
Yapay Sinir | Dogrusal bir simiflandirict (¢ok katmanli algilayict) | Noron Sayisi | Néron Sayisi | Denetimli
Aglar1  (Neural | veya evrisimli bir smiflandirici (evrisimli sinir ag1) | * O(M) *0(1) Ogrenme
Network NN) kullanilarak olusturulan birka¢ diigiim katmanindan

olusan bir siniflandirma ve regresyon modeli.
Yerel Aykirt | Bir veri 6rneginin yerel yogunlugunu, yani mahalledeki | O(Mk+ML) *0(1) Denetimsiz
Faktor (Local | veri orneklerinin sayisini tahmin eden ve kiimeleri ve Ogrenme
Outlier Factor | aykirt degerleri belirlemek i¢in  komsularinin
LOF) yogunlugu ile karsilastiran en yakin komsu model.
Tek Simifli Destek | Aykir1 algilama igin SVM algoritmasinin  6zel | O(M’L+M’) *0(1) Denetimsiz
Vektor versiyonudur. OCSVM'deki hiperkiire veya karar Ogrenme
Makineleri (One | fonksiyonu, pozitif egitim Orneklerinin +1 olarak
Class Support | etiketlendigi kiigiik bir bolge i¢in insa edilmistir.
Vector Machines
OCSVM)
izolasyon Ormani | iForest algoritmasi, veri kiimesini alt agac | O(LMlog(M)) | * O(1) Denetimsiz
(Isolation Forest | topluluklarma donistiriir. Bu rastgele agaglarin Ogrenme
iForest) ortalama yol uzunluklari, karar fonksiyonundaki

normallik 6l¢iim degerleridir.
En Kiigiik Kareler | En kiigiik kareler ydntemi, birbirine bagl olarak | O(L°M) *0(1) Istatistiksel
Aykirilik  Tespiti | degisen iki fiziksel biiyiiklik arasindaki matematiksel Ogrenme
(Least-squares baglantiy1r, miimkiin oldugunca ger¢ege uygun bir
Anomaly denklem olarak yazmak igin kullanilan, standart bir
detection LSA) regresyon yontemidir.
Olasiliksal Temel | Verileri daha diisiik boyutlu bir gizli uzay yoluyla | O(L’M + M) | *0O(1) Istatistiksel
Bilesen Analizi | analiz eden bir boyutluluk azaltma teknigidir. Ogrenme
(Probabilistic
Principal
Component
Analysis PPCA)
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4.4. Veri Kiimesinin Istatistiksel Ozellikleri

Sekil 4.1'de D'de yani hedef diigimde alinan sinyalin genlik degerlerinin |y,,| ve
| V¢ | nin olasilik yogunluk fonksiyonlar1 (PDFs), réle atak modelleri, giivenilir réle
ve kaynak sinyalleri i¢in gdsterilmektedir. Veri uzayindaki normalligi tanimlamak igin
elde edilen dagilim tizerinde esik degerini kullanilarak sinyal ornekleri alinarak
hesaplanmaktadir. Almman y,; ve y,4 sinyallerinin genlik ve faz degerleri igin

tamamlayici kiimiilatif dagilim fonksiyonlari1 (CCDF's) ise Sekil 4.2'de verilmektedir.

[statistiksel tespit yaklasimlari, alman sinyal 6rneklerinin kosullu PDF'lerini
JyralysaOralil Ysali]) temel alarak veri kiimesindeki normalligi bir esik deger
yardimi ile tanimlamaktadirlar [28]. CDF'lerin tersi perspektifte, asma olasilig1
(exceedance probability) olarak adlandirilan ve belirli bir seviyenin iizerindeki sinyal
degerlerini temsil eden grafik, Sekil 4.2 (a)'da gosterilmektedir. Sinyal genliklerinin
CCDF’lerinin, yakin asma olasiliklarina sahip ve istatistiksel atak tespitinde

kullanilmak i¢in ayirt ediciliginin bulunmadig1 goriilmektedir.

Ote yandan, sinyal fazlarinin agilma olasiliklarinda bazi farkliliklar gériilmektedir. Bu
farkliliklar istatistiksel yontemlerde kullanilmak {izere bir deger tasimamaktadir ¢iinkii
kaynak sinyalinin A2 ve A3 sinyallerine ¢ok yakin olmas1 ve giivenilir réle sinyalinin
ise Al atak modeline yakin olmasidir. Bu durum ayirt edilebilirligi etkilemekte ve
giivenilir sinyallerin atak olarak ya da atak sinyallerinin giivenilir olarak

degerlendilmesi ile sonug¢lanmaktadir.

Geleneksel atak tespit yaklasimlari, alinan sinyallerin istatistiksel yogunluk
fonksiyonlarin1 kullanmakta ve diisiik yogunluklu sinyalleri atak/aykir1 deger olarak
tespit edebilmesini saglamaktadir. Bu nedenle, Sekil 4.2 ve Sekil 4.3'de gosterildigi
gibi ay1rt edilemeyen sinyal dagilimlarina sahip olan kotii niyetli rolelerin atak olarak

tespit edilebilmesi miimkiin degildir.

Bu tiir roleleri tespit etmek ic¢in, bu tez calismasinda, dogru tanimlanmis sinyal
Ozelliklerine ihtiya¢ duyan denetimsiz makine Ogrenmesi algoritmalarinin
uygulanmasi ¢oziim olarak Onerilmektedir. Makine Ogrenmesi algoritmalari

istatistiksel olarak bir birine yakin gibi goriinen Ornekleri doniistiirerek yani farkli
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boyutlara tastyarak ya da yeniden haritalandirarak, farklarinin daha ayirt edici bir hale

gelmesini saglamaktadir.

Bir sonraki boliimde, probleme ¢6ziim getirmek adina sinyal 6zellikleri ve denetimsiz
O0grenme algoritmalar1 tanimlanmaktadir. Bu modelleri geleneksel istatistiksel
algilama modelleri ile karsilastirdigimizda sunulan algilama modellerinin bir¢ok
basaris1 gdzlemlenmektedir. Onerilen tespit modelimizle, daha karmasik karar

fonksiyonlar1 olusturabilmekte ve ardistk semboller arasindaki gizli iliskiyi

aragtirabilmekteyiz.
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Sekil 4.2. (a) Al atak olan RD baglantisi, (b) A2 atak olan RD baglantisi, (¢) A3 atak
olan RD baglantisi, (d) kaynak sinyalli SD baglantisi ve (e) giivenli olan RD baglantis1
icin alinan sinyal genliklerinin PDF'leri (SNR=15 dB, Modiilasyon = QPSK, Bant
genisligi = 1.4 MHz).
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Sekil 4.3. Sirasiyla tim baglantilar i¢in hedefe alinan sinyalin genlik (a)
ve faz (b) 6zelliginin CCDF'leri, R-D Al saldirisi, R-D A2 saldirisi, R-
D A3 saldirisi, S-D kaynak sinyali ve R-D giivenli role sinyali (SNR=15
dB, Modiilasyon = QPSK, Bant genisligi = 1.4 MHz).
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4.5. Giris Verilerinin Ozellikleri

Sekil 3.1°deki n — D baglantis1 ilizerinden alinan karmagik temel bant semboliiniin
n’inci Omegi Y, ,.p, NE {S, R} olsun. S kaynagindan iletilen OFDM sinyalleri
kablosuz kanaldan gegirilmekte ve y, ,_p bu nedenle degistirilmis OFDM sinyali
olarak kabul edilemektedir. S'deki OFDM sembolleri, LTE-A agindaki QPSK, 16-
QAM, 64-QAM gibi dijital olarak modiile edilmis sembollere dayanmaktadir.
Sembollerin sinyal sembol serisindeki (constellation) genlik, faz degerleri ve
sembollerin faz farkliliklar1 veya bagil fazlar1 da modiile edilmis semboller hakkinda

bilgi saglamaktadir.

Modiile edilmis semboller, seri igerisinde farkli genlik ve faz degerine sahip noktalar
olarak tanimlanabilir. Bu nedenle, genlik, faz bilgisi veya yy, ,_,p'nin bagil fazlari, bu
sinyal tizerindeki herhangi bir olagandis1 etkiyi yakalamak i¢in baz1 ayirt edici bilgiler
saglayabilmektedir. Asagidaki Ozellikleri role ataklarimi algilamak igin atak tespit

algoritmalarina girdi olarak tanimlamaktayiz:

1

fn(,n)—>D = |YTL,17—>D| D (41)
2

f1’t(.7])—>D = LYn,neD ’ (42)
o = - 43

fn,n—>D = LYnn-D LYn+19-D > (4.3)

|(.)] ve £(.) genlik ve faz operatorleri anlamina gelmektedir. Yukaridaki denklemlerde
tanimlanan oOzellikler, 16-QAM modiilasyonu i¢in Sekil 4.4'de gosterilmektedir.

Oyleki Ynn-p semboliiniin 6zellik vektori asagidaki gibi tanimlanabilmektedir,
—|r@ 2) 3)
fn - [fn(,n—>D n(,r]—>D fn(,r]—>D ]' (44)

m" yarim alt gergeve, yani yuva (slot) igin 6grenme asamasinda N ardisik sembol

vardir ve bu nedenle 6zellik vektori,
Z,=[ff,.. (] m=12 ., M. 4.5)

M yarim alt gerceve bulundugundan, 6grenme asamasindaki veri kiimesi matrisi,
verilen 6zellik vektorlerinin birlestirilmesiyle olusturulmaktadir.
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LZ=1[z2,2;,..127y] (4.6)

Oyleki Z matrisinin boyutu L xM dir ve L=3N.

\ 4

Sekil 4.4. 16-QAM modiilasyonu ile alinan y,, p
icin Ozelliklerin gosterimi.

4.6. Denetimsiz Ogrenme Teknikleri
4.6.1. Tek simifli destek vektor makineleri (OCSVM)

Tek smifli destek vektdr makineleri (one class support vector machines OCSVM)
Scholkopf vd. [68] tarafindan gelistirilen aykir1 algilama icin SVM algoritmasinin 6zel
bir versiyonudur. OCSVM'deki hiperkiire veya karar fonksiyonu, pozitif egitim

orneklerinin +1 olarak etiketlendigi kiigiik bir bolge inga edilmektedir.

Karar islevi veya sinir1, bir ¢ekirdek islevi tarafindan eslestirilen egitim verilerinin
cogunu dikkate alan olabilecek en kiigiik bir hiper kiiredir. Bununla birlikte, &, i = 1,
. ,M gevsek/esnek degiskenlerini (slack variables) ekleyerek veri noktalarinin

sinirlarin digina yerlestirilmesine de izin vermektedir.
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Sekil 4.5. Radyal temelli ¢ekirdek haritalama fonksiyonu ile OCSVM.

Smirin  disinda  bulunan veri noktalarmin sayis1 [/vM ceza faktorii ile
hesaplanmaktadir. Kiiciik bir ceza faktorii se¢gmek, sinirlarin disinda daha fazla veri
noktasinin bulunmasmna neden olacaktir. Sekil 4.5, OCSVM'de radyal temelli
fonksiyon (RBF) ¢ekirdegine sahip orijinal veri orneklerinin dogrusal olmayan bir
haritasini gostermektedir [8]. Veri 6rnekleri, tiim pozitif 6rnekler igeren en kiigiik hiper
kiireyi bulana kadar maksimum kenar boslugu cekirdegi islevi ile baslangic
noktasindan ayrilmaktadir. Problem tanimimiz icin OCSVM optimizasyon modeli
asagidaki gibi formiile edilmistir:

- Liwliz+ 2 yM —
Jin Wl 4 T ey S — P

subjectto Wi p(zp) =p— ép, Em =0, m=12,..,.M (4.24)

burada ¢ (.) egitim setindeki 6zellik vektorlerinin dogrusal olmayan esleme islevidir
(¢ekirdek), w modeldeki agirlik vektoriinii temsil eder, &, agirliklarin diizenlenmesi
icin gevsek degiskentir, p sinirdan maksimum sapmay1 temsil eder ve v € (0,1], destek
vektorleri i¢in alt limitleri belirlerken anormal degerler igin bir iist limit belirlememizi
saglamaktadir. z,, Denklem (4.6) veri drneklerinin mesafesi ve merkezi optimizasyon
modelinde &, tarafindan kontrol edilmektedir. Modelin test asamasinda, 6rnek vektor
z'nin, verilen bir karar fonksiyonu ile hiper diizlemin disma ¢ikip ¢ikmadigini

belirlemeye calisilir.
f(z) = sgn(Zh-s tmK (2. 2;) — p), (4.25)

1
0< ,le<v—M
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burada p Lagrange carpanidir ve K (zm, zj) ¢ekirdek fonksiyonu RBF'dir,

2
K(2p, ) = e Vlem2ll, (4.26)

||l.|| 6klid norm operatoriidiir ve y ¢an seklindeki egrinin uzunlugunu ayarlamak igin

cekirdegin “yayilma” parametresidir.
4.6.2. Yerel aykirilik faktorii (LOF)

Lokal aykirilik faktorii (local outlier factor LOF) yontemi, belirli bir veri 6rneginin
komgsularina gore yerel yogunluk sapmasimmi tahmin eder. LOF, yogunluklar
komsularindan 6nemli dl¢lide farkli olan numunelerin aykir1 olarak, yani LOF =1
aykir1 degil, LOF >1 aykir1 deger olarak isaretlendigi, puana dayali bir yontemdir. Bir
ornegin yerel yogunlugunu komsularinin yerel yogunluklar ile karsilastirarak, benzer
yogunluktaki bolgeleri ve komsularindan énemli 6l¢iide daha diisiik yogunluga sahip
noktalar1 belirler ve bunlar1 aykir1 deger olarak etiketlendirmektedir. Sekil 4.6’da yerel
aykirilik tespitinin bir 6rnegi verilmektedir, 4 noktasinin £ inci en yakin komsu ya
mesafesi ve bu komsunun bir kiime seklinde kendine yakin noktalari icermesi Nx(4)
en yakin komsuluk olarak adlandirilmaktadir. Bu komsuluga olan mesafe erisebilirlik
mesafesi (reachability distance) olarak adlandirilir, erisebilirlik mesafesix(4,B) =
max{k-mesafe (B), d(4,B)}. Yerel erisebilirlik mesafesi ise (local reachability distance)

su sekilde tanimlanmaktadir;

1

yerel erigebilirlik mesafesiy (4) = TBeN, (A) eTisebITTIk mesafesiy (4.5) (4.27)
[Nk ()]
. Y.BeN, (4) yerel erisebilirlik mesafesiy (B)
yerel yogunluk (v;,) = —k® (4.28)

[N, (A)|*yerel erisebilirlik mesafesiy (A4)

Bir sonraki adimda karar fonksiyonu ilgili test verilerini, yerel yogunluk degeri ve test
verisinin en yakin oldugu erisebilirlik mesafesini dikkate alarak, bu verinin yeterince
egitim verilerine yakin olup olmadigini analiz ederek etiketine karar vermektedir.
Sekil 4.6. da gosterilen temsile bakarak, test verisinin (A) en yakin yogunluk
merkezlerine ve genel olarak pozisyonuna bakarak hangi kiimeye dahil olduguna karar
vermek oldugunu sdylenebilir. Incelenen problem bazinda etiketine karar vermek

verinin giivenli ya da atak olarak (+1,-1) isaretlenmesi anlamina gelmektedir.
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Sekil 4.6. Bir noktanin yerel yogunlugunun komsularinin yogunlugu ile
karsilagtirilmasi.

Yerel yogunluk hiicreleri, egitim verisinin komsu Orneklerine ulasilarak
olusturulmaktadir, LOF'ta karar fonksiyonu [69],

9ror(z) = —2— (4.29)

vk||zm=zj|

burada vy, Denklem (4.28)’de verilen yerel yogunluk hiicrelerinin ortalamasidir, z,, €
Z,z; € Z Denklem (4.6)'daki egitim verisi vektorleridir. LOF, bir noktanin komsularini
yogunlugunu bulmak icin arar ve sonra diger noktalarin yogunlugu ile
karsilastirmaktadir. Kiigiik bir £ yakindaki noktalara bakarak daha yerel bir odaga
sahipken, biiyiik bir & yerel aykir1 degerleri tespit edememek anlamina gelmektedir.

Verilerde ¢ok fazla giiriiltii varsa, kii¢lik £ ile yanlis sonuclar elde edilebilmektedir.
4.6.3. izolasyon ormam (iForest)

Izolasyon Ormam (iForest) ad1 verilen yontem, belirli bir veri kiimesi i¢in bir agag
(iTrees) toplulugu olusturur; aykiriliklar iTrees iizerinde ortalama yol uzunluklari kisa
olan orneklerdir. iForest algoritmasi ikili agac¢ yapilar1 olusturarak rastgele tek tek
ornekleri 6zyinelemeli olarak yalitir. iForest’in algilama dogrulugunun ¢ok az sayida
agacla hizla gerceklestirdigi calisamalarda gosterilmektedir, yiiksek verimlilikle
ylksek algilama dogrulugu elde etmek icin yalnizca kiigiik bir alt 6rnekleme boyutu
gerektirir; ve farkli yiikseklik smirlart farkli yogunluktaki aykirt kiimelerini
karsilamak icin kullanilabilmektedir [71,72]. Temel 6zelliklerinin yan1 sira derinlik,

baglant1 ve model temelli olarak farkli yaklasimlarda denenmektedir [73], ancak tim
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yaklasimlarda izlenen genel bir yaklasim gozlenmektedir, dyleki calismalar su ortak

ozelliklere sahiptirler;

- Izolasyon agaglarinin karakteristigi, mevcut drneklerde miimkiin olmayan bir
oOl¢iide alt 6rneklemeyi kullanmalarini saglamaktadir.

- iForest, aykiriliklar1 tespit etmek i¢in mesafe veya yogunluk 6l¢iimii kullanmaz.
Bu, tiim mesafe tabanli ve yogunluk tabanli yontemlerde kullanilan mesafe
hesaplamasinda 6nemli bir maliyeti ortadan kaldirmaktadir.

- iForest, kii¢iik bir sabit ve minimum bellek gereksinimi olan dogrusal bir zaman
karmagikligina sahiptir; siirekli egitim siiresi ve mekan karmasikligi olan bir
algoritmadir.

- iForest, ¢cok sayida alakasiz nitelikte ¢cok biiyiik veri boyutu ve yiiksek boyutlu

sorunlar1 ele almak i¢in 6lgeklendirme kapasitesine sahiptir.

Genel olarak, izolasyona dayal1 bir yontem, bireysel drnekleri 6lger ve aykiriliklar en
yiiksek duyarliliga sahip olanlardir. Yalitim fikrini gergeklestirmek i¢in, verileri dogal
olarak izole eden bir veri yapisina ydnelirilmektedir. Orneklerin 6zyinelemeli olarak
boliimlendigi rastgele iiretilen ikili agaclarda, anormallikler i¢in fark edilir daha kisa
yollar tiretir, ¢linkii Sekil 4.7 (a)’da goriildiigii gibi anormalliklerin isgal ettigi
bolgelerde, daha az anormallik daha az sayida boliime neden olur - bir aga¢ yapisinda
daha kisa yollar ve Sekil 4.7 (b ) ayirt edilebilir nitelik degerlerine sahip 6rneklerin
boliimleme isleminin baglarinda ayrilmasi daha olas1 goriilmektedir. Bu nedenle,
rastgele agaclardan olusan bir orman toplu olarak bazi belirli noktalar i¢in daha kisa
yol uzunluklar1 tirettiginde, anomaliler olma olasilig1 yiiksektir. Sekil 4.7 de ifade
edilen anomaliler, izolasyona daha duyarlidir ve bu nedenle kisa yol uzunluklarina
sahiptir. Bir Gauss dagilimi1 gz oniine alindiginda, (a) normal bir x; noktasi on iki
rasgele boliimiin izole edilmesini gerektirir; (b) bir anomali X, sadece dort bolimiin
izole edilmesini gerektirir. (c) agag sayist arttikga ortalama X; ve X, yol uzunluklar

yakinsamaktadir [70].

iForest kullanarak aykirilik tespiti iki asamali bir islemdir. I1k (egitim) asamast, verilen
egitim setinin alt Orneklerini kullanarak izolasyon agaglar1 olusturulur. Ikinci
(degerlendirme) asamasi, her bir 6rnek icin bir aykirilik skoru elde etmek ve test

orneklerini izolasyon agaglarindan gecirmektir.
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Sekil 4.7. Anomalilerin izolasyonun kisa mesafelerde tespit edilmesi.

Egitim asamasinda, iTrees, tiim ornekler izole edilene kadar bir alt drnek X' tekrar
tekrar yerlestirerek olusturulur. Egitim agamasinin ayrintilar1 Algoritmalar 1 ve 2'de
bulunabilir. Her iTree, X, X' © X'in yerini almadan rastgele se¢ilen bir alt 6rnek X’
kullanilarak olusturulur. Alt 6rnekleme boyutu (y) egitim veri boyutunu kontrol
etmektedir ve y istenen bir degere yiikseldiginde, iForest'in giivenilir bir sekilde
algiladigimi ve y degerini daha da artirmaya gerek olmadigi goriilmektedir, ¢linkii
algilama dogrulugunda herhangi bir kazang olmadan islem siiresini ve bellek boyutunu
artirmaktadir. Aykiriliklarin "az" ve "farkli" oldugunu varsaydigimizdan, normal
noktalarin "¢ok" ve "benzer" oldugu varsayilir. Bu varsayimlar altinda, iForest'in y
aykiriliklar: normal noktalardan ayirt etmesi igin kiiciik alt drnekleme boyutu yeterli

olmaktadir.

Bu algoritmanin en énemli parametresi alt aga¢ sayisidir (t) eger alt agag¢ sayisi ¢cok
yiiksekse, model fazla dgrenerek yanlis alarm sayisinin artmasina neden olmaktadir.
Ancak, bu nedenle alt agag¢ sayisi diisiiriilerek performans arttirimina karar verilirse,
alarm sayisinda azalma meydana gelecektir bu nedenle performans ve alt aga¢ sayisi
arasinda dengeli bir nokta se¢ilmelidir. Dolayisiyla, alt aga¢ parametresi en yiiksek
performans yaklasimlarina gore secilmektedir. Genellikle t = 100'den kiigiikken iyi bir

sekilde maksimum performansina yakinlastig1 goriillmektedir.

Egitim siirecinin sonunda bir aga¢ koleksiyonu elde edilir ve degerlendirmeye hazirdir.
Degerlendirme asamasinda, tek bir yol uzunlugu h(x), kok x'den dis bir diiglime olan
diigiim sayisinin, hesaplanmasiyla tiiretilmektedir ve rastgele bir alt agacin ortalama
yol uzunlugunu tahmin edebilmektedir. Toplulugun her agact icin h(x) elde

edildiginde, bir aykirilik skoru hesaplanmaktadir.
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Herhangi bir aykir tespit yontemi icin bir aykir1 skoru gereklidir. h(x)’den bdyle bir
puan elde etmenin zorlugu, iTree'nin miimkiin olan maksimum yiikseklik y sirasina
gore biiylirken, ortalama yiiksekligin logy’e gore artmasidir. Farkli alt 6rnekleme
boyutlarindaki modellerden yol uzunluklarini gorsellestirmek veya karsilastirmak
gerektiginde, h(x)’in yukaridaki terimlerden herhangi biriyle normallestirilmesi
siirlandirilmaz veya dogrudan karsilastirilamaz. Bu nedenle, yukarida belirtilen
amagclar i¢in normallestirilmis bir anomali skoru gerekmektedir. c(y) verilen h(x)’in
ortalamasi oldugu i¢in, h(x)'i normallestirmek i¢in kullanilmaktadir. Bir x 6rneginin
anomali puani s asagidaki gibi tanimlanmaktadir [70],

_ E(h0)
fEP) =2 < (4.30)

burada E(h(x)), bir iTrees koleksiyonundan alinan h(x) ortalamasidir. Asagidaki

kosullar aykir1 puaninin ii¢ 6zel degerini gostermektedir,
(a) E(h(x)) = 0,s — 1;

(b) E(h(x)) >y — 1,5 — 0; ve

(¢) E(h(x)) = c(y), s — 0.5

Sekil 4.8, E(h(x)) ve s arasindaki iliskiyi gostermektedir, deger araligi0 <s<1ve 0
<h (x) <y - 1'dir.

o c(w) v-1
E(h(x))

Sekil 4.8. Beklenen yol uzunlugu E(h(x)) ile
anomali skorlarinin iliskisi.
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4.7. Denetimli Ogrenme Teknikleri
4.7.1. Yapay sinir aglar1 (NN)

Denetimli 6grenme kategorisinde arastirilan siiflandirma modellerinden ilki sinir
agidir (perceptron). Insan beyninin sinirsel yapisini taklit ederek zaman iginde bilgi ve

deneyim kazanabilecek bir siniflandirma ve regresyon modelidir.

Sonug olarak bir ndral ag, her bir néronun aga beslenen bilginin bir kismin ¢ikardigi
ve sakladig1 birka¢ néron katmanindan olusmaktadir ve farkl tiirdeki problemlerin
¢Oziimiinii en etkili sekilde ele almak i¢in de cesitli ndron tiirleri ve sinir ag1 yapilari

gelistirilmistir.

Cok katmanli algilayicilari tanitmak igin, algilayici olan temel islem birimi 6nce daha
ayrintili olarak ele alinmalidir. Sekil 4.9°da goriilebilecegi gibi, bir algilayici, agirlikli
bir toplam ve dogrusal olmayan bir aktivasyon fonksiyonundan olusan bir ikili
siniflandirma modelidir. Daha spesifik olarak, algilayict veri 6rneginden veya baska
bir algilayicidan ¢iktiy1 x;; giris 6zelligi olarak alip, bunu ilgili sinapsis agirligi wy; ile

yeniden ayarlamaktadir. Agirlikli girdiler daha sonra kullanilarak #;;'ye doniistiiriiliir.
V]: 1l..c: ti,j = Z?:l Wl'jxl"l + WO,j (47)

burada ¢ smif sayisi, d girdi sayisi ve wy, algilayicinin gézlemlenen girdilerdeki
oOrtintiileri 6grenmesine yardimci olmak i¢in ek bir sapma (bias) terimidir. y;; ¢ikisi
daha sonra formiil 4.8'de gosterildigi gibi #;; nin segilen aktivasyon fonksiyonundan

beslenmesi ile elde edilmektedir [59].
V]= 1..c: yi,j = a(ti,j) (48)

Yukarida agiklanan algilayicinin en biiyliik kusurlarindan biri, sadece ikili
siiflandirma problemlerini ¢ozebilmesidir. ¢ siniflarinin genel durumu (¢ > 2) dikkate
alindigindan, c her biri paralel belirli bir C; sinifin1 temsil eden ve karsilik gelen agirlik
vektorii wy'ye sahip algilayicilardan (perceptron) olusmaktadir. Sonug olarak, verilen
bir ornek x; yi, j = max(yix) [48] ise C; smifi secilerek smiflandirilmaktadir.

Algilayicinin egitimi igin prosediir, ilk olarak aktivasyon fonksiyonunun sonraki
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olasiligt Pr/C; | x;] dondiirdiigli varsayildigindan en uygun agirliklar1 bulmak i¢in

capraz entropi hata fonksiyonunu kullanarak tekrar ayarlama yapilmaktadir.

Bias xp =1
—
Summation Activation
Xy t
Function
VI'
«f X 4
2 i a() —>
c —
C
X;
— Xyq

Sekil 4.9. Sinir agimnin yapisi [59].

Ikincisi, MLP'lerin tiim sinir aglar1 gibi toplu (mini-batch) 6grenme yaklasimim
kullandigini, yani hem kayip fonksiyonunun hem de agirliklarin, tiim veri seti yerine

tek tek mini gruplar halinde giincellenmesidir. Sonug olarak, ¢apraz entropi hatasi:
E(Wilxe) = — X0 261 bijlogy:

1xiECj

bij = {0 diger #2)

vij = Pr[Cilx;]

burada x; € yx, m, C; temsil edilen smifin veri Orneklerinin sayisidir ve

w; algilayicinin agirhik vektoridiir.

Bir algilayici, yalnizca bir agirlikli katmandan olustugu i¢in, yalnizca belirli bir girdi
ve ¢ikt1 arasindaki dogrusal iliskileri 6grenebilmektedir. Bununla birlikte, sinirlama,
birka¢ algilayicinin birbirine baglanmasiyla asilabilir, bu da giris ve ¢ikis katmani
arasinda ara veya gizli katmanlarin olusturulmasi anlamina gelmektedir. Dolayisiyla,

MLP (Multi Layer Perceptron), sekil 4.5'teki gibi yapilandirilmigsa karar fonksiyonu;
Yij = @(Th=1 VnjZin + vo ;) = softmax(Ti=; v jas (B winXiy + won) + vo,5) (4.10)
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burada H, gizli katman sayisin1 géstermektedir. Bu formiilde, dogrusal olmayan bir
aktivasyon fonksiyonuna (a;) duyulan ihtiya¢ netlesmis ve bu islev dogrusal veya

mevcut degilse, boylece MLP tek bir algilayiciya doniistiiriilebilmektedir.

xp=1 xg x; Xq

. .

Sekil 4.10. Birden fazla katman ile tasarlanan yapay sinir aglari.

Sekil 4.10°da gosterilen birden fazla katman igeren sinaps yapisi, x; = 1..d giris
degerlerini, zy,h = 1..H gizli birimleri, z, gizli katman sapma degerini, y; ¢ikis
birimlerini, wy y, ilk katmanin agirliklarmni ve vy, ; ise ikinci katmanin agirliklarini, a4 (. )
gizli katman i¢in aktivasyon fonksiyonu ve a,(.) Cikis fonksiyonunu (softmax) temsil
etmektedir. Aktivasyon fonksiyonu formiil 4.11, a; aktivasyon fonksiyonu olarak
kullanilir. Ayrica, agirlikli toplamin deterministik karakterini olasilikli bir tahmine

doniistiirmek i¢in softmax fonksiyonu son bir doniisiim olarak eklenmistir [48].
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ReLU(r) = max (0,7) (4.11)

Cok katmanli algilayicilara uyum saglamak i¢in, Sekil 4.5'teki yapr goz Oniine
alindiginda, vy algilayicidaki agirliklarla ayni sekilde hesaplanabilmektedir. Bununla
birlikte, ilk katman agirliklarini hesaplamak i¢in zincir kurali kullanilmaktadir:

0E _ c 0E 0y; 0zp

awl,h J=1 6yl- 6Zh an,h

(4.12)

Sonug olarak, formiil 4.9'un ¢apraz entropi kaybimin kullanildig1 ve a; aktivasyon
fonksiyonunun ReLU fonksiyonu ve a» softmax fonksiyonunun oldugu

varsayildiginda, bir veri 6rnegi i¢in vy, ve w; tiirevleri

0E Ny c bi,j 6
= — = L ==V g —_ . Z:
AV ke 21_1 j=1 Vi yl,] ( ),k yl,k) iL,h
n
= - Zizk'l(z;ﬂ b0k — Yik Xj=1 bi;)zin (4.13)
n
= - Zizkl(bi,k 4 yi,k)Zi,ha
ve
9E _ _ym bij
9y;j =1y,
yj
z = yi,j(5j,h - }’i,h)vh,j
dzn _ [xiy Xfeq Wiy +wop >0
P . (4.14)
Owip 0 diger
0E ny d c
awin sy Xig * HE =y winxip + Won) Zj:l(bi,j — Yi,j)Vh;j

burada H birim basamak fonksiyonudur. Son olarak, bu tiirevler belirlendikten sonra,

agirliklar1 etkin bir sekilde glincellenmektedir.
4.7.2. Destek vektor makineleri (SVM)

SVM'ler (Cristianini ve Shawe-Taylor, 2000)[65,66] tarifindan gelistirilmistir; ancak

baslangigta Vapnik ve ig arkadagslari tarafindan tanitilana (Boser ve digerleri, 1992;
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Vapnik, 1998)[64,67] nispeten yeni bir tiir 6grenme algoritmasidir ve bir dizi bagka
arastirmaci tarafindan art arda genisletilmistir. Seyrek ve giirtiltiilii verilere gore son
derece saglam performanslari, onlar1 metin kategorizasyonundan protein fonksiyon

tahminine kadar bir¢ok uygulamada tercih edilen sistem haline getirmektedir.

Siniflandirma i¢in kullanildiklarinda, belirli bir ikili etiketli egitim verisi kiimesini,
birbirlerinden maksimum uzak olan bir hiper-diizlemle ayirmaktadir ("maksimum
marj hiper-diizlemi" olarak bilinir). Dogrusal ayrimin miimkiin olmadig1 durumlarda,
Ozellik alanina otomatik olarak dogrusal olmayan bir esleme gergeklestiren
"gekirdekler" (Kernel) teknikleri ile birlikte galisabilmektedirler. SVM tarafindan
Ozellik alaninda bulunan hiper diizlem, girdi alanindaki dogrusal olmayan karar
smirina karsihik gelir ve rastgele bir vektor diisiindiigiimiizde x! j indexi icin x/ =
(x{,...,xg) giris noktalar Y/ € {—1,4+1} seklinde etiketlenmektedir. @ : 1 C
R" - F € RN seklinde giris uzay1 I € R"™ ozellik uzayma F € RY dogru
haritalanmaktadir. Eger S 6rnegi icin m adet etiketli noktamizin bulundugunu

varsayarsak S = {(x},y1), .., (x™,y™)}. SVM 6grenme algoritmasi hiper diizelem

(w.b);
y = min y {(w, @(x') — b)} (4.15)

sekilde maksimize edilir, burada w vektorii F ile ayn1 boyutlara sahiptir, ||w|]* sabit
tutulur, b gergek bir sayidir ve y kenar boslugu olarak adlandirilmaktadir. (W,o(x;) -
b) degeri, x; noktasi ile karar sinir1 arasindaki mesafeye karsilik gelir ve Y; etiketi ile
carpildiginda, tiim dogru smiflandirmalar i¢in pozitif, yanlis olanlar i¢in negatif bir
deger iretmektedir. Veriler dogrusal olarak ayrilabilirse ve kenar boslugu olarak
adlandirilirsa, bu verilerin tiim veriler iizerindeki minimum degeri pozitiftir.
Smiflandirilacak yeni bir veri noktast x verildiginde, bir etiket karar siniriyla olan

iliskisine gore atanir ve ilgili karar islevi,
() = sign({w, ®(x)) — b), (4.16)
maksimal marj1 hiperdiizlemi ¢6zmek igin,

w= Y1 ayio(x), 4.17)
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burada a; maksimum yapilmak istenen pozitif real sayidir,

o — Yo, aayty (@(xh), @ (x))), (4.18)
ve bagli fonksiyon,

m i —

i=1 a;y = 0! a; > O! (419)

bu denklemden, egitim noktasi x; ile iliskili ai'nin, nihai karar fonksiyonuna ekledigi
giicli ifade ettigini gérmek miimkiindiir. Bu alternatif sunumun dikkat g¢ekici bir
ozelligi, genellikle sadece noktalarin bir alt kiimesinin sifir olmayan o; ile
iliskilendirilmesidir. Bu noktalara destek vektorleri denir ve ayirici hiper-diizleme en
yakin olan noktalardir. a vektoriiniin seyrekliginin ¢esitli hesaplama ve dgrenmeye

iligkin sonuglar1 vardir.

Bir test noktasi (x, y) icin y(3 1%, @; yl-(qb(xi), ®(x)) — b), makinenin tahmini yanligsa
miktarinin negatif oldugunu ve biiyiik bir negatif degerin (X, y) noktasi i¢in algoritma
tarafindan egitim verilerinden ’farkl1' olarak kabul edilmekteidr. K; ; = (@ (xi), ®(x))
matrisine ¢ekirdek (kernel) matrisi denir ve daha sonra tartisilacak olan algoritmanin
uzantilarinda 6nemli katkilar1 bulunmaktadir. Verilerin dogrusal olarak ayrilamamasi
durumunda, lineer olmayan karar sinirlar1 saglayan daha genel fonksiyonlar, K; ; =

K(x',x/) kullamlabilmektedir. iki klasik secenek, polinom cekirdekleri K (x!,x/) =

o o x|
(x4, x/) + 1) ve Gauss cekirdekleri K (xl,xf) = e o2 (dir; burada d ve o,

cekirdek parametreleridir.

Girtlti varliginda, yukarida agiklanan standart maksimum kenar boslugu algoritmasi
asirt Ogrenme problemine neden olabilmekte ve daha karmagik teknikler
gerekebilmektedir. Bu sorun, maksimum kenar boslugu algoritmasinin (maximum
margin algorithm) her zaman miikemmel tutarli bir hipotez bulmasi, egitim hatasina
kars1 esnek olmamasinin bir sonucudur. Bununla birlikte, bazen, daha iyi bir tahmin
giicli i¢in baz1 egitim dogrulugundan fedakarlik yapmak gerekebilir. Egitim hatasini
tolere etme ihtiyaci, yumusak marj ve bosluk dagilimi (margin distribution)

siniflandiricilarinin -~ gelismesine yol a¢mustir (Cortes ve Vapnik, 1995). Bu
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tekniklerden biri (Shawe-Taylor ve Cristianini, 1999) egitim asamasindaki ¢ekirdek

matrisini asagidaki gibi degistirmektedir:
K «K+ A1, (4.20)

karar asamasinda hala standart ¢ekirdek fonksiyonunu kullanirken (4.19), A’ya
kosegen faktor denmektedir. A ayarlanarak, egitim hatasi kontrol edilebilir ve
goriinmeyen noktalart yanlis siniflandirma riskinin uygun bir A sec¢imi ile
azaltilabilecegini kanitlamak miimkiindiir [65]. Genel egitim hatasin1 kontrol etmek
yerine yanlis pozitifler ve yanlis negatifler arasindaki dengeyi kontrol etmek istersek,

K'yi asagidaki gibi degistirmek miimkiindiir:
K « K+ AD, (4.21)

burada D, pozitif ve negatif 6rneklere karsilik gelen konumlarda girisleri d* veya d~
olan diyagonal bir matristir. Bu teknigin a;'nin biiyiikliigiinii, sinifin biiytikliigiine bagh
olacak sekilde kontrol etmeye esdeger oldugunu kanitlamak miimkiindiir ve daha
kiiclik d'ye sahip siifta daha biiytik o; i¢in bir sapma saglamaktadir. Bu da asimetrik
bir marja karsilik gelir; daha kiigiik olan d sinifi karar sinirindan daha uzakta
1

. R . 1 _ -
tutulacaktir. Dengesiz veri kiimeleri durumunda, d* = — ve d- = — iki sinifin

ilgili dnemlerini temel alarak, goreli onemini otomatik olarak ayarlamak i¢in sezgisel

bir yol saglamaktadir.
4.7.3. Rastgele orman (Random Forest)

Incelenmekte olan iigiincii siniflandirma modeli rastgele ormandir (Random Forest).
Bu, sadece bir aga¢ egitimi ile karsilastirildiginda tespit dogrulugunu 6énemli 6lgiide
artirmak amaciyla birka¢ adet budanmamis karar agacini birlestiren bir topluluk

teknigidir.

Sekil 4.6'da goriilebilecegi gibi, bir siniflandirma agaci, belirli bir girdi alanini, yerel
bolgelere, her yerel bolgeyi ise 6zyinelemeli boliinmelerle ve girdiyi kararlar dizisi
sekilde bolen deterministik bir hiyerarsik siniflandirma modelidir. Bu, her biri belirli
bir yerel bolgeyi temsil eden iki veya daha fazla alt bolgeye ve yaprak diiglimlere
ayirmak i¢in her biri bir karar fonksiyonu fin(x) kullanan diigiimlerden olusan bir karar
agaci ile gerceklestirilebilir. Bununla birlikte, rastgele bir orman karar agacinin ideal
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yapisini bulmak i¢in, NP-sert optimizasyon probleminin ¢dziilmesi gerekir, boylece
gercekte ikili rastgele orman agaclari olugturmak i¢in CART algoritmasina dayanan
acgozlii bir yukaridan asagiya yonlii algoritma kullanilmaktadir [48, 62, 63]

Prosediir dort adimdan olugmaktadir [62]:

1. Gini indeksi (4.22) sifirsa, yalnizca bir sinif icerdiginden bir yaprak digiimii
olusturulmaktadir.

2. Aksi takdirde, veri kiimesinden rastgele kiiciik bir 6zellik alt kiimesi secilir. Her
ozellik i¢in en iyi bdliinme, boliinmeden sonraki toplam Gini indeksinin en aza
indirilmesiyle hesaplanmaktadir (4.23).

3. Diigiimlerin ayrimi, Gini indeksini en aza indiren 2. adimin en iyi ayrimi segilerek
belirlenmektedir.

4. Bir i¢ karar diiglimii olusturulmakta ve tiim yaprak diiglimleri olusturulana kadar

algoritmay1 yinelemeli olarak tekrarlamaktadir,

Gini (veridiigiim) = Xi=1 Zj:l,i:tj Pr [Ci|VeTidugum]Pr [leveridiigiim]

= ~(1 = X5, (Pr [Gilverigagm))?) (4.22)

Denklem (4.22) bir diiglimiin safsizligin1 belirlemek i¢in Gini indeks formiilii [48, 62].

GiniBolinmesi(veri, x;) = rgljln(uzunluk(veribél,dol) * Gini(veripg sor) +
(0]

uzunluk (veribél,sag) * Gini(veripsysag)) (4.23)

Denkelm 4.23°de Gini boliinmesi adimi ile x; 6zelliginin boliinerek minimum deger

tespit edilir ve alt dallanmalara karar verilmektedir [48].

Rasgele orman tekniginde, dogru karar agacglar1 ve minimum karsilikli korelasyon elde
etmek icin {i¢ tip rasgelelik kullanilmaktadir. Her seyden Once, her aga¢ maksimum
boyutuna kadar biiyiitiiliir ve asla budanmaz, boylece her biri kullanilan veri kiimesine
uyum saglamaktadir. Ikinci olarak, i¢ diigiimiin veri kiimesinden rastgele az sayida
ozellik secer ve daha sonra en iyi karar fonksiyonunu belirlemek i¢in kullanilmaktadir.
Tiim ozelliklerin lizerinde tekrarlanmamasiyla, tekrarlamali prosediir biiyiik 6l¢iide
hizlandirilir ve farkli agaglar arasindaki korelasyon en aza indirilir. Son olarak,
ornekleme islemi, orijinal veri kiimesinden drnekler ile degistirilen 6rnekler segilerek

her bir agaca ait sirali veri kiimesi olusturmak i¢in kullanilmaktadir. Sonug olarak, her
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agac ortalama olarak orijinal veri kiimesinin %63.2's1 iizerinde egitilir ve siniflandirma

agaclar1 arasindaki korelasyonu etkili bir sekilde azaltilmaktadir [48].

W11X1+W12X2+w1o>threshold4

W21X1+W22X2+Wop>thresholds

Sekil 4.11. iki 6zellikli giris ile 6rnek karar agaci [48].
4.8. Istatistiksel Ogrenme Tekniknikeri
4.8.1. En kiiciik kareler yaklasim (LSA)

En kiigiik kareler yaklasimi (LSA) aykirilik tespitini, istatistik temelli, parametrik
olmayan, ancak kare kaybi1 objektif fonksiyonuna dayanarak incelenmektedir.
Yontem, parametrik olmayan en kiiclik kareler siniflamasinda (least square
classification) son calismalarin genisletilmesinden, aykir1 olmayan egitim verileri
acisindan aykiriliklart modelleyen “yukaridakilerin higbiri” smifini igcermek iizere
ortaya ¢ikmistir. Ayn1 zamanda birden ¢ok i¢ sinif ve anomali arasinda ayrim yapmak
i¢in de kullanilabilmektedir [74]. Etiketli egitim verileri {(x;, y;)}-; X; € R, veri
alanindaki giris noktasidir, burada d, giris verilerinin boyutudur, N ise bagimsiz ve
ayn1 dagilima sahip (i.i.d.) giris verilerinin sayisini temsil etmektedir ve buna karsilik
gelen sinif etiketi y; € Y veya olasi siniflar kiimesidir Y = {1, ..., c}. Verinin sinif
kosullu olasilig1 p(y|x) tahmin edilebilmekte ancak p(y = i|x)'i biitiin siniflar i¢in

[ € Y tahmin etmek istedigimizde q(y = i|x, 8;) fonksiyonu kullanilmaktadir;
q(y =ilx,0,) = 0 p(x), (4.24)

0'=(0;1,..,0,5) B € RE,
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burada B parametre sayisini temsil etmektedir ve 6; ise X drneginin i sinifina ait olma
olasiligmi ifade etmektedir. Bu noktaya kadar temel olarak en kiiciik karaler
yonteminin fonksiyonunu anlatmaktadir ancak daha az maliyetli olan sinif tabanl
O0grenme problemine doniistiirdiigiimiizde, B boyutlu parametre vektorii K ¢ekirdek
fonksiyonu yardimi ile gergek bir sinif tabanli olasilik hesabi yapilabilmektedir.
Parametrelerin hesaplanmasinda dogruluk, J karesel hata degerinin minimize edilmesi

ile elde edilmektedir.

o) = (K(x,X,),...,K(x,x5))T B€ RE (4.25)

Ji8) = > [(aly = ilx,6;) — p(y = ilx))?p(x)dx

En kiigiik kareler yaklagimi tutarli bir tahmin edicidir ve pratikte hesaplanmasi ¢ok
hizlidir ve tek bir adimda yinelemeli parametre aramasina gerek kalmadan kiiresel

optimumu bulmaktadir [74].
4.8.2. Olasiliksal temel bilesen analizi (PPCA)

Dogrusal boyutsallik azaltma yontemleri, geometrik yorumlama ve hesaplama
Ozelliklerinden dolay1 yiiksek boyutlu veri analizinin temel dayanagi olmustur.
Olasiliksal PCA (PPCA), Gauss latent degisken modeline dayanan PCA'in istatistiksel
bir formiilasyonudur ve ilk olarak 1999'da Tipping ve Bishop tarafindan tanitilmistir
[75]. PPCA modeli, p boyutlu bir gézlenen veri noktasini, K << M olan dogrusal bir
doniistim fonksiyonu vasitasiyla karsilik gelen q boyutlu bir gizli degiskenle
iliskilendirerek yiiksek boyutlu verilerin boyutunu azalmaktadir. PPCA'y1 destekleyen
istatistiksel model goz oniine alindiginda, modelin genisletilmesi miimkiindiir ve ¢ok
sayida istatistiksel aragla kullanilabilmektedir. PPCA gizli bir degisken modeldir ve

her 6rnek x i¢in {iretici siireci su sekilde tanimlanir (Sekil 4.12),
x=W,z+ pn, + €, (4.26)

burada z € RX gizli degiskenler olarak adlandirilir ve Wy, faktér yiikleri adi verilen
MxK boyutlu matrisdir. Istatistiksel modelde, z gizli degiskenleri geleneksel olarak

sifir ortalama ve birim varyansla Gauss dagilimi olarak kabul edilir, yani z ~ N(0,I)
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ve €, ayni zamanda bir izotropik Gauss formu alan bir giiriiltii o2 seviyesi ile

tanimlanmaktadir €, ~ N(0, a2I).

Ek olarak, veriler igerisindeki sifir olmayan ortalamaya sahip 6rneklere izin veren

U, € RM parametresi bulunmaktadir.

S, = %Z,’Ll(xn — ) (X, — )T veriler icin 6rnek kovaryans matrisi {X,}N_,,

Ay = -+ = Ay Ozvektorleri ile uy, ..., u,, 6zdegerleri olsun, PPCA modeli K boyutlu

ise, Wx'in maksimum olabilirlik tahmini su sekilde verilmektedir,

1
W, = Ug(Aq — 62I)2R, (4.27)

burada Agx = diag(1; = -+ = Ag), Ug = [uy, ..., ug] ve R, keyfi bir K x K dikey

matrisidir. Yeni x* girisi icin ortalama projeksiyonlar z*, asagidaki gibi

tanimlanmaktadir,

X1

)

XN

X

Sekil 4.12. PPCA i¢in X dretici

degiskeninin 6zelliklerinin bir birleri

arasinda iligskinin hesaplanmasi.

1

z' = RT(Ag — oZD)2A U (X" — ) (4.28)
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5. DENEYLER VE BASARIM ANALIiZi

Bu boliim, onceki boliimlerde agiklanan atak tespit yontemlerinin performans
sonuclarini icermektedir. Deneylerde, ilk 6nce, denetimli, denetimsiz ve istatistiksel
yontemler i¢in optimal parametreler bulunmaktadir. Ardindan, en iyi performans
gosteren modeller birbirleriyle farkli kosullarda (SNR, bant genisligi, modiilasyon,
vb.) gosterdikleri performanslar ile karsilastirilmaktadir. Son olarak, sonuglar zaman
karmasikligi, veri boyutu, bellek kullanimi gibi calisma zamanmi karmasikligi

perspektifinden incelenmektedir.
5.1. Uygulamalar ve Kurulum

Sinyal modeli, atak modelleri, sembollerden 6zelliklerin ¢ikarilmasi, test ve egitim
veri kiimelerinin olusturulmasinda Matlab [76] uyugulamasi kullanilmaktadir.
Uretilen veri kiimelerinin, 6grenme ydntemlerine girdi olarak sunulmasi ve test
edilmesi ise “Scikit Learn” Python makine 6grenim kiitiiphanesi kullanilarak simiile
edilmektedir [77]. Bu tezde, atak tespitine uygulanan makine Ogrenimesi
algoritmalarinin uygulanmasi ve sistem modelinin olusturulmasi, Intel (R) Core™ i7-

7500U, CPU 2.90 GHz ve 8GB RAM donaniml1 bilgisayarda gerceklestirilmistir.
5.2. Sistem Calisma Modeli ve Veri Kiimeleri

Denklem (3.1) ile (3.7)’de sinyal modeli olusturduktan sonra, Denklem (4.1) ile
(4.8)'de tanimlandig1 gibi ardisik sembollerden 6zellikler ¢ikartilarak test ve egitim
veri kiimeleri olusturulmaktadir. Algoritmalarin egitim asamasi sirasinda, LTE-A
sistem modelinde 5 ms siireyle (yarim g¢erceve siiresi) iletilen sinyaller ile veri kiimesi
olusturulmaktadir. Denklem (3.9) ile (3.11) de modellenen atak tiirleri, veri karistirma
(A1), farklh veri yollama (A2) ve veri enjeksiyon (A3) atak modelleri Boliim 3'de
aciklandig1 gibi olusturulmaktadir. Boliim 4.2.°de, elde edilen semboller iizerinden
cikartilan Ozellikler tanimlanmistir. Bu asamada oOzellik vektorleri olusturularak
algoritmalara girdi olarak sunulmak iizere egitim ve test wveri kiimeleri

olusturulmaktadir.
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Denetimsiz Ogrenme Denetimii Ogrenme ve
9 istatistiksel Ogrenme

Y L7
SD Baglantisindan alinan SD ve RD Baglantisindan
sinyal alinan sinyal I/Q Sembolleri,
1/Q Sembolleri, Denklem (3.2) Denklem (3.2), (3.8) - (3.11)

Sembol 6zelliklerinin ¢ikariimasi
Denklem (4.1) - (4.3)

Y
‘ Egitim veri kimesinin }

olusturulmasi
Denklem (4.4) - (4.5)

Y
—{ Makine Ogrenmesi
A ¢ A
{Denetimsiz Ogrenme‘} {Denetimli Ogrenme] tstatistiksel Ogrenme
: SVM, NN, Random
OCSVM, LOF, iForest Forest PPCA, LSA
[ Test veri kiimeleri Denklem (3.2)-(3.11), Denklem (4.1)-(4.5) ]

) ) )
L Atak / Guvenli ‘} [AL A2, A3, Gﬂvenli] (AL A2, A3, Gl'.]venli]

Sekil 5.1. Sistem simiilasyonunun tiim algoritmalar
i¢in egitim ve test asamasinda izledigi adimlar akis
semesinda tanimlanmustir.

Sekil 5.1°deki semada belirtilen akis semasinda, sistem modeli ile sembollerin nasil
elde edildigi, veri kiimelerinin olusturulmasi ve olusturulduktan sonra algoritmalarin
calistiritlmasi adimlari tanimlanmaktadir. Tiim bu siireglerde verilerin her agamada
nasil doniistiirildigiinii agiklamak adma asagida Ornek verilerle her adim
detaylandirilmistir,

1- Roleden ve kaynaktan alinan sinyallerin sembolleri,

Sembol 1 Sembol 2 Sembol 3 Sembol4 .
+0.8594,-0.6795i -0.3587,-0.3971i -0.8960,+0.2202i 0.1750,+0.20471 ...
+1.019,-0.1481i -0.1118, - 0.5734i -0.8159 - 0.3318i 0.0628+0.2336i ..

2- Her sembolden 6zelliklerin ¢ikartilmasi,

Sembol 1 Sembol 1 Sembol 1 Sembol 2 Sembol 2 Sembol 2 Sembol 3 Sembol 3 Sembol 3

(f1) (f2) (f3) (f1) (f2) (f3) (f1) (f2) @
1.4392 -5.1985 1.0890 0.2989 4.1384 3.1460 0.9581 -5.1332 05783 ...
0.4672 0.1483 4.5936 0.0893 -2.6845 4.4448 0.2413 2.5710 39877 L.

Tanimlanan adimlar kullanict ekipmaninda alinan kaynak, gilivenli rdle ve atak role

(A1, A2, A3) sinyalleri i¢in benzer sekilde gerceklestirilmektedir. Her veri kiimesinin
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ayr1 ayri istatistiksel 6zellikleri ise, Sekil 5.2 de kaynakdan alinan sinyallerin 6zellik
vektorleri elde edildikten sonraki istatistiksel ozelliklerini gostermektedir. Sekil 5.3
ise glivenli role den alinan sinyalin 6zellik vektorii elde edildikten sonraki istatistiksel
ozellikleridir. Bu iki sinyal karsilastirildiginda kanal ve giiriiltii etkisinin role sinyal
tizerindeki etkileri goriilebilmektedir. Bu farklilikalar problemimizin zorluklarinda
birini temsil etmektedir ve yanlis alarm miktarinin artmasina neden olmaktadir, bu

faktorlerin etkileri bagarim analizi boliimiinde detaylandirilmistir.
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Sekil 5.2. Kaynaktan alinan sinyallerden olusturulan egitim veri kiimesinin
ozellikleri.
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Sekil 5.3. Giivenilir roleden alinan sinyallerden olusturulan test veri kiimesinin
ozellikleri.
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Sekil 5.4, Sekil 5.5 ve Sekil 5.6 da modellenen ataklar1 gergeklestiren roleden alinan
sinyallerin istatistiksel Ozelliklerini temsil etmektedir. Atak modelleri sinyal
iizerinde istatistiksel olarak algilanabilecek bir farkliliga neden olmamaktadir. Sekil
5.2 de gosterilen kaynak sinyalleri goz oniine alindiginda atak modellerinin yapisal

bir degisiklige sebep olmadan veriyi manipule ettigi goriilmektedir.

1200

Maksimum : 4.7112

7 Minimum : -4.632

Ortalama Deger : 0.94406
Ortanca Deger : 0.56938

En Sik Goriilen Deger : -4.632
Standart Sapma : 1.8887
Varyans : 3.5673

1000

800

600

Ozelligin Yogunlugu (Number)
B
8

200

-5 -4 -3 -2 -1 0 1 2 3 4 5
Ozelligin Degeri (Double)

Sekil 5.4. A1 atak gergeklestiren roleden alinan sinyallerden olusturulan test veri
kiimesinin 6zellikleri.
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Sekil 5.5. A2 atak ger¢eklestiren roleden alinan sinyallerden olusturulan test veri
kiimesinin 6zellikleri.
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Sekil 5.6. A3 atak gergeklestiren réleden alinan sinyallerden olusturulan test veri
kiimesinin ozellikleri.

5.3. Sistemin Calismasi

Simiilasyonlar, Monte Carlo yaklasimi kullanilarak sistem modeli ve algoritmalar ayni
parametre degerleri ile 20 kez gerceklestirilmistir. Ek olarak her SNR, modiilasyon
tiirli, bant genisligi gibi alt kosullar1 i¢in de 20 kez gergeklestirilmistir. Her ¢alismada,
veri kiimesi rastgele olusturulan bilgi bitlerinden ve kanal kosullarindan elde
edilmektedir. Olusturulan veri seti ve algoritmalarin parametreleri Tablo 6.1'de

Ozetlenmektedir.

Denetimsiz atak tespit algoritmalarinda OCSVM, LOF ve iForest algoritmalarindaki
asirt 6grenme sorunlarini 6nlemek i¢in parametreler optimize edilerek sec¢ilmektedir.
OCSVM i¢in, RBF ¢ekirdegini kullanilmaktadir ve v parametresi, toplam hatali 6rnek
sayisina gore kenar hatalarinin fraksiyonu iizerinde bir iist sinir ve destek vektorleri
fraksiyonunun bir alt sinir1 olan 0.3'e ayarlanmistir. LOF igin k parametresi, en derin
komsuluk sayis1 60 olarak ayarlanmistir. Alt aga¢ sayisi iForest kurulumunda 20
olarak se¢ilmistir. LTE-A downlink sinyali i¢in sistem simiilasyonlari, sirasiyla 6, 15,
25, 50, 75, 100 kaynak bloguna karsilik gelen 1.4, 3, 5, 10, 15 ve 20 MHz bant
geniglikleri icin gergeklestirilmistir. Denetimli algoritmalar i¢in ise SVM
algoritmasinda v parametresi 0.5, NN algoritmasinda gizli katman sayis1 100, Random

forest da ise maksimum agag derinligi 5, ve alt agag sayis1 10 se¢ilmistir.
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Tablo 5.1. Sistem simiilasyonunun parametreleri.

Bant genisligi (Bandwidth (MHz)) 1.4 3 5 10 15 20
Kaynak blok (Resource Block (RB)) 6 15 25 50 75 100
Kaynak test ve egitim veri sayilar 6 15 25 50 75 100
Giivenli role test ve egitim veri sayilari 6 15 25 50 75 100
A1l atak modeli test ve egitim veri sayilari 6 15 25 50 75 100
A2 atak modeli test ve egitim veri sayilari 6 15 25 50 75 100
A3 atak modeli test ve egitim veri sayilari 6 15 25 50 75 100
Veri 6nigleme none
Orneklerin veri yapisi + Double, non zero
Egitim verileri min, max, mean -74.7578, 8.9066, 1.1501
Test verileri min, max, mean -90.7578, 0.9066, 1.0420
Veri boyutu (sembol sayisi) her slot igin (N) RB x 84 (Resource Block x Resource Element for 0.5
ms)
Veri igin temel band1 dinleme siiresi 5 ms (Half Frame Period)
Veri boyutu (M) 10 Slot
Ozellik vektorii boyutu (L) 3N
Egitim veri kiimesi boyutu LM
OFDM alt tagtyici sayisi 128
Cyclic prefix 1. Sembol igin 10
Cyclic prefix kalan igin 9
Kanal tiirii Rayleigh
Yol tiirii (Path) Single Path
Modiilasyon tipleri QPSK, 16QAM, 64QAM
SNR seviyesi araligi 5-30 dB
OCSVM ve SVM algoritmalarinin parametreleri v=03
Kernel = Radial basis (RBF)
LOF algoritma parametreleri k=60
iForest parametreleri Base estimator = 20
Random forest algoritmasi parametreleri Max Depth=5, Estimators=10,
NN algoritmasi parametreleri Hidden layer = 100

5.4. Performans Degerlendirme

Bu calismada tanimlanan problemin ¢oziimii i¢in denetimsiz makine Ogrenmesi
algoritmalarinin performans degerlendirmesi, sadece role ataklarinin algilanmasiyla
ilgili degil, ayn1 zamanda giivenli réle durumlarmin dogru sekilde tanimlanmasi
adinada Onem tasimaktadir. Bir Onceki bolimde tamimlanan veri kiimelerinin
istatistiksel ~ Ozellikleri  degerlendirildiginde giivenli rdlelerin, atak olarak
tanimlanmamasi1 atak tespit modelinin glivenirliliginin bir gostergesi olarak

diistiniilebilmektedir.

Boliim 3’de anlatilan performans metriklerini dentimli 6grenme, denetimsiz 6grneme
ve istatistiksel 6grenme icin kesinlik, dogruluk ve AUC'yi performans degerlendirme

metrikleri olarak belirlenmistir. Atak ve giivenli réle durumlarinin/siiflarinin temsili
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karigiklik matrisi, denetimsiz 0grenme igin Tablo 5.1'de, denetimli 0grenme ve

istatistiksel 6grenme i¢in ise Tablo 5.2’de tanimlanmaktadir.

Tablo 5.2. Denetimsiz 6grenme yontemleri i¢in
karmasgiklik matrisi.

Gergek Durum
Atak Giivenli
Tahmin Edilen | Atak TP FP
Durum
Giivenli FN ™N

Tablo 5.3. Denetili ve istatistiksel O0grenme yoOntemleri igin

karmasiklik matrisi.
Gergek Durum
Giivenli Al A2 A3
Tahmin Edilen | Giivenli TP FP FP FP
Durum
Al FN TP FN FN
A2 FP FN TP FN
A3 FP FN FN TP

Kesinlik, tek bir kategorinin ne kadar kesinlikte siniflandirildiginin gosterilmesidir.

. TP
precision = (5.1)
TP+FP

Bu tezde tanimlanan problemde, atak réle durumunun tespiti, denetimsiz 6grenme
yaklasimlari igin aykirilik tespiti olarak kabul edilmektedir. Ote yandan dogruluk, tiim
siiflar arasinda gercekten siiflandirilmig ataklar1 ve giivenli 6rnekleri 6l¢mektedir:

TP+TN

accuracy = ————————
y TP+TN+FP+FN

(5.2)

Kangiklik matrisi, alici ¢alisma karakteristigi (ROC) egrisi gibi bir simifin
siiflandirilmasinin  yetenegini Olgmek i¢in degerlendirme metrikleri olarak da
kullanilabilmektedir. ROC egrileri, yanlis pozitif orana (FPR) gore gercek pozitif
oranin (TPR) CDF'sinden tiiretilmektedir. Bir ROC egrisi, her bir esigin {irettigi tiim
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karigiklik matrislerini ozetler ve farkli smiflandirma esiklerinde TPR ve FPR'yi
gosterir.  Smiflandirma esigini  diigiirerek, daha fazla oOrnek pozitif olarak
siniflandirilabilir; béylece hem yanlis pozitifleri hem de gergek pozitifleri arttirabilir.

TPR ve FPR asagidaki gibi tanimlanmaktadir:

TPR = — (5.3)
FPR = £ (5.4)
TN+FP

AUC, ROC egrisinin altindaki iki boyutlu alani tanimlamaktadir. Yani olas1 tiim
simiflandirma esiklerinde toplam performans Ol¢iimii saglamaktadir. AUC un
istatistiksel anlami, modelin rastgele bir pozitif 6rnegi rastgele bir negatif drnekten
daha yiiksek siralama olasiligidir. Ayrica, tahminlerin mutlak degerlerinden ziyade ne
kadar 1iyi siralandiginin Olglimiini saglamaktadir. AUC, hangi smiflandirma

yonteminin daha iyi olduguna karar vermemize yardimci olmaktadir.

Bir sonraki boliimde SNR seviyesi, modiilasyon tipi ve veri boyutu (M) ile ilgili
hassasiyet, dogruluk ve AUC ol¢limleri agisindan yukarida belirtilen OCSVM, LOF
ve iForest denetimsiz algoritmalarinin, SVM, NN ve Random forest denetimli
algoritmalarin son olarak PPCA ve LSA istatistiksel 0grenme algoritmalarinin

performanslarina iligkin sonuglari tartigilmaktadir.
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6. SONUCLAR
6.1. Denetimli Ogrenme Yontemleri

Bu boliimde denetimli O6grenme yoOntemlerinin, tanimlanan atak tiirlerini
kategorilendirmedeki deneysel sonuglar1 incelenmistir. Sonuclar SNR, modiilasyon ve
veri boyutu faktorlerinin etkileri grafiklerle detaylandirilmistir. Ik olarak sunulan
grafikler Sekil 6.1 ve Sekil 6.2°’de giivenli role sinyallerinin ne kadar basarili
siiflandirilabildigi incelenmistir. Giivenli rdlelerin siniflandirilmasinda SNR seviyesi
dominant bir etki olarak goézlemlenirken modiilasyon teknigindeki degisikliklerin

sonuglara etkisi ihmal edilecek kadar az oldugu goriilmektedir.

SNR seviyesinin 10 dB ve asagisinda olmasi durumunda siniflandirma kabiliyetinin
SVM ve NN i¢in %70’in altina, Random Forest i¢in ise %60’1in altina indigi
gozlemlenmektedir. Sekil 6.2°de dogruluk/accuracy degerlerinin de kesinlik/precision
degerleri ile benzerlik gostermesi, giivenli réle sinifi i¢in gergek bir degerlendirmeden
bahsedilebilmesi anlamina gelmektedir. Bu karsilastirmada Random forest algoritmasi
en diisiik performansi gosterirken SVM algoritmasi en yiiksek dogruluk ve kesinlik
degerine sahiptir. SVM algoritmast 15 dB SNR seviyesinde %85 kesinlik ve
dogruluktadir, NN icin ise ortalama %80 ve Random forest i¢in ortalama %65
degerindedir. SNR seviyesi 20 dB ye yiikseldiginde ise SVM algoritmas1 ortalama
%99 dogruluk ve kesinlik degerine yiikselirken, NN %95 ve Random forest ise %70

degerlerine yiikselmektedir.

Sekil 6.3 ve 6.4’de karistirma atagi (A1) i¢in siniflandirma algoritmalarinin kesinlik
ve dogruluk degerleri gosterilmektedir. SVM algoritmast i¢in kesinlik degeri ve
dogruluk degeri en diisiitk SNR seviyesinden itibaren ortalama %90’ 1n tizerindedir. NN
algoritmasi i¢in kesinlik degeri %80 ile %99 arasinda seyrederken dogruluk degeri
%065 ile %90 arasinda SNR seviyesine gore degismektedir. Bunun nedeni algoritmanin
atak olarak smniflandirmasi, ancak atak tiriinii dogru smiflandiramamasindan

kaynaklanmaktadir (6rnegin A1l tiirii atagin A2 olarak siniflandirilmasidir).
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Sekil 6.1. Denetimli 6grenme algoritmalarinin farkli modiilasyon
tiplerinde giivenli role tespitinin SNR seviyesi ekseninde kesinlik

degerleri.
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Sekil 6.2. Denetimli 6grenme algoritmalarinin farklt modiilasyon
tiplerinde giivenli role tespitinin SNR seviyesi ekseninde dogruluk

degerleri.
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Sekil 6.3. Denetimli 6grenme algoritmalarinin farkli modiilasyon
tiplerinde karistirma atagi (A1) tespitinin SNR seviyesi ekseninde
kesinlik degerleri.
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Sekil 6.4. Denetimli 6grenme algoritmalarinin farklt modiilasyon
tiplerinde karistirma atagi (A1) tespitinin SNR seviyesi ekseninde
dogruluk degerleri.
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Sekil 6.5 ve Sekil 6.6’da yeni veri iletme atagi (A2) siniflandirma sonuglari kesinlik
ve dogruluk degerleri gosterilmektedir. SVM algoritmasi en diisitk SNR seviyesinde
%97’nin lzerinde kesinlik, %87°nin {lizerinde ise dogruluk degerindedir. NN
algoritmasi ve Random forest algoritmasi %60 ve %50 kesinlik ve dogruluk degerleri
ile en diisiik SNR seviyesinde en kotii siniflandirma performanst gostermistir. Yeni
veri iletme atagi rolenin aldig sinyali degil, farkli bir sinyali kullaniciya iletmesi
durumudur. Bu nedenle NN gibi 6zelliklerin agirliklandirilmasi temeline dayanan bir
yaklasim A2 tiirii atak modeli siniflandirmada keskinlik ve dogruluk degerleri daha
diisiik olmaktadir. Random forest ve NN algoritmas1 ancak 20 dB SNR seviyesinden
sonra %70 dogruluk degerinin iizerine ¢ikabilmektedir ve 30 dB SNR seviyesinde NN
algoritmasi %90, Random forest ise %80 dogruluk degerine ¢ikabilmektedir. Random
forest gibi karar agaglar tiirli algoritmarin her 6rnegi dogru siniflandiramamasi, fazla
ogrenme sorununa dayanmaktadir (ovefitting). Karar agaclarinin agag¢ derinlikleri ve
alt aga¢ sayilarinin optimizasyonu bu noktada Onem tasimaktadir ve optimum

degerlerin se¢ilmemesi sonuglar1 daha fazla degistirmektedir.
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Sekil 6.5. Denetimli 6grenme algoritmalarinin farkli modiilasyon
tiplerinde farkli veri iletme atagi (A2) tespitinin SNR seviyesi ekseninde
kesinlik degerleri.
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Sekil 6.6. Denetimli 6grenme algoritmalarinin farkli modiilasyon
tiplerinde farkli veri iletme atagi (A2) tespitinin SNR seviyesi
ekseninde dogruluk degerleri.

Sekil 6.7 ve Sekil 6.8 de farkli veri enjeksiyon ataginin (A3) tiim algoritmalar i¢in
kesinlik ve dogruluk grafikleri verilmektedir. SVM algoritmas1 A3 tiirii atak modelini
siiflandirirken en yiliksek performanst gostermistir. En diisitk SNR seviyesinde %98
kesinlik degeri, %88 dogruluk degerine sahiptir NN algoritmas1 %60, Random Forest
ise %50 degerinde kalmistir. NN algoritmas1 %60 ile %99 aras1 bir SNR seviyesi ile
degisen kesinlik degerine, %60 ile %90 arast dogruluk degerine sahiptir. Random
forest algoritmas1 %50 ile %80 arasinda kesinlik ve dogruluk degerine sahiptir. NN ve
Random forest algoritmalart 15 dB SNR seviyesinden sonra A3 atak tiirlinii

siniflandirabilmektedir.

Bu seviyede NN %80, Random forest %70 kesinlik degerine sahiptir. Dogruluk
degerinde ise NN %75, Random forest %70 seviyesindedir. Farkl1 veri enjeksiyon
atagi, alman sinyal vektorii ile farkli bir vektoriin sinyal gilicii normalize edilerek
eklenmis halidir. Bu nedenle orjinal veri lizerindeki degisiklikler daha yiiksektir ve
yine bu nedenle NN ve Random forest bu atak tiiriinii siniflandirirken A2 atak tiiriine

gore daha yiiksek bir kesinlige sahiptir.
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Sekil 6.7. Denetimli 6grenme algoritmalarmin farkli modiilasyon
tiplerinde veri enjeksiyon atagi (A3) tespitinin SNR seviyesi ekseninde
kesinlik degerleri.
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Sekil 6.8. Denetimli 6grenme algoritmalarinin farkli modiilasyon
tiplerinde veri enjeksiyon atagi (A3) tespitinin SNR seviyesi
ekseninde dogruluk degerleri.
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Sekil 6.9’da tiim algoritmalarin atak tiirlerini siniflandirma performanslari, SNR
seviyesi ekseninde AUC degerleri ile gosterilmektedir. AUC, skor (siniflandirma
tahminindeki gercek degeri) degerlerinin karakteristik grafigi altinda kalan alandir. Bu
alan kapsamli olarak algoritmalarin siniflandirma tahminlerine ne kadar yakin ya da
uzak olarak karara vardiklarinin gostergesidir. Bu alan ne kadar genisse, skor degerleri
gercek sinif degerine o kadar yakin olarak karar fonksiyonu tarafindan hesaplandiginin
gostergesidir. Bu nedenle AUC degeri algoritmalarin karar fonksiyonlarinin

etkililiginin bir gostergesi olarak da diisiiniilebilmektedir.
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Sekil 6.9. Tiim denetimli 6grenme algoritmalarinin farkli atak tiirleri ve
SNR seviyelerinde AUC degerlerinin karsilagtirmasi (modiilasyon =
QPSK, bant genisligi = 1.4 Mz, M=6).

SVM, 5 dB SNR seviyesinde A1, A2, A3 atak tiiriinii en iyi siniflandiran algoritma
olarak gozlemlenmektedir. Daha sonra A1 atak modelin siniflandirilmasinda yaklasik
0,9 degeri ile NN algoritmasinin SVM (~0,95) e yakin bir performans gostermektedir.
NN algoritmast A3 atak modeli i¢in 10 db SNR seviyesinden sonra ~0,95 ile SVM
~0,97 ile benzer bir perofrmans gostermektedir. Random forest algoritmasi
karsilagtirmada en diigiik performansa sahip algoritmadir. A1, A2, A3 atak modelleri
icin ~0,75 degerinde ortalama AUC degerine sahiptir. Gilivenilir rdlenin

siniflandirilmasinda ise 10 dB SNR seviyesinden sonra SVM ve NN algoritmasi i¢in
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0,7 ile 0,99 deger araliginda degismektedir. Ancak Random forest bu deger araligina
20 dB SNR seviyesinden sonra ulagsmaktadir. Bu noktada da diger algoritmalardan

daha diistiik bir performans gostermektedir.
6.2. Denetimsiz Ogrenme Yéntemleri

Bu boliimde denetimsiz 6grenme yontemlerinin tanimlanan atak tiirleri tespitindeki
performans sonuglari incelenmektedir. Algoritmalarin performansi SNR, modiilasyon
ve veri boyutu faktorleri goz Oniine alinarak grafiklerle detaylandirilmistir. Atak
tirlerine gore denetimsiz algoritmalarin performans: incelendiginde, SNR
diizeyindeki artisin olumlu etkisi goriilmektedir. Diisiik SNR seviyesinde bile, tiim
algoritmalarin en az %90 kesinlik seviyesine ulastig1 goriilebilmektedir (Sekil 6.12,
Sekil 6.14 ve Sekil 6.16). Sekil 6.10'da, iForest i¢in hassasiyet seviyesinin %40 ile
%80 arasinda, OCSVM ve LOFun %50 ile %100 arasinda oldugunu
gbzlemlenmektedir.

Farkli SNR seviyesinde giivenli role algilamasinda, hem LOF hem de OCSVM
neredeyse aymi kesinlik performansini gostermektedir ve iForest'in kesinlik
performansinin bu algoritmalara gore daha diisiik oldugu gozlenmektedir. Ayrica,
modiilasyon tiplerinin gilivenli role tespiti icin algoritmalarin kesinlik seviyesi
tizerindeki etkisinin 6nemsiz oldugu goriilmektedir. OCSVM ve LOF'da %70 kesinlik
seviyesine yaklasik 10 dB SNR’da ulasilabilirken, iForest'da 22 dB SNR seviyesinde

ulasilabilecegi goriilmektedir.

Kesinlik, yalnizca saldir1 ile roleyi tespit etme performansini temsil eder (gercek
pozitif). Diger yandan, dogruluk/accuracy hem role saldirilarint hem de giivenli
rOleleri (ger¢ek pozitif ve gercek negatif) tespit etme dogrulugu hakkinda 6l¢iim
saglar. Bu nedenle, genel algilama performansini degerlendirmek i¢in algoritmalarin

dogruluk degerleri de sunulmaktadir.

Sekil 6.11'deki giivenli rdle algilamasindaki dogruluk, Sekil 6.10'daki kesinlik,
yaklasik olarak yakindir. Ancak, iForest algoritmasinin dogrulugu, kesinliginden daha
kotiidiir. Yani 20 dB SNR seviyesinde kesinlik ve dogruluk degerleri yaklasik sirasiyla
%70 ve %60't1ir. Genel olarak, SNR varyasyonunun dogruluk ve kesinlik performansi

tizerindeki etkisi, giivenli role algilamasinda dikkat ¢ekicidir.
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Sekil 6.10. Denetimsiz
tiplerinde giivenli role
degerleri.

ogrenme algoritmalarinin farkli modiilasyon
tespitinin SNR seviyesi ekseninde kesinlik

0.9

Accuracy

0.4

Rt
.
-

OCSVM | LOF | IForest
--0---QPSK ---A---QPSK ---¢--- QPSK
—-=¥-=- 16QAM —--%--- 16QAM —-~>--- 16QAM
B64QAM -7~ 64QAM ---p>--- 64QAM

0.3

15 20 25
SNR

30

Sekil 6.11. Denetimsiz 0grenme algoritmalarinin farkli modiilasyon
tiplerinde giivenli role tespitinin SNR seviyesi ekseninde dogruluk

degerleri.
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Role saldirist durumundaki algoritmalarin performans sonuglart Sekil 6.12 ile Sekil
6.17'de gosterilmektedir. Sekil 6.12 ve Sekil 6.13'te sunulan karistirma saldirisi
modelinin (A1) tiim algoritmalar i¢in en diisiik SNR kosullar1 (10 dB ve alt1) altinda
kesinlik ve dogruluk sonuglar1 karsilastirildiginda, dogrulugun 6zellikle kesinlikten

daha diisiik oldugu goriilmektedir.

Bunun nedeni, diisik SNR kosullarinda giivenli rolenin yanlis alarm olarak
degerlendirilebilmesidir ve bu da modelin algilama dogrulugunu etkilemektedir.
Bununla birlikte, bu yanlis alarmlarda bile, %80 ve {izeri dogruluk elde edilir. Sadece
kesinlik goz Oniine alindiginda, A1 saldir1 modeli icin tiim algoritmalarda %90'in

tizerinde performans elde edilebilmektedir.
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Sekil 6.12. Denetimsiz 0grenme algoritmalarinin farkli modiilasyon
tiplerinde karistirma atagi (Al) tespitinin SNR seviyesi ekseninde
kesinlik degerleri.

Al ve A2 atak tiirlerini algilamada OCSVM, kesinlik performans1 LOF ve iForest'ten
15 dB SNR seviyesine kadar daha fazla etkilenmistir. Sekil 6.14'te gosterildigi gibi
yeni veri iletme atagi (A2) tespiti, tiim SNR degerleri i¢in LOF ve iForest algoritmalari
%95'in tizerinde kesinlige sahiptir; ancak OCSVM bunu yaklasik 20 dB'den daha
yliksek SNR seviyesinde yakalayabilmektedir.
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Sekil 6.13. Denetimsiz 6grenme algoritmalarinin farkli modiilasyon
tiplerinde karistirma atagi (Al) tespitinin SNR seviyesi ekseninde
dogruluk degerleri.

Sekil 6.15'te verilen yeni veri iletme (A2) atagi tespitinde algoritmalarin dogrulugu
incelendiginde, LOF algoritmas1 tiim SNR degerleri i¢in %95'in {izerinde performans
gosterirken, OCSVM ve iForest 20 dB'den daha yiiksek SNR degerlerinde ayni
performanst gosterebilmistir. Farklt veri enjeksiyon saldirisinin (A3) tespiti i¢in
algoritmalarin kesinligi ve dogrulugu sirasiyla Sekil 6.16 ve Sekil 6.17'de

sunulmaktadir.

Tiim algoritmalar sirastyla %95 ve %90'in {izerinde kesinlik ve dogruluk
performansina sahiptir. Genel olarak, A1, A2 ve A3 atak tiirlerinin algilanmasinda tiim
algoritmalar %90'nin {izerinde kesinlik performansi gostermektedir. Dogruluk
performanst agisindan, iForest algoritmasinin, 6zellikle A1 ve A2 ataklarini tespit
etmek icin diisiik SNR seviyesinden, yani 10 dB ve daha diisiik seviyeden etkilendigi
goriilmektedir. iForest algoritmasinin giiriiltliden daha fazla etkilenmesinin nedeni,
karar agaclar1 temelli algoritmlarda modellerin egitim verisine ¢ok fazla uymasindan
kaynaklanmaktadir. Bu modeler egitim verileri iizerinde yiiksek bagarim gosterirken

farkli bir veri ile test edilmek istendiginde dogruluk seviyeleri dismektedir.
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Sekil 6.14. Denetimsiz O6grenme algoritmalarinin farklt modiilasyon
tiplerinde yeni veri iletme atagi (A2) tespitinin SNR seviyesi ekseninde
kesinlik degerleri.
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Sekil 6.15. Denetimsiz 6grenme algoritmalarinin farkli modiilasyon
tiplerinde yeni veri iletme atagi (A2) tespitinin SNR seviyesi ekseninde
dogruluk degerleri.
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Aykar1 degeri tespit oranini artirmak i¢in; eger LOF algoritmasinda komsuluk degeri
artirtlirsa, OCSVM ve iForest'ten ¢ok daha yiiksek bir dogruluga sahip olabilir.
Yiiksek boyutlu hiper kiireyi haritalayan OCSVM icin de yiiksek bir dogruluk

gozlenmektedir.

Bununla birlikte iForest, LOF ve OCSVM'den daha yiiksek boyutsallikta bile iyi bir
ortalama performansa sahiptir; ancak asir1 6grenme sorununun getirdigi yiiksek yanlis
alarm orani nedeniyle daha az dogruluktadir. Giivenli réle tespiti sonucunda OCSVM,
karsilagtirmamizda onemli bir ayarlama gerektirmeden az miktarda egitim verisi ile

yiiksek performansa sahiptir ve pratik uygulamalar i¢in iyi bir adaydir.

Modiilasyon tiplerinin (QPSK, 16QAM, 64QAM) algoritmalarin performansi
tizerindeki etkisi incelendiginde, dogruluk degerlerinin Tablo 6.2'de gosterildigi gibi,
aym atak tipi i¢in onemli Ol¢lide etkilenmedigi goriilmektedir. Bu durum ¢alismada
onerdigimiz atak tespit modelinin saglamligi, geometrik sintal 6zelliklerinin veriyi

modelleme noktasindaki 6nemi hakkinda bir bakis acis1 sunmaktadir.

Tablo 5.1'de belirtilen parametreler algoritmlarin simiilasyonu sirasinda kullanilmastir.
Bununla birlikte, v, £ ve taban tahmincisi (base estimator) parametrelerinin biiyiik
degerleri, asir1 6grenme sorununa neden olmaktadir ve bu nedenle, algoritmalarin

tlimii i¢in yanlis alarm oranin1 artirir ve saldirt algilama dogrulugunu azaltir.

Tek smifli aykirt deger tespit algoritmalarinda kullanilan parametrelerin, en dogru
sonuglar1 verdikleri noktada se¢ilmesi biiyiik 6nem tasimaktadir. Bu tez calismasinda
secilen parametreler ise, algoritmalarin bu parametreler i¢in olas1 deger araliklarinda
smnanmalari ile elde edilmis en dengeli 6grenmenin saglandig1 noktalar olarak tespit

edilmistir.

Sistemin performansini degerlendirmek i¢in kullanilan bir diger parametre veri boyutu
M'dir. Veri boyutunun etkisi i¢in sonuglar Tablo 6.1'de 6zetlenmistir. Veri boyutunun
saldir1 tespiti tizerinde dikkate deger bir etkisi gozlenmemistir. Veri boyutu 6zellikle
giivenli role algilama durumunda 6nemlidir. M degeri 6'dan 100'e yiikseltildiginde,

Ozellikle giivenli role algilama durumu igin algoritmalarin dogrulugu artmaktadir.
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Sekil 6.16. Denetimsiz 6grenme algoritmalarinin farkli modiilasyon
tiplerinde veri enjeksiyon atagi (A3) tespitinin SNR seviyesi ekseninde
kesinlik degerleri.

0.950.+C

A

Accuracy
o
0]
(&)
T
1

0.8 4
OCSVM | LOF |  IForest
0.75 1 --©-—-QPSK -4 QPSK --—<}---QPSK
—-—¥-=- 16QAM —--%-=- 16QAM —>-=- 16QAM
64QAM -~/ 64QAM ---P>--- 64QAM
07 1 1 1 1
5 10 15 20 25 30
SNR

Sekil 6.17. Denetimsiz 6grenme algoritmalarinin farkli modiilasyon
tiplerinde veri enjeksiyon atagi (A2) tespitinin SNR seviyesi
ekseninde dogruluk degerleri.
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Algoritmalarin AUC performansi Sekil 6.18'de gosterilmektedir. Tiim algoritmalarin
AUC degerleri, atak tespit vakalar1 i¢in 0.9'un tlizerindedir. Tiim saldirt tiirleri igin,
0.95 ve istii AUC degerlerine sahip LOF algoritmasinin performansinin, diger
algoritmalardan daha {istiin oldugu gortilmektedir.

Giivenli role algilama ile ilgili olarak, 15 dB SNR seviyesi icin AUC degerleri
incelendiginde, LOF, OCSVM ve iForest algoritmalarinin AUC degerleri sirasiyla
0.81, 0.78 ve 0.58'dir. iForest algoritmasi1 giivenli roleleri algilamada bu algoritmalar
kadar basarili sonuglar iiretememistir. LOF algoritmast en biiyiik ortalama AUC
performansina sahiptir ve daha sonra OCSVM algoritmas1 gelmektedir. Sonuglar; bu
algoritmalar ile uygulanabilir sonuclar elde edebilmek ve bu iki algoritmanin 10 dB
ve daha diisiik SNR seviyelerinde bile kotii niyetli ve giivenli roleleri tespit etmek i¢in

kullanilabilecegini gostermektedir.

Mean area under the curve (AUC)

0.4 1~ ) ocsVM | LOF | IForest 1
--0--- A1 === A1 -—p--- A1
03l --=¥--- A2 A2 A2 |
' A3 -t A3 %= A3
---4\--- Secure Relay --<>--- Secure Relay ---E%--- Secure Relay
02 1 1 1 1
5 10 15 20 25 30

SNR (dB)
Sekil 6.18. Tiim denetimsiz 6grenme algoritmalarinin farkl atak tiirleri
ve SNR seviyelerinde karsilagtirmasit (modiilasyon = QPSK, bant
genisligi = 1.4 Mz, M=6).
Yukarida sunulan sonuglara dayanarak, LTE-A agindaki kotii amaglh role algilama
sorunu hakkinda iki kesin agiklama yapilabilir. [lk gézlem, denetimsiz 6grenme veya

aykir tespit yontemlerinin kendi aralarinda karsilastirilmasi ile ilgilidir. OCSVM ve
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LOF icin yiiksek dogruluk gdzlenir. Bununla birlikte, yliksek yanlig alarm oranina
neden olan asir1 6grenme problemi nedeniyle, iForest'in yiiksek boyutsallik ile
ortalama dogruluk performansi1 géz oniine alinmalidir. LOF, role saldirilarini tespit
etmede OCSVM ve iForest ile karsilastirildiginda daha yiiksek dogruluk ve kesinlik
degerlerine sahiptir, ancak performansi yeterince ¢ok sayida komsu se¢gmeye baglidir.
Bu nedenle, OCSVM, karsilastirmamizda 6nemli bir ayarlama gerektirmeden, az
miktarda veri performansi ile kotii amacli role algilama problemi i¢in iyi bir adaydir.
Ikinci gozlem, performans hakkinda incelenen denetimsiz 6grenme yontemlerinin
denetimli 6grenme ve geleneksel yontemlerle karsilastirilmasidir. Bu yontemlerin
ortalama tespit dogrulugu goz Oniine alindiginda, LOF ve OCSVM denetimli
ogrenmeyi (NN, SVM, Random forest) ve geleneksel yontemleri (Bolim 6.3.’de
detaylandirilmistir) geride birakmaktadir. Bunun nedeni, Onerilen yaklasimin
performans karsilagtirmasi i¢in 6nemli bir zorluk olan egitim asamasindaki veri

esnekligidir.

Tablo 6.1. Tiim algoritmalarin modiilasyon etkisinin dogruluk degerleri tizerindeki
etkisi (SNR = 15 dB, Bant genisligi = 1.4 MHz, M = 6).

QPSK 16QAM 64QAM
OCSVM LOF iForest OCSVM LOF iForest OCSVM LOF iForest
Secure Relay 0.75 078 0.62 0.82 0.89 0.57 0.84 0.88 0.56
(C;’f]ﬂ)’hng Attack 0.95 098  0.96 0.93 0.98 0.97 0.97 0.98 0.92
Regenerative
Attack (A2) 0.99 098 091 0.97 0.98 0.95 0.98 0.97 0.87
False Data
Injection Attack 0.99 098 098 0.98 0.98 0.94 0.98 0.98 0.97
(A3)

Tablo 6.2. Tim algoritmalarin egitim veri sayisinin dogruluk degerleri lizerindeki
etkisi (SNR = 15 dB, Bant genisligi = 1.4 MHz, M = 6,25,100).

6 (1.4 MHz) 25 (5MHz) 100 (20MHz)

OCSVM LOF iForest OCSVM LOF iForest OCSVM LOF iForest
Secure Relay 0.75 0.78 0.62 0.88 0.92 0.68 0.91 0.99 0.73
Garbling Attack 0.95 0.98 0.96 0.95 0.98 0.96 0.96 0.99 0.96
(A1)
Regenerative 0.99 0.98 0.91 0.99 0.99 0.91 0.99 0.99 0.92
Attack (A2)
False Data 0.99 0.98 0.98 0.99 0.99 0.98 0.99 0.99 0.98
Injection Attack
(A3)

6.3. Istatistiksel Ogrenme Yontemleri

Bu boliimde istatistiksel Ogrenme yontemlerinin, tanimlanan atak tiirlerini

siniflandirmadaki performansi incelenmektedir. Istatistiksel yaklasimin temelleri
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Boliim 4.4’de veri kiimesinin 6zellikleri {izerinden acgiklanmistir. Geleneksel olarak
kullanilan bir yaklagim olmasindan dolay1 bu tezde, istatistiksel yaklasimin basarisi
diger yaklasimlarla beraber sunulmakta, calismanin faydasinin mevcut yaklasimlara
karsin daha yiiksek performansa sahip oldugu farkli perspektiften agiklanmaktadir.
PPCA yoOnteminin 6z degerler ile olasiliksal tahminlerde bulunarak siniflandirma
sonuglari, egitim veri kiimesi icerisindeki 6z degerleri ile hesaplanmaktadir. Sonuglar
detaylandirdigimizda yontemin ayristirma noktasinda dogruluk degerinin %60’1n
altinda kaldig1 goriilmektedir. Bunun nedeni veri kiimesindeki her sinifin tek bir 6z
degerle ifade edilmesidir. Tek bir 6z deger istatistiksel olarak siniflandirmay1 gegersiz

kilmaktadir.

Benzer sekilde LSA yontemi ise (en kiigiik kareler yontemi) egitim veri kiimesi
icerisinden rastgele segilen ornekler igerisindeki mesafeyi 6grenerek simiflandirir.
Ancak sunulan atak modelleri ve sistem modeli igerisinde verilerin geometrik olarak
ayristirilabilmesinin zorlugu halihazirda problemin temeli olarak sunulmaktadir. Bu
nedenle bu yontemin tiim Ornekleri aykirt yani atak olarak siniflandirmasi
ongoriildigii gibi gerceklesmistir. LSA yOontemi tiim test orneklerini aykir1 olarak
kategorilendirmekte ve bu noktada giivenilir rdleye ait Ornekleri atak olarak
siniflandirarak tezde tanimlanan sistem ve atak modelleri iizerinde bir bagariminin

olmadig1 anlasilmaktadir.
6.4. Yontemlerin Performans ve Karmasikhik Karsilastirmasi

Algoritma uygulamalarindaki bir bagka performans degerlendirmesi karmasiklik
analizidir. Bu c¢alismada, atak tespitinde wuygulanan makine Ogrenimesi
algoritmalarinin karmasiklik analizi olarak zaman ve donanmim ihtiyaglar1 analiz
edilmistir. Simiilasyonlar Intel (R) Core ™ i7-7500U, CPU 2.90 GHz ve 8GB RAM

donanim 6zelliklerinde bilgisayarda gergeklestirilmistir.

Bu calismada uygulanan her algoritma i¢in degisen veri boyutuna (M) karsin egitim
stiresi elde edilmis ve Sekil 6.20'de grafik olarak gosterilmistir. Beklendigi iizere, daha
bliyiik veri boyutu daha uzun egitim siiresine neden olmaktadir ve Random Forest,
egitim siiresi agisindan en hizli algoritma olarak gdzlemlenmektedir. ikinci olarak
OCSVM ve SVM algoritmalar1 gelmektedir. Uciincii LOF ve sirastyla iForest, LSA,

PPCA ve sonuncu olarak NN algoritmas1 gelmektedir.
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Sekil 6.19. Algoritmalarin egitim asamasi siireleri (modiilasyon =
QPSK, SNR = 15, bant genisligi = 1.4 MHz).
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Sekil 6.20. Algoritmalarin tahmin siireci siireleri (modiilasyon = QPSK,
SNR = 15, bant genisligi = 1.4 MHz).
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Algoritmalarin test fazi i¢in zaman karmasikligi Sekil 6.20'de, test verilerinin atak
veya gilivenli olup olmadigina ya da hangi sinifa ait olduklarina dair kararin verildigi
tahmin asamasini gostermektedir. Tahmin siiresi maliyetinin denetimsiz algoritmalar
icin yaklasik olarak ayni oldugu goriilmektedir. LSA, PPCA, NN ve SVM ise tahmin
stirelerinde birbirilerine yakinken Random Forest algoritmasinin diger algoritmalara
gore en kisa siire tahminde bulundugu goriilmektedir. Egitim asamasi sirasinda
algoritmalarin bellek kullanim1 da degisen veri boyutuna gore analizleri Sekil 6.21'de
gosterilmektedir. Veri boyutu arttikca, algoritmalar tarafindan kullanilan bellek
miktar1 da artmaktadir; ancak en kotli durumda denetimsiz algoritmalar 1 MB bellek
alanin1 agmazken denetimli ve istatistiksel 6grenme yontemlerinde 10 MB bellek
kullanimlar1 goriilmektedir. Denetimsiz algoritmalar igerisinde OCSVM algoritmasi
en bliyiik bellek alanini tiiketmektedir. Tahmin asamasindaki algoritmalarin bellek

kullanimi ise goz ard1 edilecek kadar kiiciik oldugundan, grafiklerde gosterilmektedir.

Algoritmalarin bellek tiiketim maliyeti gz Oniine alindiginda, bu algoritmalarin kii¢iik
kapasiteli cihazlarda bile uygulanmasinin miimkiin olabilecegi gozlenmektedir. Role
ataklarini algilama sisteminin uygulanabilirligi baglaminda, algilama algoritmalarinin
bellek ve zaman gereksinimleri kiigiik kapasiteli kullanic1 ekipmani ig¢in
uygulanabilirlik gostermektedir. Sekil 6.19 ve Sekil 6.21'de gosterildigi gibi, 1.4 MHz
bant genisligi ile 6 RB egitim veri boyutu, modeli egitmek i¢in kiigiik bellek alani ve

stiresi gerektirmektedir.

Algoritmalarin egitim siireleri ve tahmin siireleri agisindan karmasikligi Sekil 6.19 ve
Sekil 6.20'de verilmistir. Algoritmalarin zaman karmasikliginda baskin bir faktor olan
ve tahmin siirelerinden nispeten daha biiyiik olan egitim siiresi agisindan OCSVM,
diger yontemlerden daha iyi performans gostermektedir. Diger denetimsiz yontemler
(LOF ve iForest), denetlenen yontemlerle karsilastirildiginda daha kiiclik egitim
stirelerine sahiptir. Denetimsiz yontemler, denetimli ve istatistiksel yontemlere kiyasla
daha uzun tahmin siirelerine sahiptir. Denetimli ve istatistiksel yontemlerin bellek
kullanim performansi, Sekil 6.21'de goriildiigli gibi denetlenetimsiz yontemlerden
belirgin sekilde daha diistiktiir. Bu calismada uygulanan algoritmalar i¢in Random
Forest, NN, SVM, LSA, PPCA, LOF, OCSVM ve iForest'in egitim karmagikliklari
sirastyla O(LMlog (M)), O(ML?), O(L*M), O(L’M), O(L’°M + M), O(Mk + ML),
OM’L + M?) ve O(LMlog (M)).
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Sekil 6.21. Algoritmalarin egitim asamasinda kullandilar1 bellek

miktart (modiilasyon = QPSK, SNR = 15, bant genisligi = 1.4 MHz).

Tablo 6.2. Algoritmalarin egitim verisi ve 6zellik sayisi ile performans iligkisi.

Egitim Siiresi Tahmin Siiresi Bellek Kullanim1

Algoritma ’?’M 2L ’?M 2L ’?M 2L
LOF Orta Diisiik Orta Diisiik Diisiik Diisiik
OCSVM Yiiksek Diigiik Yiiksek Diisiik Yiiksek Diisiik
iForest Diisiik Diisiik Diisiik Diisiik Orta Diisiik
LSA Disiik Diisiik Orta Diisiik Orta Diisiik
PPCA Diisiik Yiiksek Diisiik Diisiik Diisiik Yiiksek
NN Orta Diigiik Orta Diisiik Orta Yiiksek
SVM Orta Yiiksek Diisiik Diisiik Orta Yiiksek
Random Forest Diisiik Diigiik Diisiik Diisiik Orta Yiiksek

iForest algoritmasi, LOF algoritmasinin karmasikligindan daha biiyliktiir; fakat
OCSVM algoritmasindan daha az iistel karmasikliga sahiptir. PPCA yontemi ise en
ylksek karmagikliga sahiptir. LSA ve NN de benzer bir karmasikliga sahip olmakla

birlikte aykir1 tespit yontemlerinden daha ytiksektir.

Tablo 6.2, veri boyutu M ve 6zellik boyutu L olmak iizere algoritmalarin egitim

siiresini, tahmin siiresini ve bellek kullanim bagimliliklarini &zetlemektedir. Ote

yandan, veri boyutunun etkisi algoritmaya bagli olarak degismektedir.
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7. SONUCLAR VE ONERILER

Bu tezde, isbirlik¢i LTE-A aglarda koétii amacli rélelerin fiziksel katmanda tespit
edilebilmesi problemi iizerinde durulmustur. Ataklarin tespiti, hedef diigiimde réleden
alian sinyalin demodiilasyon ve kanal tahmin islemlerinden 6nce gerceklestirilmistir.
Isbirlik¢i role sistemleri icin ilk adimda, hedef diigiimde alinan réle sinyali ile isbirligi
yapmadan Once, atak tespiti yaparak kablosuz iletisim sistemlerinde énemli bir katki
saglayacagi goriilmektedir. Makine 6grenmesi tekniklerinin denetimli, denetimsiz ve
istatistiksel Ogrenme yaklagimlar1 kullanilarak fiziksel katmanda atak tespit
problemine ¢oziim getirilmesi hedeflenmistir. Daha spesifik olarak, aykiri algilama
yaklagimi altinda OCSVM, LOF ve iFores algoritmalar1 denetimsiz bir 6grenme
yontemi olarak degerlendirilmistir, SVM, NN ve Random forest ise denetimli
siiflandirma kategorisinde iken, son olarak PPCA, LSA istatistiksel yontemler olarak
degerlendirilmistir. Veri karistirma, yanlis veri enjeksiyonu ve yeni veri iletme atagi
gibi role ataklarimi tespit etmek i¢in SNR, modiilasyon tipi, veri boyutu ekseninde
algoritmalarin kesinlik, dogruluk, AUC performanslari iizerine etkileri arastirilmistir.
Bu tez calismasinda, diisiik SNR kosullarinda bile yliksek kesinlik ve dogruluk
performanslarina sahip tek sinifli denetimsiz 6grenme yontemleri kullanilarak kotii
amach role ataklarinin denetimli ve istatistiksel yontemlere gore daha basarili bir
sekilde tespit edilebilecegi gosterilmistir. Denetimli algoritmalarin daha fazla egitim
verisine ihtiya¢ duymasi, atak modellerinin egitim verisi igerisinde olmasi ve
kamasikliginin daha yiiksek olmasi nedeni ile pratikte uygulanabilirlik a¢isindan etkili

bulunmamastir.

Tim denetimsiz algoritmalar icin AUC degerleri, atak tespit vakalar1 i¢in 0.9'un
tizerindedir. Tiim saldir tiirleri i¢in, LOF algoritmasinin performansinin OCSVM ve
iForest algoritmalarindan daha {istiin oldugu goriilmistiir. Kotii amacglh rolelerin
algilanmasi i¢in algoritmalarin dogruluk performansi, LTE-A agindaki modiilasyon
tipi (QPSK, 16-QAM, 64-QAM) degistirildiginde onemli Slgiide etkilenmemistir.
Ayrica, degisen veri boyutu M'nin saldir1 tespit performansi iizerindeki etkisinin

Oonemsiz oldugu gozlenmistir. Ancak denetimli algoritmalar i¢in tersi durum sz
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konusudur. Egitim veri miktar1 diistiiglinde dogruluk ve keskinlik degerleri de
diismektedir. Bu calisma, egitim asamasinda minimum kaynaklarin, yani LTE-A
sistemlerinde en diisiik bant genisligine sahip iken ve bir ¢ergevede taginabilecek en
diistik RB miktarinin, kotii niyetli role ataklarini etkili bir sekilde tespit etmek i¢in
denetimsiz algoritmalarin kullanilabilecegini gostermistir. Sonuglar, bu algoritmalarin
ayriva kiiciik kapasiteli cihazlarda bile uygulanmasinin miimkiin oldugunu

gostermektedir.

Bu ¢aligmanin en biiytik katkisi, LTE-A agindaki koétii niyetli role diigiimlerinin etkili
bir sekilde algilanmasi i¢in denetimsiz Ogrenme yaklagimiin, aykiri algilama
problemi icin uygulanabilirliginin gosterilmesidir. Ayrica, geleneksel istatistiksel
yaklagimlar kullanilarak tespit edilmesi olduk¢a zor olan fiziksel katmandaki kotii
amagcli ve giivenli rolelerin temel bant sinyal 6zelliklerinin, ML tabanli yaklagimlarda,

ozelliklerin dogru se¢ilmesiyle ayirt edilebildiginin gosterilmesidir

sistemlerinde en diislik bant genisligine sahip iken ve bir ¢ergevede tasinabilecek en
diisiik RB miktarinin, koti niyetli role ataklarini etkili bir sekilde tespit etmek igin
denetimsiz algoritmalarin kullanilabilece§ini gostermistir. Sonuglar ayrica bu
algoritmalarin kiigiik kapasiteli cihazlarda bile uygulanmasinin miimkiin oldugunu

gostermektedir.

Bu calismanin en biiyiik katkisi, LTE-A agindaki kotii niyetli role diiglimlerinin etkili
bir sekilde algilanmasi i¢in denetimsiz 6grenme yaklagiminin, aykiri algilama
problemi i¢in uygulanabilirliinin gosterilmesidir. Ayrica, geleneksel istatistiksel
yaklasimlar kullanilarak tespit edilmesi olduk¢a zor olan fiziksel katmandaki kotii
amagcli ve giivenli rolelerin temel bant sinyal 6zelliklerinin, ML tabanli yaklasimlarda,

Ozelliklerin dogru secilmesiyle ayirt edilebildigini gosterilmistir.
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