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RSA ALGORITMA GERCEKLEMELERI ICIN GUC TUKETIMI SALDIRI
YONTEMLERI

OZET

Yan Kanal Analizi (YKA), bir sifreleme ger¢eklemesinin dogasi geregi sahip oldugu,
islem siiresi, gii¢ tiiketimi, elektromanyetik yayinimu, 1s1 ve ses yayinimi gibi istemsiz
giris ¢ikislarinin kullanilarak anahtar degeri hakkinda bilgi edinilmesini saglayan bir
analiz yontemidir. Gii¢ analizi, hedef sifreleme gergeklemesinin standart galismasi
sirasinda ortaya ¢ikan gii¢ tiikketiminin analizine dayanmaktadir. Basit Gii¢ Analizi
(BGA), Farksal Gii¢ Analizi (FGA), Ilintisel gii¢ Analizi (IGA) ve Cakisma Analizi
(CA) gibi tiirleri olan gii¢ analizinin temelinde sayisal bir devrede olusan anlik giic
tiketiminin, o anda islenen veri ve gerceklesen islem adimina bagimli olmasi
yatmaktadir. RSA (Rvest-Shamir-Adelman) algoritmasi pratik olarak kullanilmis olan
ilk nesil asimetrik kriptolojik algoritma olup, acik anahtar sistemlerinde, 6zel anahtar
dagitimi, imzalama ve imza dogrulama gibi amaglarla kullanilmaktadir. Giiniimiizde
gelistirilen sifreleme cihazlari, FIPS-140, ISO/IEC 19790 gibi, kriptolojik modiillerin
giivenlik analizine yonelik uluslararasi standartlar kapsaminda test edilmektedir. Bu
tez ¢alismasinin amaci, sifreleme cihazlarinda bulunan RSA gergeklemelerinin giic
analizine yonelik 6zgilin yontemler gelistirerek ilgili literatiire ve dolayisiyla glivenlik
test stireclerine katki saglamaktir. Bu dogrultuda tez siirecinde, yatayda ¢apraz ilinti
analizi tabanlh iki yontem ve hem yatay hem dikeyde egrileri isleyen ilintisel giic
analizi tabanli iki yontem literatiire kazandirilmistir. Uygulamalarda saldir1 hedefi
olarak hem hazir bir ASIC devresi, hem de FPGA tabanli RSA devreleri kullanilmastir.
Gelistirilen analizler gergek gii¢ tiiketim egrilerinin yan1 sira FPGA devresine ait
benzetim egrilerine de uygulanmistir. Benzetim egrileri ile ¢alisilmasi, tasarlanacak
sifreleme modiillerinin gilivenlik aciklarinin 6nceden tespit edilebilmesi agisindan
onemlidir. Gergek gii¢ tiiketim egrilerini kaydetmek i¢in osiloskop ve hedef cihazlarla
haberlesen uygulama programlar gelistirilmistir. Benzetim gii¢ egrilerini elde etmek
icin ise FPGA benzetim yazilimlariin bir ¢iktist olan ve devrede anlik sinyal degisim
bilgilerini igeren davranigsal seviye ve yerlestirme-baglama (post place route)
seviyesindeki VCD (Value Change Dump) dosyalarii ayiklayan yazilimlar
gelistirilmistir. Bu tez ¢alismasinin literatiire sundugu asil katkilar ise gii¢ egrilerini
hem yatayda hem dikeyde kullanan IGA yaklagimi, ilinti egrilerinin sadece tepe
degerlerini degil birbirleri ile olan iligkisini kullanan sablon IGA yaklasimi, yataydaki
capraz ilinti degerlerini birden ¢ok egride ilintiler toplami ve saya¢ yontemleri ile
birlestiren ¢apraz ilinti yaklagimi, saldirida ayni anda islem goren anahtar bitlerinin alt
islemleri yerine birden fazla anahtar bitine ait alanin kullanilarak boylece ayn1 anda
islem gérmeyen birden ¢ok bitin elde edilebilmesi yaklasimi seklinde siralanabilir.

Anahtar Kelimeler: Cakisma Analizi, Capraz Ilinti Analizi, Ilintisel Gii¢ Analizi,
RSA, Yan Kanal Analizi.
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POWER CONSUMPTION ATTACK METHODS FOR RSA ALGORITHM
IMPLEMENTATIONS

ABSTRACT

Side Channel Analysis (SCA) is a method that, by the nature of an encryption device,
allows you to obtain information about the key value using unvanted input outputs
such as processing time, power consumption, electronmagnetic emission, heat and
sound emission. Power analysis is based on the analysis of power consumption that
occurs during the standard operation of target encryption implementation. At the heart
of power analysis, such as Simple Power analysis (SPA), Differential Power Analysis
(FGA), Correlation Power Analysis (CPA), and Collision Analysis (CA), is the fact
that instantaneous power consumption in a digital circuit depends on the data we are
currently processing and the process step that is taking place. RSA (Rvest-Shamir-
Adelman) algorithm is the first generation asymmetric cryptological algorithm that has
been used practically and is used in public key systems for purposes such as private
key distribution, signing and signature verification. Encryption devices are tested
under international standards for security analysis of cryptological modules, such as
FIPS-140, ISO/IEC 19790. The aim of this thesis is to contribute to the relevant
literature and therefore security testing processes by developing original methods for
power analysis of RSA implementations in encryption devices. In this direction, during
the thesis process, two methods based on horizontal cross-correlation analysis and two
methods based on correlation power analysis that process curves in both horizontal
and vertical direction were introduced to the literature. Both a ready-made ASIC
circuit and FPGA-based RSA circuits were used as attack targets in applications. The
developed analyses were applied to actual power consumption curves as well as to
simulation curves of FPGA circuit. Working with simulation curves is important in
terms of detecting vulnerabilities of the encryption modules to be designed in advance.
Application programs that communicate with oscilloscopes and target devices have
been developed to record actual power consumption curves. In order to obtain
simulation power curves, software has been developed that extracts VCD (Value
Change Dump) files at the behavioral level and Post place route level, which is an
output of FPGA simulation software and contains instantaneous signal change
information in the circuit. The main contributions of this thesis to the literature are the
IGA approach which uses power curves both horizontally and vertically, the template
IGA approach which uses not only the peak values of the correlation curves, but also
the relationship between each other, the cross-correlation approach which combines
horizontal cross-correlation values in multiple curves, uses of trace field belonging to
multiple key bits instead of sub operations of key bits that are not treated at the same
time.

Keywords: Collision Analysis, Cross Correlation Analysis, Correlation Power
Analysis, RSA, Side Channel Analysis.



GIRIS

Giiniimiizde, saglik, bankacilik ve askeri sistemlerden giinliik hayata kadar her alanda
sayisal elektronik cihazlar kullanilmakta olup, bu cihazlarda 6nemli miktarda veri
islenmektedir. islenen verinin giivenliginin saglanmasi ise her zaman &nemli bir konu
olmustur. Sayisal bir cihazda iglenen verinin giivenliginin saglanmasi, i¢erdigi bilginin
gizliliginin, bitiinliiginiin korunmasi, dogru kaynaktan geldiginin kanitlanmasi ve
taklit edilmezliginin garantilenmesi anlamlarina gelmektedir. Bilgi giivenliginin bu
dort ayagini saglamak amaciyla, veri isleyen cihazlarda ve sistemlerde kriptolojik
algoritma ve protokoller kullanilmaktadir. “Kerckhoffs” ilkeleri [1] geregi, sifreleme
algoritmalarinda, algoritmanin matematiksel akist bellidir, ya da gizli olmasmnin bir
Oonemi yoktur ancak algoritmaya bir parametre olarak verilen “gizli anahtar”
degerlerinin korunmasi gerekir. Sifreleme yapan sistemler, tek ¢ikisi sifreli veri olan
bir kara kutu olarak diigtiniildiigiinde, kara kutunun dis diinyayla olan baglantilari
sadece giris ¢ikis kanallarindan ibaret olmaktadir. Bu kara kutunun, kurcalama tipi
cesitli fiziksel saldirilara ve giris cikis ara yiizlerinden gelecek ¢esitli mantiksal
saldirilara kars: dayanikli bir yapiya sahip olmasi, anahtar degerini dogrudan ya da
dolayli sekilde dis diinyaya vermemesi gerekir. Bu kabuller 1s18inda kripto analiz
disiplini, sifreleme algoritmalarinin, standart giris ¢ikislarini kullanarak, matematiksel
giiciinii 6l¢meye ¢alisir. Eger matematiksel olarak gii¢lii bir algoritmanin, anahtar boyu
deneme yanilma yoOntemini elverissiz yapacak kadar uzun secilmigse ve uygun
kullanim kosullarina gore kullanilmigsa kriptolojik agisindan gilivenli kabul

edilmektedir.

Son yillarda ortaya ¢ikan ve Yan Kanal Analizi (YKA) olarak adlandirilan saldir tiiri,
giivenlik agisindan, sifreleme algoritmalarinin matematiksel giiciiniin yani sira, nasil
gerekgelendiginin de 6nemli oldugunu, aksi halde kara kutu sistemlerden dis diinyaya
sanilandan ¢ok daha fazla sistem bilgisi sizabilecegini ortaya koymustur. Sayisal
devreler, dogas1 geregi, tlizerinde kosan algoritmalarla iliskili sekilde zaman harcar,
giic tliketir, 1sinir, ses ¢ikarir veya elektromanyetik yaymim yaparlar. YKA tiirii

saldirilar, algoritmalarin standart giris ¢ikiglarinin yani sira, kosturumu sirasinda
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olusan ve yan kanal bilgisi olarak isimlendirilen bu fiziksel degisimleri de analiz
etmektedir. Hedef sistemlerden Ol¢iilen yan kanal degisimleri, algoritma adimlarinda
ortaya ¢ikan ara degerler hakkinda da bilgi verdiginden, yan kanal analizi ile klasik
kripto analizin Otesine gecilmekte, matematiksel acidan giiclii olan sifreleme
algoritmalarinin anahtarlar1 bile deneme yanilma yonteminden ¢ok daha hizli bir
sekilde parcalar halinde elde edilebilmektedir. YKA tiirii saldirilar, hedef algoritmanin
ne sekilde gerceklendigi ile ilgilendiginden “gergekleme saldiris1” olarak
nitelendirilmekte ve hedef sistemlerin fiziksel degisimlerini kullandig1 igin de “fiziksel

saldirilar” sinifina girmektedir.

YKA saldirilar1 bilim diinyasina Kocher ve arkadaslari tarafindan tanmitilmistir [2].
YKA saldirilarinin etken ve edilgen olmak tizere iki temel ¢esidi bulunur. Edilgen
YKA tiirleri, Zaman Analizi [3], Gii¢ Analizi [3 - 6], Elektromanyetik Yaymim
Analizi [8 - 9], Ses Tabanli Analiz [10] olarak adlandirilan ve yan kanal ¢ikiglarinin
gozlenmesine dayanan yontemleri kapsar. Algoritma isleyisi sirasinda devrenin giig ve
saat hattina temasli/temassiz olarak ¢entik ve siniis dalgalar1 uygulayarak, devre
yiizeyine EM, lazer ya da iyon vs. atiglar1 yaparak algoritma ara adimlarinda hatalar
olusturan ve bu hatali ¢iktilart analiz eden Hata Analizi yontemleri [11 - 12] ise etken

YKA sinifin1 olusturur.

RSA (Rvest-Shamir-Adelman) algoritmasi [13] pratik olarak kullanilmis olan ilk nesil
asimetrik kriptolojik algoritma olup, agik anahtar sistemlerinde, 6zel anahtar dagitima,
imzalama ve imza dogrulama gibi amaglarla kullanilmaktadir. YKA saldirilarinin
gerceklenebilir oldugu ortamlarda calisan sifreleme modiillerinde, bu algoritmanin gii¢
analizi agisindan giivenliginin saglanmasi oldukc¢a 6nemlidir. Giiniimiizde gelistirilen
sifreleme cihazlari, FIPS-140-3 [14] , ISO/IEC 19790:2012 [15] gibi, kriptolojik
modiillerin gilivenlik analizine yonelik uluslararasi standartlar kapsaminda test
edilmektedir. Bu siireglerde YKA saldirilarina kars1 dayaniklilik testleri de 6nemli bir
yer tutmaktadir. Bu tez ¢alismasinin amaci, sifreleme cihazlarinda bulunan RSA
gerceklemelerinin gii¢ analizine yonelik 6zgiin yontemler gelistirerek ilgili literatiire
ve dolayisiyla gilivenlik test silireclerine katki saglamaktir. Bu dogrultuda tez
kapsaminda, yatayda c¢apraz ilinti analizi tabanli iki yontem [16 - 17] ve hem yatay
hem dikeyde egrileri isleyen ilintisel gii¢ analizi tabanli [18 , 19] iki yontem literatiire

kazandirilmistir. Gii¢ analizi caligsmalarinda klasik dikey analiz yontemlerinin yani sira
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son yillarda gii¢ egrisi alanlarini yatayda da isleyebilen, boylece egrileri daha etkin bir
sekilde kullanabilen yontemler 6n plana ¢ikmaktadir. Tez kapsaminda gelistirilen
calismalar, gili¢ egrilerini hem yatayda hem dikeyde kullanabiliyor olmalari, birden
cok egride yatayda gerceklestirilen analiz sonuglarini birlestirme yaklasimlari, ayni
anda iglem gérmeyen birden fazla anahtar bitini elde ediyor olmalar1 gibi acilardan
literatiire 6zgiin yaklasimlar sunmustur. Bunun yani sira YKA testlerinde kullanilan
giic analizi yontemlerinin, hedef sifreleyiciden elde edilebilecek anahtar bitlerinin
oranini artirmast, saldiriy1 daha az egri ile gerceklestirilebilir hale getirmesi, gereken
islem giiciinde iyilesme saglamasi, saldirty1 daha az gergekleme ayrintisina gereksinim
duyar ve daha uygulanabilir hale getirmesi 6nemlidir. Gelistirilen her bir yontemde bu
alanlarin en az birinde ilerleme saglanmasi hedeflenmistir. Bunun yani sira, kriptolojik
modiillere yonelik giivenlik testi siireglerinde, gii¢ analizi yontemlerinin ka¢ egri
kullanarak basarima ulasilabileceginin kestirilebilmesi de 6nemlidir. Bu baglamda,
gelistirilmis olan yontemlerin kac egri ile anahtar bitlerini elde edebileceginin yani

gerekli egri sayisinin kestirimine yonelik istatistiksel modeller olusturulmustur.

Gelistirilen bu yontemler hazir ASIC RSA devresi ve tez g¢alismalari amaciyla
gelistirilen FPGA tabanli RSA devresinden toplanan gergek giic egrilerine
uygulanmistir. Yontemlerin bir kismi FPGA tabanli devrenin VCD dosyalarinin
ayiklanmasi ile elde edilen benzetim egrilerine de uygulanmistir. Benzetim egrileri ile
calisilmasi, heniiz donanimsal olarak ortaya ¢ikmamis cihazlarda konacak sifreleme
modiillerinin giivenlik a¢iklarinin 6nceden tespit edilebilmesi ve tasarim-ger¢ekleme-

test siireclerinin hizlanmasi agisindan énemlidir.

Tez calismasi su boliimlerden olusmaktadir: Boliim 1° de, kriptolojik devrelerde gii¢
analizine yonelik temel bilgilerin verilmesi hedeflenmistir. Bu bdliimde oncelikle
CMOS devrelerdeki gii¢c kacaginin kaynagi, giic tiikketiminin Sl¢lilmesi ve istatistiksel
analizine yonelik temel bilgiler verilmis, sonrasinda ise bu gii¢ kagaklarini kullanan
YKA tiirler1 tanitilmistir. Yine aymi boliimde RSA algoritmast tanitilmis ve
literatiirdeki RSA iis alma adimlarma uygulanabilecek tiirdeki analizi yontemleri
incelenmistir. Boliim 2’de ise oncelikle saldirilarda kullanilmak iizere tez siirecinde
gelistirilmis ya da hazir olarak kullanilmis RSA devrelerinin 6zellikleri tanitilmistir.
Daha sonra saldirilarda kullanilan bir kismi hazir bir kismi tez siirecinde gelistirilmis

yazilim ve diizenekler tanitilmistir. Boliim 3’de ise gelistirilen 6zgiin gii¢ analizi
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yontemleri tanitilarak yontemlerin deneysel sonuglart gosterilmistir. Son bolimde ise

sonuclar 6zetlenmistir.



1. GUC ANALIZI
1.1. Sayisal Devrelerde Gii¢ Tiiketimi

Sayisal devreler ¢ogunlukla CMOS teknolojisine dayanir. CMOS devrelerde gii¢
tiiketimi, devrenin icerdigi biitiin lojik kapilara ait gii¢ tiikketimleri toplamindan olusur.
CMOS devrelerin gii¢ tiiketim davranisi, en kiigiik CMOS hiicre olan eviricilerin
calisma mantigi ile anlasilabilir [20 - 21]CMOS devrelerde, duragan durum (Static
Power consumption) ve gecici durum (Transient Power Consumption) olarak

adlandirilan iki gesit gii¢ titkketimi bulunmaktadir.
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Sekil 1.1. CMOS evirici lumped-C modeli

Duragan durumda, yani CMOS hiicresindeki sinyaller konum degistirmiyorken,
“PMOS” ve “NMOS” tiirii transistorlar hi¢cbir zaman ayni anda iletime gegmez. Bu
nedenle duragan durumdaki gii¢ tiikketimi yaklasik 0’dir. Gegici (dinamik) durum gii¢
tiiketimi ise ancak hiicre i¢ sinyallerinde, ya da hiicre ¢ikisinda durum degisikligi

oldugu zaman gergeklesen anlik gii¢ tiikketimidir.

Gegici durumda ¢ekilen akim degeri, “dolma akimi (kapasite akim)” ve “dogrudan yol
akimi*“ (baz1 kaynaklarda kisa devre akimi olarak tanimlanmaktadir) olmak iizere iki
bilesenden olusur. Eviricilerin gii¢ tikketimini basitlestirmek amagli kullanilan lumped-
C modeli Sekil 1.1.” de goriilmektedir. Bu model kapasite kaynakli akim karakterini
anlamak i¢in olduk¢a uygundur. Bu modelde, bir hiicrenin i¢ ve dis kapasitelerinin

toplamu C,, olarak adlandirilan toplamsal bir ¢ikis kapasitesi ile temsil edilir. Burada



icsel kapasiteler, hiicrenin ¢ikisina bagli i¢ kapasiteleridir. Digsal kapasiteler ise
hiicrenin ¢ikisina bagl olan elektrik hatlari ve sonraki katta bulunan lojik hiicrelerin
giris kapasitesinden olusur. Kapasite akimi, evirici ¢ikigt 0-1 gegisi yaparken Cy
kapasitesinin VDD kaynagindan ¢ekip yliklendigi akimdir. Evirici ¢ikisi 1-0 gecisi
yaparken C,ikapasitesi topraga dogru yiikiinii kaybeder. Bu sirada, devredeki
besleme kaynagi VDD’den akim ¢ekmez. Bir lojik hiicrede, T siiresi boyunca kapasite
akim bileseninden kaynaklanan ortalama gii¢ tiiketimi (1.1) esitligindeki gibi
hesaplanabilir [20 - 21] Burada “f” devrenin saat frekansi, « ise her bir saat vurusunda
hiicre ¢ikisinda olusan degisim sayisin1 gosteren “etkinlik katsayisidir”. Ornegin bir

lojik hiicre her saat vurusunda ¢ikis bir kez degisiyorsa @ = 1 olacaktir.

1 T
Pap = 7 | Prap(®)dta £+ G,y (L)
0

Dogrudan yol akimi ise ¢ikis kapist durum degistirirken, P ve N transistorlarinin
ikisinin birden iletimde oldugu ve VDD’den topraga dogru gergeklesen gecis
durumunda olusan akimidir. Bazi kaynaklarda kisa devre akimi olarak da
adlandirilmaktadir [20]. Lumped-C modeli ile modellenmis bir eviricinin durum
degistirmesi sirasinda olusturdugu toplam dogrudan yol akimi, yaklasik olarak genligi
“Itepe”’, taban genisligi “tqy” , lrepe degerine erigim siiresi ise a.tgyolan bir liggen
darbe seklindedir (Sekil 1.2). T siiresi boyunca gergeklesen ortalama dogrudan yol gii¢
tiikketimi Pgy, “yi hesaplamak i¢in, bu liggen dalga bigiminin alanini kullanmak yaygin

olarak bagvurulan bir yontemdir [21]

T
Pay = %fo Pay(t) dt = o f* Ieepe * VBp * tqy (1.2)
Sekil 1.2’de , “lumped-C” ile modellenmis bir evirici igin, (a) giris ¢ikis sinyalinin
lojik degisimi ile (b) farkli Cyyy (yiik kapasitesi) degerleri ile ¢ekilen akimin degisimini
gosteren “SPICE” benzetimi goriilmektedir. Sekilden anlasilacagi gibi cikista
gerceklesen 0-1 degisimi sirasinda, 1-0 degisimine gore VDD’den daha fazla akim
cekilmektedir. Bu durum dinamik gii¢ tiikketiminin kapasite bileseninden

kaynaklanmaktadir. Cikista 0-1 degisimi olurken Cyyikapasitesi VDD’den ¢ektigi



akimla dolup, diger durumda VDD’ den akim ¢ekmeyip depoladig yiikii topraga
bosaltmaktadir.

(a)

. 2
) =3 E
T E Tay
B N
T
e
o '
ETR [
H_

Y
W
_“_.
4

IB4 1B Mg 10 D4 1B 1B UEs 1M ks 8n 1B
iy i ey

Sekil 1.2. Evirici lumped-C modeli gii¢ tiiketim benzetimi a) giris ¢ikis degisimi
b) Dogrudan yol akiminin kapasite ile degisimi

Kombinezonsal devrelerde pes pese bagl lojik kapilarda, kap1 girisleri hiicreye ayni
anda erisemezse, kapi ¢ikisinda ara durumlar olusur. Bu degisimler ¢entik (gli¢) olarak
adlandirilir. Sayisal devrelerdeki bu gentiklerin sayisi, isledikleri veri ile baglantili

olup devrenin dinamik gii¢ tiiketiminde oldukga biiyiik bir etkiye sahiptir.
1.1.1.  Anhk gii¢ tiiketimi benzetimi

YKA agisindan da sayisal devrelerin modelleme ve benzetim yolu ile anlik gii¢ tilketim
davraniglarinin kestirilebilmesi olduk¢a oOnemlidir. Sayisal devre tasarimcilarinin
kullandiklar1 gii¢ tiiketimi modellemesi ve benzetimi, analog, lojik ve davranigsal

olmak iizere ii¢ seviyeye ayrilir [21].



“Analog seviye benzetim, gercek gii¢ tikketimine en yakin degerleri veren seviyedir.
Analog benzetim, devredeki tiim transistorlari, baglantilar1 ve devrenin parazitlik
elemanlarin1 da gésteren “baglanti listesi” (netlist) tizerinden calisir. Parazit devre
elemanlan, transistorlar arasi elektriksel baglantilardan ve transistorlarin i¢ parazit
kapasitelerinden kaynaklanir. Devredeki parazit kapasitelerin sayisi oldukca fazla
olabilir ve bu durum benzetimin karmasikligini artirir. Bu karmasiklig1 azaltmak tizere
birtakim yaklasimlar kullanilmaktadir. Ornegin daha dnce bahsedilen ve bir hiicrenin
tim parazit Kapasitelerini tek bir ¢ikis kapasitesi olarak modelleyen “lumped-C”
modeli bunlardan biridir. Sonug olarak parazit bilesenleri de goz Oniinde tutarak
olusturulan baglant1 listesi (netlist), fark denklemleri kullanilarak ¢6ziiliir ve devrede

olusan akim ve gerilim degerleri hesaplanur.

Lojik seviye benzetim, kesinlik agisindan analog seviyeden sonra gelir. Bu seviye
benzetim, kap1 seviyesindeki “baglant1 listesi” tizerinden c¢alisir. Bu listeler kapi
gecikmelerini ve kapi c¢ikiglarimin yiikselme ve diisme zamanlarmi da (back
annotation) icerebilir. Lojik benzetim iki asamadan olusur: Once devredeki kapi
gecisleri benzetime sokulur. Sonra bu gecislerle gili¢ tiiketim eslestirmesi yapilir.
Burada her bir hiicre i¢in, sinyal degisimi oldugu zaman nasil bir gii¢ tiiketiminin
gerceklesecegi hesaplanirken, ¢ikisin kapasite yiiklenmesi ve ¢ikis degisiminin
zamanlamas1 yani gegis stireleri de goz oniinde tutulabilir. Genelde standart hiicre
kiitliphanelerinde hiicrenin gii¢ tiiketim modeli de yer alir ve benzetim araglar1 bu

veriyi kullanir.

Lojik benzetimde standart hiicre kiitiphane modellerinin yani sira, her bir lojik
kapinin, gii¢ tiikketimine esit seviyede katki yaptigini varsayan “Hamming Distance”
(HD) ve Hamming Weight (HW) modelleri de kullanilmaktadir. HD tabanli
modellemede, her bir hiicre i¢in gii¢ tiiketiminin basitce, belli bir anda kapilarin
¢ikisinda olusan 0-1 ya da 1-0 gegisi yani degisim sayisi1 kadar oldugu varsayilir. HW
modelinde ise hiicrenin gii¢ tiikketiminin, belli bir anda kapilarin ¢akislarindaki 1’lerin
sayis1 kadar oldugu varsayilir. Ileriki béliimlerde gériilecegi gibi YKA saldirilarinda
cogunlukla bu basit ama etkili modeller temel alinarak devrelerin teorik gii¢ tiikketimi

hesaplanmaktadir.



Davranigsal seviye gii¢ tilkketim benzetimi ise CMOS devrelerin yiliksek seviye giic
tiketimi tanimlarina dayanmaktadir. Genelde davranigsal seviye gii¢ benzetimi,
devrelerin ortalama gii¢ tiiketimini hesaplamak amaciyla kullanilmaktadir. YKA
kapsaminda sadece devrenin veri ve islem bagimli giic modellerini de kullanan

davranigsal benzetim yaklasimlar1 onemlidir.
1.1.2.  Anlk gii¢ tiiketiminin 6l¢iimii

Bir kriptolojik cihaza gili¢ analizi uygulayabilmek icin devrenin sifreleme
algoritmasini ¢alistirmasi esnasinda harcadigi giiciin dlglilmesi gerekmektedir. Tipik
bir 6l¢iim diizenegi hedef sifreleme cihazi, saat iireteci, gii¢ kaynagi, gii¢ 6l¢iim
devresi ya da EM probu, sayisal drnekleme osiloskobu ve bir bilgisayardan olusur.
Saat iireteci ve gii¢c kaynagi sifreleme devresinin dis saat iireteci ve besleme kaynagi

ile siirtilmesi durumunda gerekmektedir.

Osiloskoplar sadece gerilim 6lgebildigi igin, bir devrenin gii¢ ya da akim degisimini
O0lcmek icin bu biiylikliiklerle orantili gerilim degisimi olusturacak diizenekler
gerekmektedir. Bu tiir bir gerilim sinyali, basit¢e giic kaynagi ve devrenin arasina ya
da devrenin toprak hattina seri bagl ve degeri 1-50 ohm arasinda degisen bir direng
tizerinden, gerilim probuyla olgiilebilir. Bir diger yol da devrenin olusturdugu
elektromanyetik alanin, EM probu kullanilarak 6l¢iilmesidir. Bu yontemlerden ilkinde,
besleme kaynaginin sabit bir gerilim verdigi diisiiniiliirse, direng {izerinden 6lgiilen
gerilim diislimii devrenin ¢ektigi akimla, dolayisiyla da gii¢ tiiketimi ile orantili
olacaktir. EM alaninin 6l¢iimiine dayanan diger yontemde ise tiim devrenin yaydigi
manyetik alanin 6l¢iimii, belli bir alandaki hiicrelerin yaydigi EM alanin 6l¢iimii ve

2

kablolar T{izerinden Ol¢lim alan “Manyetik prob yontemi gibi yaklasimlar
bulunmaktadir. Ayrica basitge giic kablosunun bir akim probunun i¢inden gegirilmesi
ile de kablodan gecen akim, dolayisiyla giic tiiketimi temassiz olarak

Olciilebilmektedir.

Devre lizerinden problarla alinan dl¢limler, sayisal osiloskopla kaydedilmektedir. Bir
osiloskop i¢in Onemli parametreler, giris bant genisligi, Ornekleme hiz1 ve
¢cozlnirliiktiir. Bir sinyalin bant genisligi, sinyaldeki en diigiik ve en yiiksek frekans
bilesenleri arasindaki fark olarak tanimlanmaktadir. Bir osiloskobun giris bant

genisligi ise osiloskobun bozulma (distortion) yapmadan isleyebildigi en yiiksek
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frekans bilesenidir. Tipik olarak yan kanal sinyallerinin bant genligi 1 GHz ler
civarindadir. Modern osiloskoplarin bant genisligi bu degerlerin ¢ok {istliinde
olabilmektedir. Osiloskoplarda bir diger 6nemli parametre de ornekleme hizidir.
Ornekleme hizi, belli bir analog sinyalin saniyede ka¢ ©Ornek almarak
sayisallagtirildigini gosterir. “Nyquist-Shanon” 6rnekleme teoremine gore, drnekleme
hizinin en azindan Olgiilen en yiiksek frekans genisliginin iki kati degerde olmasi
gerekir. Yan kanal analizinde genelde giiriiltii yiiksek frekans bilesenlerine sahiptir.
Ayrica bir yan kanal sinyalinde, anlamli en yiiksek frekans bileseni yerine en baskin
frekans bilesenin Ol¢iilmesi dnemlidir. Osiloskobun ¢oziintirliigii ise 6lgiim kalitesini
belirleyen bir diger 6nemli parametredir ve her bir 6rnek noktasinin kag bit ile temsil
edilebildigini gosterir. Osiloskoplar genelde 8 bit ¢oziiniirliige sahip olmakla birlikte
yeni nesil, yiiksek bitle 6rnekleme yapan osiloskoplar mevcuttur. Sonug olarak 8 bitlik
bir osiloskop her bir noktay1 28 = 256 farkli dege ile temsil edebilmektedir. Sonsuz
araliklara boliinebilecek analog bir degerin belli bir ¢oziiniirliikte kaydedilmesinden
kaynaklanan hata, “kuantalama giiriiltiisii” olarak adlandirilir. Osiloskop bit sayisi

arttikca kuantalama giiriiltiisii azalacaktir.
1.1.3.  Anlik gii¢ tiiketimi 6l¢iim kalitesi

Kriptolojik cihazlarin gii¢ sinyalleri, yliksek frekansli (HF) analog sinyallerdir. Bir
kriptolojik cihazdaki lojik hiicreler, GHz’ler mertebesinde frekans bilesenleri olan gii¢
tilketimi gerceklestirirler. Ancak bu sinyaller, olusturduklar1 hiicreden osiloskoba
ulagsana kadar, pek cok giiriiltii kaynagindan etkilenirler. Temel olarak o6l¢iim
diizeneginden ve devrenin i¢ etkinliklerinden kaynaklanan bu giirtiltiiler, “elektronik

giirtiltii” ve “anahtarlama (switching) giiriiltisii ” olarak iki sinifa ayrilir.

Elektronik giiriiltii, tim Ol¢lim diizeneklerinde bulunur ve bu giiriiltii tiirlinden
kurtulmak miimkiin degildir. Devredeki elektronik giiriiltiiden dolay1, ayni girdilerle
gerceklestirilen sabit bir isleme ait her bir Ol¢iim birbirinden farkli olacaktir.
Elektronik giiriiltiinliin temel bilesenleri, “giic kaynag1 giiriiltiisli, saat liretecinin
giiriiltiisii, temasli yaymnim giiriiltiisii (conducted emssion), temassiz yaymim

giirtiltiisii ve kuantalama giiriiltiisii”’ olarak siralanabilir.

Anahtarlama giiriiltiisii, gii¢ Ol¢timlerinde bulunan ve lojik hiicrelerin kendi

etkinliklerinden kaynaklanan bir diger giiriiltiidiir. Bir sifreleme algoritmasinin
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caligmas1 sirasinda, igerdigi lojik kapilarin her birinin ¢ikisinda hizli degisimler
gerceklesir. Lojik hiicrelerde gergeklesen bu etkinliklerin her biri, yiliksek giic
tiketimine yol agar. Genel olarak YKA’ da, bu degisimlerden kaynaklanan gii¢
tilketimi 6nemlidir. Ancak ilgilenilen esas gii¢ tiikketimi devredeki tiim hiicrelere degil
sadece belli bir hiicre grubuna ait olan degisimlerden kaynaklanmaktadir Bir sayisal
devrede, ilgilenilen lojik hiicreler disindakilerin durum degistirmesinden kaynaklanan

gii¢ tiikketimi, “anahtarlama giiriiltiisii”’ olarak adlandirilir.

Kullanilan YKA 6l¢iim diizeneklerinde tipik olarak, kriptolojik cihaz ile VDD hatti
arasina baglanan bir devre iizerinden, toplam gii¢ tiiketimi 6lgiilmektedir. Bu tiir bir
senaryoda, temel olarak Ol¢iimde bulunan anahtarlama giirtiltiisi, devredeki iki
bilesenden etkilenmektedir: Bunlardan ilki kriptolojik cihazdaki lojik hiicrelerle
osiloskop arasindaki sinyal bant genisligidir. Normalde lojik hiicrede olusan sinyal
bandi GHz’ler seviyesindedir ancak bu bant genisligi, aradaki parazit bilesenlerden
dolay1 tam olarak osiloskoba ulasamamaktadir. Bu parazit etkenlerden ilki VDD ve
GND hatlar1 arasinda bulunan “eglestirme kapasitelerinden (decaupling capacitances)”
kaynaklanir [22 - 23]. Eslestirme kapasiteleri 6zellikle yiiksek saat frekanslarinda
calisan CMOS devreler igin yiiksek frekansli akim bilesenlerinin lojik bloklara
erisebilmesi amaciyla kullanilir. Bu tiir devrelerde VDD hattina paralel olarak bagli,
farkl biikliiklerde birden ¢ok eslestirme kapasitesi bulunur. Gii¢ 6l¢limiiniin sadece
VDD hattin1 besleyen kaynak tarafindan yapilabildigi durumlarda ise YKA agisindan
en onemli akim bilesenleri, eslestirme kapasiteleri {izerinden saglandigi i¢in 6l¢lim
kalitesi onemli Olglide azalacaktir. Bu durumun oniine ge¢cmek amaciyla hedef
devrelerden eslestirme kapasitelerinin sokiilmesi yoniinde yaklasimlar bulunmakla
birlikte [23], giic Ol¢timiinii hedef lojik bloklara en yakin besleme pinine bagh
eslestirme kapasitesi tizerinden alarak, bu durumu saldirgan Iehine kullanan ¢aligmalar
da bulunmaktadir [22]. Bunun yani sira, kriptolojik cihazlarda VDD ve GND hatlari,
giris/¢ikis (G/C) hatlar1 lizerinden devreye baglanir. Bu G/C baglantilari, gili¢ sinyaline
parazit bir indiiktans eklenmesine neden olur. Sonug olarak bir sifreleme cihazinin
pinleri iizerinden Olgiilen giic¢ tiiketimi, filtrelenmis bilesenlerden olusmaktadir. Bu
filtrenin bant genisligi ise temel olarak VDD agina baglanan eslestirme kapasiteleri ve

indiiktans degerleri ile belirlenir. Sonug olarak YKA ¢alismalarinda 6l¢iilebilen bant
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genisligi, orijinal anahtarlama etkinliklerinden kaynaklanan gergek gii¢ tiikketiminin
bant genisliginden ¢ok daha diisiik olabilmektedir.

Giig¢ 6l¢timlerinde bulunan anahtarlama giiriiltiistinii etkileyen bir diger parametre de
kullanilan saat frekansidir. Ornegin bir devrede ¢ok yiiksek saat frekanslari
kullanilirsa, 6l¢iilen gii¢ egrilerinde komsu saat vurulari arasinda girisimler gozlenir.
Normalde diisiik bir saat frekansi kullanildiginda, 6l¢iimde saatin yiikselen kenariyla
tetiklenen hiicresel sinyal degisimi ile orantili tepeler gozlenebilmektedir. Ancak saat
frekans: yiikseldikge, komsu saat vurular1 birbirini etkilemeye ve bu tepe degerleri
kaybolmaya baslar. Normalde bir sayisal tiim devreye, devrenin destekledigi en
yiiksek saat frekansina ulasilana kadar saldir1 uygulanabilir ancak devrenin ¢alisma
frekans: yiikseldikge, bir saat vurusunun sonrakileri etkilemesinden dolay1 ¢ok daha
fazla anahtarlama giiriiltiisii olusur [21]. Genel olarak bu giiriiltiiyii azaltmak igin,
diisiik saat frekanslarinda ¢alismak tercih edilir ama bu durum tiim hedef cihazlar i¢in

uygulanabilir olmayacaktir.
1.1.4. Anlik gii¢ élgiimlerinin istatistiksel ozellikleri

Sayisal CMOS devrelere gii¢ tabanli yan kanal kagaklarinin olusmasinin temel nedeni,
cekilen giiciin devrede gerceklesmekte olan iglem ve islenmekte olan veriye bagimlilik
gostermesidir. Tipki [21]’da tanimlandig1 gibi, bir saat vurusu T kadar olan bir sayisal
devrede, bu T siiresi boyunca gekilen ortalama giiciin islem bagimli pargasini Pigjem,
ve veri bagimli pargasini P olarak adlandiralim. Her bir gii¢ 6l¢timiinde, bu iki
etkinin yani sira daha 6nce sozii edilen elektronik giirtiltii (Pej_ggr) ve sabit bir bilesen
de (Psapit) bulunmaktadir. Bu bilesenlerin her biri, zamanin birer fonksiyonudur ve her

bir saat vurusunda degisiklik gosterirler.

Giig egrilerinde, belli bir anda gergeklesen islem ve islenen veri sabit tutuldugunda
bile, alinan her 6l¢iimde genlik degerlerinin birbirinden farkli oldugu goriiliir. Bunun
temel nedeni, 6l¢time etki eden elektronik giiriiltiidiir. Gergeklestirilen igslem ve islenen
veri sabit tutularak yapilan dl¢iimlerde, bir saat vurusu olan T siiresi boyunca Pigjem,
Pyeri V& Psapic’den kaynaklanan ortalama gii¢ degisimi “0” olacaktir. Bu kosullar
altinda, gerceklestirilen pek cok Ol¢iim igin, belli bir 6rnek anma ait degerlerin

histogrami, normal dagilima benzeyecektir. Bu durum, gii¢ olgtimlerinde, her bir
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noktaya etki eden elektronik giiriiltiiniin, normal dagilima sahip oldugunun

gostergesidir.

2 <

€, 9

Normal dagilim, temel parametreleri ortalama deger “u” ve varyans degeri® 6“ “olan

asagidaki fonksiyonla tanimlanir:
1 ﬂ)z

i) = —— 75 (%5
 \2mo

(1.3)

Dagilim parametreleri p ve o2 ise asagidaki esitliklerle hesaplanir. Burada E()

beklenen deger fonksiyonudur.
u=E(x) (1.4)
o? = Var(x) = E((-E(x))*) (1.5

Bir x degiskeninin normal dagilima sahip oldugunu belirtmek igin x ~N(u, 6% )
gosterimi kullanilir. Dagilim parametrelerinin u=0 ve o2 = 1 degerlerine sahip
oldugu dagilimlar, standart normal dagilim olarak adlandirilir. Standart normal
dagilimimn toplamsal dagilim fonksiyonu (cumulative distribution) ise ®(x) ile

gosterilir.

Alinan 6lgiimlerde bir noktaya ait normal dagilim parametreleri p ve 62 nin kestirimi

olan X ve s? degerleri asagidaki esitliklerle hesaplanir.

% = %z %; (1.6)

2= Z (x; — )2 (L.7)

Hedef noktada odl¢iilen ortalama deger Ps,p;; bileseni olarak kabul edileceginden, giic
Olgiimlerinde belli bir saat vurusundaki elektriksel giiriiltii Pej_ggr, parametreleri

N(O, 6?) olan normal dagilima sahip olur. Dagilimin varyansi ise cihazdan cihaza

degiskenlik gosterir.
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1.15. Giig dlgiimlerinde veri ve islem bagimh dagilhim parametreleri

Daha once de belirtildigi gibi, bir gii¢ egrisine ait her bir noktada P Ve Pigjer, Olarak
adlandirdigimiz veri ve islem bagimliligindan kaynaklanan gii¢ tiikketim bilesenleri
bulunur. Bir islem anina ait veri bagimli gii¢c dagilimini bulmak i¢in, o anda islenen
verinin degistirilip, islemin ise sabit tutuldugu pek ¢ok 6l¢iimiim alinmasi1 gerekir.
Islemde kullanilacak veri degerleri de es dagilimli olmalidir. Sekiz bitlik bir islemcinin
bir bellek goziinden digerine veri tagimasi sirasinda dl¢glim alinan boyle bir deneyde
[21] veri bagimli gii¢ tiiketiminin karakteristigi gosterilmistir. Deneyde elektriksel
gurilti Pgj_gi 'nin varyansi, pek ¢ok dlglimiin ortalamasi alinarak azaltilmigtir. Bu
nedenle deneyde, her bir veriye ait dlgiim 200’ er kere tekrarlanmistir. Bu deneyde
islem anima ait belli bir 6l¢iim noktanin histogrami ¢ikarildiginda, sabit veri i¢in
yapilan Onceki deneye benzerliklerin oldugu gozlenmistir. Ancak burada tek bir
normal dagilim yerine, 9 alt normal dagilim bulunmaktadir. 8 Bitlik bir giris verisinde,
toplamda 9 farklit HW degeri bulunur. S6z konusu deneyde olusturulan dagilimda da
“9” adet alt normal dagilim g6zlenmistir. Yani tim HW degerlerinin bulundugu bir
Olglime ait dagilim, her bir HW degerine ait dagilimlarin iist {iste binmesinden (sliper
position) olugmaktadir. Her bir alt dagilimdaki ortalama genlik degeri, HW degeri ile
orantili olarak artmaktadir. Dagilimlarin her birinde elektronik giirtiltiiden
kaynaklanan ve yaklagik olarak ayni degerlere sahip varyans degerleri gézlenmistir.
Boylece bu deneyle, aynt HW degerine sahip her bir giris i¢in alinan dlgiimlerin ayni
dagilima sahip oldugu goriilmistiir. Es dagilima sahip bir verideki HW degerleri
“Binom” dagilimina sahiptir [21] Bu nedenle olusan histogramda HW=4"¢ karsilik
diisen ortalama genlik degeri en sik goriilirtken, HW=0 ve HW=9 degerinden

kaynaklananlar siklig1 en az olan degerlerdir.

Sonug olarak ¢ogu elektronik cihazda, es dagilima sahip bir veri kullanilarak 6l¢iilen
veri bagimli gii¢ bileseni Pqr, yaklasik olarak normal dagilima sahip olur. Bunu yani

sira, islem bagimli gii¢ degisimi P,y de yaklasik olarak normal dagilima sahiptir.

YKA amaciyla alinmis bir giig tiiketim egrisinde Pej_gir, Preri V€ Piglem, €N fazla
ilgilenilen 6l¢iim bilesenleridir. Bir lglimden alinabilecek bilgi kalitesini 6lgmek i¢in
[21]’de anlatilan sinyal/giiriiltii oraninin tespit edilmesi yaklagimi kullanilabilir.. Bir

giic egrisinde her bir noktada Olgiilen islem ve veri bagimli bilesenler olan Pq Ve
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Pislem 1N tamami, saldirgan tarafindan kullanilabilecek bir igerige sahip degildir. Bu
bilesenlerin saldirgan tarafindan kullanilabilecek tiirde bilgi igeren kismini tipki

[21]’deki gibi Py olarak adlandiralim. O zaman PigjemVe Pyeri’de bulunan ve

saldirgan tarafindan kullanilamayacak olan diger degisimler ise daha 6nceki boliimde

bahsedilen P,pp_gqr gliriiltiisii olacaktir.

l)anh—giir-l'l)bilgi: istem T Pyeri (1.8)

Bu gosterim 1s18inda, gii¢ egrisindeki bir saat vurusuna ait ortalama gii¢ degeri,

birbirinden bagimsiz asagidaki bilesenlerin toplamindan olusur.
l:)toplam:l:)bilgi + Panh—giir+Pe1—giir+Psabit (19)

Burada saldirgan tarafindan bilgi aliabilecek tek bilesen, Pyjjg; olarak adlandirilan ve
saldir1 tiirline gore veri ve islem bagimliligi iceren bilesendir. Bu deger, sadece
ilgilenilen iglem ve veri ile ilgili degerleri kapsadigindan, yine veri ve islem bagimlilig
olan Py _gir degerinden de bagimsizdir. Bu durumda bir gii¢ egrisinde belli bir saat

vurusunda 6lgiilen sinyal/giiriiltii oran1 (SNR) asagidaki formiille ifade edilebilir:

Var (Pyiigi )

SNR =
Var(Panh—giir + Pel—gflr)

(1.10)

Burada Var(Pyg), 0lgiimdeki bir noktanin, YKA agisindan degerli olan bilgiden
dolay1 ne kadar degisime sahip oldugunu gosterir. Var(Pamh_gl--lr + Pel_gﬁr) degerleri
ise, analiz agisindan bilgi tasimayan ve ilgilenilen anda devrede gerceklesen diger kap1
gecisleri yani anahtarlama giiriiltiisi ve devrede olusan elektronik giiriiltiiden
kaynaklanan degisimleri kapsamaktadir. Gii¢ tiiketimindeki sabit bilesenin varyansi
“0” oldugundan bu formiilde yer almamaktadir. Basit gii¢ analizinde, Var(Py;q;) hem
veri hem islem bagimli bilesenler igerirken, FGA tiirii saldirilarda, hep ayni islem
hedef secildiginden, islem bagimli degisim “0” olup degerli tiim bilgi, veri bagimh
degisimden kaynaklanmaktadir.

Onceki boliimlerde aciklandigi gibi, bir giic egrisinin bilesenleri olan elektronik
giriiltlii Pej_ggr, Veri bagimh giic tiiketimi Pyerive islem bagimh giig tiketimi Pigjem

e 9

yaklasik olarak normal dagilima sahiptir [21]. Normal dagilim ise ortalama deger “n

15



ve varyans degeri “c2” parametreleri ile tanimlanir. Normal dagilimi ifade edebilmek
igin gerekli olan bu parametreler pratikte belli sayida 6l¢iim kullanilarak (1.6) ve (1.7)
esitliklerindeki gibi kestirilebilir.

Ornekleme dagilimi, kestirimi yapilan bir parametreye ne kadar iyi yaklagim
yapildigim gésteren bir kavramdar. Tlgili parametrenin kestirimi i¢in belli sayida 6l¢iim
kullanilarak gerceklestirilecek her farkli deneyde, kestirim sonuglari, aslinda birbirine
yakin olmakla beraber farkli degerlere sahip olur. Bu durum ise ortalama degerin
kestirimi olan X ve varyans degerinin kestirimi olan s?’nin de aslinda birer rastgele

degisken olduklarmi gostermektedir. Bu kestirim degerlerinin dagilimi da yine bir

2
normal dagilimdir (X ~N(y, %) ) ve parametreleri asagidaki esitliklerle hesaplanir:

EX) = u (1.11)
Var(X)= %2 (1.12)

Esitlik (1.12)’de goriildiigii gibi var(X) degeri, dlgiilen egri sayist “n” ile azalmaktadir.
Bu esitlik, bir dl¢ctimdeki elektronik giiriiltiiyii azaltmak amaciyla, neden pek ¢ok

Ol¢lim ortalamasinin kullanildigini teorik olarak da agiklamaktadir.

Varyans degerinin kestirimi olan s?‘nin Ornekleme dagilimi ise “chi-square”
g g q

tirtindedir [20 - 21 , 24] ve parametreleri asagidaki gibi kestirilir.

E(s?) = o2 (1.13)
Var(sz)=no—_41 (1.14)

Standart normal dagilimda bir Z degiskeninin z, degerinden kiiciik olma olasilig
“a" olarak alindiginda, p(Z < z,) = ®(a) Ozelligi bulunmaktadir. Burada @(X)
“toplamsal dagilim fonksiyonu (qumulative distrubution function)” olarak adlandirilir.

Normal dagilimda sik kullanilan bir diger 6zellik te z, = —z,_ esitligidir. Daha 6nce
2
bahsedildigi gibi, X degiskeninin ortalama degeri X ‘in 6rnekleme dagilimi X~N(, j_ﬁ)

normal dagilimdir. Burada z = (X — ) degisken donilisimi yapildiginda, z

<
vn
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degiskeni standart normal dagilima sahip olur. Yukaridaki agiklamalar asagidaki
esitlikle ifade edilmektedir.

P(zgp <2521 ¢pp)=1- « (1.15)

Bu esitlikteki o degeri “hata olasihig1”, [ zq 2, Z1—q/2] ise “giiven araligidir”. (1.13)
denklemi X tiirtinden yazildiginda ise, ortalama deger u niin kestirimine ait 1 — a

giiven aralig1 asagidaki gibi olur.
(X — \/iﬁ- Zy—qj2, X T \% - Z1_a/2] (1.16)

Hipotez testi, belli bir 6l¢iim setinden degeri kestirilmeye ¢aligilan bir p degerinin,
gercek ortalama degeri p, olan belli bir dagilima ait olup olmadigini anlamada
kullanilan istatistiksel bir kavramdir. Bu istatistiksel kavramlarin ayrintilar1 [24]’de

bulunabilir. (1.16) esitliginde gosterildigi gibi CZ\% olarak alindiginda, x kestirim

degerinin, gercek deger olan “py” 1n “c” komsulugunda olmasi, yani kestirim hatasinin

“c” den kii¢iik olmasi olasiligi “1 — o” olarak verilir.
P(IX— o) >c=1—-a (1.17)

Burada tanimlar1 verilen giliven araligi ve hipotez testi kavramlari, belli bir YKA
saldirisinda basariya ulagmak igin, 6l¢iilen egrilerden kag¢ tane kullanilmas1 gerektigi
ve belli kosullarda siiriilen hipotezlerin dogruluguna karar verilip verilmemesi
baglaminda kullanilabilecek 6lgiitlerdir [20 - 21, 24]. Ileriki béliimlerde tanitilacak
olan yenilik¢i yontemlerde, bu istatistiksel kavramlar kullanilarak, analizlerin
basariminda kag egri kullanilmasi1 gerektigi teorik olarak hesaplanmis ve pratik olarak

ta gosterilmistir.
1.2 Gii¢ Analizi Yontemleri

Literatiirde yer alan temel gii¢ analizi tiirleri, Basit Gli¢ Analizi (BGA) [3], Farksal
Gii¢ Analizi (FGA) [3 - 4], llintisel Gii¢ Analizi (IGA) [5 - 6, 18 - 19], Cakisma
Analizi [16 - 17 , 25 - 32] ve Sablon Analizi [33 - 35] olarak siralanmakla birlikte
sadece bu yontemlerle sinirh degildir. Aslinda isaret islemedeki ‘“k-ortalamalar” [36]

ya da “yapay sinir aglar1” [37] gibi pek siniflandirma yontemi de, dogrudan gii¢ analizi
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amaciyla ya da diger YKA tiirlerine destekleyici yontem olarak kullanilabilmektedir.
Literatiirdeki temel YKA yontemlerinin her biri egrileri kullanis tarzina gore de dikey
ve yatay analiz olarak iki temel sinifa ayristirilabilir [26]. Dikey analiz yontemlerinde
birden fazla egride ayni islem anina ait alanlarin degerlendirilmesi yapilir ve her bir
anahtar pargasi i¢in farkli girdilerle olusturulmus egri pargalarina gereksinim duyulur.
Yataydaki ¢aligmalarin dikeydeki ¢alismalara en 6nemli farki ve Ustlinligi ise belli
bir anahtar par¢asini elde etmek amaciyla ayni egri tizerindeki diger islem anlarina ait
alanlarin da analizde kullanilabiliyor olmasidir. Yatay analizde tek bir egri ile sonuca

gidilebilmesi miimkiin olabilmektedir.

Yukarida siralanan gili¢ analizi yontemlerinin timd, gii¢ egrilerinin zaman Grnekleri
yerine, bazi ustiinliikler sunan frekans uzayina doniistiiriilmiis degerleri tizerinde de

gerceklestirilebilir [38 - 46].
1.2.1. Basit gii¢c analizi

Basit gii¢ analizi (BGA), “bir kriptolojik islemin gergeklesmesi sirasinda dlgiilen giig
tilketim egrilerinin, kullanilmakta olan anahtar degeriyle dogrudan iliskilendirilmesi”
olarak tanimlanmaktadir [3]. Basit gii¢ saldirisinda genel olarak az sayida gii¢ egrisi
kullanilarak anahtar degerinin elde edilmesi hedeflenir. CMOS tabanli sayisal
devrelerde, giig tiiketim egrilerinin sekilsel olarak gerceklestirilen isleme bagimlilik
gostermesi BGA kagaklarinin temel nedenidir [3]. Ornegin bir mikro islemcide belli
bir komut seti kullanilarak algoritmalar gergeklenir. Kullanilan komutlarin her biri,
islemcinin i¢ ya da dis bellegi, lojik birimi, ya da ¢evre birimleri gibi farkli fiziksel
parcalar1 iizerinde islem yaparlar. Her biri islemcideki fiziksel olarak ayri alanlar
tizerinde c¢alisan bu komutlarin da kendine 6zgii farkl bir gii¢ izi bulunur. Algoritma
kosturumu sirasinda olusan egriler incelenerek, hangi komutlarin kullanildig:
dolayisiyla gergeklesen islem sirast hakkinda bilgi edinilmesi miimkiindiir. Eger
algoritmanin ara adimlarinda anahtar pargalari ile iligkili olarak farkli islem yoluna
dallanma s6z konusu ise, bu durum gii¢ egrilerinden tespit edilerek anahtar degeri
parca parca elde edilebilir. BGA saldirisinin basarili olabilmesi i¢in bu iglem farkinin
giic egrisi Ustlinde dnemli bir etkiye sahip olmasi gerekir. BGA saldiris1 uygulamak
igin, gergeklesen algoritmalarin islem ayrintilar1 hakkinda da bilgi sahibi olunmasi

gerekir. Ornegin DES algoritmasma ait “tur anahtar1 olusturma (key schedule)”
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adimlarinda, anahtar kiitiglinlin dondiiriildiikten sonra, en diisiik anlamli bitin
degerine gore farkli islem yollarina gidilmesi BGA kagaklarina yol agabilmektedir.
Bunun yani sira simetrik algoritmalarda sikg¢a kullanilan permutasyon islemelerindeki
sarth dallanmalar da BGA kagaklarinin nedenleri arasinda yer alir. Asimetrik
algoritmalarda ise kullanilan modiiler ¢arpicilarin iglem girdilerinin HW degerlerine
gore de BGA kagaklari olusabilmektedir. Yine RSA ya da Eliptik Egri gibi asimetrik
algoritmalarda, temel islem adimi olan iis alma ya da katlama-ekleme dongiilerinde
anahtar bitinin degerine gore carpma ya da ekleme islemlerinin sartli olarak
gerceklestirilmesi ve bu iki islemin bir birinden ayrit edilebilmesi durumlarinda BGA

kacaklar1 olusabilmektedir.

BGA kagaklarini engellemek i¢in genel olarak algoritma isleyisinde gizli ara degerlere
gore sarth bir sekilde islem farkinin olusturulmamasi gerekir. Algoritmalarin islem
akisinda bu durum so6z konusu olsa bile gergeklemede ayni sonucu verecek sekilde
islem yollarinin diizenlenmesi, baz1 sahte islemlerin eklenmesi gibi ¢oziim yontemleri

bulunmaktadir.
1.2.2. Farksal gii¢ analizi

Farksal gii¢ analizi (FGA) [3 - 4] bir kriptolojik islemin kosturulmasi sirasinda 6l¢iilen
cok sayida gii¢ tiikketim egrisinin istatistiksel analizi ile islem ara degerlerinin
dolayisiyla bu degerlerin olusmasma katki saglayan anahtar pargalarinin elde
edilmesinde kullanilan gii¢ analizi tiiriidir. CMOS devrelerde gii¢ tiiketiminin genligi
isletilmekte olan verinin degerine bagimlilik gosterir. FGA sadirlarinda egrinin sekli
degil de veri bagimli bu genlik degisimleri 6nem tasimaktadir. FGA yontemlerinde
genel olarak isletilen algoritmanin gergekleme ayrintilarmin bilinmesi ¢ok 6nem
tasimamsa da, algoritma girdi/cikt1 degerlerinden en az birinin bilinmesi ya da kontrol

edilmesi gerekebilmektedir.

Klasik yani dikeyde gerceklestirilen FGA yonteminde, temel olarak sabit bir “k”
anahtarini elde etmek iizere, pek ¢ok farkli degerde verinin kullanildig: sifreleme ya
da ¢ozme islemine ait giic egrilerinde, ayni islem anma denk gelen alanlarin fark
egrileri kullanilir. Bu yontemde oOncelikle giris/¢ikis verisinden biri ile anahtar
parcasinin bir fonksiyonu olan bir algoritma ara degeri hedef olarak secilir. Secilen ara

degerin, verilen her bir giris degeri ve elde edilmesi hedeflenen anahtar parcasinin tim
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olas1 degerleri i¢in, alabilecegi degerler hesaplanir. Daha sonra hesaplanan bu olasi ara
degerin islem gordiigli ya da olustugu anda tiiketilen giiciin kestirimine dayanan teorik
giic modeli olusturulur. Bu teorik model, tiiketilen giictin, hedef ara degerde, degeri
“1” olan toplam sinyal sayis1 yani Hamming Weight (HW) degeri, ya da ara degerin
islenmesi sirasindaki toplam 1-0, 0-1 sinyal degisimi sayis1 yani Hamming Distance
(HD) degerleri ile dogru orantili oldugu varsayimina dayanir. Bu teorik modele
dayanan bir se¢im fonksiyonu olusturularak gii¢ egrileri gruplandirilir. Egrileri
gruplamada kullanilan en temel se¢im fonksiyonu ise egrileri HW ya da HD’ si yiiksek
olanlar ve diigiik olanlar diye iki gruba ayirmaktir. Olusturulan her bir egri grubun
ortalamasinin farki hesaplanarak, belli bir anahtar pargasi kestirimine ait fark egrisi
elde edilir. Bu egride bir tepe deger olusup olusmadigina gore gruplamanin, dolaysiyla
kestirimin dogru yapilip yapilmadigina Kkarar verilir. Tepe degerin bulunmasi,
gruplandirmanin dolaysiyla da kestirimin dogru yapildigin1 gosterdiginden, ilgili
anahtar parcasi elde edilmis olmaktadir. Aksi durumda, modele sonraki olast degerler
konarak, fark egride bir tepe deger bulunana kadar islemlere devam edilmektedir.
Bazen sahte tepe degerlerinin olusmasi da s6z konusu oldugundan, tiim olas1 degerlere
gore islem yapilip, tepe degeri olusturan fark egrinin biitiin uzayda aranmasi daha az

yaniltic1 olabilmektedir.

Yatayda farksal gii¢ analizi, klasik ya da dikeyde farksal gii¢ analizinin bir tiirevi
olarak dusiiniilebilir. Her iki yontemde de saldirgan algoritma isleyisindeki ara
degerlere dayanan HW ya da HD tabanh bir gii¢ tiiketim modeli olusturur. Ancak
aradaki temel fark yatay fark analizi yonteminde gii¢ tilketim modelinin ayn1 egri

tizerindeki farkli islem anlarina ait egri parcalari i¢in olusturulmasidir.

FGA saldirilardan korunmak igin, iis korlestirme [49 , 62 - 64], mesaj korlestirme
[3,49] ve modiiliis korlestirme [62] gibi maskeleme tarzinda karsi Onlemler

kullanilabilmektedir.
1.2.3. Ilintisel gii¢ analizi

Mlintisel Gii¢ Analizi (IGA) [5 - 6 , 18], tipki FGA’da oldugu gibi gii¢ egrilerindeki
veri bagimli bilesenlerin istatistiksel analizine dayanir. IGA tiirii yontemlerin FGA
yontemlerinden temel farki, algoritma adimlarinda islem goren verideki “1” lerin

sayis1 (HW) ya da “1-0, 0-1” gecis sayisina (HD) gore olusturulan teorik giic tiikketim
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modellerinin, ger¢ek gii¢ egrileri ile olan ilintisinin kullanilmasidir. Hesaplanan bu
ilinti degerinin seviyesine gore anahtar parcasinin dogru kestirilip kestirilmedigine

karar verilir.

Yatayda IGA klasik IGA ydnteminin bir tiirevidir. Her iki yontemde de algoritma
isleyisindeki ara degerlere dayanan HW ya da HD tabanli bir gii¢ tiiketiminin gergek
egrilerle ilintisi kullanilir. Ancak aradaki temel fark yatay yontemde gii¢ tiikketim
modelinin ayni egri tizerindeki farkli islem anlarina ait egri pargalari ile ilintisinin goz

Oniine alinmasidir.

IGA tiirii saldirilar igin de FGA karsi dnlemleri olarak kullanilan iis korlestirme
[49 , 63 - 66] mesaj korlestirme [3 , 49], modiiliis korlestirme [62] sahte islemler

ekleme [64 , 67] tiiriinde yontemler kullanilabilmektedir.
1.2.4. Cakisma analizi

Karsilastirma ya da ¢akisma analizi, bir algoritma isletilirken ger¢eklesen ayni tiirdeki
ara islem adimlarinin, ayni veri degerini kullanip kullanmadiginin tespitine dayanir
[16 - 17 , 25 - 32]. Bir veya birden fazla egride bu tiir bir ¢akismanin olmasi
durumunda, bu anlara ait gii¢ egrisi pargalarinin benzemesi, 6rnegin aralarinda
hesaplanacak ¢apraz ilinti degerinin yiiksek olmasi beklenir. Cakigsma analizinde, ayni
egrideki farkli islem anlarina ait parcalar Karsilastirildiginda analiz yatayda
gerceklestirilmis olurken, farkli girislere ait birden c¢ok egride ayni islem anlari

karsilagtiritlmakta ise bu yontem dikey ¢akisma analizi olarak adlandirilir [26 , 28].

Cakismanin tespitinde fark egri, ilinti ve ¢apraz ilinti analizi yontemleri
kullanilabilmekte ve ¢akisma analizi kullanilan bu yonteme gore “capraz ilinti gakisma
analizi”, “farksal ¢akisma analizi” gibi isimler alabilmektedir [26]. Bunun yan1 sira
cakismalarin tespitinde “Support Vector Machine » kullanan c¢alismalar da
bulunmaktadir [68].

FGA ve CPA tiirii saldirilarda, iis korlestirme [49 , 62 - 64], mesaj korlestirme [3
49] ve modiiliis korlestirme [62] yontemleri kars1 onlem olarak kullanilabilirken, tek
bir egri ile de gergeklestirilebilen yatay ¢akigma analizi tiirii yontemlere kars1 koymada
bu Onlemler yetersiz kalmaktadir. Tek egri ile gergeklestirilebilen ¢cakisma analizi
tirlerine kars1 carpici seviyesinde, rastgele korlestirme ve yine garpici seviyesinde
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islem sirasini rastgelelestirmeye dayanan ve gercekleme agisindan daha fazla gaba

gerektiren yontemler kullanilabilmektedir [26].
1.2.5. Sablon tipi gii¢ analizi

Literatiirdeki bir diger yan kanal saldir1 yontemi de Sablon Analizi (SA) olarak
bilinmektedir. FGA ve IGA saldirilari, basitce HW ya da HD degerlerine dayanan
tahmini glic modellerini kullanirlar. Tahmini modellemenin dogru sekilde
yapilamadig1 ya da yetersiz kaldigr durumlarda, bu yontemler basariya ulasamazlar.
Sablon tiirii yontemlerde ise hedef cihaza saldirirken, bu hedefle 6zdes ve daha 6nce
giic tiikketim karakteristigi ¢ikarilmig baska bir cihazin gilic tiiketim modeli
kullanmaktadir. Buradan anlasilacagi tizere sablon saldirilar1 [33 - 35], hedef cihaz
hakkinda bilgi sahibi olmay1 saglayan giic modeli ¢ikarma evresi ve bu modeli
kullanarak anahtar1 elde etmeyi hedefleyen eslestirme evrelerinden olusur. Karakter

¢ikarma evresi, ¢cok fazla 6lglimle gergeklestirilebilecek iken, sablon eslestirme yani

anahtari elde etme evresinde ¢ok daha az 6l¢tim kullanilmaktadir.
1.2.6. Frekans uzayinda gii¢ analizi

Yukarida anlatilan gii¢ analizi yontemleri aslinda zaman uzay: yerine frekans uzayinda
da gergeklestirilebilir. Bu yontemlerin zaman uzayinda uygulanmasinda, algoritma
kosturumlarindan elde edilen her bir gii¢ egrisinin, hedef islem etrafinda iyi bir sekilde
yanastirilmis  olmas1 gerekmektedir. Olgiim diizenegindeki tetikleme Yya da
gerceklemede bulunabilecek sahte islem eklenmesi gibi 6zelliklerden kaynaklanan
yanagtirma sorunlari, analiz basarimini olumsuz yonde etkilemektedir. Bununla
birlikte, hedef islemle aynm1 anda gerceklesen diger islemlerden kaynaklanan
anahtarlama giiriiltiisii ve her devrede bulunan elektronik giiriiltii de basarimda
olumsuz etkilere sahiptir. Tiim bunlarin iistesinden gelmek {izere, zaman uzay1 gii¢
analizine bir alternatif olarak frekans uzayi ¢aligmalar literatiire girmistir [38 - 46] .
Zaman uzaymdaki yanastirma sorunlari, frekans uzayinda sadece bir faz kaymasi
olarak goriinmekte [44] ve zaman uzay1 kadar olumsuz sonuglara yol agmamaktadir.
Ayrica eger hedef islemden kaynaklanan YKA kacag ile giiriiltii farkli frekans
bantlarinda ise, zaman yerine frekans uzayinda calisilarak her ikisini birbirinden
yalitmak miimkiin olmaktadir. Tiim bu avantajlarindan dolayi frekans uzayi ii¢ analizi

onem kazanmaktadir.
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1.3. RSA Algoritmasi

RSA algoritmasi, bilinen ilk “Agik Anahtarli (Public Key)” asimetrik sifreleme
algoritmasidir. Bir algoritmanin asimetrik olmasi, sifreleme ve ¢6zme islemleri i¢in iki
farkli anahtar degerinin kullanimi1 anlamina gelmektedir. “Acik anahtar” ile kastedilen
ise anahtarlardan birinin herkesge bilinen bir deger alabilmesidir. Paylasilan anahtar
“ac1k anahtar” adini alirken, gizli olmas1 gereken ise “6zel anahtar” olarak adlandirilir.
Acik anahtarla sifrelenmis bir verinin gizli anahtarla ¢oziilmesi gerekir. RSA
algoritmasi kullanilarak iletisimin sifrelenmesi-¢oziilmesi miimkiin olsa da bu is i¢in
daha hizli ¢alisan Ozel anahtarli, diger bir degisle simetrik tiirdeki algoritmalar
kullanilmaktadir. DES, AES gibi simetrik algoritmalarin sifreleme ve ¢O6zmede
kullanilan anahtarlarinin gizli tutulmasi gerekir. Bu algoritmalarin kullanimindaki en
Oonemli sorunlardan biri olan giivenli anahtar paylasimi ise RSA ve Elliptic Egri
Siferleyici (EES) gibi asimetrik algoritmalar kullanan “Diffie-Helman Anahtar
Dagitim1” [47] tiiriindeki protokollerle saglanir. Bunun yani sira bir verinin dogru
kaynaktan geldigini anlamak amaciyla kullanilan DSA [48] gibi imzalama ve imza

dogrulama protokolleri de RSA ve EES gibi asimetrik algoritmalarla ¢alismaktadir.

RSA algoritmas1 matematiksel olarak modiiler iis alma dongiisiinden olusur. Biiyiik n-
bitlik bir deger olan ve modiiliis olarak kullanilan m degeri, n/2 bitlik iki asal deger
olan p ve g’nun garpimiyla elde edilsin yani m=p*q esitligi saglasin. ® (m)=(p-1)(9-
1) olarak tamimlandiginda “€” ve “d” iki tamsay1 olmak fiizere, “ed.mod ®(m)=1"
kosulunu saglayan “e€” ve modiiliis degeri olan “m” agik anahtar, d degeri ise 6zel
anahtar olarak adlandirilir. Sifreleme islemi 6zel s degeri “d” kullanilarak
S=Y“%mod(m) seklinde, sifre cdzme islemi ise acik iis degeri “e” kullanilarak, C=S¢
mod(m) seklinde gerceklestirilir. (S®)9=S esitligi her zaman saglanir. RSA
algoritmasinin giivenligi, biiyiik bir deger olan modiiliisiin m=q.p asal ¢arpanlarina
ayrilmasinin, “e€” ve “m” acik anahtar ¢ifti bilindiginde “d” kapali anahtarinin
bulunmas: kadar zor bir islem olmasmna dayanmaktadir. RSA algoritmasinda

modiliisiin bit sayisi, algoritmanin bit sayisi1 olarak adlandirilir ve bu deger n=256-

4096 Araliginda olabilmektedir.

Bilgi isleyen cihazlardaki gelisen hesaplama giiciiyle orantili olarak RSA

algoritmasinin diisiik anahtar boylarinda kullanilmamasi geregi dogmaktadir. Bu
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durum daha az anahtar boyunda ayni giivenligi sagliyor olmasi nedeni ile RSA

algoritmasinin yerini EES algoritmasina birakmasina neden olmaktadir.
14, Literatiirdeki Us Alma Adimlaria Gii¢c Analizi Uygulamalar

RSA gergeklemelerinin tiimiinde, anahtarla ilgili en temel islem olan iis alma adimlari
YKA saldirilarinin ana hedeflerinden biridir. EES algoritmasindaki skaler ¢arpim
islemlerinde yer alan Kkatla-ekle dongiisii, RSA’da gergeklestirilen iis alma
dongiisiintin 6zdesidir. EES katla-ekle dongiisiine uygulanan pek ¢ok saldiri tiirii RSA
algoritmasinin iis alama adimlarina da uyarlanabilir. Bu nedenle iis alma saldirilart
incelenirken EES Kkatla-ekle dongiisiine uygulanan saldir1 tiirleri de g6z Oniine

alinmistir.

Bu boliimde 6zellikle standart ikilik iis alma ya da Montgomery merdiveni iis alma
yontemlerine uygulanabilecek tiirdeki YKA saldirilart incelenmistir Daha sonra tez
kapsaminda gelistirilen 6zgiin yontemlerin literatiirdeki hangi yontemlerle benzestigi,
hangi saldir1 ailesine dahil oldugu ve bu yontemlerden ne yonde farklilastiklart

incelenmistir.
1.4.1. Basit gii¢ analizi

RSA algoritmasinda karsilasilabilecek en basit BGA saldirisi, klasik kare al-garp
yontemi gergeklemelerindeki kare alma ve ¢carpma islemlerinin olusturdugu farkli gii¢
izlerinden tespit edilmesine dayanan yontemdir. Bu yontemde anahtarda degeri bir
olan her bir bit i¢in kare alma ve ¢arpma islemlerinin her ikisi de gergeklestirilirken
sifir olanlar i¢in sadece kare alma islemi yapildigindan ¢arpma ve kare almanin ayrit
edilebilmesi anahtar birilerinin elde edilmesi anlamina gelmektedir. Bu saldiri tiiriine
kars1 koymak amaciyla gelistirilen kare al- hep carp yontemi [49], islem yolunu
anahtar degerinden bagimsiz hale getirerek BGA’ya kars1 koruma saglamaktadir.
Ancak sahte islem eklemeye yonelik dnlemler diger YKA tiirleri [32 - 50] ile devre
dis1 birakilabilmektedir. Joe ve Yen tarafindan BGA saldirilarina karsi, 6nerilen bir
diger iis alma algoritmasi ise [51] Montgomery Merdiveni (Montgomery Ladder -ML)
iis alma [52] yontemidir. Bu yontemde her bir anahtar biti i¢in ayni islem dizisi

gerceklestiginden BGA agikligi olusmamaktadir. Ancak ML yontemine karsi veri
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bagimhiligini  kullanan diger IGA-FGA tipi saldiilar [53] etkili olarak
uygulanabilmektedir.

1.4.2. Farksal giic analizi

RSA gergeklemesine uygulanan klasik yani dikeyde FGA tipindeki saldir
yontemlerinden ilki Messenger ve arkadaslari tarafindan [4]’de 6nerilen 3 yontemden
biri olan Zero-Exponenet, Multiple-Data (ZEMD) ‘dir. Bu yontemde ayni {is degeri ile
pek cok verinin iglem gormesi gerekmektedir. Bu yontemin uygulanmasi i¢in 0-i arasi
anahtar bitleri biliniyorken i+1 nolu bitin elde edilmesi igin bu bite iliskin bir kestirim
yapilarak tiim girislerin, i+1 nolu bit i¢in olusacak ara degerleri hesaplanir. Bu
degerlerin HW’sine gore gii¢ egrilerine ait fark egrileri olusturulur. Eger ilgili bitin
kestirimi dogru ise fark egride tepe deger goriilecektir. Bu sekilde bitler belli bir sirada
elde edilebilmektedir.

Yatayda gergeklestirilen farksal gii¢ analizi yontemlerinden ilk 6rneklerinden biri
Walter tarafindan gelistirilen ve “Big Mac” olarak isimlendirilen [25] ¢alismadir. Bu
caligmada iis alma adimlarinda gergeklesen uzun ¢arpma islem girdilerinden biri olan
pencere degerleri, bu girdilere ait ortalama egri alanlarinin birbirinden olan “Euclid”
uzakligi ile ayirt edilmeye ¢alisilmaktadir. Walter’in “kayan pencere tiiriindeki” bir
RSA gerceklemesine uyguladigi bu yontem, aslinda diger iis alma yontemlerine de

uyarlanabilir tiirde bir ¢aligmadir.
1.4.3. [Ilintisel gii¢ analizi

Klasik dikey IGA yontemi ilk kez Amiel ve arkadaslar tarafindan [6] asimetrik
kriptolojiye uygulamistir. Bu ¢alisma ZEMD FGA [4]saldirisinin IGA tiirevi olarak
nitelendirilmektedir. Calismada RSA kosturumlarinin iis alma sirasinda olusan kare
alma ya da ¢arpma iglemlerine ait ¢iktilarin, HW ya da HD’sinin gii¢ egrileri ile olan
ilintisi kullanilmaktadir. Bu yontemin birden fazla sayida anahtar biti lizerinde es
zamanli arama Yyapacak sekilde gelistirilebilecegi de gosterilmistir. Tipki FGA
yonteminde oldugu gibi saldirganin giris degerleri hakkinda bilgi ya da kontrol sahibi

olmasi gerekir.

Yatayda ilintisel gii¢ analizi ¢alismasinin ilk 6rneklerinden biri [28] ikilik kare-al, carp
tirtindeki RSA ger¢eklemesine uygulanmistir. Bu ¢alismada degeri 1 olan bitleri tespit
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etmeye yonelik her bir bite ait islem alaninda “X” veri degeri ile ¢arpma yapilip
yapilmadigi anlasilmaya ¢aligilmaktadir. Bu amagla “X” degerinin uzun ¢arpmanin alt
adimlarinda islenen parcalarinin HW degeri ile her bir islem adimina ait gii¢ egrisi
boliitlerinin ilintisi hesaplanmaktadir. Bu ¢alisma aslinda Walter’a ait yataydaki FGA
yonteminin [25] ilinti analizi ile gergeklestirilen sekli olarak degerlendirilebilir. Bu
yontem “kare-al, her zaman ¢arp” ve “Montgomery merdiveni” gibi diger iis alma
yontemlerine de uyarlanabilir. Mesaj boyunun biiyiik olmasi ve uzun ¢arpma islemine
giren kelime boyunun kiigtikliigii, kullanilabilecek egri pargasi sayisini artirdigindan

bu saldir1 tiirtiniin basarimini da artirmaktadir.

Tez kapsaminda gelistirilen ve Montgomery Merdiveni kullanan RSA ger¢eklemesine
uygulanan [18] yontemi, aslinda gii¢ egrilerini hem yatayda hem dikeyde kullanarak
ilintisel gii¢ analizi gegeklestirmektedir. Bu ¢alismada anahtar bitlerinden olusturulan
belli sayidaki bit gruplarma ait tip vektorlerinin, ¢esitli RSA kosturumlarindan elde
edilen gii¢ egrisi boliitleri ile hesaplanan ilinti degerleri kullanilmaktadir. Calisma,
hem ayn1 egri istiindeki hem de farkli egrilerde ayni anlara denk gelen egrileri
kullanmast ile hem yatay hem dikey yonde ¢alisan “karma” tiirdeki ilintisel gii¢ analizi

caligmalarinin 6zgiin 6rneklerinden biridir.
1.4.4. Cakisma analizi
1.4.4.1. Farksal cakisma analizi

Fouque ve Valette tarafindan “Doubling attack” [54] olarak literatiire tanitilan ve “hep
carpma” tiiriindeki iis alma gerceklemesine uygulanan yontem, birden fazla egride
belirli islem anlarina ait alanlar karsilastirdigindan dikeyde ¢akisma analizinin ilk
orneklerinden biridir. Yéntemin uygulanmasinda, iis alma gerceklemesine “x” ve “x2”
veri degerleri girdi olarak verilip, olusan giic egrileri karsilagtirllmaktadir.

[13%2]
1

Hesaplamalarda lis degerindeki nolu bit 0 degerini aldig1 zaman x2girdisi igin

e,

kare alma islemi ile “x” girisi i¢in gerceklestirilen “i+1.” kare alma

yapilan “1.”
islemlerinde ayn1 degerlerin karesi alindigindan bu adimin tespit edilmesi ile anahtar
bitleri elde edilmis olur. Ortiismenin tespiti igin bu calismada [54] basitce egri
boliitlerinin farki alinsa da, giiriiltiiniin olmas1 durumunda capraz ilinti analizinin
kullanilmasi daha iyi sonuglar verecektir. Bu yontem daha sonra Yen ve arkadaslari

tarafindan [27] “Montgomery Merdiveni” ger¢eklemelerine uyarlanmistir. Bu
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uyarlamada da “x” ve “x“” gibi iki farkl giris degerine ait Ol¢ctimlerde, degeri bir
sonraki bit ile ayni olan bitler i¢in bir ¢akisma durumu olusmaktadir. Bu yontemde
anahtar bitlerinin dogrudan degeri degil sonraki bit ile ayn1 olup olmadiklar1 tespit

edilmektedir.

Bir diger ¢akisma tiirii saldir1 da girig degeri x’e modiiliis tlirtinden Xx=m-1 degeri
verilerek iis alma adimlarinda belli ara degerlerin olusturuldugu yontemdir [55].
Algoritmaya modiiliisle iligkili bu 6zel giris verildiginde olusan ara degerler ya “1” ya
da “m-1” olup, ilgili gii¢ tiikketim alanlar1 kolayca birbirinden ayirt edilebilir hale
gelmektedir. Bu yontem 6zellikle hep carp tiirlindeki ¢arpma-kare alma islemleri
diizenli olarak seyreden ikilik iis alma algoritmasinda biitiin anahtar bitlerinin elde

edilmesinde etkili bir sekilde kullanilabilmektedir.

Messengers ve arkadaslari tarafindan [4] ‘de tanitilan “single-exponent-multiple-data
(SEMD)” ve “multiple-exponent single-data (MESD)” yontemleri, tek bir egrinin
farkli boliimlerini islediginden yatayda basit cakisma analizi olarak siniflandirilabilir.
SEMD yonteminde bilinen ve bilinmeyen iki iis degeri ile pek ¢ok rastgele veri isleme
konup her bir iis degerine ait egrilerin ortalamasi birbirinden ¢ikarilir. Elde edilen bu
fark egride anahtar degerinin birbiri ile ayn1 oldugu alanlarin sifira yakin, farklh
olanlarin ise sifirdan farkli bir deger almasi beklenir. Bu yaklasim asilinda dogrudan
anahtar bagiml islemleri tespit etmeye yonelik oldugundan “adres-bit-FGA” tiirii
acikliklarin tespitinde de kullanilabilir. MESD yonteminde ise bilinmeyen bir s
degerine ait anahtar bitleri, ayn1 mesajla islem goren ve her bir bitin tespiti igin,
yeniden ilgili bitleri ayarlanan iis degerlerine ait dl¢iimlerle karsilastirilir. Ornegin
standart ikilik iis alma yonteminde anahtarin ilk i-1 tane biti bulunmusken, i nolu biti
tespit etmek icin i=0 ve i=1 olasiliklarindan her ikisini de alan {is degeri ile hesap
yapilir. Her iki hesap i¢in elde edilen 6l¢iimlerde i. bite ait islemler karsilastirilarak

hangi 6l¢timle ¢akigsma oldugu gozlenir.

Yataydaki adrese bagli g¢akigmalar1 farksal analiz ile tespit etmeye yonelik [56]
calismasinda ise 6ncelikle 6zel anahtar ile pek ¢ok veri degeri isleme konarak ortalama
egriler olusturulmaktadir. Veri bagimliligi bu sekilde ortadan kaldirildiktan sonra,
sadece anahtar bitine bagli olarak farkli adreslerden okuma yapilip yapilmadigini tespit

etmek icin her bir bite ait ortalama egri pargalar: birbiri ile karsilagtirllmaktadir. Bu
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calismada karsilagtirma icin kullanilan ortalamalarin farki yontemi yerine, bu

degerlerin c¢apraz ilintisinin kullanilmas1 da miimkiindiir.

Dikeyde farksal ¢akisma analizine 6rnek verilebilecek [57] ¢alismasinda, anahtar
bitlerinin degerine gore islem girdilerinin farkli belleklerden okunup okunmadig ayirt
edilmeye calisilmistir. Bu ¢alismada pek ¢ok farkli rastgele veri dncelikle hem bilinen
hem de 6zel iis degeri ile isleme konarak ortalama egriler olusturulmaktadir. Bu
sekilde olusturulan egrilerde veri bagimlilig1 ortadan kalkarken sadece anahtar bitine
gore farkli adreslerden okuma isleminden kaynaklanan gilic degisimleri ortaya
¢ikarilmaktadir. Olusturulan ortalama egrilerin farki alinarak da 6zel ve agik anahtarda
her bir bit i¢in ayn1 ya da farkli adreslerden okuma yapilip yapilmadigi anlagilmaya

calisiilmaktadir.
1.4.4.2. Capraz ilinti cakisma analizi

Hee Seok Kim ve arkadaglar1 tarafindan gelistirilen ve binary-with-random-initial-
point (BRIP) kars1 6nlemi igeren RSA gergeklemesine uygulanan yontem [29], birden
fazla egride ayni anlara ait 6rnek degerlerinden olusturulan vektorlerin ¢apraz ilinti
degerlerinin karsilagtirmasina dayandigindan, dikeyde capraz ilinti tabanli cakigma
analizi olarak siniflandirilabilir. Bu g¢alismada, anahtar bitinin degerine gore on
hesaplanmis iki degerden birini kullanarak gerceklestirilen {is alma adimlarinda,
carpim girdilerinden kaynaklanan ¢akismalarin yakalanmasi hedeflenmistir. Yontemi
uygulamak icin Oncelikle farkli egriler iizerinde referans olarak kullanilan ilk bit
degerine ait pek ¢ok egrinin alt alta konmasiyla olusturulmus gii¢ 6rnegi degerlerinin,
hedef bit islemine ait 6rnek degerler ile olusturulan vektorlerle olan ¢apraz ilintisi
kullanilmaktadir. Referans bit ile ayn1 degere sahip bitlere ait vektorlerin, referans bite
ait vektorle yiiksek, farkli tiirde olanlarin ise disiik ilintili degerlerine sahip olmasi
beklenmektedir. Hesaplanan ¢apraz ilinti degerleri toplandiktan sonra degerlendirmesi
yapilmaktadir. Yontemin Montgomery Merdivenine uygulanisina ait bir yontem
Onerisi de aymi calismada yer almaktadir. Dikeyde capraz ilinti tabanl bir diger
cakisma analizi ise Witteman ve arkadaslarinin [30] her zaman garp tiirii ikilik iis alma
yontemindeki sahte carpma iglemlerini ayirt etmeye yonelik calismasidir. Bu
calismada her zaman garp yontemindeki sahte ¢arpmanin tespit edilmesi i¢in ardisik

bitlerde olusan ara deger ¢akigsmalari tespit edilmeye calisilmaktadir. Degeri ”0” olan
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bitler i¢in yapilan sahte carpma sonuglart sonraki bit i¢in kullanilmadigindan,
cakismalarin tespit edildigi bitlerin degerinin “1” oldugu anlasilabilmektedir. Bu
caligmada her bir bite ait islem alan1 toplanarak tek bir deger ile ifade edilmis ve pek
cok gii¢ egrisi i¢in hesaplanan bu degerler alt alta siralanarak c¢apraz ilintileri
hesaplanmistir. Eger hesaplanan ¢apraz ilinti degerleri ¢cogunlukla yiliksek degerler
almakta ise, bu ardigik islemler arasinda ¢akismanin oldugu, dolayisiyla ilgili bit
degerinin 0 oldugu anlasilir. Sifira yakin ilinti degerlerinde ise ¢akismanin olmadigi

dolayisiyla bit degerinin 1 oldugu sonucuna varilmaktadir.

Yatayda capraz ilinti tabanli ¢cakigsma analizi olarak siniflandirilabilecek ilk ¢alisma
Messengers ve arkadaslari [5] tarafindan gercgeklestirilmistir. Bu ¢alismada ¢apraz
ilinti kullanilarak RSA’deki carpma ve kare alma islemleri ayirt edilmeye calisilmis
anacak sadece bu islemlerin gergeklestigi zaman dilimleri tespit edilebilmistir. Iki
islem basarili bir sekilde birbirinden ayirt edilememistir. Yatayda ¢apraz ilinti tabanli
bir diger calismada Bauer ve arkadaslari tarafindan [58] EES algoritmasindaki skaler
carpim adimlarina uygulanmistir. Skaler carpimda en az bir ortak girdi kullanan
katlama iglemlerini tespit etmek {izere ekleme islemi sirasinda gerceklestirilen uzun
carpma isleminin alt adimlarina ait egri alanlar1 birbiri ile karsilagtirilmistir. Boylece
ayni girdilerin kullanilip kullanilmadigina ve islenen anahtar bitinin degerine karar
verilmektedir. Gizli skaler degerin toplamsal olarak maskelenmesi, nokta korlestirme,
atomik islem kullanimi gibi kars1 Onlemler tek bir egri kullanilarak yatayda

gerceklestirilen bu tiir bir ¢apraz ilinti analizini engelleyememektedir.

Tez kapsaminda gelistirdigimiz yatayda ¢apraz ilinti tabanli cakisma analizi tiirtindeki
yontemde ise [16] Montgomery merdiveni tiiriindeki RSA ger¢eklemesinde ardisik
olarak gelen anahtar bitlerinin birbiri ile ayn1 ya da farkli tiirde olmasma gore
gerceklestirilen islem farklarinin yakalanmasi hedeflenmektedir. Bu c¢aligmada
referans bir anahtar bitine ait gii¢ egrisi boliitlerinin diger bitlere ait boliitler ile ¢apraz
ilintisi hesaplanarak, bu islemlerin birbiri ile ayn1 ya da farkl tiirde olduklarina karar
verilmektedir. Bu yontem [16] capraz ilinti degerlerini Oncelikle yatay yonde
kullanmakta ve her bir egri icin hesaplanan capraz ilinti degerlerini toplayarak
giiclendirmektedir. Wunan ve arkadaslar1 ise [31], bu yontemi [16] birbiri ile daha
ilintili olan gii¢ egri parcalarini kullanacak sekilde gelistirmistir. Wang ve arkadaglari

[59 , 16] yonteminin “seg¢ilmis mesaj” degerleri kullanilarak ve ilk bit referans
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alinarak, daha yliksek basarimlarda RSA iis alma adimlarina uygulanabildigini

gostermistir.

Tez kapsaminda gelistirilen [16] ‘deki yontemin daha gelismis bir sekli olan ve yine
tez kapsaminda gelistirilen [17] ¢alismasinda, farkli tipteki anahtar bitlerinin ¢apraz
ilinti davraniginin farkli olmasina dayanarak, tek referans bit yerine tiim bitlerin birbiri
ile olan capraz ilinti degerlerinin toplanarak kullanilabilecegi gosterilmistir. Bu
yontemle gii¢ egrisi boliitleri ¢ok daha etkin bir sekilde kullanmakta olup [16] deki
yontemden daha az egri ile sonuca ulagilabilmektedir. Wunan ve arkadaslar tarafindan
gerceklestirilen [36] ¢alismasinda ise benzer bir yaklasimla, ¢ift mesaj korlestirme
Onlemine sahip RSA algoritmasinda, iis alma adimlarinda 4 ¢esit ortak modiiler
carpma girdisinden bir ya da ikisinin ortak kullanan anahtar bitleri tespit edilebilmistir.
Bu caligmada da tipki [16 , 17] oldugu gibi ¢apraz ilinti degerleri toplanarak
kullanilmustir. linti degerlerini hesaplamada kullanilmasi gereken dnemli noktalarin
tespitinde varyans degerleri dikkate alinmig, toplamsal ¢apraz ilinti degerleri ise k-

ortalamalar yontemi ile siniflandirilarak anahtar bitleri elde edilmistir.
1.4.5. Sablon tipi gii¢ analizi

Literatiirdeki bir diger yan kanal saldirn sinifi da Sablon Analizi (SA) olarak
bilinmektedir. FGA ve IGA saldirilar, basitce HW ya da HD degerlerine dayanan
tahmini gii¢ modellerini kullanirlar. Bu modellemenin dogru sekilde yapilamadigi ya
da yetersiz kaldigi durumlarda, bu yontemler basariya ulasamazlar. Sablon tiirli
yontemlerde ise hedef cihaza saldirirken, bu hedefle 6zdes ve daha 6nce gii¢ tiikketim
karakteristigi ¢ikarilmis baska bir cihazin giic tiiketim modeli kullanilmaktadir.
Buradan anlagilacagi iizere sablon saldirilar1 [33] hedef cihaz hakkinda bilgi sahibi
olmay1 saglayan glic modeli ¢ikarma evresi ve bu modeli kullanarak anahtar1 elde
etmeyi hedefleyen eslestirme evrelerinden olusur. Karakter ¢ikarma evresi, ¢cok fazla
Olctimle gergeklestirilebilecek iken, sablon eslestirme yani anahtari elde etme

evresinde ¢ok daha az 6l¢iim kullanilmaktadir.
1.4.6. Frekans uzayinda gii¢ analizi

Frekans uzayinda gerceklestirilen ilk FGA-IGA tipi saldirilarda [38 , 40 - 41] frekans

uzayinin, yanastirma, giiriiltiiyii yalitma gibi tiim avantajlarin1 onaylayan ¢aligmalar
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gerceklestirilmistir. Bununla birlikte [38]’da frekans uzayinda gergeklestirilen giic
analizi saldirilarinin hedef sistemin saat frekansindan bagimsiz oldugu gosterilmistir.
[42 , 43]’de gerceklestirilen saldirilarda ise frekans uzayr FGA-IGA yontemlerinde,
egri  genliklerinin yant sira seklinin de Onemli olabilecegi tespitinde
bulunulmustur.[45 , 46]°de ise gii¢ egrilerinde saat frekansi ve harmoniklerine
filtreme uygulanarak FGA-IGA saldirilariin basarimi artirilmaya calisilmustir.
[39]’de frekans uzay1 giic ve EM kagaklar1 igin analitik bir model olusturulmus ve
kacagin aslinda calisilan saat frekansi ile dogrudan iliskili olmadigi, devrenin
destekleyebilecegi en yiiksek frekansa ise dolayli bir bagimliligin oldugu

gosterilmigtir.

Tez kapsaminda frekans uzayinda gerceklestirilen ¢alismada Onceki gapraz ilinti
tabanl gii¢ analizi yontemi, zaman uzay1 yerine frekans uzayinda gerceklestirilmistir.
Bu calismada, zaman uzay ile karsilagtirildiginda frekans uzayinda daha hizli sonuca
ulagilabilmektedir. Bunun nedenlerinden biri, tiim onceki literatiirde belirtildigi gibi
[38, 40 - 41] zaman uzayinda gerceklesebilecek yanastirma sorunlarinin frekans
uzayinda daha az olumsuz etkilere yol agmasidir. Bunun yani sira ¢alismada, ¢apraz
ilintisi hesaplarinda tiim frekans bilesenleri yerine daha diisiik frekans bilesenlerinin
kullanilmasinin bagarimi artirdig1 gésterilmistir. Bu durumun en 6nemli nedenlerinden
biri tipk1 [39]°da gosterildigi gibi FGA ve IGA tipi saldirilar igin gegerli olan frekans
uzay1 gii¢ tiiketim modelinin CIA analizi icin de gegerli olmasidir. Literatiirdeki
caligmalarda pratik [38] ve teorik [39] olarak gosterildigi gibi diisiik frekans bantlar
saldirilar agisindan daha 6nemli olabilmektedir. Sonug olarak gerceklestirilen caligma
ile frekans uzayr FGA ve IGA saldirilart icin gegerli olan avantajlar, frekans

uzayindaki CIA tipi saldirilar i¢in de gegerli olmaktadur.
1.5. Gelistirilen Yontemlerin Literatiire Katkilar

Bu béliimde tez kapsaminda gelistirilen ve yaymlastirilan “yenilik¢i IGA”, “sablon
tipi IGA”, “tek bit ¢apraz ilinti analizi” ve “tiim bitler ¢apraz ilinti analizi”
caligmalarinin literatlire kazandirdigi yenilik¢i yaklasimlar yani 6zgiin taraflari,
literatiirdeki mevcut yontemlere olan istiinliikleri ve bu yontemlerden zayif taraflar

incelenmistir.
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1.5.1.  Yenilikci IGA yontemi

Tez kapsaminda gelistirilen ve “yenilik¢i IGA” olarak adlandirilan [18] yonteminde,
RSA algoritmasindaki Montgomery Merdiveni {is alma adimlarinda, belli bir anahtar
bitinin kendinden sonra gelen bit ile ayn1 degeri tasiyip tasimamasina gore islem
girdilerinin farkli belleklerden okunmasina dayanan gii¢ kagaklari ayirt edilmeye
calisilmaktadir. Saldirida temel olarak her biri farkli veri degerleri ile islem gormiis
pek ¢ok RSA kosturumundan elde edilen ve yan yana belli sayidaki bit gruplarina ait
gli¢ egrilerinin, ilgili anahtar tiplerini iceren “tip kestirim vektorleri” ile olan ilintisi
kullanilmaktadir. Gergek gii¢ tiiketimine ait egri matrisleri, yan yana belli sayida
egrinin her bir 6l¢timden alinmig drneklerinin alt alta dizilimi ile olusturulur. Teorik
giic titkketimini temsil eden giic tiiketim vektorleri ise ayni1 sayida anahtar bitinin tekrari
ile olusturulur. Her iki tipte ve dogru kestirim degerlerine sahip tip vektorlerinin, giic
egrileri ile yiiksek ilintiye sahip olmasi beklenir. Ancak, sadece tek tip bit igeren
vektorlerde bu durumun gozlenmeyip (ilinti degerlerini hesaplamak i¢in birden fazla
tip igeren vektorler gerektiginden), tiim kestirim degerleri ile gii¢ egrilerinin diiz bir

ilinti egrisine sahip olmas1 beklenmektedir.

Bu yontem ayni egriye ait farkli islem anlarini kullanmasi agisindan yatay analiz
grubuna girerken birden ¢ok islem anini farkl egrilerde birlestirmesi agisindan da
dikey analiz 6zelliklerine sahiptir. Anahtar bitlerine ait tip vektorleri her bir anahtar
bitinin kendinden 6nceki bit ile ayn1 degere sahip olup olmamasima gore 0 ya da 1
olarak temsil edilmesiyle olusturuldugundan aslinda bu deger ayn1 zamanda yan yana
gelen anahtar bitlerinin HD degeri ile de 6zdestir. Hedef Montgomery Merdiveni
gerceklemesinde, ardisik bitlerin degerinin ayni1 olup olmadigina dair bir kontrol de
yapilmakta olup, bu tiir bir kontrolden kaynaklanabilecek bir kacak da bu yontemle
yakalanabilir. Saldir1 bu yoniiyle de bir tiir “adres bit IGA” olarak da

degerlendirilebilir

Gelistirilen bu yontemin literatiire kazandirdigi yenilikler ve mevcut yontemlerle

karsilastirilmast su sekildedir:

) Giig egrilerini hem yatay hem de dikey yonde kullandigindan karma tipte bir

ilintisel giic analizi olma &zelligi tasimaktadir. Calisma bu yoniiyle hem
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dikeydeki ilintisel gili¢ analizi ¢alismalarindan [6 - 7] hem de yataydaki [28]
IGA calismalarindan ayrismakta ve yenilik¢i bir yaklasim sunmaktadir.

Bu ¢alismanin literatiirdeki diger dikey ve yatay caligmalarla karsilagtirildiginda iistiin
taraflar su sekilde siralanabilir: Dogrudan anahtar bitlerine saldiran bu yontem sadece
yatay yonde kullanildiginda, tek bir 6l¢iim igin anahtar bitlerindeki dortlii gruplarin
sayist kadar egri alant mevcut oldugundan anahtar bitlerinin biiyiik bir yiizdesini elde
etmek miimkiin olmayacaktir. Olgiimlerde bulunan elektronik giiriiltii ve anahtarlama
giiriiltiisii bu durumun 6niine gegmektedir. Ayn1 anahtar bitleri ile alinmis pek ¢ok
Ol¢iimde ise ayni islem anlarinda ayni anahtar bitleri islenmis olacagindan, sadece
dikey yonde ve dogrudan anahtar bitleri ile iliskili bir IGA saldiris1 gergeklestirmek
miimkiin degildir. Egrilerin hem yatay hem dikeyde kullanilmasi, her bir bit grubu igin
cok daha fazla egri alaninin kullanimina olanak taniyarak verimliligi artirmaktadir.
Bunun yani sira dikeydeki ¢alismalarin [6 - 7] aksine bu yontem, ayni anahtar degeri
ile elde edilmis egrilerde anahtar bitlerine giris verisi lizerinde herhangi bir bilgi ya da

kontrol sahibi olmay1 gerektirmemektedir.

Bu caligma karma bir yontem olarak dikey yondeki caligmalarla karsilastirildiginda,
egrileri yatayda da kullanabilmesi agisindan avantajli iken, tek bir egri ile sonuca
ulagabilen tiirdeki yatay saldirilarla karsilastirtildiginda da dez avantajh
goriilmektedir. Buradaki en bliylik olumsuz taraf ise tek bir egriyle sonuca ulasabilen
yontemlerde iis korlestirme tiirii Onlemler devre disi birakilabilirken, bizim
yontemimizin {is korlestirme Onlemine karsi kullanilamayacak olmasidir. Ancak
yataydaki saldirilarin biiyiikk bir kismi da elektronik giiriiltiiyli azaltabilmek igin
tamamen aynm girisler ile olusturulmus birden fazla egriye gereksinim

duyabilmektedir.

i) Yatayda tek bir anahtar biti ya da bit grubuna ait islemin alt adimlarina
dallanmak yerine, birden ¢ok egrideki birden ¢ok anahtar bitine ait islem
alanlar1 dogrudan kullanilarak IGA uygulanmustir. Ayni anda islem gérmeyen

anahtar bitleri gruplar halinde elde edilmeye ¢alisilmistir.

Literatiirdeki yatayda IGA tiirii ¢alismalarda genel olarak, ayn: anda islem géren
anahtar bitine ya da bit gruplarina ait alt islem alanlar1 kullanilmaktadir. Ornegin

gelistirdigimiz bu yonteme en yakin ¢alismalar olan yatayda FGA tiirtindeki [25]
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yontem ve bu yontemin IGA uyarlamasi olarak degerlendirilen [28] yonteminde, bu
tir bir yaklasim vardir. Bu ¢aligmalarda {is alma dongiisiinde anahtar pargasi igin
gerceklesen temel islemin alt adimlar1 kullanilmaktadir. Bizim ¢alismamizda ise ayni
anda islem goren anahtar parcalarina ait alt alanlar yerine, farkli anlarda islem géren
birden fazla temel bit islemi bir arada hedef se¢ilmis ve karsilagtirmalar bu islemler
arasinda gergeklestirilmistir. Ornegin [28] caligmasi, pencere tipi bir iis alma
yontemine uygulanmis olup pencere degeri ile gergeklestirilen uzun carpma
islemlerine ait alt adimlarin HW ya da HD degerleri ile ilgili egrilerin ilintisi
hesaplanirken, bizim ¢aligmamizda anahtar bitlerinin dogrudan degerine baglh
degisimler yakalanmaya c¢aligilmistir. Bu tiirdeki uzun ¢arpma islemi alt adimlarina
odaklanmaktaki temel zorluklardan biri bu alt alanlarin dogru sekilde boliitlenebilmesi
ve yanastirtlmasindan kaynaklanmaktadir. Bizim ¢alismamizda ise [18] sadece anahtar
bitlerine kars1 diisecek sekilde alanlarin alt alta getirilmesi yeterlidir. Uzun ¢arpma alt
adimlarinin ayristirilmasi anahtar bitlerine gore ayristirmaya oranla daha zor bir
islemdir ve bu alt islemlerin ayirt edilmesi her zaman miimkiin olmayabilir. Ayrica
uzun ¢arpma islemlerinde zaman farklarinin olmasi da isi daha da zorlastiracaktir.
Modiiler uzun ¢arpma islemlerinde kelime boyu 1 bit ile 64 bit arasinda
degisebilmektedir. Kelime boyunun biiyilimesi ayirt ediciligi artirmis olsa da bu kez de
kullanilabilecek alan sayisini azaltarak alt alanlari kullanan ydntemlerin giiciinii

zayiflatirken bizim yontemimiz bu durumdan etkilenmemektedir.
1.5.2.  Sablon tipi IGA yéntemi

Tez kapsaminda gelistirilen IGA tiirii bir diger 6zgiin yontemde [19] ise, [18]’de
gelistirilen yonteme giiclendirici bir karar mekanizmasi eklenmistir. Bu ¢alismada da
[18]’de oldugu gibi, gizli anahtar bitlerinden olusan gruplarin, islem gordiikleri gii¢
egri parcalari ile ilintisi hesaplanmakta, ancak dogru tip vektoriine karar verilirken bu
ilinti degerlerinin tiimii arasindaki iliski kullanilmaktadir. Bu yontemin arkasindaki
temel fikir ise, her bir bit grubunun gercek gii¢ egrisi ile olan ilintisinin, aslinda bu
grubun gercek bit penceresi ile olan ilintisi ile orantili olmasi gerekliligidir. Bu yeni
yonteme, ilinti egrilerinin bir tiir sablonunu kullanmasidan dolay1 sablon tipi IGA
ismi verilmistir. Bu yontemin [19], anahtar bitlerini elde etmek i¢in [18]’de 6nerilen
yontemden daha az egri gerektirdigi hem teorik hem de pratik olarak gosterilmistir. Bu

caligmanin yenilik¢i ve avantajli yonleri asagidaki gibi siralanabilir:
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) Anahtar gruplarinin kestirimlerine ait ilinti degerlerinde, en yiiksek ilinti degeri
yerine, gercek anahtar degeri ile olan yakinliklarina gore tiim olasiliklar igin
beklenen ilinti degerlerini iceren bir sablonun var olup olmadig1 arastirilmakta

ve dogru sonuca buna gore karar verilmektedir.

Literatiirdeki yatay ya da dikey IGA calismalar1 genel olarak giic modeli ve gercek
egrilerin ilinti degerlerini tek tek degerlendirmekte, ilinti degerinin biiytlikliigline gore
dogru gii¢ tiiketim modeline karar verilmektedir. Bizim ¢alismamamizda ise, dogru ve
yanlis tip kestirim vektorleri arasinda var olan ilinti degerlerinin, gii¢ egrileri arasinda
da bulunmasi gerekliliginden yola ¢ikilarak, hem yanlis hem dogru kestirimlere ait
ilinti egrilerinden gelen bilgiler birlestirilmistir. Gelistirilen bu yaklasim isaret
islemenin farkli alanlarinda da uygulanabilir olsa da [60 - 61] YKA konusunda bu tiir
bir IGA analizi heniiz bulunmamaktadir. Ayrica hem teorik hem pratik olarak da
gosterildigi gibi bu yontem, klasik anlamdaki kestirimlere ait egrilerde bir tepe deger

aramayla karsilastirildiginda daha az egri kullanilarak saldir1 basarimini artirmaktadir.
15.3. Tek referans bit capraz ilinti yontemi

Tez kapsaminda gelistirilen ¢apraz ilinti tiirindeki 6zglin yontemlerden ilki [16]
yatayda ¢apraz ilinti analizini toplamsal olarak kullanan oncii ¢aligmalardan biridir.
Yontem, referans bir anahtar bitine ait gii¢ egri boliitiiniin diger anahtar bitlerine ait
alanlar ile capraz ilintisini degerlendirerek, her bir hedef bitin referans ile ayni ya da
farkli tiirde olduguna karar vermektedir. Calismada, ¢apraz ilinti degerlerini pek ¢ok
egri kullanarak daha 1yi kestirmek amaciyla biri ilintiler toplami digeri ise bir oylama
mekanizmasina dayanan iki farkli yol Onerilmistir. Bu yontem [16] capraz ilinti
degerlerini yatay yonde kullaniyor olmasi agisindan [29 - 30] yontemlerinden
ayrismaktadir. Yontemimiz her bir egri i¢in hesaplanan capraz ilinti degerlerini
toplayarak giiglendirmesi agisindan [5, 58] yontemlerinden ayrigirken, ilinti
katsayilarint oylama yontemi ile kullanmasi agisindan da [5] yOnteminden
farklilasmaktadir. Bu yontemin literatiire getirdigi yenilikler ve iistiin yonleri su

sekilde siralanabilir:

) Yatay yonde g¢apraz ilinti analizi ile ara degerlere bagli bir ¢akisma degil
dogrudan anahtar bitlerinden kaynaklanan islem benzerlikleri yakalanmaya

calisiimistir.
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Onceki yatay ilinti calismalarinda genel olarak belli bir islem girdisinin ortak olarak
kullanildig1 islem anlariin benzerligi yakalanmaya c¢alisilmistir. Bu tiir bir ¢akigsma
analizi i¢in ya ayni girdinin bir kosturumu boyunca kullanilmasi ya da birbiri ile belli
bir iligkisi olan girdi degerleri kullanilarak olusturulan iki farkli egrideki alanlarin
birbiri ile karsilastirllmasi gerekmektedir. Bizim ¢alismamizda ise, bit islemlerinde
kullanilan bir ortak ara deger bulunmayip, bir sekilde anahtar bitlerinin kullanimindan
kaynaklanacak islem/adres benzerliklerinin yakalanmasi hedeflenmistir. Bu tiir bir
yontem referans deger ile ortak ara deger kullaniminin bulunmasi halinde zaten bu
durumlar da tespit edebilecektir. Ornegin yontemin Montgomery Merdiveni iis alma
gerceklemesine uygulanmasinda anahtar bitlerinin tipinin tespit edilmesi i¢in, anahtar
bitlerini kontrol eden isleminin kendisi ya da bu kontrol sonucuna gore
gergeklestirilecek olan farkli bellek alanlarindan veri okumadan kaynaklanan farklar
yakalanabilmektedir. Bununla birlikte, hep ¢carpma yapmaya dayanan ikilik iis alma
yontemine yapilan uygulamada ise degeri sifir olan anahtar bitlerden sonra gelen bit
icin gerceklestirilen kare alma islemine ait girdi degerlerinin degisiminin yani HD

degerinin “0” olmasindan kaynaklanan bir gii¢ tiiketim farki yakalanabilmektedir.

Sonug olarak bir sekilde anahtar bitlerine dogrudan bagli islem farklar: referans bir
islem ile benzerlik kurularak anlasilmaya c¢alisilmakta ve kullanilan islem girdisi i¢in

herhangi bir kontrol gerekmemektedir.

i) Pek cok egri icin yatayda hesaplanan c¢apraz ilinti degerleri, bir sayag

mekanizmasi kullanilarak ya da dogrudan toplanarak birlestirilmistir.

Literatiirdeki yataydaki ¢apraz ilinti saldirilart genel olarak tek bir egri ile
calistirilmaktadir. Tek bir egri ile ¢alisildiginda sinyal giirtiltii oranini1 azaltabilmek
icin daha fazla alt egri boliitii kullanimina gerek duyulmaktadir. Ancak bu islem igin
alt islem parcalarinin dogru bir sekilde ayristirilabilmesi gerekmektedir. Bu durum da
zaten giiriiltii nedeni ile her zaman saglikli bir sekilde gerceklestirilemez. Ustelik bu
yontemler carpici boyundan ve anahtar boyundan ¢ok fazla etkilenmektedir. Bu
yontemlerin avantaji {is korlestirme karst Onlemi uygulansa bile calisabilecek
olmalaridir. Ancak iis korlestirme olmayip modiiliis ya da mesaj korlestirme gibi
onlemlerin kullanildig1 durumda eger tek bir egri ile elde edilebilecek sinyal giiriiltii

orant yeterli olmazsa bu yontemler ise yaramayacaktir. Bunun yami sira bu
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yontemlerde dogrudan anahtar bitine bagli kisa siirede gerceklesen islemlere
odaklanilmast miimkiin degildir. Bizim yontemimizde ise mesaj ya da modiiliis
korlestirme gibi onlemler bulunsa bile, her bir bit icin istenildigi kadar egri degerleri
kullanilarak capraz ilinti degerleri hesaplanmakta ve hesaplanan bu degerler bir
oylama mekanizmasi ya da her bir degerin toplanmasi ile birlestirilerek
giiclendirilmektedir. Sinyal giiriiltii oranin1 artirmada kullanilan temel mekanizma ise

birden fazla islem kosturumundan elde edilen ilinti degerlerinin birlestirilebilmesidir.
1.5.4. Tiim bitler ¢apraz ilinti yontemi

Tez kapsaminda ¢apraz ilinti tiiriinde gelistirilen bir diger ¢alismada ise [17], farkl bit
tiirlerinin birbirinin tersi ¢apraz ilinti davranis1 gostermelerine dayanarak [16] teki
yontem, tiim bitlerin birbiri ile olan capraz ilinti degerlerini kullanacak sekilde

gelistirmistir.

) Literatiirde, yatayda tiim anahtar bitlerinin ¢apraz ilinti degerlerinin toplanarak
kullanimina dair bir 6rnek bulunmamaktadir. Calisma bu yoniiyle hem 6zgiin

hem de egrileri daha verimli sekilde degerlendiren bir ¢alisma 6zelligindedir.

Aslinda tiim bitler CIA ydnteminin kullandig1 temel davrams 6zelligi, pek ¢ok iis alma
algoritmasinda bulunabilir. Ornegin ¢apraz ilinti kullanimina olanak saglayan bu
davranis hem Montgomery Merdiveni tabanli hazir ASIC devresinde hem de ‘“her
zaman ¢arp” tiiriindeki “ikilik iis alma devresinde” bulunmaktadir. Bu yontemde belli
bir egride bulunan tiim anahtar bitlerine ait egri parcalar1 kullanilmis oldugundan ve
toplanan gii¢ egrilerinde kullanilabilen toplam egri boliitii sayist artmis olmaktadir. Bu
durum hem elektronik giiriiltii hem anahtarlama giirtiltiisiiniin etkisi azaltacagindan,
kullanilan egri sayis1 ve degeri kestirilebilen toplam bit sayis1 agisindan bu yontem

daha iyi bir performansa sahiptir. .

Bu yontem ASIC devreye uygulanan tek referans bite dayali yontem [16] ile
karsilastirildiginda, pratikte %75 oraninda daha az egri kullaniminm1 gerektirmektedir.
FPGA uygulamalarinda ise tek ve tiim bitler yontemlerinin egri sayisi agisindan
basarimlar1 bu kadar farklilik icermese de tiim bitler ¢apraz ilinti yontemi ile daha fazla
anahtar bitinin degeri elde edilebilmektedir. FPGA devresinde tiim bitler yonteminin

egri sayisi agisindan ¢ok dnemli bir fark yaratmamasinin temel nedeni, bu devreye ait
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giic egrilerinin daha az giiriiltii icerecek kosullarda alinmasindan kaynaklanabilir.

Sonug olarak giiriiltiiniin yliksek oldugu egrilerde sonuca ulagsmak icin tiim bitler

yontemi daha 6nemli olmaktadir.

1.6. Gelistirilen yontemlerin literatiirle karsilastirilmasi

Tez kapsaminda gelistirilen caligmalar, sahip olduklar1 6zgiin yonlerinin ve onceki

caligmalara gore giiglii ve zayif yonlerinin daha iyi anlagilabilmesi agisindan Tablo

1.1.°de literatiirdeki temel yontemlerle karsilastirilmistir. Karsilastirmada, saldirinin

Ozglinliigii, kars1 6nlemlere olan etkinligi ve uygulama kolayligi acgisindan 6nemli

oldugu diisiiniilen ve her bir birinin ne anlama geldigi asagidaki gibi agiklanan kistaslar

kullanilmastir.

Kullanilan Temel Analiz Yontemi: Gergeklestirilen saldir1 yonteminde ¢akigma
analizinin alt tiirleri ya da IGA, FGA gibi yontemlerden hangisinin kullanildig1
agiklanmaktadir.

Saldirt Yonii: Literatiir 6zetinin verildigi 1.4 boliimiinde de bahsedildigi gibi
saldir tiirleri ayn1 gii¢ egrisindeki farkli islem analarini kullandiginda yatay, birden
cok egride ayn1 islem anlarini kullandiginda dikey analiz adin1 almaktadir. Egrileri
her iki yonde kullanan ¢alismalar ise karma ¢alima sinifina girmektedir.

Hedef alan se¢im hassasiyeti: Baz1 YKA yontemlerinde hedef egri alani, kullanilan
yontem geregi kendiliginden ortaya cikarken, bazi saldirilarda sinirlarinin hassas
bir sekilde belirlenmesi 6nemli olabilmekte, hatta egri alan1 gerekenden genis ya
da dar alindinda, saldiri uygulanamaz hale gelebilmektedir. Yatayda
gerceklestirilen yontemler genel olarak egri parcasinin kapsami konusunda daha
hassas olurken, dikey yontemlerde bu durum daha az 6nem tagimaktadir. Saldirida
Ornegin yataydaki uzun ¢arpma adimlariin ¢ikarilarak yanastirilmasi gerekmekte
ise alan hassasiyeti “cok 6nemli”, daha genis kapsamli bir islem olan “carpma —
kare alma” alanlarin1 ayirt etmek yeterli ise 6nemli, dikey saldirilarda oldugu gibi
aslinda alanlarin ¢ikarilmasi degil sadece belli seviyede yanastirilmasi gerekmekte
ise alan hassasiyeti az 6nemli olarak siniflandirilmistir.

Agik veri bilgisi /kontrolii: Saldiriy1 gergeklestirmek i¢in, algoritmaya verilen agik
veride saldirganim bilgi ya da kontrol sahibi olmas1 gerekebilir. Ornegin birden

fazla egrinin kullanildig1 baz1 ¢akisma saldirilarinda, her bir kosturuma ait girdiler
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arasinda bir iliski olmas1 (6r. X ve x?2) s6z konusu olabilecegi gibi, klasik tiirdeki
dikey IGA saldirilarinda, girislerin bilinip ara degerlere ait olas1 Kestirimlerin
yapilmasi gerekmektedir. Analizin gerceklestirilmesi i¢in bu tiir 6n kosullarinin
olmasi, ozellikle agik verinin kendisinin de hedef oldugu, ya da veri girisine
rastgele dolgulama yapildigi durumlarda saldirinin uygulanabilirligini ortadan
kaldiracaktir.

Capraz ilinti birlestirme yontemi: Bu 6zellik birden fazla egri kullanan ¢apraz ilinti
tabanli yontemler i¢in gecerli olup, her bir egriden elde edilen ¢apraz ilinti
degerinin birlestirme sekline gore bir siniflandirma yapmaktadir. Yatay ya da
dikeydeki egri pargalarindan elde edilen her bir ilinti degeri, tiim ilinti degerlerinin
ortalamasinin bir esikle karsilastirilmasi, her bir 6lglime ait ilintilerin ayr1 ayri
degerlendirerek  bir sayac  degerinin  artirllmas1  gibi  yOntemlerle
birlestirilebilmektedir.

Egri sayist: Klasik FGA ve IGA tiirii yontemler, ayni anahtar degeri igin birden
cok ve farkli veri girisi ile islem gormiis egri kullanimi gerektirirken yatay
saldirilarin bir kisminda tek ya da karsilastirma yapmak amacl iki egrinin
kullanimi1 yeterli olabilmektedir. Ancak anahtar bitlerine ait alt islem alanlarinin
kullanilmadig: yatay saldirilarda birden fazla egri kullanimi zorunlu olmaktadir.
Dogrudan adres bitlerine saldiran yatay analiz tiirleri de en hem elektronik giiriiltii
hem veri degisiminden kaynaklanan anahtarlama giiriiltiisiinii azaltmak adina pek
cok egriye gereksinim duyabilmektedir. Bu baglamda tek Ol¢iimle sonuca
varabilen yontemler 6zellikle {is korlestirme olarak adlandirilan karsi nlemleri
gecersiz kilmalart agisindan 6nemli olmaktadir.

Etkisiz kildig1 kars1 dnlemler: Gelistirilen ¢akisma, FGA, IGA tiirii gii¢ analizi
tirlerine karsi literatiirde mesaj korlestirme [3 , 49] , modiiliis korlestirme [62] ve
s korlestirme [49 , 62 - 64] olarak adlandirilan ve algoritma seviyesinde ¢alisan
karst Onlemler kullanilabilmektedir. Acik verinin bilinmesi ve kontroliinii
gerektiren dnlemler genel olarak mesaj/modiiliis korlestirme yontemleri karsisinda
basarisiz olurken, dogrudan anahtar bitine, anahtar adresine odaklanan yontemler
bu 6nlemlerden etkilenmemektedir. Yatay yonde ¢alisan ve tek 6l¢iimle sonuca
gidebilecek tlirdeki yontemler ise mesaj/modiiliis ve iis korlestirme karsi dnlemini

etkisiz kilmalar1 agisindan 6n plana ¢ikmaktadir.
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Tablo 1.1. Gelistirilen yontemlerin literatiirle karsilastirilmasi

Tek Ref_erans Tim Bit_ler Wunan [31]  Wang [59]
Capraz Illinti[16]  |Capraz Ilinti[17]
Kullanilan Cakisma/capraz  |Cakisma/ Cakisma/ Cakisma/
Temel Analiz (ilinti capraz ilinti caprazilinti |capraz ilinti
Yontemi
Saldir1 Yonii |Yatay Yatay Yatay Yatay
Alan Onemli Onemli Az 6nemli Onemli
Hassasiyeti
Acik veri Gereksiz Gereksiz Gereksiz Gerekli
kontrolii/
Bilgisi
Ayni anda Yok Yok Yok Yok
islem
gormeyen
hedef bit
Caprazilnti [Toplama/ Toplama Toplama/ Toplama/
birlestirme |sayac sayac sayac
ontemi

Egri sayis1

Birden fazla

Birden fazla

Birden fazla

Birden fazla

Etkisiz kildig1 [Mesaj/ modiilis  [Mesaj/ modiilis  [Mesaj/ -
kars1 onlemler korlestirme korlestirme modiilis
korlestirme

\Witterman [30] Bauer [58] Clavier [28]  [Walter [30]
Temel Analiz |Cakisma/Capraz  [Gakisma/IGA iGA Cakisma/FGA
Yontemi ilinti
Saldir1 Yonii  Dikey Yatay Yatay Yatay
Alan Onemli Onemli Cok 6nemli  |Cok 6nemli
Hassasiyet
Acik veri Gereksiz Gerekli Gerekli Gereksiz
kontroli/
Bilgisi
Ayni anda Yok Yok Yok Yok
islem
gormeyen
hedef bit
Caprazilnti [Sayac Yok Yok Yok
birlestirme
yontemi
Egri sayisi Birden fazla Tek/birden fazla |Tek Tek
Etkisiz kildig1 [Mesaj, modiiliis Mesaj, modiiliis Mesaj, Mesaj, modiiliis,
karsi onlemler korlestirme korlestirme modilis, s  |ls korlesirme

korlesirme

Yenilikci IGA [18] [Sablon IGA[19]  [E. Brier[6] Messenger([s]
Temel Analiz |Cakisma/IGA Cakisma/iGA/Sabl [IGA FGA
Yontemi on
Saldir1 Yonii [Yatay ve Dikey Yatay ve Dikey Dikey Dikey
Alan Onemli Onemli Az Onemli Az Onemli
Hassasiyeti
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Tablo 1.1. (devam)

Acik veri
kontrolii/
Bilgisi

Gereksiz

Gereksiz

Gerekli

Gerekli

Ayni anda
islem
gormeyen
hedef bit

4 bit

Yok

Yok

Yok

Egri sayis1

Birden fazla

Birden fazla

Birden fazla

Birden fazla

Etkisiz kildig1
karsi onlemler

Mesaj,Modiliis
korlestirme

Mesaj,Modiiliis

korlestirme
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2. KULLANILAN OLCUM VE ANALIZ DUZENEKLERI

Bu boliimde hedef devrelerden 6l¢lim almak i¢in ne tiir yazilim ve donanimlardan
olusan diizeneklerin kullanildig1 aciklanmistir. Ayrica RSA ger¢eklemelerinin
bulundugu hedef devrelere ait ve YKA ac¢isindan 6nemli olan 6zelliklerden de yine bu
boliimde bahsedilmistir. Analizlerde kullanilan gergek devreler ve gii¢ 6l¢iimlerinin
yani sira, benzetim tabanli egrilerin nasil elde edildigi de bu bolimde
ayrintilandirilmistir. Diizeneklerde kullanilan yazilim, donanim ve hedef develerin bir

kismi1 hazir olup bir kismi tez kapsaminda gelistirilmistir.
2.1. Olciim Diizenek ve Yazilimlar:

Hedef devrelerden olciimleri kaydetmek icin dncelikle bu devrelere komut yollayarak
RSA islemini ¢alistiran ve bu sirada da osiloskoba komut gondererek ol¢iimleri
kaydeden programlar gerekmektedir. Hedef devrelerden biri olan Sakura-X Kkart
tizerindeki RSA modiillerinin ¢alismasi i¢in, kart gelistiricisi tarafindan saglanan ve
aslinda AES devrelerini galistirmak tizere C# dilinde gelistirilmis ‘Sakura Checker’
isimli programda [68] degisiklikler yapilmistir. Yapilan eklenti ile program RSA
gerceklemesini calistirabilir hale getirilmistir. Algoritmanin kosturumu sirasinda
olusan gii¢ ve EM olgiimleri ise Tektronix DPO 7064 Model 8 bit osiloskop ve
Tektronix MSO64 model 12 bit sayisal osiloskoplar ile alinmistir. Hedef ASIC
devresinden 6l¢iim almak i¢in VDD hattina bagli 1 ohm’luk direng ve farksal gerilim
probu kullanilmistir. Sakura karttaki FPGA devresi ol¢iimleri ise kart {istiine konmus
dl¢iim noktasna bir SMA kablo baglanarak dl¢iilmiistiir. Tk gercekleme icin 100
MHz, ikinci ger¢ekleme igin ise 1.562 GHz 6rnekleme hizlar1 kullanilmistir. Sekil

2.1’de Sakura kartindan 6l¢iim almak iizere kullanilan diizenek goriilmektedir.

Bu devrelerden 6l¢iim almak ve kaydetmek amaciyla bir Visual C++ uygulamasi
gelistirilmistir. Bu uygulama osiloskop ile haberlesmekte, osiloskoba “tetik bekle”,
“aldigin veriyi dosyaya yaz” vs. gibi komutlar gondererek Sakura kart ve ASIC devre

tizerindeki RSA algoritmalar1 kosarken olusan gii¢ egrilerini bir bilgisayara
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kaydetmektedir. Sekil 2.2.’de Sakura kart1 tizerinden, MSO64 model osiloskop ile

toplanmisg bir gii¢ 6l¢limiinii gésteren osiloskop ekran alintis1 goriilmektedir.

Sekil 2.1. Sakura kartindan 6l¢iim alinan diizenek

Sekil 2.2. RSA islemine ait osiloskop ekran goriintiisii

Bu resimde mavi ile goriilen kanal (ch2) tetik amaciyla kullanilan sinyale ait olup bir
RSA islem siiresi boyunca mantiksal 1 degerinde kalmaktadir. Pembe ile goriilen

sinyal ise (ch3), kart tizerindeki SMA bir bagdastiricidan 6l¢iilen giic tiikketim egrisidir.
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Sekilden anlagilacag lizere RSA isleminin oldugu anlarda gii¢ egrisinde belirgin bir

sekilde yiikselme olusmaktadir.
2.2. FPGA Giic Tiiketimi Benzetim Yazilimlar:

Bu bélimde, analiz girdilerinden biri olan Verilog modiillerinin, davranigsal ya da
yerlestirme-baglama (place-route) seviyesi benzetimi ile olusturulan VCD
dosyalarindan, bu devreye ait gii¢ tiiketim egrilerinin nasil elde edildiginden
bahsedilecektir. ISIM ya da Modelsim gibi HDL benzerim programlari kullanilarak,
Verilog modiillerinin davranigsal seviyesinden en son FPGA iizerine yerlestirilmesi
sonrasina ait olan yerlestirme-baglama (place-route) “seviyesine kadar olan tiim ara
seviyelerine ait “sinyal degisimini (switching activity)” gosteren benzetim
(simiilasyonlar) islemleri yapilabilmektedir. Bu benzetim islemleri sonucunda, eger
ilgili komutlar test betigine eklenirse, “VCD” uzantili bir dosya elde edilebilmektedir.
Bu dosya ASCII bigiminde olup, baslik bilgisi, degisken tanimlar1 ve her bir benzetim
adiminda sinyallerin hangi degerlere sahip oldugu bilgisini icermektedir. Hedef
gerceklemede bulunan sinyal sayisina gore bu dosya oldukga biiylik boyutlara

ulasabilmektedir.

CUOUOUOTUODUU -~
P b b b e b b D

o o0 s
"o

Sekil 2.3. Ornek ved dosyast alanlar

CMOS devrelerdeki anlik gii¢ tiiketimi, bir anda degisen sinyallerin sayisi ile orantili
oldugundan, calisma kapsaminda, hedef RSA devresinin benzetim tabanli anlik gii¢
tikketimini elde etmek i¢cin VCD dosyalar1 kullanilmistir. VCD dosyasimin igerigi
Matlab betikleri ile ayiklanarak, her bir benzetim adimindaki sinyal degisimleri
hesaplanmis ve bu degisime dayanan anlik gii¢ tiiketimini temsil eden gii¢ egrisi
benzetimleri elde edilmistir. VCD dosyasimi olusturmak igin Us alma devresine ilgili
girisleri vermek {lizere gelistirilen test betigi icerinde ‘timescale 1ns/1ps” degeri

ornekleme degeri olarak verilmistir. Saat darbesi periyodu “parameter PERIOD = 50
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ile belirtilmistir. Test betiginin bulundugu en {ist modiilden itibaren tiim sinyallerin
dosyaya kaydedilmesi igin. “$dumpfile ("Dumpdosya.txt™) ve $dumpvars (O,
RSA tb.RSA girismodulul)” komutlar1 dosyaya eklenmistir.

Zaman omagl 10

os * 1.6 = s 3 3. - “.c
Zaman Srnedi 10%

Sekil 2.4. RSA 24 bit ger¢eklemesine ait benzetim ve
gercgek giic egrileri

Sekil 2.3.°de VCD dosyasimin baslik ve govdesinden ornek alanlarin igerigi
goriilmektedir. VCD dosyasinda, en basta her bir sinyal ve kiitiige verilen isimler yer
almaktadir. Bu dosyada bir boyutlu sinyallerin her biri ve ¢ok boyutlu sinyallerin her
bir biti i¢in ayr1 bir isim kullanilmaktadir. Kiitiiklerde ise bu durum s6z konusu
degildir, ¢ok boyutlu ve tek boyutlu kiitiiklerin, tiim bitlerini icerecek sekilde tek bir
ismi bulunmaktadir. VCD dosyasii islerken, 6nce degiskenlerin isimleri dosyadan
elde edilerek bir hiicre dizisine atilmig, sonrasinda Sl¢iilen iki 6rnek ani arasindaki tiim
degerler ilgili sinyallere eklenmistir. Sonrasinda tiim sinyal ve kiitiikler géz Oniine

alinarak, her bir 6rnek aninin 6nceki 6rnek anina gore degisim sayist yani “Hamming
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Distance” degerleri hesaplanmistir. Bu degerler, ilgili 6rnek anina ait anlik gii¢ tiikketim

degeri kabul edilerek benzetim ortami gii¢ egrisi olusturulmustur.

(a) %107

(b) %107
x10%

genlik

0 1 Il 1 1 1 1
1 2 3 4 5 6

zaman ornegi x10°

(©)

Sekil 2.5. RSA 192 bit ger¢eklemesine ait benzetim ve gergcek

giic egrileri

Benzetim egri olusturma isine oncelikle ISE’de ISIM benzetim ortami kullanilarak
baglanmistir. Sekil 2.4’de sirasiyla ISE ve Vivado’dan post-route seviye benzetimle
elde edilen 24 bit RSA devresine ait VCD egrilerinin islenmesiyle olusturulmus giic
egrileri ve gercek giic egrisi goriilmektedir. Gergek giic egrilerinin 20 ortalamasi
kullanilmistir ve gercek egride hemen hemen higbir ayrinti goriillememektedir. Sekil
2.5%de ise 192 bit RSA’nin Vivado benzetim uygulamasindan elde edilmis davranissal,
“post place-route” seviye benzetim gii¢ egrileri ve gecek gilic egrisi goriilmektedir.
Davranigsal seviye egri ve gergek giic egrisi sekilsel olarak benzemektedir ve

saldirilarda da tamamen olmasa da benzer davranislar gostermislerdir.
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2.3. Hedef RSA Devreleri

Bu boliimde, saldirilarda kullanilan biri hazir ASIC devre digeri FPGA tabanlh

devrenin YKA acisindan 6nem tasiyan ger¢ekleme 6zellikleri tanitilmigtir

Modiiler ¢arpim islemlerini hizli bir sekilde gerceklestirmek i¢in gelistirilmis etkili
yontemlerden birisi Montgomery carpimidir [70]. Hedef devrelerde de, asagida
ayrintilar verilen bu yontem kullanilmistir. RSA algoritmasinin temel islem dongiisii
olan iis alma adimlarinda kullanilabilecek, soldan saga ikilik iis alma, sagdan sola
ikilik iis alma, Montgomery merdiveni [52], sabit genislikli ve kayan pencere
yontemleri gibi yontemler mevcuttur. Asagidaki boliimlerde hedef devrelerde
kullanilan iki temel iis alma yontemi olan Montgomery Merdiven ve ikilik iis alma

yontemlerinin ayrintilart verilmistir.
2.3.1. Gelistirilen FPGA RSA Devresi

Saldir1 hedefi olarak kullanilan devrelerden biri Sakura-X isimli kartta bulunan
Kintex7 FPGA’inde ¢alistirilmak iizere tez kapsaminda gelistirilmis devredir. Sakura
karti YKA analizlerini ger¢ceklemek amacli gelistirilmis, tizerinde kripto islemleri ve
ara yliz islemlerini kosturmak igin iki ayr1 FPGA barindiran bir karttir. Sakura kart
kripto FPGA’i gorevi goren Kintex7’de kosmak iizere Verilog dilinde gelistirilen bu
gercekleme, “Montgomery Carpicisi” ile modiiler indirgeme yapmaktadir. Bu devrede
iis alma yontemi olarak “Hep carp tiirii ikilik iis alma yontemi” kullanilmaktadir. Bu

gerceklemelere ait islem akislar1 asagidaki alt boliimlerde agiklanmustir.
2.3.1.1. Montgomery modiiler ¢carpicisi

Montgomery ¢arpimi  [70], modiiller s alma dongilerinin  hizli  sekilde
gerceklestirilebilmesi igin gelistirilmis modiiler ¢arpim yontemlerinden biridir.
Montgomery carpimi “Montgomery kalan1” {izerinde islem yapmay1 gerektirir.
Carpim girdilerinin, islemin baginda Montgomery uzayina alinmasi, islem sonunda da
Montgomery uzayindan ¢ikarilmasi gerekmektedir. Ancak Montgomery c¢arpimi, iis
alma algoritmasinda kullanildigi zaman, bu islemlerin iis almadan 6nce ve sonra birer
kez yapilmasi yeterlidir. Bunun yan1 sira, modiiler indirgeme adimlar igin gereken

modiiliise bolme islemini (normalde modilisiin pek ¢ok kez ¢ikarilmasi ile

47



gerceklestirilir) modiiliisiin belli bir kat1 ile toplama ve basit bir sola kaydirma islemine

dontstiirmektedir. .

Algoritma 2.1. Montgomery carpicist ile
Montgomery kalanini hesaplama

GIRDILER

r=2m

m=m,..mmm,: 2" 1 <m<2"
X = Xp ... X3X1 X, ,taban, X< m
CIKTILAR

b,

x =MontMul(x,1)

=x *r (mod m)

Return x

Algoritma 2.2. Bir kerede 1-bit indirgeyen n-
bitlik Montgomery ¢arpimi

GIRDILER

r=2",

m=m,..mmm,, 2" 1 < m<2"
r~1 =2""mod m,

X = Xy o XXX

V= Yn - V2Y1Yo,

CIKTILAR:

Z = Zy .. 23712

z=x*y*r"! mod(m)
z=0
fori=0: n-1
Z2=27+x;*y
If(z mod 2 ==1)
z=z+m
z=z+2
If z> m then z=z-m
Return z

Boyu “n” bit olan bir “a” sayisinin, m modiiliis degeri, ve r=. 2" i¢in m-Montgomery
kalani, a3 = a.r mod m olarak tanimlanir. Burada 0 < a < m-1 olmak iizere, tam sayilar
ve m-Montgomery kalani arasinda birebir eslesme s6z konusudur. Montgomery
carpimi ise X, y degerlerinin Montgomery kalaninin giris olarak verilmesi durumunda,
z = X.y degerinin Montgomery kalanin1 iireten Z = MontMul(%,¥) = X.y.r 'mod m
Islemi olarak tanimlanir. Montgomery kalanmin hesaplanmasi Algoritma 2.1.’de
verilmistir. Ikilik tabanda n-bitlik girdilerle her déngii adiminda bir bit indirgeme
yapan temel Montgomery algoritmas: Algoritma 2.2.” de verilmistir. Montgomery
algoritmasi, kelime tizerinde islem yapacak sekilde de ¢alisabilmektedir. Algoritma
2.3.’de n- bitlik k-kelimelik girdiler iizerinde indirgeme yapan Montgomery c¢arpim

adimlar1 goriilmektedir. Tez kapsaminda gelistirilen “Montgomery” modiiliinde de bu
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yontem kullanilmigtir. Burada hesaplanan n=32 bitlik kelime boyu, k=6 kelime say1s1
olmak tizere 192 bitlik giris degerleri ile islem yapilmaktadir. Modiiliis “M” degeri de
k kelimeden olusmaktadir. Islemlerde elde edilen 32*192 bitlik ara basamak degeri
olan x; * y'degerlerinin 2732 (mod M) ‘ye béliinmesi ile Montgomery carpimi
gerceklestirilmektedir. Her bir adim 6 kez tekrarlanarak, aslinda xx*y*

R™1(mod M) = x * y * 27192 degeri hesaplanmis olmaktadir.

Algoritma 2.3. Bir kerede n-bit indirgeyen k-kelimelik
Montgomery ¢arpimi

GIRDILER:
M = My_; .. M;M; Mg, M = m_; .. mym;m,, 2°%°! < M<2nk
r=2",
R = T'k — 21‘Lk
R~ =2 mod M
Mu=-(1/M,) (mod R)
X = Xpeq o XoXq 0 Xy = Xpiq - X2 X1 X
V=Y 1.0 Y =Vuq1 20100
CIKTILAR:
Z=X=*Y xR 1 mod(M)
Z=0
fori=0: k-1
Z=7Z+X*Y
T = Z[31: 0] * Mu
T, = T[31:0]
Z=7Z+Ty*M
Z=7Zx2™"
If Z> MthenZ=7Z—-M
Return Z

2.3.1.2. Soldan saga ikilik iis alma devresi

RSA algoritmasindaki {is alma adimlarin1 gerg¢eklestirmek amaciyla yaygin olarak
kullanilan yontemlerden biri, anahtar bitlerini en yiiksek anlamlidan en digiik
anlamliya dogru tek tek isleyen “soldan saga ikilik tis alma algoritmasidir”. Bu
algoritmada her anahtar biti i¢in kare alma islemi yapilmakta olup, eger anahtar bitinin
degeri “1” ise ek olarak da ¢arpma islemi gerceklestirilmektedir. Bu haliyle algoritma
anahtar bitine bagli islem farki igermesinden dolayi kalitsal bir BGA kagagina sahiptir.
Algoritmaya ait akis Algoritma 2.4.’de goriilmektedir. Burada M, boyu p bit olan
modiiliis degeri, Y veri girisini temsil eden taban degeri, d ise anahtar degerini temsil
eden iis degeridir. “MontMul” kisaltmas1 Algoritma 2.3.” de verilen Montgomery

carpimini ifade etmektedir.
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Algoritma 2.4. Soldan saga ikilik iis alma dongiisii

GIRDILER:
M = mp_1 .. MymyMmg
R = 2P

R™1 =2"P mod M
Y = ¥p-1-Y2Y1Yo0
d=d,_;..dyd;dg
CIKTILAR:
S = Y4 mod(M)
Y = MontMul(Y, R?)
S = MontMul(1, R?)
fori=p-1:1: 0
S = MontMul (S, S)
If(d; == 1) S = MontMul (S, Y)
S= MontMul (S,1)
Return S

Algoritma 2.4.’de verilen standart ikilik iis alma yonteminde, normalde tiim anahtar
bitleri i¢in kare alma islemi ve sadece anahtar degerindeki bir degerli bitler i¢in ¢garpma

islemi yapilmakta ve bu durum BGA tiirii kagaklara neden olmaktadir.

Algoritma 2.5. Soldan saga hep carp ikilik iis alma
dongiisii
GIRDILER:
M = mp_; ...m;m;mg
R = 2P
R™! =2"P mod M
Y = yp_1.-Y2¥1¥0
d=dy_; ...d,dyd,
CIKTILAR:
S = Y mod(M)
Y = MontMul(Y, R?)
S = MontMul(1, R?)
fori=p-1:1: 0
Skare = MontMul (S, S)
Scarp=MontMul(Skare , Y)
If(d; == 0) S=Skare
Else S=Scarp
S= MontMul (S,1)
Return S

Gelistirilen devrede BGA kagaklarin1 engellemek amaciyla, standart ikilik iis alma
algoritmasindan tiiretilmis ve her anahtar biti i¢in hem ¢arpma hem kare alma yapan
“hep ¢arpma tiirii ikilik iis alma algoritmas1” kullanilmistir. Bu algoritmada, degeri 0
olan anahtar bitleri i¢in yapilan gereksiz ¢arpma isleminin sonucu kullanilmamaktadir
Bu sekilde olusan gii¢ egrisinde BGA agikligiin olusmasi engellense de FGA ve CIA

tiiri agikliklarin 6niine gegilmis olmamaktadir. Bu algoritmanin matematiksel ifadesi,
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gercekleme ayrintilarini da verecek sekilde Algoritma 2.5.°de goriilmektedir. Bu

algoritmada da yine M modiiliis, d anahtar1 temsil eden iis degeridir. Y degeri ise veri

girigine karsilik diisen taban degeri Y nin Montgomery kalanini ifade etmektedir.

Algoritma 2.5.’de verilen iis alma akisinda, oncelikle “veriyi” temsil eden Y taban
degerinden, Y’nin M-Montgomery kalani olan Y degerinin bulunmasi, bir diger
degisle de verinin Montgomery uzaymna alinmasi islemi yapilmalidir. Bu islem
Montgomery c¢arpicist kullanilarak Algoritma 2.1.’de verilen algoritma ile
gerceklestirilmektedir. Algoritmadaki dongli adimlarinda, Montgomery ¢arpicisina
girig olarak mesajin ve “1 degerinin” “Montgomery kalan1” verilmektedir. Boylece

dongiiniin her bir “i numaral” adimmda Y' mod(R) ara degerleri hesaplanmaktadir.

Algoritma 2.6. Montgomery ¢arpicisi kullanarak
Montgomery uzayindan ¢ikis

GIRDILER:
R = 2mk
M = My ... M,M; M, , 2"%~1 < M<2nk
X = Xy . X5 X1, Xo , X = Xy o X1 X
X=X*R mod(M)
CIKTILAR:
X, X< M
X = MontMul(K 1)
=X*1* R™' (mod M)
=X * R*1*R~! (mod M)
Return X

Déngiiniin son adimda S = Y9 * R mod(R) degeri hesaplanmaktadir. Asil sonug olan
Y9mod M’ nin elde edilmesi i¢in bu degerin Montgomery uzaymdan ¢ikarilmasi
gerekir. Bu islem ise Algoritma 2.6.’da verilen Montgomery carpicist kullanilarak
gergeklestirilir. Sonug olarak MontMul(S * 1) =(Y% * Rmod(M) * 1 *
R™1) mod M) = Y9mod M degeri elde edilir. Tez calismasinda
R™! mod M degerinin algoritmaya disaridan verildigi varsayilmaktadir. Normalde bu
deger de devre igerisinde hesaplanabilir, ancak islem kolaylig1 acisindan bu durum

tercih edilmemistir.

Sakura kartinda calismak tizere iki ayri boyda RSA islemi gergeklestiren devre
gelistirilmistir. Bunlardan birincisi n=192 bit uzunlugunda anahtar boyu iceren ve

Montgomery ¢arpicisi 32 bit uzunlugunda olan bir devredir. 192 bitlik anahtar boyu
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normalde kriptolojik acisindan zayif bir deger olsa da YKA analizleri agisindan bir
fark yaratmamaktadir. YKA analizinde gerekli temelleri saglamasi ve yapilacak
islemlere kolaylik saglamasi bakimindan bu boyut tercih edilmistir. Bu boyda RSA
ger¢eklemesinden yapilan saldir tiirleri ayni sekilde daha biiylik anahtar boylarina da
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Sekil 2.6. 192 bit RSA devresi tepe modiil sinyalleri

Gelistirilen bir diger RSA islemcisi ise n=24 bit uzunlugundadir ve 4 bit Montgomery
indirgeyicisi igermektedir. VCD dosyasinin pars edilerek benzetim tabanli giig tiikketim
egrisini elde etmek ilizere n=24 bit uzunlugunda ve Montgomery indirgeyicisi 4 bit
olan bir tiirevi daha gergeklenmistir. Bu devre 6zellikle benzetim tabanli gii¢ egrilerini
daha hizli elde etmek amaciyla gelistirilmistir. Ozellikle ISE kullanilarak yerlestirme-
baglama (place —route) seviyesinde benzetimden elde edilen VCD dosyalari, ¢cok fazla
farkli sinyal igermektedir. 192 bit ya da daha yiiksek boylarda, bu dosyanin
¢Ooziimlenmesi ve sinyal degisim sayilarinin elde edilmesi islemi ¢ok uzun

siirmektedir. Buna ¢6zlim olarak boyle bir temsili RSA boyu tercih edilmistir.

RSA islemini yapmak icin gelistirilen Verilog modiilleri, ana islem modiilleri ve
arayiiz modiilleri olmak tizere iki temel kisimdan olusmaktadir. RSA algoritmasini
gerceklemek iizere temel olarak, “Montgomery carpimi” ve “Us alma > islemlerini

yapan Verilog modiilleri gelistirilmistir. Ara yiiz modiilii olarak da yerel veri yolu
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(local bus) tizerinden ara yliz FPGA’1 ile haberlesmesini saglayan mevcut modiillerde

diizenleme yapilmustir.

Sekil 2.6.’da kripto FPGA’i olarak isimlendirilen Kintex7 tipi FPGA i¢in hazirlanmis
olan Verilog modiillerinin tamaminin en iist modiil sinyalleri goriilmektedir. Ayrica
bu modiiliin RTL semast EK-A ‘da verilmistir. Her bir modiiliin islevi ve ne oranda

hazir olarak/ne oranda temelinde gelistirilerek gerceklendigi asagida agiklanmistir.

Lbus If: sifreleme modillerinin arayiiz FPGA’i ilizerinden bilgisayar ile
haberlesmesini saglayan ara yiliz modiiliidiir. Sakura Board gelistiricisi tarafindan

saglanan Verilog kodu [69] tizerinde degisiklik yapilarak gelistirilmistir.

Mont_expo: Bu modiil “Soldan saga hep carp ikilik iis alma” algoritmasini
gerceklestirmektedir. Gergeklemede her bir anahtar biti igin gereksiz bir kare alma ve
carpma islemi yapilmakta ve bu islem sonucu bir kiitiige kaydedilmektedir. Eger
anahtar degeri 0 ise, sonraki islem adiminda bu kiitiik degeri kullanilmaktadir. Aksi
halde bu deger higbir islem gérmemektedir. Sonug olarak bu sekilde anahtardaki 0-1
bit degerleri i¢in miimkiin oldugunca 6zdes islemlerin gergeklestirilmesi ve Basit Gii¢
Analizi (BGA) kagaginin olusmasi engellenmektedir. Buna ragmen gelistirmede
bulunan diger agikliklardan dolayi, gesitli zaman ve frekans uzayr FGA-IGA tiirii

saldirilarla anahtar bitlerinin elde edilmesi miimkiin olabilmektedir.

Montmul_blokcarpici: Bu modiil, Montgomery indirgemesi yontemi ile modiiler
carpim islemlerini gerceklestirmektedir. Modiil 192 bitlik girisleri 32 bitlik parcalar
seklinde uzun modiiler ¢arpma isleminden gegirerek 192 bitlik uzunluktaki degerleri
hesaplamaktadir. 24 bitlik RSA ger¢eklemesi i¢in ise, ayn1 mantik¢a calisan 4 bitlik
carpici gelistirilmistir.

RSA_girismodulu: Bu modiil, normalde FPGA’e konmak amaciyla degil,
simiilasyonlarda kullamlmak iizere gelistirilmistir. Us alma devresi, disaridan 192
bitlik anahtar/acik veri alacak sekilde tasarlanmis oldugundan, dogrudan bu modiiliin
post-place-route benzetimi yapilamamaktadir. Bu kadar pin FPGA kartinda
bulunmadigindan davranigsal seviyenin iistiindeki benzetimlerde hata alinmaktadir.
Us alma modiilii iizerinde yer alan ve “Local Bus” iizerinde arayiiz FPGA’i ile

haberlesen modiil de karmasik bir yapida oldugundan bu modiile test betigi gelistirmek
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daha zordur. Bu nedenle benzetimlerde kullanmak {izere, iis alic1 devreyi kapsayacak
sekilde dis ara yiizlerinden 16 bitlik bloklar halinde anahtar ve agik veriyi alip RSA
islemlerini baglatmasi i¢in {is alma modiiliine veren ve gerekli diger sinyalleri saglayan

bu ek modiil gelistirilmistir.
2.3.2. Hazir ASIC RSA Devresi

Saldirt hedefi olarak kullanilan bir diger devre ise ASIC olarak ger¢eklenmis bir RSA
kripto islemcisidir. Bu islemci “Montgomery Carpicisi” ile modiiler indirgeme
yapmakta ve 1iis alma adimlarinda ‘“Montgomery Merdiveni” yoOntemini
kullanmaktadir. Devrede standart FGA saldirilarina karsi onlem olarak iis alma
islemindeki ara degerleri tahmin etmeyi engelleyici “taban ya da mesaj korlestirme adi
verilen mekanizmalar bulunmaktadir. Ancak tez kapsaminda gergeklestirilen
saldirilarda, islem ara degerleri degil de dogrudan anahtar bitlerinin kendisi

hedeflendiginden bu 6nlemin bir 6nemi yoktur.
2.3.2.1. Montgomery merdiveni iis alma devresi

Algoritma 2.7. Montgomery merdiveni {is alma
yontemi

GIRDILER
M =m,_;..m;m;m,
R =2P
R =2"7modM
Y =Yp-1-Y21Y0
d=dy_4..drdid,
CIKTILAR
S = Y% mod(M)
/A= MMul (Y, R?), B=MontMul(A,A)
Fori=p-1to 1do
If (d;=0)
B= MontMul (A,B)
A= MontMul (A,A)
If (d;=1)
A= MontMul (A,B)
B= MontMul (B,B)
S= MontMul (A,1)
Return S

Montgomery Merdiveni yontemi aslinda Peter Montgomery tarafindan [52] eliptik
egri islemlerindeki skaler carpim adimlarim1 hizlandirmak amaciyla onerilmis bir
yontem olmakla birlikte Joe ve Yen tarafindan [51] yeniden kesfedilip BGA kagagi

icermeyen Uis alma algoritmasi olarak onerilmistir.
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Algoritma 2.8. Hedef Montgomery merdiveni
algoritma akis1

GIRDILER
M =my,_q..mymym,
R = 2P
R™1=2"7mod M
Y = Yp_1-Y2D1Yo
d=dy_1..dydd,
CIKTILAR
S = Y% mod(M)
A0O= MontMul (Y, R?),
Al1= MontMul (A0,A0)
Fori=p-1to1do
If (d;=0 && d;;1=0)
Al= MontMul (A1,B)
AO0= MontMul (A0,B)
Else If (d;=0 && dj;;=1)
Al= MontMul (A1,B)
AO0= MontMul (A0,B)
Else If (di=1 && d;;;=0)
AO0= MontMul (A0,B)
Al= MontMul (A1,B),
Else If (dj=1 && dj;1=1)
AO0= MontMul (A0,B)
Al= MontMul (A1,B)
S= MontMul (A0,1)
Return S

Montgomery carpicisi kullanilarak gergeklestirilen Montgomery merdiveni islem akis1
Algoritma 2.7.’de goriilmektedir. Burada M degeri p bit biiylikligiinde modiiliis, Y
taban degeri gorevi goren giris verisi, d Uis degeri olarak islem goren anahtar degeridir.
Saldir1 hedefi olarak kullanilan Montgomery Merdiveni devresinin, bazi iist diizey

gercekleme ayrintilarini igeren islem akis1 Algoritma 2.8.” de verilmistir.
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3. GELISTIRILEN OZGUN GUC ANALIZi YONTEMLERI

Bu béliimde, tez kapsaminda gelistirilen ve capraz ilinti analizi (CIA), tiim bitler
capraz ilinti analizi, yenilikci ilinti analizi ve sablon tipi ilinti analizi ve frekans uzay1
capraz ilinti analizi isimleri verilen 6zgiin yontemler tanitilarak uygulama sonuglari
gosterilmistir. Gelistirilen yontemlerin tamami dncelikle ASIC ML tabanli devreye,
bir kism1 da FPGA {izerinde ikilik {is alma yontemi kullanan RSA devresinin gergek
ve benzetim tabanli gili¢ egrilerine uygulanmistir. Hedef devrelerde degeri elde
edilmeye calisilan gizli anahtar degerine ait bitler iki temel tipe ayrilmaktadir. ML
tabanl tis alma kullanan gerceklemede, anahtar tiplerinden kendinden sonraki ile
degeri aymi olan bite (0-O, 1-1 oriintiilerinin ilk bitine) tipO ismi verilmistir.
Kendisinden sonra gelen bitten degeri farkli olan bitlere (0-1, 1-0 oriintiilerinin ilk biti)
tip 1 ismi verilmistir. ikilik iis alma ydntemi kullanan gergeklemelerde ise, degeri “0”

olan bitler tip0, degeri “1” olan bitler ise “tip1” olarak adlandirilmaktadir.
3.1. Tek Referans Bit Capraz Ilinti Analizi

Bu boliimde, gelistirilen ¢apraz ilinti tabanly, iki 6zgiin analiz yontemi tanitilmistir. Bu
yontemler hem ASIC ML tabanli RSA ger¢eklemesine hem de FPGA iizerinde ikilik
iis alma yontemi kullanan devrenin ger¢ek ve benzetim egrilerine uygulanmistir.
Ayrica yontemi tam basarimla sonuclandirmak i¢in kullanilmasi gereken egri sayisinin

hesabina iligkin istatistiksel bir model olusturulmustur.
3.1.1. Yontemin tanitimi

Tez kapsaminda gelistirilen ve “tek referans bit capraz ilinti analizi “ olarak
nitelendirilen yontemde, RSA iis alma dongiisiindeki her bir anahtar bitinin tipine gére
gergeklestirilen farkli islem adimlarinin, bu islem adimlarina ait gii¢ egrisi boliitleri
arasindaki “¢apraz ilinti degerine gore” siniflandirilmasi hedeflenmektedir. Y6ntemin
temel dayanagi, belli bir bit referans olarak alindiginda, bu bite ait giic egrisi
boliitiiniin, tim diger bitlere ait boliitleri ile ¢apraz ilintisinin, bitlerin referans ile ayni

ya da farkli olusuna gore degisiklik gosterecegidir. Bu siniflandirma igslemi dogru
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olarak gerceklestirildiginde anahtar degeri bit bit elde edilmis olmaktadir. Yontem, her
bir egri boliitiinde bulunan elektronik giiriiltii ve anahtarlama giirtiltiisii nedeni ile tek
bir gii¢ egrisi kullanilarak sonuca ulasamamakta, birden fazla gii¢ egrisinden elde
edilen ilinti degerlerinin birlestirilmesi gerekmektedir. Calismada, bu ilinti degerlerini
birlestirmek {izere iki farkli yaklagim sunulmustur. Bu yaklasimlardan ilkinde her bir
egri i¢in elde edilen c¢apraz ilinti degerleri bir esikle karsilastirilmakta ve bu
karsilastirma sonucuna gore iki siniftan birine ait saya¢ degeri artirilmaktadir. Tim
egriler kullanildiginda her bir bite ait saya¢ degerleri hangi siif i¢in en yiiksek degeri
almissa bitin o smiftan olduguna karar verilmektedir. Ikinci yontemde ise her bir egri
icin elde edilen ilinti degerleri toplanmakta ve tiim egriler toplandiktan sonra
hesaplanan esik deger ile karsilagtirilarak her bitin hangi siniftan olduguna karar

verilmektedir.

Saldirinin basarili olmasi i¢in ayni anahtar degeri ile farkli agik veri degerlerinin islem
gordiigii pek ¢ok giic tiikketim egrisinin kullanilmasi gerekmektedir, aksi halde yontem
ise yaramamaktadir ya da basarimi ¢ok diismektedir. Bunun nedenlerinden biri
odaklanilan her bir iglemde bulunan anahtarlama giiriiltiisiidiir. Yukarida ayrintilarinin
verildigi gibi, capraz ilinti tabanl saldirinin kullandig1 gercekleme zayifliklari, anahtar
bitlerinin tipine gore farkli bellek alanlarindan veri okunmasi, ya da anahtar bitinin
degerine gore Onceki ile ayn1 ya da farkli veriyi okumaktan kaynaklanan degisimlerdir.
Odaklanilan bu tiir islemler sirasinda, belli bir bellekten tasinan verinin HW ya da HD
degisimleri de “veri bagimli” bir gii¢ tiiketimine neden olmaktadir. Bu gii¢ tiiketimi,
saldir1 agisindan kullanilabilecek bir parcaya sahip olmayip, hedef islemle ayni anda
gerceklestiginden, giic Olclimleri iizerine ‘“‘anahtarlama giirtiltiisii” eklemektedir.
Rastgele HW ya da HD degerlerinin taginmasi sirasinda oOlgiilen pek cok egri
kullanilarak, bu degisimlerden gelen etkinin sifirlanmasi hedeflenmistir. Pek ¢ok egri
kullanilmasinin bir diger nedeni ise her bir gii¢ 6lgtimiinde toplamsal bir elektronik
giriiltiiniin de bulunmasidir. Birden ¢ok egri kullanilarak bu giiriiltiiden gelen
bilesenlerin de tipki anahtarlama giiriiltiistinden kaynaklananlar gibi azaltilmasi
hedeflenmistir. Boylece, hesaplanan ilinti degerlerinden ortak bir ilinti degeri
tiretilirken, sadece anahtar degerine bagli etkilerin birbirini giiclendirerek, olmasi

gereken ilintinin elde edilmesi saglanmaktadir.
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Capraz ilinti analizinde, ¢apraz ilintisi hesaplanacak gii¢ egrisi alanlarinin miimkiin
oldugunca ilgilenilen isleme ait bolgeleri igermesi, fazlalik alanlardan arindirilmis
olmast onemlidir. Egri bolitlerinde yer alan ilgisiz alanlar yine giiriiltii etkisi
yapacagindan basarimi diistirecektir. Bu nedenle her bir anahtar grubu igin, ilgilenilen
islem alanlarinin tiim egri izerinden elde edilmesi yani egrinin birim islem adimlarina
boliitlenmesi  gerekmektedir. Her bir Montgomery ¢arpiminda bulunan zaman
farklarindan dolayi, her bir alt adim esit siirelerde tamamlanmadigindan, boliitleme
islemi basitge islem yapilan tiim egri boyunun birim islem sayisina goére esit alanlara
boliinmesi ile gerceklestirilememektedir. Uygulamalarda egri pargalarini bolitlemek
i¢in iki temel yontem kullanilmistir. Birincisinde egriler “kayan ortalamalar” tipinde
bir sayisal filtreden gegirilerek her bir filtre ¢iktisinin en yliksek degeri aldig1 alanlar
merkez kabul edilecek sekilde esit araliklara béliinmiistiir. Ikinci yaklasimda ise
referans bir egri pargasi yaklasik pencere degerleri lizerinde gezdirilerek rtlismenin

en yiiksek oldugu indis, 6rnek merkezi olacak sekilde esit alanlara ayristirilmistir.

Algoritma 3.1. Capraz ilinti degerlerinin
hesaplanmasi

GIRDILER
P1,P2,..,PM, Pi={Pi;, Pi,, ....Piy,_; }
CIKTILAR
C, =C1,,C2,,...,CM,, Ci, = {Ciy, Ciyy ..., Cipy_1}
Fori=1toM

For j=w-1to 1 do

Ciy=Corr( Pi, Pij)

Ci; = {Ciyq, Ciyp ..., Cipy_1}
C. ={C1,,C2,...,CM,}
Return C,

Pi, i inci RSA kosturusundan elde edilen gii¢ tiikketim egrisi olsun. Bu egri {izerinde
ilgilenilen islem adimlarinin yer aldigi alanlar boliitlenerek Pi;, Pi,, ...Pi,_; adi
verilen ve her bir anahtar bitine ait ilgilenilen islemin gerceklestigi zamana ait giic
egrisi boliitleri elde edilir. Elde edilen her bir egri boliitiiniin, referans bit ile ¢apraz
ilinti degerinin hesaplanmasi gerekmektedir. Bu islem igin 6ncelikle sabit bir referans
bit degeri “r” segilir. Pi numarali gii¢ tiikketim egrisinde, r numarali referans bite ait giic
egrisi boliitii Pi, olsun. Oncelikle Algoritma 3.1." de gésterildigi gibi, Pi, béliitiiniin,
tiim diger j indisli bitlere ait olan Pi;, Pi,, ....Pi,,_; boliitleriyle, “Pearson” yontemi

kullanilarak hesaplanan Ci,; ¢apraz ilinti degerleri hesaplanir. Sonug olarak her bir giig

egrisi Pi icin 0 - 1, 1 - w arasindaki tiim anahtar bitlerine ait ve her bir i egrisi
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kullanilarak r referans biti i¢in hesaplanan Ci. = {Ci,q, Ci;y, ...., Cipw—_1} M tane

capraz ilinti degerini i¢eren C. = {C1,,C2,,....,CM;} matrisi elde edilmis olur.

Birinci yonteme gore anahtar bitinin ait oldugu grubun tespit edilmesi i¢in, daha dnce
hesaplanmis olan ¢apraz ilinti degerlerinin nasil kullanildigi Algoritma 3.2.°de
verilmistir. Bu yontemde oncelikle tiim gii¢ 6l¢iimleri i¢in her bir anahtar bitine ait
capraz ilinti degeri, hesaplanan esik degeri ile karsilastirilir. Esik degeri olarak belli
sayida 6rnegin komsu anahtar bitine ait ortalama ilinti degeri ya da bu degerlerin kayan
ortalamasi kullanilabilir. Calismada, ilk bitten itibaren yan yana 50 ser tane komsu
bitin ortalamasi kullanilmistir. Karsilastirma sonucunda ilintisi esik degerden kiigiik
olan anahtar bitleri i¢in tip0 sayac¢ degeri, aksi durumlar igin ise tipl saya¢ degeri
artirtlir. Tiim gii¢ egrileri bu sekilde degerlendirildikten sonra, ilgili bit i¢in hangi tip

sayaci en yliksek degere sahipse bit tipinin o olduguna karar verilmektedir.

Tiim gii¢ 6lgtimleri i¢in her bir anahtar bitine ait ¢apraz ilinti degeri, hesaplanan esik
degeri ile karsilastirilir. ilinti degeri esikten kiiciik olan bitler, referans bit ile aym
siifa, diislik olanlar ise farkli siifa atanir. Bu algoritma sonucunda anahtar bitlerine
ait “w” bitlik ve her bir bitin tip0 ya da tip1 tiirlerinden hangisine ait oldugunu gosteren

tip kestirim vektorii “dt” elde edilmektedir.

Algoritma 3.2. Sayag yontemine gore anahtar bit tiplerinin
elde edilmesi

GIRDILER
Cc1., C2,....,CM;, Ci;={Ci, Ci, ..., Cippy_1}
CIKTILAR
dt={ dt,_4, ..., dt, ...dt; }
sayac = [Sy—1 » Sw—z, - -»S1]1=0;
esik=0;
Fori=1toM

For j=w-1to 1 do

esik = EsikGiincellel (Ciy)

If Ciy; > esik
Sj ++;
If s;>i/2
dt; = tip0
Else
dt; = tipl
dt={dt,,_;,dty_s, ..., dt,, ...dt; }
Return dt
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Algoritma 3.3.’de ikinci yonteme goOre anahtar bitlerinin nasil siniflandirildigi
goriilmektedir. Bu yontemin ilkinden temel farki, bit tipine karar verirken her bir bit
i¢in hesaplanan ilinti degerlerinin ortalamasinin kullanilmasidir. Belli bir bit i¢in, her

bir gii¢ egrisinden hesaplanan ilinti degerlerinin ortalamasi hesaplanir.

Algoritma 3.3. ilintiler toplami yontemine gdre anahtar bit
tiplerinin elde edilmesi

GIRDILER

Cl,, C2,....,CM,, Ci;={Ci,1,Cirp, ..., Cir_1}
CIKTILAR

dt={ dty_q, ...., dt,, ...dt; }

esik=10
Forj=w-1to1do
Crjtop = 0
Fori=1toM
er top — er top T Cir]’
esik = EsikGlincelle2 (Ciyj top)
If Cyjop> esik

dt; = tip0
Else
dt; = tipl
dt={dt,,_; ,dty_y, ..., dt;, ...dt; }
Return dt

Esik degeri hesaplanirken de bu ortalama ilinti degerlerinin yan yana 50’ser tanesinin

tekrar yatayda ortalamasi alinmaktadir.

Algoritma 3.4. Tek referans bit esik giincelleme fonksiyonlari

GIRDILER

C1,, C2,.....,CM;, Ci,={Ci.q, Cip, ..., Cipw_1}
CIKTILAR

esik

esik =0
Forj=w-1to 1do
Crjtop =0
k1=j/50
k2= mod(j,50)
Fori=1to M
If(EsikGlincelle1)
esik(j)= mean (Ciy k1 50+1, Cir k15042 -+ -» Cir k150450 )
Else If(EsikGuncelle2)
er top — er top+ Cirj
esik(j)= mean (C; 15041 topr Crk1.5042 top -+ -» Cirk1.50450 top)
Return esik
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Bitin tipine karar verilirken, tiim egrilerden elde edilen ortalama ilinti degeri, esik
degeri ile karsilastirilir ve ortalama ilintisi esik degerinden yiiksek olan bitlere,
referans bit ile aynmi tip yani tipO tipi atanirken, diisiik olanlar da tipl olarak
siniflandirilmaktadir. Her iki yontem i¢in esik degerinin hesaplanmasina iligskin islem

akig1 Algoritma 3.4.”de verilmistir.
3.1.1.1. Gerekli egri sayisim1 hesaplama yontemi

Tim YKA saldirilar1 gibi ¢apraz ilinti analizinde de, parca parga elde edilen anahtar
degerinin belli bir yiizde ile dogru sekilde kestirebilmek icin ka¢ egri kullanilmasi
gerektiginin hesab1 onemlidir. Onceki béliimlerde de aciklandigi gibi, her bir giic
egrisi boliitiinde, hedef islemle ayn1 anda gergeklesen ve saldirt agisindan kullanilabilir
olmayan diger islemlerden kaynaklanan “anahtarlama giiriiltiisii” ve devre ici ve dis
etkenlerden kaynaklanan elektronik giiriiltii bulunmaktadir. Tiim bu nedenlerden
dolay1 her bir RSA kosturumunda, sabit referans bitin belli bir hedef bitle olan ¢apraz
ilintisi, rastgele bir siiregten beklendigi tizere farkli degerler almaktadir. Tiim bu
gliriilti etkilerinden dolayi tek bir 6lgiimde yeteri kadar Sinyal/Giiriiltii oran1 (SNR)
elde edilemediginden, referans bit ile hedef bit arasinda var olan gergek ilinti degerine,
ayni isleme ait birden fazla 6l¢limden faydalanilarak daha iyi bir yaklasiklik yapilmasi

gerekmektedir.

Bolim 1.1°de, gii¢ analizinde kullanilan gii¢ egrilerine ait ortalama ve standart sapma
degerlerinin kendisinin de belli bir dagilima sahip rastgele degiskenler olarak kabul
edildiginden bahsedilmisti. Kendisi de normal dagilima sahip bir X rastgele
degiskeninin &rnek ortalamasi kullanilarak hesaplanan X degeri, daha fazla egri
kullanildiginda daha az hata ile gercek ortalama olan p degerine yaklagmaktadir.
Gelistirdigimiz capraz ilinti analizinde, birden ¢ok egri kullanilarak kestirimi
yapilmaya caligilan parametre, referans ve hedef egri boliitleri arasindaki ilinti
degeridir. Aslinda her biri normal dagilima sahip siireglerden geldigi bilinen ve
rastgele olarak secilen 6rnekler arasindaki gapraz ilinti degerleri, tam olarak normal
dagilima sahip degildir. Ayrica temelde iki vektor arasindaki ilinti degeri, bu vektorler
arasindaki a¢inin kosiniis degerini vermekte olup toplamsal 6zellige de sahip degildir.
Ancak bu boliimde 6ncelikle, ayni bit i¢in pek ¢ok farkl giris degerine sahip egrilerden

elde edilen ¢apraz ilinti degerlerinin ortalamasin alarak, gercek ilinti degerini tahmin
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etmeye dayali yaklagimin gegerli bir yaklasim oldugu literatiir Ornekleri ile
kanitlanacaktir. Bunun yani sira yontemimizdeki kosullarda kullanildiginda bu
ortalama ilinti degerinin yaklasik olarak normal bir dagilima sahipmis gibi muamele
gorebilecegi yine literatiir 6rnekleri ile gosterilecektir. Daha sonra bu varsayim altinda
egri sayisinin hesabi i¢in, ilinti katsayilariin ortalamasina ait oérnekleme dagilimi
kavraminin nasil kullanildig1 acgiklanacaktir. Yontemin c¢esitli gergceklemelere
uygulanmasinin anlatildig: ileriki boliimlerde de teori ve pratigin ne derece uyumlu

oldugu gosterilecektir.

Literatiirde birbirinden bagimsiz ve k>2 olmak iizere her biri n; tane ¢ift iceren
(n; boyutlu) k tane rastgele 6rnek degisken (Xj;, Yj;) i=1,2,...,k ve j=1,2,... n; igin
hesaplanmis 7; ilinti katsayilarinin kullanilarak gercek ilinti degerine daha iyi yaklasan
ortak bir ilinti degerinin elde edilmesi konusunda ¢esitli yontemler bulunmaktadir. Bu
yontemlerden en yaygin olani, dncelikle k tane deneyden elde edilen her bir r; ilinti

katsayisinin asagidaki gibi Z; degerlerine doniistiiriilerek kullanilmasidir [24].
Z;=tanh™l.r; = %loge{(l +1;)/(1—rp)} (3.1)

Buradaki Z; degerleri, ortalamasi Z,=tanh™'.p ve varyansi (n; —3)~' olan ve

yaklasik olarak normal dagilima sahip Fisher Z-doniisim degerleridir [24]. Bu
islemden sonra, Z doniisiimii ile elde edilen her bir Z; degerinin agirlikli ortalamasi
olan Z,, degeri asagidaki gibi elde edilir.

Z_=Z¥=1(ni_3)-zi (3 2)
VoI mi-3) '
Gergek ilinti degeri p’nun kestirimi olan rg‘yi elde etmek i¢in asagidaki esitlik

kullanilir.
rg=tanh Z,, ={exp (2Z,)-1} (3.3)

Ortak ilinti degerini elde etmeye yonelik alternatif yaklasimlar sunan [24 |, 72 - 75]
caligmalarinda da gosterildigi gibi, gergek ilinti degeri olan p , normalize edilmis

X'j; ve Y';; degerlerinin birinci moment ¢arpimu ile de kestirilebilir. Bunun igin dnce
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Xij ve Yj; giftlerinden elde edilen ortalama ve varyans degerlerinin kestirimi olan (X,Y;)

ve (S, Sy,) degerleri kullanilarak asagidaki gibi X';; ve X'y “ler elde edilir.

Y = (3.4)

Son olarak tipki her bir gruba ait ilinti degerlerinin hesaplanmasinda yapildigi gibi

X'jj ve Y';; degerlerinin birinci moment ¢arpimi alinarak ortak ilinti degeri hesaplanur.

K 0 K b K hi
_ Yic1 T, Xy Yy XS N XYy i B Xy Y
- n; n; — =
T T Xy B B vy S -1 3 (i-1) S (1)

e (3.5)

T L Xy Yy s e
YK (1) degerleri kondugu zaman ortak ilinti degeri
i=1 i™

Yukaridaki denkleme r; =

rs, aslinda basit¢e tiim 7; degerlerinin agirlikli ortalamasi alinarak asagidaki gibi

hesaplanabildigi goriilecektir [24 , 72].

e (36)
Burada n; degerleri, her r; degerinin hesaplanmasinda kullanilan rastgele degisken
ciftlerinin say1s1 yani serbestlik derecesi, k ise kullanilan toplam ilinti sayisidir. Bizim
calismamizda ise, her bir egri i¢in kullanilan nokta sayis1 yani serbestlik derecesi ayni
oldugundan (n;=2000), pek ¢ok ornek egri ¢iftinden elde edilen r; gapraz ilinti
katsayilarinin basitge toplanip, bu degerin kullanilan egri sayis1 “k’ya” boliinmesi ile
ortalama degeri asagidaki gibi elde edilmektedir.

_ (ni_ 1) Z%(zl‘ri _Z%(zl'ri
STmi-n¥k, 1 Kk (3.7)

Sonug olarak dogrudan ilinti degerlerinin ortalamasi alinarak hesaplanan ortak ilinti
katsayist [24 , 72] galismasinda anlatilan ikinci yaklasima 6zdes olmaktadir. Cesitli
caligmalarda [72 - 75] bizim ¢alismamizda oldugu gibi dogrudan ilinti degerlerinin
ortalamasinin alinarak kullanilmasinin, aslinda biiylik serbestlik derecelerinde yani
n; > 20i¢in her bir ilinti degerinin Fisher-Z doniistimiinii kullanan yo6ntemle
karsilagtirildiginda ¢ok da fazla bir hata igermedigi belirtilmektedir. Fisher-Z

degiskenlerine dayanan yontemin 6zellikle kiiglik n; degerleri i¢in 6nemli oldugu [72 -
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75] . Sonug olarak, basitge ilinti katsayilariin ortalamasi alinarak elde edilen ortak
ilinti degerinin standart hatasinin hesaplanmasinda kii¢iik n; degerleri i¢in Student-T
dagilim tablolarinin kullanilabilecegi savunulmaktadir. Student-T dagilimi n; >
100 serbestlik dereceleri i¢in normal dagilima yaklastigindan ¢alismamizda Student-
T tablosu yerine Z -Tablosu degerleri kullanilmistir.

Istatistikteki giiven aralig1 ya da hata oram olarak isimlendirilen kavramin, belli bir
rastgele degiskenin kestirim degerinin, degiskenin ger¢ek degerine ne kadar
yakinsadigini 6lgmede kullanildigindan bahsedilmisti. Bu kavramla yakindan ilgili
olan hipotez testi ise belli bir hipotezin ne oranda dogru oldugunun test edilmesi
anlamima gelmektedir. Bir parametrenin, kestirimine dayanan bir hipoteze ait giiven
araligi, o hipotezin gecerli olacagi degerleri igeren aralik olarak tanimlanir. YKA’da
kac egri kullanildig1 zaman, kestirimi yapilan parametrenin giiven aralig1 igerisinde

yer alacagi tahmin edilerek [21] saldirilar igin gereken egri sayis1 hesaplanabilir.

10000
=
= 5000
b |
D—.—.___....rnI'l'l]llllllllll]ll]lll ______ —
o 0.1 02 0.3 0.4 0.5 0.6 0.7 0.8 09
ilk 50 bitin ilinti degeri
(@)
3000
x 2000
x
“ 1000
0
0 01 02 03 04 05 06 07 08 08
tek bir tip1 bitilinti degeri
(b)
3000
2 2000
x
“ 1000
0
] 01 02 0.3 0.4 0.5 0.6 Q.7 0.8 09
tek bir tip2 bit ilinti degeri
()

Sekil 3.1. ilk 50 bite ait capraz ilinti degerlerinin dagilimi
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Sekil 3.1,’de 40000 egri ve sabit bir referans bit kullanilarak elde edilen ilinti
degerlerinden ilk 50 bit i¢in ve tek bir bit i¢cin hesaplanan histogramlari goriillmektedir.
Bu histogramlardan goriildiigii gibi ilinti degerlerinin 6rnek dagilimi normal dagilima
cok benzemektedir ve yaklasik olarak r=0.5 degeri etrafinda olduk¢a simetrik bir yap1
sergilemektedir. Ilk 50 bite ait bu degerlerin ortalama degeri ve varyansi
hesaplandiginda, Tipl’ler, ortalamasi en yiiksek varyansi en diisiik, Tip2’ler,
ortalamasi en diisiik varyansi en yiiksek grup olurken, karma durum igin hesaplanan

ortalama ve varyans, beklendigi gibi bu degerlerin ortasinda yer almaktadir.

Hem ilinti degerlerinin dagilimina iliskin literatiir hem de pratik histogram degerleri
g0z Oniine alindiginda, ¢apraz ilinti degerlerinin giiven araligi hesaplamalarinda, bu

degerlerin yaklasik normal dagilima sahip oldugu varsayilabilir.

Ortalama capraz ilinti degerini kullanmaya dayanan CIA yonteminde, giiven aralig: ve
standart hata kavramlar: kullanilarak gerekli egri sayisinin hesaplanabilmesi igin,
oncelikle 50 bitlik komsu bitlerin, ortak ilinti degerinin nasil kestirilebilecegine dair
bir model olusturulmasi gerekmektedir. Bunun nedeni komsu elli bitin kestiriminde,
bu bitlere ait ilintiler ortalamasinin esik olarak kullanilmasidir Capraz ilinti
degerlerinin kullanilarak anahtar tipine nasil karar verildigi “Algoritma 3.3.’de”
goriilebilir. Aslinda burada hem tip0 ve tipl bitlerine ait ilinti degerleri, hem de esik
degeri, belli bir ortalama ve standart sapma ile degisen normal dagilima sahip rastgele
degiskenler olarak diistiniilmiistiir. 50°bitlik bir diliminde yer alan tip0 ya da tipl
tiirtindeki her bir bitin degerinin dogru olarak hesaplanabilmesi, bu bite ait ortalama
ilintinin, ortalama esik degerinden uzakliginin 0’dan biiyiik olmasi anlamina
gelmektedir. Belli bir 50’lik dilimdeki tipO bitlerin N(Mgipy, 0ipq ), tipl bitlerin
N(Mtip1, Otip1 ), V€ bu araliktaki tiim bitlerin ortalamasindan olusan esik degerinin ise

N(Megsik Oesik ) dagilimina sahip rastgele degiskenler oldugunu diisiinelim. Bu
durumda, bu araliktaki tipO ya da tipl bitlerinin esikten farkina ait dagilim
parametreleri asagidaki gibi ortalamalarin farki ve varyanslarin toplami seklinde

hesaplanabilir [21].

Mtip1-esik = Mtip1 — Mesik v Mtip2—esik = Mtip2 — Mesik (3.8)
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2 — 2 2 2 — 2 2
0% tip1—esik = O tip1 + 0%sik O tip2—esik — O tip2 t 0%esik (39)

Yukarida parametreleri  ¢ikarilan  N(Myipq, Otip1 ), N(Mgipz, Otipz ) dagihim
parametrelerini, gergek degerlerini bilmedigimiz durum i¢in n/2 tane egri kullanarak

kestirdigimizi varsayalm. Bu durumda 62yip1_esik Otipz—esik varyans degerleri
(pooled variance) kullanilarak, ortalamaya ait varyansin 6rnek kestirimini temsil eden

“02ip1—esik V€ OZtipa—esik ~ degerleri, asagidaki gibi kestirilebilir.

- _ 0'Ztipl—esik 2
O0%tipi1—esik = n n

= Gztipl—esik . (3-10)

2

2 (3.11)

02.: .
tip2—esik
—_— H

— o,
0% tip2—esik= = 0" tip2—esik -

2
Burada Ctip1 = lV[tipl—esik V€ Ctip2 = MtipZ—esik degerlerini N(Mtipl—esik' Otip1—esik )1
N(Mip2—esiks Otipz—esik ) dagilimlarinin ortalama degerlerinin 1-a olasilikla olmasi

gereken aralik siirini, yani gift tarafli gliven sinir1 olarak alirsak, gerekli egri sayisi

asagidaki gibi hesaplanabilir:

o2 ] o2
_ 2 tipl—esik 2 tip1
Ntip1—esik = 2. Zl—aMz— ~ 4. 21—« Mz—' (3-12)
tipl—esik tipl—esik
2 2
Or: : Oc:
_ 2 tip2—esik 2 tip2
Ntjp2—esik = 2. Zl-ayr2 — ~ 4. Zl—aMz— (3-13)
tip2—esik tipl—esik

Bu alt boliimde anlatilan ¢apraz ilinti kullanan yontem, hedef devrelerden hem ML iis
alma algoritmas1 kullanan ASIC RSA ger¢eklemesine, hem de ikilik iis alma
algoritmast kullanan FPGA RSA gerceklemesine uygulanmistir. Uygulamalarda
FPGA devresinin hem gercgek gii¢ dlgtimleri hem de benzetim tabanli gii¢ egrileri
kullanmilmistir. Bu hedeflere ait uygulama sonuglari asagidaki boliimlerde yer
almaktadir. Her bir uygulamada, (3.12) ve (3.13) esitlikleri kullanilarak, basarili saldir1
icin gerekli egri sayisinin teorik ve pratik hesaplar1 yapilmis, elde edilen sonuglar
karsilastirilmistir. Genel olarak, teorik olarak hesaplanan egri gereksinimleri ile pratik

degerlerin bir biri ile tutarli oldugu tespit edilmistir.
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3.1.2.  Yontemin ASIC ML devresine uygulanmasi

Capraz ilinti analizi yonteminin uygulandigi hedef devrelerden birisi, iis alma
algoritmasi olarak Montgomery Merdiveni kullanan ASIC bir RSA ger¢eklemesidir.
Hedef devreye ait gergekleme ayrintilar1 Algoritma 2.8.’de verilmistir. Gergekleme
ayrintilarina  bakildiginda her bir bit i¢in gergeklestirilen c¢arpma-kare alma
islemlerinde, AO ve A1 olarak isimlendirilen iki kiitiikten birinin ilk iglem girdisi igin,
B olarak isimlendirilen bir diger kiitiiglin ise ikinci islem girdisi i¢in kullanildig:
goriilmektedir. Her bir carpma isleminde, eger sonraki bit islem gérmekte olan bit ile
ayni degere sahip ise, B kiitiigiiniin igerigi dogrudan mevcut islem sonucu ile
olusturulmaktadir. Ancak eger sonraki bit, simdiki bitten farkli bir degere sahip ise B
kiitiigii icerigi baska bir kiitlikten okunmaktadir. Sonug olarak anahtar bitinin degerine
bagli olarak farkli konumlardan islem girdisi okumaya dayanan bir farklilik
olugmaktadir. Bu islem farki gii¢ egrileri kullanilarak ayirt edilebildiginde anahtar bit
degerleri de elde edilebilecektir.

Makalede onerilen yontem bu islem farkinin ilgili gii¢ tiikketim egrilerinin ¢apraz
ilintisinin kullanilarak tespit edilmesine dayanmaktadir. Bu amagla dncelikle anahtar
bitleri, bit degerinin sonraki bitle ayn1 ya da farkli olmasina gore iki gruba ayrilmistir.
Degeri bir sonraki bit ile ayni olan yani 0-0, ya da 1-1 oriintiistine sahip bitlerden ilkine
tip0, bit degeri sonraki bitten farkli olan yani 0-1 ya da 1-0 6riintiisiine sahip bitlerden
ikine de tip1 bit ismi verilmistir. Saldiridaki temel varsayim isetipO tiiriinde olan bir
bitin, yukarida bahsedilen islem farkinin gergeklestigi zamana ait gii¢ tiiketim
egrisinin, diger bitlere ait ayni alanlarla ¢apraz ilintisi hesaplandiginda, bu degerin tipO
bitler i¢in ortalama ilinti degerinden daha yiiksek bir deger, tipl bitler i¢in ise daha
diisiik bir degere sahip olacagidir. Bu sekilde bu capraz ilinti degerinin bir esikle

karsilastirilmasi ile her bir bitin tipine karar verilebilecektir.

Sekil 3.2.’de ¢arpma ve kare alma dongii adimlarini igeren 6rnek bir gii¢ egri pargasi
gorilmektedir. Her bir 6l¢ctimde ilgilenilen egri pargasi boliitleri, sekilde kare icine
alinmis olan ve simdiki bite ait kare alma iglemi ile sonraki bite ait carpma islem adimi
arasinda yer alan alanlardir. Bu alanlar ¢ikarilarak daha ileri islem adimlar1 bu parcalar

lizerine uygulanmistir. Burada her bir kare alma ve ¢arpma islem adimi esit stirelerde
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ger¢eklesmediginden egri boliitlerini almak i¢in de 6nce egrinin zarfini alan bir filtre

uygulanip bu filtre ¢ikigina gore egriler yanastirilmigtir.

I 1
6.64 666 668 6.7 672 6.74 676 678 68 682 6.84
zaman ornegi x10°

100 F

50
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-50

Sekil 3.2. Ornek 6l¢iim iizerinde boliitlenecek alanlari

Oylarin toplanmasina dayanan birinci yéntemde, tipO grubundan herhangi bir bit
referans olarak secilip, bu bite ait gli¢ egrisi boliitiiniin tiim diger bitlere ait alanlar ile
capraz ilinti degerleri hesaplanmustir. Her bir gii¢ egrisinden elde edilen ¢apraz ilinti
degerleri, bir esik degeri ile karsilastirilarak, esikten yliksek olan degerler i¢in ilgili
bitin tip0 olduguna dair bir saya¢ aksi hale tipl olduguna dair bir saya¢ degeri
artirllmaktadir. Bu islem tiim egriler i¢in tekrarlanmaktadir. Daha sonra bu sayag
degerlerinden hangisi daha fazla oy almigsa bitin ilgili tipe ait olduguna karar
verilmektedir. Sekil 3.3.”de, tip0 tiiriinde segilen bir referans bit i¢in, birinci yonteme
gore, artan egri sayistyla degeri dogru olarak kestirilebilen bit sayisinin degisimi
goriilmektedir. Burada toplam 40000 egri kullanildiginda 1024 bitten ancak 1000
tanesi kadar1 dogru olarak tespit edilebilmektedir. Sekil 3.4.’de 40000 egri kullanilarak
elde edilen ortalama ilinti degerlerinin ve esik degerinin genel goriiniimii verilmistir.
Sekillerde tipO-tiplve esik degerleri sirasiyla kirmizi-mavi-yesil renklerde
goriilmektedir. Burada referans olarak 500 numarali bit kullanilmistir. Genel resme
bakildiginda ilinti degerlerinde kullanilan referans bite olan uzakliklarina gore de ilinti
degerleri degiskenlik gostermektedir. Bu durumun [21]’ de belirtildigi gibi, giic
egrisinde yan yana olan Ornek noktalarda aslinda elektronik giiriiltiiniin birbiri ile

ilintili olmasindan kaynaklandig1 diistiniilmektedir.
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Sekil 3.3. Ilintiler toplam1 ve oylarin toplami1 ydntemleri
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Sekil 3.4. ilintiler toplam1 ydnteminde 40000 egri igin ortalama ilinti degerleri

Referans bite yakin bitlerin gosterdikleri ilinti degeri, birbiriyle iligkili giirtiltii

bilesenlerine sahip olmalarindan dolayr daha yiiksek olmaktadir. Aslinda frekans
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uzayinda, giiriiltiiniin oldugu frekans bantlarini filtreleyerek giiriiltiiden kaynaklanan
etkiden kurtulmak miimkiin olabilir. ileriki boliimlerde frekans uzayinda calisilarak ve

filtreleme yapilarak bu etkinin azaldig1 gosterilmistir.
3.1.2.1. Gerekli egri sayisimin hesaplanmasi

Sekil 3.1.’de, ilk 50 bitlik anahtar biti i¢in, tipO ve tipl bitlerine ait ¢apraz ilinti
degerlerinin 40.000 ol¢iim icin hesaplanan histogram tablolari verilmisti. Bu
histogramlar genel olarak her bir bit tiiriine ait ortalma ilint degerinin etrafinda,
yaklasik olarak simetrik bir goriinlime sahip normal dagilim karakteristikleri
sergilemektedir. Bununla birlikte tip0O bit tiirline ait histogramda, ortalama degerin

daha saginda yogunlagmis farkli bir alt bolgenin varligi da goriilmektedir.
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Sekil 3.5. 10000 egri i¢in tipl ve tip2 bitlere ait ilinti degerlerinin
histogrami
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Sekil 3.6. 10000 egri i¢in ilk 50 bite ait ortalama ilinti ve varyans degerleri

Egri sayisin1 hesaplamak, i¢in, dncelikle bu normal dagilimlara ait parametreler olan
ortalama ve varyans degerleri nispeten daha az sayida (6rnegin 10000 adet) dlgiim
kullanilarak kestirilmistir. Sekil 3.5.”de kestirimde kullanilan bu 10000 egriye ait ilinti
degerlerinin histogramlar1 goriilmektedir. Bu histogramlar da ¢ok az saga yanasik
olsalar da genel olarak normal dagilima goriintiisii sergilemektedir. Sekil 3.6.’da
10000 6lgtimle hesaplanan tip1-tip2-esik degerlerine ait ortalama ve varyans degerleri
sirastyla kirmizi-mavi-yesil renklerde verilmistir. Ortalama ilinti degerlerinin esikle
olan iliskilerinden anlasilacag lizere tip0O ve tipl bitlerden bir kisminin degeri 10000
Olciimle dogru olarak kestirilememektedir. Ayrica tipl (mavi) tiiriindeki bitlere ait
ilinti degerleri daha biiyiik varyans degerlerine sahip olup tip1 tiirlinde degeri dogru
olarak kestirilmeyen bit sayis1 daha fazladir. Aslinda bu varyans degerleri de farkli
tipler arasinda ayirt edici bir 0Ozellik oldugundan bit tipi kestiriminde de

kullanilabilecegi diisiiniilmektedir.

Sekil 3.7.’de 10000 egriden elde edilen istatistiksel parametreler ve (3.12) esitligi

kullanilarak, ilk 50 biti dogru olarak kestirebilmek icin gerekli egri sayilarinin ne
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olmasi gerektigine dair hesaplama sonuglar1 verilmistir. Bu sekilden goriilecegi gibi

gerekli en yiiksek egri sayis1 65000 mertebesindedir.
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Sekil 3.7. 10000 egri kullanilarak gerekli egri sayisinin tahmini

Sekil 3.8.’de ilk 50 bit i¢in artan egri sayisiyla degisen ortalama ilinti degerlerinin tim
seyri (a) ve 10000 egri civarmna ulasildigi zamanki yakindan goriiniimii (b) verilmistir.
Egri sayisi artirildikga ortalama ilinti degerlerinin varyansi azalmakta ve sekilde
kirmizi ile gosterilen tipO’lara ait ortalama ilinti degerleri, yesil renk ile gosterilmis
olan esigin iistiinde yogunlagmaktadir. Ayn1 sekilde mavi renkte gosterilmis olan tipl
bitlerine ait ilinti degerleri ise esigin altinda yogunlagsmaktadir. Bu resimden
anlasilacag gibi 10000 egri kullanildiginda tipO tiiriinde “1 adet”, tip1 tiirtinde ise “3”

adet bitin degeri dogru olarak kestirilememistir.

Sekil 3.9.’da ise hesaplanan egri sayilar1 agisindan en kotii performansa sahip yani
degeri en fazla egri kullanim1 gerektiren (a) ve en iyi performansa sahip yani degeri en
hizli sekilde kestirilebilen (b) tip0O ve tip1 tiirtinde ikiser bitin ortalama ilinti degerinin
artan egri sayistyla degisimi goriilmektedir. Hesaplanan gerekli egri sayisi pratik ile

kismen uyumludur denebilir.
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Sekil 3.8. ilk 50 bit i¢in artan egri sayisiyla degisen ortalama ilinti degerleri
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Sekil 3.9. En kotii ve en iyi performansa sahip iki bite ait ortalama ilinti
degerlerinin degisimi
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Sekil 3.10.’da ise 10000 ve 40000 egri icin hesaplanan tiim tip0 ve tipl bitlere ait
ortalama ilinti degerinin histogrami goriilmektedir. Bu dagilimlar tam bir normal
dagilima sahip degildir ve egri sayisi arttik¢a gercek ilinti degerinin oldugu yone dogru
diklesme olusmaktadir. Aslinda komsu bitlere ait dagilimlardaki bu bozukluklar esik
degeri hesaplamasinda komsu bitlerin ortalamast kullanildigindan bu degerlere

yansimaktadir ve hesaplarda hataya neden olan etkenlerden biridir.
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Sekil 3.10. 10000 ve 40000 egri i¢in ortalama ilinti degerlerinin histogrami

Sekil 3.11.°de ilinti degerlerinin Fisher-Z doniisiimii alindiktan sonra, bu
dontstiiriilmiis degerler iizerinden hesaplanan ortalama ilinti ve varyans degerleri
goriilmektedir. Bu sonuglar, Sekil 3.7.’deki normal zaman 6rnekleri ile hesaplanan es

degerleri ile karsilastirildigi zaman, uygulanan doniisiimiin aslinda daha kotiilestirici
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bir etkiye neden oldugu goriilmektedir. Ornegin esik degerine gore yanlis konumda

olan bit sayilar1 artmig, bunun yani sira varyans degerlerinde bir artig olmustur.
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Sekil 3.11. 10000 egri i¢in Fisher-Z degerleri {lizerinden ilinti degerlerinin
ortalama ve varyans degerleri

Sekil 3.12.°de, 10000 egriye ait capraz ilinti degerlerine Fisher-Z doniisiimii
uygulandiktan sonra esitlik (3.12) kullanilarak hesaplanan gerekli egri sayilar
goriilmektedir. Doniisiim uygulanmis bu degerlerle yapilan hesaplarda her bir bitin
tipini dogru olarak kestirebilmek i¢in gerekli egri sayisinda, donilisiim uygulanmamis
duruma gore artis oldugu gézlenmektedir. Bu durum Fisher-Z doniisiimiinden sonra
varyanslarda gozlenen artistan kaynaklaniyor olabilir. Sonug¢ olarak doniisiim
uygulanmadan ¢apraz ilinti degerlerinin dogrudan ortalamasi alinarak yapilan kestirim

daha isabetli olmaktadir.
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Sekil 3.12. 10000 egri igin Fisher-Z doniisimii uygulanarak gerekli egri
sayisinin kestirimi

3.1.3. Yontemin FPGA ikilik iis alma devresine uygulanmasi

Capraz ilinti analizi yontemin uygulandigi hedef devrelerden bir digeri, iis alma
algoritmasi olarak, Algoritma 2.5.’de verilen ve hep carpma tiirii ikilik iis alma

algoritmasini kullanan FPGA tabanli bir RSA ger¢eklemesidir.

Hep carpma tiiriindeki bu algoritmay1 gerceklemek igin, her bir bit i¢in yapilacak
carpma -kare alma islemlerinde, soldan saga dogru islem gorecek bit indisini tutan bir
sayaca gore anahtar bit degeri okunmakta ve Montgomery carpicisinin yani MontMul
fonksiyonunun girdileri ilgili anahtar bitine gore de§ismektedir. Saya¢ degerinin
degistigi anlarda yani bir sonraki bit islemlerine ge¢ildigi zaman, iglem gdrmiis en son
bitin degeri “1” ise, sonraki bit i¢in gerceklesecek kare alma isleminde, ¢arpicinin ilk
girdisi mevcut ara deger olmaktadir. Boylece bu kiitiigiin icerigi, dolayistyla kiitiigiin
“Hamming Distance (HD)” degeri degismezken, ikinci girdiye de ayni ara deger
yiiklenmektedir. islem gdrmiis en son bitin “0”oldugu durumda ise, mevcut hesaplama
sonucu kullanilmayip daha 6nce kaydedilen ara degerin kullanilmas1 gerekmekte ve
boylece ilk girdiye ait kiitiigiiniin “Hamming Distance (HD)” degeri degismektedir.
Bu durum gii¢ egrilerinde de bir etkiye sahip olacagindan boliitlenmis gii¢ egrilerinde

78



“0” degerli bitler ile “1” degerli bitlere ait alanlarin birbirinden ayirt edilmesi miimkiin

olmaktadir.
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Sekil 3.13. Tek ve ortalama Ol¢limler iizerinde boliitlenecek alanlar

Sekil 3.13.”de bir RSA islem adiminin ger¢eklesmesi sirasinda, Sakura Kart tizerinden
alman gii¢ egrisi kesiti goriilmektedir. Ol¢iimiin ilk boliimii, RSA isleminin girdisi
olan verinin Montgomery uzayina alindigi ilk uzun ¢arpma adimidir. Bu islem, tiim
diger modiiler uzun carpma ve kare alma islem adimlar1 gibi ince ¢ubuklarla ayirt
edilen 6 alt adimindan olusmaktadir. Daha sonra ise {is alma dongiistliniin basladig1 ilk
kare alma islemine ait 6 ince ¢ubuk goriilmektedir. Bu ilk kare alma adiminda bir
degerinin Montgomery kalanmin karesi alindigindan, diger kare alma/g¢arpma
adimlarindan farkli bir gili¢ egrisine sahiptir. Sonraki alanlar ise standart islem

adimlaridir ve kare alma ve ¢arpma arasinda ¢ok belirgin farklar goriilmemektedir.

CIA saldiris1 uygulamak amaciyla RSA islemine ait egrileri kaydedildikten sonra, her

bir bit islemine ait kare alma ve carpma isleminin gergeklestigi anlarin gii¢ egrilerinden
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boliitlenmesi gerekir. Sekil 3.14.’de gii¢ tek bir bit i¢in gergeklestirilen kare alma ve
carpma adimlarina ait giic egrisi boliitii goriilmektedir. Capraz ilini analizinin
oncesinde, anahtar bitleri ile en ilinti alanlar1 gérmek amaciyla, oncelikle anahtar
bitlerinin dogrudan degeri ile egri boliitlerinin ilintisine bakilmistir. Sekil 3.15.’da
goriilen ilk resim, anahtarin 192 bitinin {is alma islemleri sirasinda gerceklesen
modiiler uzun ¢arpma islemine ait giic egri boliitleri ile ilintisini gostermektedir.
Capraz ilinti analizinde, tim egri bdliitlerini kullanmak yerine bu alanlarin
kullanilmas1 analizin bagarimini artirmaktadir. Uygulamada ise eger ayn1 gergekleme
hem agik hem o6zel anahtar islemlerinde kullanilmakta ise, saldirgan agik anahtar
degerini kullanarak gerceklestirebilecegi bu tiir bir analiz ile ¢apraz ilinti uygulanacak

alan1 basaril1 bir sekilde tespit edebilir.
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Sekil 3.14. Bir bit i¢in kare alma ve ¢arpma islemi gii¢ egrisi

Sekil 3.16.” da rastgele veri girisleri ile olusturulmus ikilik {is alma tipi FPGA
gerceklemesine ait capraz ilinti degerleri goriilmektedir. Burada “kirmizi ” ile

isaretlenmis olanlar, degeri 0 olan anahtar bitlerine ait gapraz ilinti degerleridir. Ilk
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resimde, degeri ‘0’ olan ikinci resimde ise degeri ‘1’ olan referans bit kullanilmistir.
Hem referans bitin 0 hem de 1 oldugu durumlarda, degeri O olan bitlerin referans bit
ile ilintisinin diisiik, degeri 1 olanlarinkinin ise yiiksek oldugu gériilmektedir. Sonug
olarak tek bir referans bitin kullanildig1 durumda, farkli anahtar bitlerine ait ¢apraz
ilinti degerleri birbirinden ayrigabilmektedir. Bundan dolayr FPGA tabanli ikilik s
alma gergeklemesine de “tiim bitler ¢apraz ilinti analizi” yonteminin uygulanabilecegi

sonucuna varilmaktadir.

1 T T T T T T I‘ T

ortalama 6lgiim bélit
anahtar bit ilinti

ortalama ilinti degeri

_1.5 1 1 1 1 1 1 1 1
0 2 4 6 8 10 12 14 16 18

zaman ornegi « 104

Sekil 3.15. Anahtar bitleri ile gii¢ egrileri ilintisi

Sekil 3.17.’de ise degeri “0” ve “1” olana referans bitler i¢in, kullanilan 6l¢iim sayisi
ile degeri dogru olarak kestirilen bit sayisinin degisimi goriilmektedir. Sekilde kirmizi
ile gosterilen egri referansin tip0 tiirliinde, mavi ile gosterilen egri ise referansin tipl
tiirlinde olmas1 durumundaki sonuglardir. Her iki durumun da birbirine yakin sonuglar
verdigi goriilmektedir.

Sekil 3.18.¢ de ise ayn1 hedef devrenin sabit veri i¢in olusturulan ¢apraz ilinti analizi
sonuclar1 verilmistir. Burada “kirmiz1 ” ile isaretlenmis olanlar, degeri O olan anahtar

bitlerine ait ¢apraz ilinti degerleridir.
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Sekil 3.16. Tek bit ¢apraz ilinti analizi, rastgele veri
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Sekil 3.17. Artan egri sayistyla degeri dogru olarak kestirilebilen bit say1si
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[lk resimde, degeri ‘0’ olan ikinci resimde ise degeri ‘1° olan referans bit kullanilmistir.
Buradan goriilecegi gibi “0” degerli bitlerin yine her iki referans i¢in de daha diisiik
ilinti degeri almas1 s6z konusu olsa da yontemin basarimi oldukca diigiiktiir. Aslinda
bitler tam olarak ayirt edilememekte ve egri sayisini artirmanin da bir faydasi

olmamaktadir.

ortalama ilinti
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Sekil 3.18. Tek bit capraz ilinti analizi, sabit veri
3.1.4. Yontemin FPGA benzetim egrilerine uygulanmasi

Y 6ntemi benzetim egrilerine uygulamak i¢in, tipki gercek gii¢ egrilerinde oldugu gibi,
tam bir RSA kosturumuna ait benzetim egrisinde, her bir bit i¢in gerceklestirilen
carpma islemlerine ait alanlar boliitlenmistir. Sekil 3.19.”da, 6rnek bir gii¢ egrisi boliitii
ile, tlim anahtar bitlerine ait bu egri bdliitleri ile dogrudan anahtar bitleri arasinda
hesaplanan ilinti egrisi goriillmektedir. Bu analiz 6zellikle ¢apraz ilinti degerlerinin gii¢
egrisi boliitlerinin hangi noktas: etrafinda hesaplanmasi gerektigi konusunda ipucu
vermektedir. Sekil 3.20. ise yine boliitlenmis benzetim degerleri ile gerceklestirilen
capraz ilinti analizi sonuglari goriilmektedir. Burada “kirmizi +” ile isaretlenmis
olanlar, degeri 0 olan anahtar bitlerine ait degerleridir. Ik resimde, degeri ‘0’ olan

ikinci resimde ise degeri ‘1’ olan referans bit kullanilmistir. Her iki durumda da
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referans bit ile ayni tipte olan anahtar bitlerine ait orneklerin yiiksek, farkli tipte
olanlarin ise diisiik ilinti degerine sahip oldugu goriilmektedir. Ancak referans bitin
“0” degerli bitlerden secildigi durumda, ilinti degerlerinin daha iyi ayristigi
gorilmektedir. Bu durum, degeri 0 olan yani tip0 tiirtindeki bitlere ait ¢apraz ilinti
degerlerinin standart sapmasinin, degeri 1 olan yani tip1 bitlerine ait degerlerden daha

yiiksek olmasindan kaynaklanmaktadir.

Sekil 3.21.°de “yerlestirme-baglama (place route)” seviyesinde benzetim ¢iktisi olan
VCD dosyasindan elde edilen 24 bitlik iki ayr1 RSA kosturumuna ait ol¢iim
boliitlerinin, dogrudan anahtar bitleri ile ilintisi verilmistir. Sekilden goriilecegi gibi
ilk egride mantikl1 bir konumda bir ilinti degeri goriilse de ikinci egride ayirt edici

hicbir deger goriilmemektedir.

%1010

ilinti degeri
S

| MVWW A“W\J\n AHWW % W

250 300 350 400 450 500 550
zaman ornegi

Sekil 3.19. Davranigsal benzetim egri boliitlerinin anahtar bitleri ile ilintisi

Bu egriler ile gerceklestirilen capraz ilinti analizinde de herhangi bir basarim
goriilmemistir. Bunun nedeni 24 bitlik RSA islemi gii¢ tiikketiminin ¢ok diisiik
boyutlarda kalmasi olabilir. 24 bitlik RSA isleminde, Montgomery indirgeme
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adimlarinda bir kerede 4 bitlik indirgeme yapilmakta olup toplamda 6 adimda
indirgeme adimlar1 tamamlanmaktadir. Bir kerede islem goéren bit sayist ¢ok az
oldugundan gii¢ tiiketimi de ¢ok diisiik boyutlarda kalmaktadir. Zaten osiloskopla
alian 6l¢iimlerde de ¢ok diisiik genlikli egriler elde edilmistir. Osiloskop egrilerinde
tek bir Ol¢lim icin gii¢ tliketimi ¢ok belirsiz olup ancak aym islem egrilerinin

ortalamasi alinarak islemler bir miktar goriiniir hale getirilebilmektedir.
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Sekil 3.20. Davranigsal seviye benzetim egrisinde tip0 ve tip1 tiirii referanslara ait
capraz ilinti degerleri
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3.1.5. Yonteme iliskin deneysel bulgular ve tartiyma

Bu calismada, gelistirilen ¢apraz ilinti tabanli 6zgiin yontem, hem ASIC ML tabanl
hem de FPGA’de ikilik iis alma yoOntemlerini iceren RSA gerceklemelerine
uygulanmistir. ASIC ML devresinde anahtar bitlerinin tipine gore islem girdilerinin
farkli bellek alanlarindan okunmasindan kaynaklanan farkliliklarin yakalanmasi
hedeflenmistir. Saldirty1 gergeklestirmek i¢in tipO tiiriinde, yani kendinden sonraki bit
ile ayn1 degere sahip olan bir bit referans secilerek diger anahtar bitlerine ait egri
alanlariin bu bite ait alan ile ¢apraz ilinti degeri hesaplanmistir. Elde edilen ¢apraz
ilinti degerleri iki farkli yontemle degerlendirilmistir: Birinci yontemde farkli RSA
kosturumlarinda her bir bit i¢in elde edilen ¢apraz ilinti degerleri birbiri ile toplanip,
tiim bitlerin ilinti degerlerinin kayan ortalamasi ile karsilagtirilmistir. Anahtar bitinin
tipine bu karsilastirma sonucuna gore karar verilmistir. Buradaki 6nemli bir nokta
referans bitin tip0 tiiriinde secilmis olmasidir. Ciinkii tipO ve tipl referans bolgeleri
arasinda, sonraki boliimde acgiklanacagi lizere davranis farkliliklar1 bulunmaktadir.
Ikinci degerlendirme yonteminde ise her bir RSA kosturumu i¢in elde edilen capraz
ilinti degerleri, o kosturuma ait ilintilerin kayan ortalamasindan elde edilen esik ile
karsilastirilarak bitin tipO-tipl sayag¢larindan biri artirillmaktadir. Daha sonra her bir
RSA kosturumundan elde edilen sayaglar karsilastirilarak bitin nihai tipine karar
verilmektedir. Deneyler 40000 egri ile gerceklestirilip sonug¢ olarak birinci
degerlendirme yonteminde bitlerin tamaminin tipi dogru sekilde anlasilabilirken ikinci
degerlendirme yonteminde ise 1023 bitten yaklasik 1000 tanesinin tiirii dogru olarak
kestirilebilmistir. Yani birinci degerlendirme yoéntemi daha basarilidir. ~ Oncelikle
Olctimii alinan her RSA kosturumunda, farkli veri girisi kullanildigindan, referans bitin
hedef bit ile olan ¢apraz ilinti hesabi, her seferinde farkli bir HD degerini kullanmis
olur. Ilk béliimde anlatildig1 gibi bu durum, belli bir gii¢ egrisinde bulunan veri bagiml
anahtarlama giiriiltiisiinlin ve ayrica her bir devrede bulunan anahtarlama giiriiltiisiiniin
capraz ilinti hesaplamasina yansiyan etkilerinin azalmasini saglayacaktir. Sonug
olarak ilintiler ortalamasina dayanan yontem ile referans bit ile hedef bit arasinda var
olmasi beklenen gercek capraz ilinti (cross correlation) degerine daha iyi bir

yaklasiklik yapilmaya ¢alisilmaktadir.

Saldirinin uygulandigi bir diger hedef is FPGA’li devrenin gergek gli¢ egrilerinin yani

sira, davranigsal seviye benzetim egrileri olmustur. Gergeklestirilen saldirida anahtar
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bitlerinin tipine gore islem girdilerinin yazildigi kiitiiklerin ‘HD’ sinin degisip
degismediginin tespit edilmesi hedeflenmistir. Bu durum tespiti anahtar bitinin tespit

edilmesi ile 6zdestir.

Veri girisinin saldir1 tizerindeki etkisini anlamak amaciyla FPGA’li devrede sabit bir
veri degerine karsilik diisen gergek egrilerle yapilan analizde, ¢ok diisiik bir bagsarim
elde edilmistir. Yani yontemin gergek egriler {izerinde ise yaramasi icin, egrilerin
farkli girislere ait RSA kosturumlarindan elde edilmis olmasi gerekmektedir. Bu
durum mesaj korlestirme kars1 6nleminin, saldir1 iizerinde engelleyici olmak bir yana

olumlu yonde, yani saldiriy1 kolaylastirici etkisinin oldugunun gostergesidir.

FPGA devresine ait gergek egriler i¢in yapilan testlerde, ASIC ML yonteminde tipO
olarak nitelendirilen ve 0-0 ya da 1-1 oriintiilerinin ilki olan bitlere ait davranisin, bu
gerceklemede degeri 1 olan bitler i¢in gegerli oldugu saptanmustir. Davranissal seviye
tek bir benzetim egrisi ile yapilan analizde, degeri 0 ve 1 olan bitlerin kendi tiirleri ile
olan ¢apraz ilintilerinin ortalamadan yiiksek, karsit tip ile olan ilintilerinin ise
ortalamadan diisiik degerlerde oldugu gorilmiistir. Bu davranis gergek egrilerde
saptanan davramistan farklidir. Bu durum gergek Olgiimlerden toplanmis gii¢
egrilerinde goriilen ¢apraz ilinti davranislarimin, sadece algoritma girdileri ve
algoritma akisindan degil, alttaki elektronik devre 6zelliklerinden de kaynaklandigim

gostermektedir.

Bunun yan1 sira FPGA devresine uygulamada, anahtar bitlerinin ancak %981 elde
edilebilmektedir. FPGA’li devrede anahtar bitlerinin tamaminin elde edilememesi,
ilgili anahtar pargalarina karsilik diisen devre pargalarinin, sentezleme, yerlestirme-
baglama asamalarinda farkliliklara ugramis olmasindan kaynaklanabilir. Bunun yani
sira kullanilan anahtar degerine bagl olarak belli anahtar bitleri i¢in beklenen ilintiyi

olusturacak degerler tesadiifen ortaya ¢cikmiyor olabilir.

FPGA’li devrede tiim bitler elde edilememis olsa da, ASIC devrede ayn1 oranda bitin
elde edilmesi i¢in kullanilan egri sayisi ile karsilastirildiginda ¢ok daha azdir. Egri
sayisinin az olmasinin hem hedef devreden hem de kullanilan 6l¢tiim diizeneklerinin
farklarindan kaynaklanan nedenleri olabilir. Sakura karti, YKA saldirilarini
gerceklemek amagli bir devre olup, saglanan 6l¢iim noktasindan temiz bir sekilde

sinyal alinabilmektedir. Bunun yani sira FPGA devresinden alinan dl¢iimlerde, hedef
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devrenin saat frekansindan yaklagik 50 kat daha yiiksek oranlarda ornekleme hizi
kullanilmigsken, ASIC devrede bu oran ancak hedefin 5 kati civarindadir. ASIC
devreden alinan Gl¢iimlerde 8 bit, FPGA’li devreninkinde ise 12 bitlik osiloskoplar
kullanilmis olup, FPGA’li devreye ait egrilerde daha diisiik kuantalama hatasi

bulunmaktadir.

Capraz ilinti tabanli bu saldir1 yontemi i¢in, hesaplamalarda kullanilan ilinti degerleri
yaklagik olarak normal dagilima sahiptir. Bu nedenle gerekli egri sayisinin
hesaplanmasinda kullanilan normal dagilim parametreleri olan ortalama ve varyans
degerleri, 6ncelikle ilinti degerlerine bir doniisiim uygulanmadan hesaplanmistir. Egri
sayisini hesaplamak i¢in ise, her biri kendi ortalama ve varyans degerlerine sahip farkl
tiplerdeki bitlere ait 6rnek ortalamasinin, esik degerine ait ortalamadan ayirt
edilebildikleri giiven araligini hesaplamaya dayali bir yontem izlenmistir.
Hesaplamalarda standart normal dagilim degerlerini i¢eren Fisher-Z tablolarindan
faydalanilmistir. Teorik hesaplamalardan elde edilen sonuglar ile pratik sonuglar
kismen uyumludur. ilinti degerlerinin ortalamasin1 hesaplamada kullanilan bir diger
yaklasim ise her bir degerin Z-doniisiim karsiliklarinin hesaplanmasindan sonra
ortalamalarinin alinmasidir. Bu yaklasim da 6nceki ile aym 6lgtimlere uygulanmastir,
ancak yapilan teorik hesaplarin hesaplar pratik sonuglar ile daha uyumsuz oldugu

gozlenmistir.
3.2.  Tiim Bitler Capraz ilinti Analizi

Bu ¢aligmada, daha once gelistirilmis ¢apraz ilinti tabanli ¢alismanin aksine [17] bir
veya birden fazla referans bittin tiim diger bitlerle olan ilintisini kullanmak yerine, tim
bitlerin birbiri ile ilintisini kullanan giiglendirilmis bir yontem gelistirilmistir. Bu
giiclendirilmis yontem, anahtara ait bitlerin daha az sayida egri kullanilarak elde

edilmesine olanak saglamaktadir.
3.2.1. Yontemin tanitim

Tim bitler yonteminin temel ¢ikis noktasi, 6nceki ¢apraz ilinti analizi ¢aligmalarinda
gozlenen su durum olmustur: Capraz ilinti analizinde tip0 tiiriindeki bir referans bit
secildiginde, bu bitin kendi tiirtindeki tiim diger bitlerle olan ilintileri toplam1 ortalama

ilinti degerlerinden yiiksek, tipl tliriindeki bitlerle olan ilintiler toplami ise diisiik
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olmaktadir. Ancak referans bit, tipl tliriindeki bitlerden segildiginde ise bunun tam
tersi bir durum gozlenmektedir. Yani tipl1 tiiriindeki referans bit alaninin, ayni1 tiirdeki
diger alanlarla ilintisi, ortalama ilinti degerinden kiigiik olurken tipO tiirtindeki referans
bitlere ait alanlarla olan ilintisi yiiksek olmaktadir. Tek ve birden fazla tipO referans
bit ile ¢alisildiginda, referansla yiiksek ilinti igeren alana sahip olan bitin referansla
ayni tip olduguna karar verilirken, tipl tiirlindeki tek ya da coklu referans bit ile
calisildiginda karar mekanizmasi tam ters yonde c¢alismaktadir. Iste bu 6zellik, tiim
bitler ¢apraz ilinti analizi adi1 verilen daha giiclii bir yontemin gelistirilmesinde
kullanilmistir. Bu yeni yontemde, bir veya daha fazla referans bite ait degerler yerine,
aslinda tiim bitlere ait egri alanlarmin birbirleri ile olan ilinti degerleri
kullanilmaktadir. Eger tipinin tespit edilmesi hedeflenen bit tip0 tiiriinde ise, bu bite
ait glic egri alanimin tiim diger bitlerinki ile olan ¢apraz ilintisi, ortalama ilintiden
yiiksek olmaktadir. tip1 tiirtindeki bir bit i¢in ise, durum bunun tam tersidir ve bu bite
ait egri alaninin tiim digerlerininki ile olan ilintiler toplami, ortalama ilintiden diisiik
olmaktadir. Sonug olarak, tiim bitlerle ilintiler toplamu, ilintiler ortalamasindan yiiksek
alanlara sahip bitler tip0, diisiik olanlar ise tip1 olarak siniflandirilmaktadir. Bu sekilde
tek referans bitten gelen bilgi yerine tiim bitlerin ilintisinden gelen bilginin
kullanilmas: ile egri pargalar1 daha etkin bir sekilde kullanilmakta ve Onceki

yontemden %75 daha az egri ile anahtar bitleri elde edilmektedir.

Bu yontemi uygulayabilmek i¢in dnceki boliimlerde anlatildigi gibi her bir bit tipinin
islem gordiigii giic egri alanlarinin boliitlenmesi gerekmektedir. Her bir RSA
kosturumuna ait Pi gii¢c egrisinin bu sekilde bdliitlenmesi ile elde edilen alt pargalar
Pi;, Piy, ...Piy_; olsun. Oncelikle her bite ait egri parcasinin tiim digerleri ile olan
capraz 1ilinti degerlerinin toplamindan olusan c¢apraz ilinti katsayilar1 Ci =
{Ciy, Ciy, ...., Ciyy_1} degerleri hesaplanir ve her bir bite ait bu katsayilar toplanarak
toplamsal ¢apraz ilinti degerleri hesaplanir. Bu islemin akisi Algoritma 3.5. de
verilmistir. Algoritma’da verildigi gibi, her bir j bitinin tipine karar vermek ig¢in, her
bir 1 nolu RSA kosturumundan elde edilen ve j numarali bite ait tiim ilinti degerlerinin
(Ci;) toplamindan olusan Cig,p, degerleri kullanilmaktadir. Her bir Ciyo, degeri, tiim
ilintilerin kayan ortalamasindan olusan esik degeri ile karsilastirilarak, ortalamadan

kiictik ise j bitinin tip0 biiyiik ise tip1 tiirline olduguna karar verilmektedir.
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Algoritma 3.5. Tim bitler ¢apraz ilinti degerlerinin
hesaplanmasi

GIRDILER

P1, P2 ..., PM, Pi ={Pi;, Pi,, ....Piy_; }

CIKTILAR
C1,C2,.,CM, Ci = {Ci;,Ciy ..., Ciy_;}
Fori=1to M
For j=w-1to 1 do
For k=w-1to 1 do
Cij=Corr( Pij, Piy)

Ci = {Ci;, Ciy ..., Ciy_4}
Return Ci

Algoritma 3.6. Tiim bitler ¢apraz ilinti yontemine gore
anahtar tiplerinin elde edilmesi

GIRDILER

Cc1, C2,....,CM, Ci={Ci,, Ci, ...., Ciy_1 }
CIKTILAR

dt={ dt,,_q, ..., dt, ...dt; }i

esik =0
Cll top = 0
Fori=1to M
For j=w-1to 1 do
Cijtop = Ci]top + Cl]
esik=EsikGiincelle3(Cij,p)
If Cijrop> esik
dti = tIpO
Else
dtl‘ = t|p1
dt={dt,,_, ,dty,_,, ...., dt,, ...dt; }
Return dt

Algoritma 3.6.’da esik gilincellemek amaciyla kullanilan ve “EsikGncelle3” olarak
isimlendirilen fonksiyon basitce, tiim bitlere ait olan ¢apraz ilinti degerlerinin yan yana
50 tanesinin ortalamasini almaktadir. Bu fonksiyona ait iglem akis1 Algoritma 3.7.’de

verilmistir.

Asagidaki alt boliimlerde, teorik olarak tanitilan tiim bitler ¢apraz ilinti analizinin
ASIC ML tipi iis alma gerceklemesi ve FPGA’de ikilik hep ¢arp iis alma

gerceklemesine uygulamalari anlatilmistir.
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Algoritma 3.7. EsikGuncelle3 fonksiyonu

GIRDILER

C1l, C2,.....,CM, Ci={Ciy,Ciy, ...., Ciy_,}
CIKTILAR

esik

esik =0
Forj=w-1to 1do
CtOpj =0
k1=j/50
Fori=1to M
Ciopj = Ciopj * Cjj
esik(j)= mean (C topk1.50+1» Ctop k1.5042 -+ +» Crop K1.50+50)
Return esik

3.2.2.  Yontemin ASIC ML devresine uygulanmasi

Tiim bitler ¢apraz ilinti analizinin uygulandigi hedef devrelerden ilki ASIC ML iis
alma devresidir. Bu ger¢eklemede, yukaridaki bolimlerde bahsedilen ve tiim bitler
capraz ilinti analizinin ortaya ¢ikmasina neden olan davranisin kaynagi, tip0 tiirtindeki
bir referans bitin kendi tipindeki bitlere ait egri alanlar1 ile daha yiiksek ilinti degerine
sahipken, tip0 tliriindeki bir referans bit i¢in bu durumun tam tersinin gecerli olmasidir.
Yani tip0 bitlerin aksine tipl tiiriindeki referans bitler kendi tiiriindeki diger bitlerle
diisiik ¢apraz ilinti degerine sahip olup, karsit tiir olan tipO bitler ile daha yiiksek ilinti
degerine sahiptir. Bu davranisi daha iyi gozlemek igin Sekil 3.22.’nin incelenmesi
gerekmektedir. Burada iki farkli tipte referans bitin kendi tipleri ve karsit tiplerdeki
tiim diger bitlerle olan toplamsal ¢apraz ilinti degerleri goriilmektedir. Burada agik
mavi ile verilen egri, tip0 tiirlinde sabit bir referans bite ait egri boliitiiniin tiim diger
tip0O bitlerinki ile olan, sari ile verilen ise diger tiim tipl bitlerinki ile hesaplanan
toplamsal capraz ilinti degerlerini gostermektedir. Yine ayni sekilde goriilen kirmizi
egri ise tipl tlirlinde segilen baska bir sabit referans bit alanimin tiim diger tipl
bitlerinki ile sar1 egri ise tiim diger tip0 bitler i¢in hesaplanan toplamsal ¢apraz ilinti
degerleridir. Bu egrilerde, tek bir referans bit i¢in gdzlenen durum aslinda tiim bitler
i¢in gecerlidir. Sonug olarak, tip0 tiirii bitlerin kendi tiirii ile ortalamadan daha yiiksek,
tip1 tiirti bitlerin ise kendi tiirii ile ortalamadan daha diisiik ilinti degerlerine sahiptir.
Bununla birlikte her iki bit tiirti, karsit tiirler ile de yaklasik olarak ortalamaya yakin
bir degerde ¢apraz ilinti degerlerine sahiptir. Yani tip0O ve tipl bitler tiim diger bitler

ile gosterdikleri ilinti davranisi ile birbirlerinden ayrismaktadir. Tiim anahtar bitlerine
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ait egri alanlariin ¢apraz ilinti degerleri ve bu degerler kullanilarak hesaplanan esik

degeri Sekil 3.23.’de goriilmektedir.
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Sekil 3.22. Farkli referans bolgelerin digerleri ile ¢apraz ilinti degeri
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Sekil 3.23. Tiim bit degerleri i¢in hesaplanan ortamla ¢apraz ilinti degerleri
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Tiim bitler capraz ilinti yonteminde, degisen egri sayist ile degeri dogru olarak
kestirilebilen bit sayisinin degisimi Sekil 3.24.°de verilmistir. Bu sekilden de
goriilebilecegi gibi, sabit referans bit kullanan 6nceki ¢apraz ilinti yontemine [16] gore
%75 oraninda daha az egri kullanilarak ayni1 basarima ulasilmakta, yani anahtar

bitlerinin tiirii daha az egri ile elde edilebilmektedir.
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Sekil 3.24. Artan egri sayistyla degeri dogru olarak kestirilebilen bit sayisi
3.2.3.  Yontemin FPGA ikilik iis alma devresine uygulanmasi

Tiim bitler c¢apraz ilinti analizinin ortaya ¢ikmasina neden olan ¢apraz ilinti
davraniginin, FPGA tabanli devrede nasil gozlendigi Sekil 3.16.’da verilmisti. Tipk1
ASIC ML gergeklemesinde oldugu gibi bu devrede de farkli tipteki referans bitlerin
kendi tipi ve karsit tipteki bit alanlarina ait capraz ilinti degerleri farkli davranislar
sergilemektedir. Bu devrede gozlenen durum, degeri 1 olan bitlerin ASIC devredeki
tip0 bitler gibi davranis gostermis olmasidir. Yani degeri 1 olan bitler kendi tiirleri ile
yiiksek ilintiye sahip olurken, degeri 0 olan bitlerde durum bunun tam tersidir. Bu
ozelligin varligindan dolayr tiim bitler ¢apraz ilinti analizi bu devre iizerinde de
uygulanabilecek bir saldir tiirli olmaktadir. Bu davranisi daha iyi anlamak i¢in Sekil
3.25. incelenmelidir. Burada iki farkli tipte referans bitin kendi tipleri ve karsit

tiplerdeki tiim diger bitlerle olan ortalama (toplamsal) capraz ilinti degerleri
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verilmigtir. Sekilden goriilecegi iizere degeri 0 olan bitlerin yine 0 degerli olan bitlerle
ilintisi ortalamadan diisiik iken degeri 1 olanlarda tersi durum s6z konusudur. Her iki
bit tiirlinde de karsit bit tiirii ile olan ilinti degerleri ise yaklasik olarak ortalama ilinti

degerine yakindir.
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/ |
0.5 -W/\/AA/\/\/ WA‘ [ i
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0 10 20 30 40 50 60 70 80 90 100

bit tipi konumu

Sekil 3.25. Farkli referans bit alanlarinin digerleri ile ¢apraz ilinti degerleri

Tiim anahtar bitlerine ait egri alanlariin ¢apraz ilinti degerlerinin toplamindan olusan
egri Sekil 3.26.’da goriilmektedir. Bu sekilde kirmizi1 ile boyali olan ilinti degerleri,
degeri ‘0’ olan, mavi renkliler ise degeri 1 olan anahtar bitlerine aittir. Sonug¢ olarak
tiim bitler ¢apraz ilinti analizi ile 200 egri kullanilarak bile iki farkli tiirdeki anahtar

bitlerinin biiyiik oranda birbirinden ayirt edilebilecegi goriilmektedir.

Artan egri sayist ile degeri dogru olarak kestirilebilen bit sayilart ise Sekil 3.27.’de
verilmistir. Bu sekilden goriildiigii iizere tek referans bit yonteminde, degeri 0 olan
(mavi ¢izgi) ve degeri 1 olan (kirmizi ¢izgi) referans degerleri kullanildiginda benzer
basarimlar elde edilmektedir. Tiim bitler yontemi (sar1 ¢izgi) kullanildiginda ise dogru
yanit sayist daha hizli sekilde artmakta ve toplamda daha fazla bitin degeri dogru

olarak kestirilebilmektedir.
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Sekil 3.26. Tiim bitlerin toplamsal ¢apraz ilinti degerleri
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Sekil 3.27. Artan egri sayisiyla degeri dogru olarak kestirilebilen bit
sayl1st
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3.2.4. Yontemin FPGA benzetim egrilerine uygulanmasi

Onceki boliimde, 192 bitlik davranissal seviye benzetim egrileri icin yapilan ¢apraz
ilinti analizinde, gercek gii¢ egrilerinin aksine, her referans tiiriiniin kendi tiirleri ile
daha yiiksek ilintiye sahip gii¢ tiikketim egrileri i¢erdigi goriilmiistii (Sekil 3.20). Bu
duruma daha iyi gozlemek i¢in Sekil 3.28’in incelenmesi gerekmektedir. Burada iki
farkli tipte referans bitin kendi tipleri ve karsit tiplerdeki tim diger bitlerle olan
toplamsal ¢apraz ilinti degerleri goriilmektedir. Sekilde acik mavi ile verilen egri, tipO
tiirlinde sabit bir referans bite ait egri boliitiiniin tiim diger tip0 bitlerinki ile sar1 ile
verilen ise diger tiim tip1 bitlerinki ile hesaplanan toplamsal capraz ilinti degerlerini

gostermektedir.
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Sekil 3.28. Davranigsal seviyede farkli referans bitlerin ¢apraz ilinti
degerleri

Yine ayn sekilde goriilen kirmizi egri ise tipl tiirlinde segilen bagka bir sabit referans
bit egri alanmin tiim diger tipl bitlerinki ile sar1 egri ise tiim diger tipO bitler i¢in
hesaplanan toplamsal ¢apraz ilinti degerleridir. Gergek gii¢ egrilerindeki durum burada
tam olarak gecerli olmasa da, tipl tiirtindeki anahtar bitlerinin kendi tiirleri ile olan

ilinti ortalamasinin, tip0’1n kendi tiirii ile olandan biraz daha yiiksek olmasi nedeni ile
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tim bitler capraz ilinti analizinin aslinda benzetim egrilerine de uygulanmasi

miimkiindiir. Ancak tek bir egri i¢in bagarim ¢ok iyi degildir.

-
~
o

N
[e)]
o

toplamsal ilinti degeri
z

anahtar bit indisi

Sekil 3.29 Davranissal benzetim egrisinde tim
bitlerin ¢apraz ilinti degerleri

Tiim anahtar bitlerine ait egri alanlarinin ¢apraz ilinti degerlerinin toplamindan olusan
egri, Sekil 3.29.’da goriilmektedir. Sekilde kirmizi ile boyali olanlar, degeri O olan,
mavi renkliler ise degeri 1 olan anahtar bitlerine ait ilinti degerleridir. Burada tipl
olarak isimlendirilenlerin biraz daha yiliksek ilinti seviyelerine sahip oldugu
goriilmektedir. Sonu¢ olarak tiim bitler ¢apraz ilinti analizi agisindan, benzetim
egrisinin, gercek gii¢ egrilerine yakin bir davranig gosterdigi sdylenebilir. Farkl giris
degerine sahip birden ¢ok benzetim egrisi kullanilarak daha iyi basarimlarin elde

edilmesi miimkiin olabilir.
3.2.5. Yonteme iliskin deneysel bulgular ve tartisma

Bu ¢alismada gelistirilen giiclendirilmis ¢apraz ilinti tabanli 6zgiin yontem, hem ML
tipi s alma algoritmasi kullanan ASIC RSA devresine, hem de ikilik iis alma
algoritmasi kullanan FPGA tabanli RSA devresine uygulanmistir. Her iki devrede de
anahtar bitleri i¢in yapilan tip siniflandirmasi, ¢apraz ilinti analizine karsi benzer
davraniglar gostermis oldugundan, yani tip0 bit gruplar1 kendi tipleri ile yliksek ilintiye
sahip olurken tipl olarak adlandirilan bitlerde bu durumun tam tersinin gézlenmesi

nedeni ile tiim bitler yontemi basarili bir sekilde ¢aligmistir. Bu galismaya temel
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olusturan ve referans bit kullanimina dayanan capraz ilinti tabanli yontemin [16]
aksine tiim bitler yonteminde, anahtar bitlerinin tiimiine ait gii¢ tiikketim alanlari
kullanilabilmektedir. Bu durum her bir egride kullanilan alan sayisin1 artirarak daha az
egri ile sonuca ulasilmasini saglamaktadir. Bununla birlikte kullanilan her bir egri igin
daha fazla islem giici harcanmas1 gerekmektedir. Yontemin ASIC devre
uygulamasinda, [16] yonteminden yaklasik olarak %75 oraninda daha az egri ile
sonuca varilirken, FPGA’li devrede bu oran ¢ok yiiksek olmayip % 10’lar civarindadir.
FPGA devreden alinan gii¢ dl¢limlerinin 3.1.5 boliimiinde anlatilan nedenlerden 6tiirti,
Ol¢iim diizeneginden agisindan daha avantajli olmasi, aradaki farkin daha az olmasinin
nedenleri arasinda gosterilebilir. Bu yontemde, [16] yontemine gerceklestirilen
uygulamadan daha fazla bit degeri elde edilebilse de yine de anahtar bitlerinin tamami
elde edilememistir. Bu durum da yine 3.1.5 bdliimiinde agiklandigi gibi, FPGA
devresinin belli boliimlerinde olusan sentezleme ve yerlestirme-baglama asamalarinda
olusan farkliliklardan, kullanilan anahtar ve rastgele veri degerlerinden

kaynaklanabilir.
3.3. Frekans Uzay1 Capraz ilinti Analizi
3.3.1. Yontemin tanitim

Frekans uzay gapraz ilinti analizi (FCIA), aslinda zaman uzayinda uygulanan capraz
ilinti yontemiyle ayn1 mantiga dayanmaktadir. Ancak burada ¢apraz ilintisi hesaplanan
degerler egri bdliitlerine ait zaman oOrnekleri degil de, bu zaman dilimleri i¢in
hesaplanmig DFT (Discrete Fourier Transform) katsayilarinin tamami ya da bir
kismidir. DFT doniigiimii, bir sinyalin igerisindeki siniis ve kosiniis frekans
bilesenlerine ayristirilarak ifade edilmesi anlamina gelmektedir. Her bir DFT katsayaisi,
ilgili frekans degerinin sinyal olusumunda ne kadar katkisinin oldugunu gosterir.
Verilen bir frekanstaki DFT katsayisinin genligi, aslinda o frekansla ilgili bilginin ¢ok
onemli bir kismini igerdiginden frekans uzayr CIA analizinin de tipki FGA ve IGA
yontemlerine oldugu gibi ayni sekilde ¢alismasi beklenir. Sonug olarak frekans uzayi
CIA yontemi, her bir anahtar bitine ait gii¢ tilketim alanlarmin frekans bilesenleri
anlaminda birbirleri ile ne kadar ortiistiiklerini dikkate almaktadir. DFT katsayilarini

hesaplamak amaciyla FFT algoritmasi kullanilmistir.
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Gergeklestirilen 6zgiin FCIA yonteminin uygulamalarinda, zaman ornekleri ile ayni
sayida DFT katsayis1 kullanldig1 durumda FCIA saldiris1 basarimiin, zaman uzaymna
gore daha iyi oldugu, yani daha az egri ile sonuca ulasildig: tespit edilmistir. Bunun
temel nedenleri soyle siralanabilir: Frekans uzayinda ¢alismanin avantajlarindan biri,
yanastirma hatalarinin bu uzayda daha az énemli olmasidir. Zaman uzayindaki CiA
caligmalarinda [16 - 17] islemin gergeklestigi her bir alan giic egrilerinden
boliitlenirken diizgiin yanastirilmaya calisilmistir. Yanastirma yapabilmek i¢in ¢esitli
filtreleme yontemlerinden de faydalanilmistir, ancak ideal bir yanastirmanin
yapilamadig: ve tetikleme sorunlarindan kaynaklanan hata durumlarinda CIA analizini

uygulamak oldukc¢a zorlagsmaktadir

FCIA yontemi, tim DFT Kkatsayilar1 yerine, bu ornekler iizerinden hesaplanan
katsayilarin diisiik frekanslara karsilik diisen belli belli bir kisminin kullanilmasi
durumunda daha basarili oldugu goriilmiistiir. Gii¢ analizi saldirilarinda zaman uzayi
yerine, frekans uzayinda ¢alismanin en 6nemli avantaji, her bir frekans katsayisinin
birbirinden bagimsiz olarak hesaplanabilmesi ve saldirt ile ilgili olmayan, ya da sinyal
guriiltii oran1 (SNR) yeteri kadar iyi olmayan bilesenlerin elenebilmesidir. Bir hedef
devrede, saldirida kullanilan uygun frekans bilesenlerinin neler oldugunu anlamak i¢in
FGA-IGA ya da CIA tiirii saldirilarda kullanilan gii¢ kagagmin nasil modellendigine
bir géz atmak faydali olacaktir. Onceki béliimlerde anlatildigi gibi, CMOS tabanl
devrelerde veri bagimli gii¢ kagagi, en basit hiicre birimi olan eviricinin gii¢ tiiketim
davranisi ile agiklanmaktadir. Lumped-C olarak modellenmis bir evirici ¢ikiginin
anahtarlanmasi, yani durum degistirmesi sirasinda olusan temel kagak bilegenleri Cy
kapasitesinin dolmasi ve anlik olarak olusan dogrudan yol akimidir. Dinamik durum
gii¢ tiiketimine lojik seviyedeki en basit yaklasim olan HW ya da HD modelleri, 0-1
ve 1-0 gecislerinde esit gii¢ tiiketildigini varsaymakta ve aslinda eviricilerin ¢ikisin
durum degistirmesine kadar olan zamandaki ara gegislerle ilgilenmemektedir
[21, 39]. Bununla birlikte zaman ya da frekans uzay: CIA analizinde belli bir zaman
araliginda olan degisimler 6nem kazanmaktadir. Bu nedenle lumped-C olarak
modellenmis bir eviricinin, durum degistirmesi sirasinda belli bir zaman araligindaki
davranigina daha yakindan bakmak uygun olur. Yine dnceki bdliimlerde agiklandigi
gibi lumped-C modelinde, bir hiicrenin i¢ parazit kapasitelerinin hepsi ve bu hiicre

cikigsina bagli olan tiim elektrik hatt1 ve diger hiicrelerden kaynaklanan kapasiteler,
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“Cyqx” olarak isimlendirilen tek bir kapasite ile temsil edilmektedir. Sekil 1.2°de
lumped-C olarak modellenmis bir evirici devreye ait analog seviye SPICE programiyla
gergeklestirilen giic tiikketim benzetiminden goriilecegi gibi, her iki degisim aninda da
olusan akim degerleri, yaklasik olarak, farkli yiikseklik ve taban genigligine sahip birer
tiggen darbe seklindedir. Daha 6nce de agiklandigi gibi 0-1 gecisinde dogrudan yol
akimmin yam sira Cyy Kapasitesinin dolmasindan kaynakli olarak VDD’den daha
fazla akim gekilmektedir. Ancak 1-0 gegisinde Cy kapasitesi akim ¢gekmeyip topraga
yiikiinii bosalttigindan VDD’den ¢ekilen akim daha azdir. Bununla birlikte Cygk

kapasitesinin degeri degistiginde de ¢ekilen akimlar degismektedir. Cekilen bu akimin
frekans uzaymda degisimini anlamak i¢in [39]” dekine benzer bir yaklagimla, degisim

anina ait bu tiggen darbenin Fourier doniisiim ifadesi belli bir fikir verecektir.
_ (2tdy Itepe —j2mft tay ~ Itepe _ —jomft 3 _
P(f) = [, Tt t.e d; + fatdy - (t—tqy).e d, =

—jltepe [1 . —ittfat 1 . —inf( (a+1) t 314
0ty [;Sln(aﬂ:ftdy)e iMatay — —sin((1 —a)nftgy) e jrf( (a dy)] (3.14)

Dogrudan yol akiminin, tgy siiresi igerisinde gergeklestigini ve akimin “a.ty, ~ kadar
siirede "liepe” yani en yiiksek akim degerine ulastigim varsayalim. Bu durumda taban
degerleri "atq," Ve " tq, — atgy,", yiiksekligi "Iiepe " Olan iki iiggen darbe fonksiyonun

Fourier doniisiimii asagidaki esitliklerle hesaplanabilir.
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Sekil 3.30. Lumped-C model eviricinin gii¢ tiikketiminin Fourier doniisiimii

Buradaki tgy, yani liggen darbenin taban degeri, dogrudan yol akiminin olustugu etkin

zaman araligidir. Bu deger devrenin saat periyodu T’den bagimsizdir ve kullanilan
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lojikte islenen veri, lojigin igyapisi, sicaklik ve VDD degeri gibi pek ¢ok etkene
baglidir [39]. Cekilen akimin tepe degere ulagsma zamani olan “a” degeri ise devredeki
saatin yiikselme zamanina ve saatin farkli devre elemanlarina erisimindeki zaman

farkina (skewness ) baglidir [72]

Sekil 3.30da, lumped-C olarak modellenmis ve zaman uzay1 gii¢ tiiketimi Sekil 1.2de
verilen iki eviriciye ait gii¢ tiikketimi i¢in benzetim ortaminda hesaplatilmis Fourier
katsayilar1 goriilmektedir. Hem esitlik (3.14) hem de bu gdsterim incelendiginde,
aslinda YKA’da kullanilacak akim kagaginin tiim frekans bandina yayilmis oldugu ve
pratikte kacagin iist kesim frekansinin Slgiim diizeneginin kesim frekansi oldugu
sOylenebilir. Bununla birlikte, kagak akimin genligi, frekans “f’nin” karesi ile ters
orantili olarak azalmaktadir. Sonug¢ olarak frekans yiikseldik¢e sinyal giiciiniin
azalmasi ve [21]° de belirtildigi gibi giriiltiiniin daha ¢ok yiiksek frekans
bilesenlerinde yer almasi nedeni ile 6l¢iilen gii¢ tiiketimindeki sinyal/gliriiltii oran1
azalmaktadir. Iste tiim bu nedenlerden dolay1, FGA ve IGA tiirii saldirilarda oldugu
gibi frekans uzay1 CIA tiirii saldirilar igin de, tiim frekans band1 yerine, en dnemli hatta
saat frekansinin altindaki bilesenlerin se¢ilmesi YKA basariminm artirict yonde etki

yapabilir.

FCIA saldirisim1 uygulamak icin 6ncelikle CIA yonteminde belirtildigi sekilde
boliitlenmis giic egrilerine ait zaman Orneklerinden DFT (FFT) katsayilarinin elde
edilmesi gerekmektedir. D tane RSA kosturumundan elde edilmis Pi gii¢ egrisinde,
anahtar bitlerine ait islem alanlarini igeren egri boliitleri Piy,Pi,, ....Pi,,_; olsun. Her

birsi N tane zaman 6rneginden olusan bu Pij = {Xo, X1,Xp,....,XN—1} vektdrlerinde
her bir 6rnek deger birbirinden Ty kadar uzaklikta, yani f; = Ti ornekleme frekansina
N

sahiptir. Bu durumda elde edilecek birim frekans ¢oziiniirligii “ f;/N” olup bu degerin
katlarina ait f, = k * f5/N frekans bilesenlerindeki DFT katsayilari asagidaki gibi (FFT

algoritmasi kullanilarak) hesaplanabilir.
FFT(Pi;(x))= XhZg Xy . e 2mMk/N (3.15)

Bu doniisimden sonra N tane zaman Ornegine karsilik diisen simetrik DFT

katsayilarinin sadece yarisinmn mutlak degerini igeren N/2 boyutlu Fi;(f,) vektorleri

olusturulur.
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Sonraki adim ise DFT katsayilarmi igeren Fi;(f,) vektorlerinin, tiim bilesenleri ya da

belli bir alt grubunun, ¢apraz ilinti degerlerinin hesaplanmasinda kullanilmasidir.
Zaman uzay1 CIA saldirisinda oldugu gibi, tipO tiiriinde secilmis bir r referans bit igin,

bu bite ait DFT vektoriiniin diger bitlere ait capraz ilintisini igeren FCiy =
{FCiyy, FCiyy, ..., FCiny—1} vektorleri asagidaki gibi hesaplamir [24]. Burada iy, pi;’
ve oi,?, c;ij2 sirasiyla i nolu gii¢ egrisinde referans bit “r”” ve hedef bit *“j’ye” ait tek

tarafli DFT katsayilarina ait genlik degerlerinin ortalama ve varyans degerleridir.

FCij, = CorrCoeff(Fi,-, Fir) =

NG o

Cov(Fi]-,Fir)_ anl(FIj(fn )_ulj ).(Flr(fn )—ulr ) (3.16)
Girz'cijz N1 sl NI\ s IN_. i I\2
\/ \/anl(Fl](fn ) W1 ) . (Flr(fn ) piy’)

Capraz ilinti hesabinda, DFT katsayilarinin 0-fs/2 bandina denk gelen tiim bilesenleri
ya da 0-Ni.fs/n frekans bandini kapsayan 0-Ni aras1 degerleri kullanilabilir.

Algoritma 3.8. Anahtar tiplerinin elde edilmesi

GIRDILER:
FC1,FC2,, .....,CM, FCi,={FCi,, FCi,, ...., F Cipy_;}

CIKTILAR
dt={dy_4, ..., dp, ...d; } anahtar bit tipleri

esik=0;
FCijrtop = 0,
Fori=1to M

Forj=w-1to 1 do
FCijr top = FCij top+ FCijr
esik=EgsikGiincelle4(FCij; ¢op);
If FCij¢op> esik d; = tip0
Else dt; = tip1
dt={dt,,_, ,dty_,, ..., dt;,dg }
Return

Sonraki asama ise w-1 tane yani tiim anahtar bitleri i¢in olusturulan bu ¢apraz ilinti
degerlerine bakilarak ilgili bitin tipine karar vermektir. Algoritma 3.8.’de her bir
anahtar tipinin elde edilmesini anlatan islem akis1 verilmistir. Bu akista kullanilan ve
“EsikGiincelle4” olarak adlandirilan fonksiyon ise basit¢ce, yan yana 50 ser bitin
frekans uzayi ilinti degerlerinin ortalamasini alarak, ilgili 50 bitlik grupta bulunan

bitler i¢in kullanilacak esik degerini olusturmaktadir. Bu fonksiyon Algoritma 3.4.’de
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tanimlanan EsikGiincelle2 isimli fonksiyonla, zaman ilinti degerleri yerine frekans

ilinti degerlerini kullanmak kosulu ile ayn1 sekilde ¢alismaktadir.
3.3.2.  Yontemin ASIC ML devresine uygulanmasi

FCIA saldinsini  uygulamak igin, zaman uzay1r esleniginden farkli olarak
gerceklestirilen ilk adim, yukarida ayrintilari anlatilan DFT katsayilariin elde
edilmesi agsamasidir. Bu amagla ¢apraz ilinti analizinde kullanilacak 6rnek bir 6lgiim
boliintiine ait tek tarafli genlik spektrumu yani DFT katsayilarinin mutlak degerleri
Sekil 3.31.°de goriilmektedir. Buradaki degerler, zaman uzay1 CIA’da kullanilan
zaman Orneklerinin tamaminin kullanilmasiyla elde edilmis ve 0-fs/2 bandina ait
frekans bilesenlerini igeren degerlerdir. Katsayilar1 elde etmek icin FFT algoritmasi
kullanilmigtir. Kullanilan o6rnekleme frekanst 100 MHz oldugu igin DFT’si
hesaplanabilecek en yiiksek frekans bileseni 0.5fs =50 MHz olacaktir. Buradan elde
edilen DFT katsayilarinin tamami kullanildiginda, tipO tiiriinde belli bir referans bitin
(500 numarali bit) tiim digerleri ile ¢apraz ilintisi Sekil 3.32. a)’da verilmistir. Bu
degerlerden 0-5 MHz aras1 bir frekans bandina denk gelecek sekilde ilk 115 tanesinin
kullanilmasi ile elde edilen degerler ise Sekil 3.32. b)’de goriilmektedir. Sekil 3.32.
a)’da gorildiigli lizere, zaman uzayindaki duruma benzer sekilde, capraz ilinti
degerlerinin genligi, hedef bitin referans bite olan uzakligina da baghdir. Referans bite
yaklasildigr zaman c¢apraz ilinti degerlerinin ortalama genligi yiikselmektedir. Bu
durumun nedeni, birbiri ile daha yakin konumda olan bitlerin gii¢ tliketimindeki
giiriiltii bilesenlerinin birbirine daha bagimli olmasidir [21]. Sekil 3.32. b)’de
gorildiigli gibi, capraz ilinti hesabinda diisiik frekansi bilesenleri kullanildigi zaman
capraz ilinti degerleri artik anahtar bitinin konumundan etkilenmemekte ve toplamsal
ilinti degerlerinin ortalamas1 yaklasik olarak sabit bir degerde seyretmektedir. Bu
durumun nedeni ise yine [21]’de belirtildigi gibi, komsu islem alanlarinda birbiri ile
ilintili degerler alan giiriiltii bilesenlerinin, daha cok yiiksek frekans bantlarinda
bulunuyor olmasi ile aciklanabilir.

Sekil 3.33.’de tiim zaman Ornekleri (yesil), 0-50 MHz bandina denk gelen tiim tek
tarafli DFT katsayilar1 ve sadece ilk 0-5 MHZ bandina denk gelen ilk 115 DFT
katsayisi kullanilarak elde edilen ¢apraz ilinti analizi sonuglar1 verilmistir. Sekilde,
kullanilan toplam egri sayisinin degisimi ile ne kadar anahtar bitinin dogru olarak

kestirilebildigi goriilmektedir. Sekilden goriilebildigi gibi en hizli sekilde dogru
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degerleri veren katsayilar az sayida diisiik frekans FFT bilesenlerinin kullanildig:
durum iken basarimi1 en kotii olan da zaman degerlerinin kullanilmis oldugu durumdur.
Tim FFT katsayilar1 yani 6l¢lim Ornek sayisinin yarist kadar tek tarafli bilesenin
kullanildigr durum ise ortada bir yerde yer almaktadir. Sonug olarak frekans uzayi

FCIA saldiris1, zaman uzayinda calisan eslenigine gore daha hizli calismaktadar.
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Tiim frekans bilesenleri kullanildig1 zaman basarimin hizinin artmasi olast yanastirma
sorunlarmin frekans uzayinda daha az zarara yol agmasi ile aciklanabilir. Daha az
katsaymin kullanildigr durum ise, yukarida teorik olarak da agiklandigr gibi diisiik
frekanslarda sinyal/giiriiltii oraninin daha i1yi olmasi ile aciklanabilir. Bunun yani sira
birbirine yakin olan bitlerdeki giiriiltii bilesenlerinin de birbiri ile ilintili oldugu
goriilmistii. Bu durum esik hesaplamasinda da hatalara yol agmakta ve basarim hizin
diisiirmektedir. Onemli gii¢ bilesenlerinin bulundugu diisiikk frekans bantlarinda
calisildigr zaman, SNR iyilestiginden, komsu referans bite yaklasildig1 zaman ilinti
degerlerinde goriilen yiikselme de epeyce diizelmektedir. Bu durum da disiik

frekanslara ait bilesenlerle ¢alisildiginda basarimi artiran etkenlerden biridir.
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Sekil 3.33. Artan egri sayisi ile degeri dogru olarak kestirilen bit sayist
3.4. Yenilikgi ilintisel Gii¢ Analizi
3.4.1. Yontemin tanitim

Tez kapsaminda gelistirilen ve “yenilik¢i ilintisel gii¢ analizi” olarak adlandirilan
yontemde, IGA kullanilarak anahtardaki her bir bitin tipine gére yapilan farkl

islemlerin ayirt edilmesi yani bitlerin siniflandirilmas: hedeflenmistir. IGA tipi
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yontemlerde genel olarak anahtar pargasi ile ilgili belli bir ara islem adimina ait teorik
giic tiiketim modelinin, bu adima ait gercek gii¢ egrileri ile olan ilintisine gore anahtar
parcasinin dogru Kkestirilip kestirilmedigine karar verilmektedir. Teorik gii¢
modellerinde ise hedef ara degerin HW (Hamming Weight) ya da HD (Hamming
Distance) degisimi kullanilmaktadir. Bizim ¢alismamizda ise herhangi bir iglem ara
degerine odaklanmak yerine, hedef ML tabanli iis alma adimlarinda, belli bir anahtar
bitinin kendinden sonra gelen ile ayni degeri tasiylp tasimamasma gore islem
girdilerinin farkli belleklerden okunmasindan kaynaklanan fark yakalanmaya
calisilmaktadir.  Buradaki  fark  dogrudan  anahtar  bitlerinin  tipinden
kaynaklandigindan, gii¢ tilketim modeli olarak yan yana anahtar bitlerine ait tip
kestirim vektorleri kullanilmaktadir. Dokiimanin ileriki boliimlerinde, yana yana
anahtar bitlerinin kestirimine ait her bir gruptan “pencere” degeri olarak bahsedilecek
ve penceredeki bit sayisina da “pencere boyu =m” adi verilecektir. Bu sekilde bir
kerede m bitlik pencereye ait anahtar bitlerinin tipi elde edilmesi hedeflenmektedir.

Yontemi uygulamak icin, farkli veri degerlerinin girdi olarak kullanildig:1 her bir
egride, yan yana anahtar bitlerinin islendigi anlara ait gii¢ tiiketim egrisine ait boliitler
alt alta getirilerek giic tiiketim matrisleri olusturulmaktadir. Teorik gii¢ tiiketimini
temsil eden gii¢ tiiketim vektorleri ise, belli bir pencere boyu i¢in olasi tiim bit
dizilimlerini igeren vektorlerin alt alta tekrarlanmasi ile olusturulmaktadir. Bu sekilde
hem ayni egrideki farkli islem anlar1 hem de farkli egrilerde ayni1 islem anlarina denk
gelen egriler bir arada kullanilmis olmaktadir. Her iki tipte ve dogru kestirim
degerlerine sahip anahtar tip vektorlerinin, gii¢ egrileri ile yiiksek ilintiye sahip olmasi
beklenir. Bunun yani sira, sadece tek tip bit igeren gii¢ matrislerinde bu durumun
gozlenmeyip (ilinti degerlerini hesaplamak i¢in birden fazla tip iceren vektorler
gerektiginden), tiim kestirim degerleri ile gii¢ egrilerinin diiz bir ilinti egrisine sahip
olmast beklenir. Saldirilarda pencere boyu m=4 olarak se¢ilmistir. Bir penceredeki her
bir bitin tipi kestirilerek dortlii “tip kestirim degerleri” olan “k;” vektorleri ky =[O ...
0], k4=[0...0 1], k,=[0...1 1], kym-1 =[0 1... 1] degerlerini alir. Her biri m boyutunda
olan bu “k;” vektorlerinin art arda 6l¢iim sayisi olan M kadar tekrarlanmasi ile “K; =
[K; k; K;..K;]” teorik smuf kestirim vektorleri olusturulur. Bu vektérlerin tamami
K={K,,Kj, ..., Kjm-1} olup Ko=[k¢ Ko, -, Kol Ko=[ko Ko, -, Kol

K,m-1=[k,m-1 kym-1..k,m-1] degerlerini icerir. Daha sonra belli bir RSA
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kosturumunda her bir anahtar bitinin islem gordigi giic tiiketim alanlarinin
boliitlenmesi gerekmektedir. M tane RSA kosturumuna ait her bir egride, hedeflenen
bitlere karsilik diisen boliitlerin  aynm1  sirada alt alta konmasi ile P, =
[P1;; Pl Plyy P24 P24, P23 P24, ...,PMj; PM;; PMj3 PM;, | glic  egrisi

matrisleri olusturulur.

Algoritma 3.9. ilinti degerlerinin hesaplanmasi

PARAMETRELER
m= pencere genisligi
w= bit sayis1

GIRDILER
P= {P,P,..,Py/m }
K = {Ky, Ky, ..., Kom-1},Ko=[Kkg Ko, -, ko] 5. Kgm-1=[k,m-1 kym-1 .. kym-1]

CIKTILAR
Cyio 0<k <2™71 1<x<w/m

For x=1tow/ m
Fork=1to2m1!
Cyx =abs(corr(Py, Ky))
Return Cyy

Burada tim m bitlik pencereler i¢in, anahtardaki toplam w tane bit i¢in P =

3t
1

{P,P,,.., Py, m } olmak iizere, “w/m” tane matris olusturulur. Daha sonra her bir
penceresi igin, glic matrisi P,’nin her bir smif kestirim vektorii Ky ile ilintisi
hesaplanarak simif farkliligina neden olacak alanda yiiksek ilinti degerinin elde edilip

edilemedigi gozlenir.

Algoritma 3.10. Pencere bit tiplerinin elde edilmesi

GIRDILER

Cxio Ki

ko =1[0...0 0], k;=[0...0 1], k,=[0...1 1], kym-1 =[01...1],
Length (k;)=m

CIKTILAR
dt={dty,_q, ...dty }
Forx=0to w-1/m
Fork=2to 2™ 1!
If (Cyx <mean(Cyy))
dtmy dtmx+1 . dtmx+m—1 = k0
Else if ( max(Cyx))== Cy
dtmx d-tmx+1 . dtmx+m—1 = kl
dt={ dtax,' dtax+1,..., dtax+m }
Return dt
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Tip vektorlerinin olusturulmasi ve her bir gli¢ egri matrisi ile ilinti degerlerinin
hesaplanmas1 Algoritma 3.9." da gosterilmistir. ilinti egrilerinde, dogru tipleri
bulunduran vektor i¢in en yiiksek ilinti degerinin elde edilmesi beklenmektedir. Yanlis
tipleri igeren vektorler i¢in de igerdigi dogru bit degeriyle orantili bir ilinti degeri
gozlenecektir. Bunun yani sira pencerede eger tek tip bit bulunuyor ise farkli tipler
iceren hi¢ bir vektor i¢in yiiksek ilinti olusmayacaktir. Sonu¢ olarak tek tipli
pencerelerden elde edilen en yiiksek ilinti degerleri bile diger pencerelere ait en yiiksek
ilinti degerlerinden oldukg¢a diisiik olacagindan bu o6zellik de tek tip bit igeren
pencerelerin digerlerinden ayirt edilebilmesi amaciyla kullanilmistir. Normalde her
m=4 bitlik pencerede, tek tip bit igeren K,="00...0”, K,,=”11..1”” durumlar1 hari¢ 16-
2=14 tane farkl1 tip vektorii bulunmaktadir. Ancak sadece “tip0” ve “tipl” olmak lizere
iki tip bit tiirii oldugundan, her tip vektoriinlin tam tersi (eslenik) bitleri igeren
vektorler, mutlak degeri ayni olan ilinti degerlerini verecektir. O halde 7 tane tip
vektorii olasiligiin gbz onilinde tutulmasi yeterli olabilmektedir. Bitlerin kesin tipi ise
bir tane bitin degerinin kesin olarak bilinmesi ve her bir dortliintin sonraki dortlii ile
ortak birer bit bulundurmasi sorunu ile ¢oziilebilecektir. Tiim se¢enekler arasinda en
yiiksek ilinti degerini veren vektoriin kendisi ve esleniginin isaretinin kontrol edilmesi
yeterli olacaktir. Elde edilen ilinti degerlerinin kullanilarak m bitlik anahtar

penceresinin tipine nasil karar verildigi ise Algoritma 3.10.” da verilmistir.
3.4.1.1. Gerekli egri sayisimin hesaplanmasi

Gergeklestirilen yenilik¢i IGA saldirisinda, bitleri elde etmede kullanilan pencere
genisligi onemli bir parametredir. Bu parametre hem hesaplama karmasikligi hem de
bit degerlerini elde etmede kullanilmas1 gereken egri sayisinda etkili olabilecektir.
Caligmada, giic tliketimi ile ilgili analizlerde istatistikteki giiven araligi kavramindan
faydalanilmistir. Analizler [71]” de verilen dogrusal gii¢ modeli kullanilarak
gerceklestirilmistir. Eger [71]” de oldugu gibi tip kestirim vektorleri ile giig tiiketimi
arasinda basit dogrusal bir iliski oldugu diistiniiliirse tip vektorii Ky ve gili¢ egri matrisi

P, arasinda asagidaki gibi bir esitlik yazilabilir. Burada b giirtiltiidiir.

Pp=ax Kg+b (3.17)
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Giiriiltii b’nin diger bilesenlerle iliskisiz oldugu diisiiniiliirse ilinti katsayisi Cyy

asagidaki gibi ifade edilecektir.

Cov(Py,Kgk) Var(Ky )

Cak = Var(Py) .Var(Ky ): " Var(Py) (3.18)
1 4M B o (3.19)
Cov(ByKi) = (g > (B = B () —K))
i=1
4M
1 B (3.20)
Var(PX) = aM — 1 Z (Px(i) - Px)z
i=1
) (3.21)

4M
Var(Ki) = s > (Ki) — K

Yanlis tip kestirim vektorii K+ icin hesaplanan ilinti degeri C,yr , esitlik (3.18)
kullanilarak dogru ilinti degeri Cy tiiriinden asagidaki gibi ifade edilebilir. Ilinti
katsayilar1 dogalar1 geregi: , -1< Cy,r<1 aralifinda yer alir. Esitlikten goriilecegi gibi

yanlis tip kestirim vektori Cyyr, Cyyr Kez Cyy degerinden kiigiik olacaktir.

_ Cov(axKy+b, Kiv ) aVar(Ky).Cov(Ki K,/ )

C.. (3.22)
XK' ™ yar(Py)* Var(K,s ) - Var(Py).Var(Ky ) Var(K,s )

= Cyk * Cpger
Brier ve arkadaslarinin ¢alismasinda [71] gosterildigi gibi isaret/giirtiltii oran1 (SNR),

ilinti katsayilar tiiriinden asagidaki gibi ifade edilebilir.

SNR(P,) = _ Ca (3.23)

1 — Cy?

Yanlis tahminler i¢in SNR degeri asagidaki gibidir:

SNR(P,) = ——2K"Ga¢ _ ___ Cxk (3.24)

2 2 2
\/1_ Cxi™* Cer \/c —— Cyx

KKk’

Esitliklerden goriilecegi gibi SNR(P,) > SNR(P,") ve Cy degeri SNR degerini ters
yonde etkiler.
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Tablo 3.1. m=3 ve m=4 igin tip vektorleri
ilinti katsayilari

3 0,5 0,5 1

a)m=3
1 2 3 4 5 6 7

1 1,00 | 0,33 | 0,58 | 0,33 | 0,58 | 0,58 | 0,33

2 0,33 | 1,00 | 0,58 | 0,33 | 0,58 | 0,58 | 0,33

3 058 | 058 | 1,00 | 0,58 | 0,00 | 0,00 | 0,58

4 033 | 033|058 | 100|058 | 058 | 0,33

5 058 | 058 | 0,00 | 0,58 | 1,00 | 0,00 | 0,58

6 058 | 0,58 | 0,00 | 0,58 | 0,00 | 1,00 | 0,58

7 033 | 033|058 )|033]|058]| 058 1,00

b)m=4
Pencere genislikleri m=3, m=4 ve m=5 degerlerini aldiginda Cy/’nin alacagi
degerlerin mutlak degeri Tablo 3.1.’de verilmistir. Pencere genisligi m=3, i¢in dogru
degere en yakin olan yanlis ilinti degerinin 0,5 olmas1 gerekir. M=3 bitlik pencerede
tim yanlis tahminlerin ilinti degerlerinin ayni olmasi beklenir. Bu deger m=4 i¢in
0,58’dir ve yanlis tahminlerin farkli genliklerde olmasi beklenir. Pencerenin m=5
genislik degeri icin ise 0,67 degeri elde edilir. Yine yanlis tahminler farkli genliklerde
deger alir. Her bir pencere degeri i¢in gerekli egri sayist M’yi hesaplamak i¢in [21]’
deki yontemden yararlanilabilir. Bu yontemi kullanirken dogru tahmin Cyy ° ye en
yakin Cyy, degerini veren vektorlerin 1-a olasilik degeri ile birbirinden ayirt

edilebilirligi (3.25) esitligi kullanilarak hesaplanabilir:

Ornegin m=3 i¢in en yiiksek yanls ilinti degeri Cyy = 0.5 degerini alir. Giig egrileri
kullanilarak dogru kestirimler i¢in elde edilebilen en yiiksek ilinti degerinin Cy,,=0.07

oldugunu varsayalim. En yiiksek ilintili yanlis kestirimi 1-a=0.8 olasilikla elde etmek
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icin Z,_,=0.842 olur. Gerekli egri sayisi M=1153 olacaktir. Burada Z degeri
“Fischer’s-Z Transform” degerleridir [24]. 0.8 giivenlik seviyesi i¢in m=4 bitlik
pencere kullanildiginda M=1633 egri ve m=5 icin ise M=2641 egri gerekir. Sonug

olarak gerekli egri sayisi secilen pencere genisligi ile de artar.

Zi-o” (3.25)

1+ Cyx 1+ Cypr +,
(In T— Cy + In T—C.o ka,)

M=3+8x%

Burada C,yr = Cyy * Cyyrdegerindedir.

M=3+8x Zio” (3.26)
(ln 1+ ka + In 1+ ka * Ckk’ )2
1- Cu 1— Cu* Cer

3.4.2.  Yontemin ASIC ML devresine uygulanmasi

ASIC devreden alinan dl¢iimlere yontemi uygulamak amaciyla gii¢ egrisi boliitleri ile

tip kestirim vektorlerinin ilintileri hesaplanmustir.

dogru deger
| [ | , |
0.06[, 0001] | o0g 0010 0.06[, 001 1] o.oe[, 0100]
&
004 0.04 0.04 | 4 0.04]
©
£ 0.024514 «0.026174 ‘ 0.027755
7002 0.02 | 0.02 0.02 ;
‘ | | | | LW ‘ ‘
0 0 o TR Bl 0
0 1000 0 1000 0 1000 0 1000
I 1
0.06] 010 1] 0.06| 0111]
S 0.04 0.04 |
()
©
E
0021 < 0.017654 od4%5
0 0
0 1000
zaman Ornegi

Sekil 3.34. Birden fazla tip iceren dortlii kestirimlerine ait ilinti egrileri
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[ [ [
0.06| 0001 | ¢0g 0010] | o0 001 1|
§0M 0.04
el
E
0.02 ; «0.019926 0.02 c0016722" ‘
0 = - 0 M—M 0 . T
0 1000 0 1000 0 1000
[ [
0.06| 0.08| 0.06] 0111
k5
1 0.04 0.04 0.04
el
IS
0.02 0.02 «0.01 0902 0.017116
0 0 0
0 1000 0 1000 0 1000
zaman ornegi

Sekil 3.35. Tek tip igeren dortlii kestirimlerine ait ilinti egrileri

0.06 T T T
farkl tipteki dortltler
+  tek tipteki dortltler
0.05 - b
0.04 - b
3
o)
(]
°
£ 0.03 I
= .
2
e + -
H + 4
L + tH
0.02 4 + + +
+ Ry
+ ‘u.
+ + +
+ + +
0.01
O 1 1 | 1 1
0 50 100 150 200 250

bit dértlilerinin konumu

Sekil 3.36. 10000 egri igin dortlii gruplardan elde edilen en yiiksek ilinti degerleri
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Sekil 3.34.”de her iki tipe ait anahtar bitlerini igeren bir pencere ait gii¢ egrisi boliitleri
ile tip kestirim vektorlerine arasindaki ilinti egrileri goriilmektedir. Hedef dortlii
pencere i¢in “0011” ya da “1100” degerlerinden biri dogrudur ve sekilden goriilecegi
gibi bu deger icin en yiiksek ilinti elde edilmistir. Sekil 3.35.” de ise sadece tek tip
bitleri igeren bir dortliiye ait ilinti egrileri verilmistir. Sekilden goriilecegi gibi hi¢ bir

bit degeri igin gbze ¢arpar bir tepe bulunmamaktadir

Sekil 3.36.’da dortlii gruplardan elde edilen en yiiksek ilinti degerleri goriilmektedir.
Bu sekilde*“+” ile isaretlenmis alanlar hep sifir ya da hep 1’lerden olusan gruplar
temsil etmektedir ve bu gruplara ait en yiiksek ilinti degerleri, iki tip igerenlerden

belirgin bir sekilde ayrilmaktadir.
3.5. Sablon Tipi Ilintisel Gii¢ Analizi
3.5.1. Yontemin Tanitimi

Sablon Tipi IGA yontemi ile [19], daha &nce literatiire tanitilmis olan yenilik¢i IGA
yonteminin [18] gelistirilmesi hedeflenmistir. Yenilik¢i IGA ¢alismasinda yanlis tip
kestirimini iceren vektdrlerin giic egrileriyle olan ilintisinin, kestirim vektoriiniin
icerdigi dogru bit sayisiyla orantili bir degerde olmasi beklenmektedir. Bu 6zellik

aslinda daha etkin bir karar verme mekanizmasi gelistirilmesinde kullanilabilir

Algoritma 3.11. ilinti degerlerinin hesaplanmasi

PARAMETRELER
m= pencere genisligi
w=anahtar bit say1s1

GIRDILER
Cyo 0<k <2™71 1<x <w/m
K = {Kq,Ky, ..., Km-1},Ko=[Kq Ko, -, Ko ] Kym-1=[K,ym-1 Kym-1..K,m-1]

CIKTILAR
Cyer, 0<k <271 1<x <w/m

Forx=1tow/ m
Fork=1to 2m"1
If ( Cyx < esik

C, =abs(corr(Cyy, Ky))

Return Cg
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Belli bir kestirim vektoriin dogru olmasi durumunda, her bir yanlis adaya ait gii¢
egrisinin tepe degerinin, bu yanlis aday vektorii ile dogru tip vektorii arasindaki ilinti
degeri ile orantili bir genlige sahip olmas1 beklenmektedir. O halde dogru aday vektori
bulmak i¢in sadece en yliksek tepe degeri veren egriye gore karar vermek yerine, tiim
adaylar i¢in olusturulmus ilinti egrilerinin tepe degerleri arasinda beklenen iligkinin
olup olmadigi da incelenebilir. Ileri boliimlerde teorik ve deneysel olarak da
gosterildigi gibi, bu tiir bir karar mekanizmasi kullanarak daha az egri sayisi ile anahtar

bitleri elde edilebilmektedir.

Tiim kestirim tiplerinin gergek egrilerle olan ilinti egrilerindeki genlik degerlerinin
kullanilarak dogru tip vektoriiniin digerlerinden nasil ayirt edilebilecegi Algoritma

3.12.‘de verilmistir.

Algoritma 3.12. Pencere Bit Tiplerinin Elde Edilmesi

GIRDILER

ka' ka” 4

K={K, , K4, ..., Kym-1}

ko =[0...0 0], k;=[0...0 1], k,=[0...1 1], kym-1 =[01...1],
Length (k;)=m

CIKTILAR
dt={ dt,,_, ..dt, }
Forx=0to w-1/m
Fork=2to 2™!
If(mean(Ciyy))<esik
dtmx dtmx+1 . dtmx+m—1 = k0
Elseif (max ( Cr) )== Cy»
Aty dtmxer. Atmxem-1 =K
dt={ dtax,i dtax+1,..., dtax+m }
Return dt

3.5.1.1. Gerekli egri sayisinin hesaplanmasi

Onceki boliimde anlatilan yenilik¢i IGA yonteminde, tip kestirim vektorleri ile gii
tilketimi arasinda basit dogrusal bir iliski oldugu varsayilarak [71]’deki yaklagimdan
faydalanarak bir model gelistirilmistir. Tip vektorii Ky ve gii¢ egri matrisi P, arasindaki

dogrusal iligskiyi asagidaki gibi ifade edelim.

P,=aK.+b (3.27)

Burada b giiriiltiidiir ve “b” degerinin diger bilesenlerle iliskisiz oldugu diisiiniiliirse

ilinti katsayis1 Cy (3.28)’daki gibi hesaplanabilir [71]. Ilinti hesab1 icin gerekli
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kovaryans ve varyans degerlerinin hesaplanisi ise sirasiyla (3.29) ve (3.30)

esitliklerinde verilmistir

co Cov(Py,Ky)  a./Var(Ky) (3.28)
e \/Var(PX).Var(Kk) B y/Var(P,)

Cov(PuKie) = (G 2 (B = B () —K) ) (3.29)
4M
. ) (3.30)
Var(B) = 7 > (D) — B
o (331)
1 —_
Var(Ky) = = (K(D) = K)?
i=1

Yanls tip kestirim vektorii K+ i¢in hesaplanan ilinti degeri C,,’, dogru vektore ait
ilinti degeri Cyy tiiriinden, (3.28) denklemi kullanilarak (3.32) deki gibi ifade
edilebilir:

C, = Cov(a* Ky+b, K,/ ) _ axCov(Ky K,s )

k
X Var(Py)* Var(K, s Var(Py)* Var(K, s
k k

a./Var(Ky ) Cov(Kk,Kk/ )

VVar(Py) .\/Var(Kk)*Var(Kk’)

(3.32)

= Cxk * Cyy

Mlinti katsayilarnin dogasi geregi -1< C /<1 esitligi saglanir. Bu durumda, (3.32)
esitliginden goriilecegi gibi, yanlig tip kestirim vektorii Cyy s degeri, Cpyr kez Cyx
degerinden daha kiigiik olacaktir. Ancak onerilen yeni yontemde, dogru tip kestirim
vektoriine karar vermek icin, bu tip vektoriiniin gii¢ egrileriyle ilintisinin tepe degeri
olan C,y degerlerinin, bu tip vektoriiniin dogru tip vektoriiyle ilintisini gosteren Cyys
degerleriyle ne derece orantili (yani ilintili) olduguna bakilacaktir. Bu ilinti degerini

Cyi oOlarak isimlendirirsek, Cyx ve Cyy tlirlinden degeri asagidaki gibi ifade
edilebilir:

CXk” = CXk" Ckk': CXk' Ckk" Ckk' (333)
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Burada [21] de verilen yaklasim kullanilarak dogru kestirim degeri Cyy y1  Cyyrr ‘dan
ayirt edebilmek i¢in kullanilmasi gereken en az eg8ri sayis1 asagidaki gibi

hesaplanabilir:

2 2
M= 3 + — it = G
(er Cyxk N lr1+ ka” )2 (lr1+ Cyk N lr1+( Cxk* Ckk’* Ckkl) 2 (334)
15 13 15 13
1- Cyk 1= Cyyrr 1- Cxk 1=( Cxie* Cpger * Cpger)

Pencere genislikleri m=4 i¢in Cyys nin ve Cprr = Cyper™ Cypr “nin alacagi degerlerin
mutlak degeri Tablo 3.2.’de verilmistir. Pencere genisligi m=4, i¢in dogru degere en

yakin olan yanlis ilinti degeri Cy;r=0.58 iken Cyy7=0,03 degerini almaktadir.

Tablo 3.2. m=3 ve m=4 igin tip vektorleri ilinti katsayilar

- o — o - o — — o — o - o —
o — b o o — — o — — o o — -
o o o — — d — o o o — - — —
S S ) o o o o ) ) <) o o o o

g

S 00 0,33 (058 033 (058 (0,58 [0,33 1 0,29 0,06 (0,29 (0,06 0,06 (0,29

g

033 1,00 058 (0,33 [0,58 0,58 [0,33 029 1 0,06 10,30 (0,06 0,06 0,30

=

o

S 058 0,58 (1,00 (0,58 (0,00 (0,00 [0,58 0,06 (0,06 |1 0,06 (0,30 0,30 [0,06

=

S 033 0,33 0,58 |1,00 (058 (0,58 [0,33 029 10,29 P06 |1 0,06 0,06 0,30

g

< 0,58 0,58 0,00 (0,58 (1,00 (0,00 [0,58 0,06 0,06 030 (006 1 0,30 [0,06

=

S 058 0,58 0,00 /0,58 (0,00 (1,00 [0,58 0,06 (0,06 0,30 (0,06 (0,30 1 0,06

=

-

S 033 0,33 (058 033 (058 (0,58 1,00 029 0,29 (0,06 (0,29 [0,06 0,06 1

Eger biz dogru tip vektoriinii, ona en yakin bitleri iceren yani en yliksek ilintili oldugu
yanlis kestirim degerinden Z;_, = 0.842 olasilikla ayirt etmek istersek Cyp v =
0.029 % 0.03 = 0.00087, gereken egri sayis1t Mt=1793 olacaktir. Burada Z, “Fiser’s-

Z doniisimii” olarak isimlendirilir [24] ve ayrintili kullanimi [21]’de bulunabilir.
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Bununla birlikte daha dnce onerilmis yontem [18] icin bu egri sayis1 hesaplanirken

Cyx’=0.58, alinir ve gerekli egri sayis1 9550 degerini alir.
3.5.2.  Yontemin ASIC ML devresine uygulanmasi

Sekil 3.37.°de IGA ve sablon tabanli IGA igin 3000 egri kullanilarak elde edilen en
yiiksek ilinti degerleri yani Cyyr ve Cyyrr goriilmektedir. Burada siyah daireler yanlis
kestirimleri “kirmiz1 +” lar ise 6zdes bit tiplerini igeren pencereleri gostermektedir.
Sekilden anlasilacag: gibi sablon tipi IGA igin yanlis kestirimlerin sayis1 daha azdir.
Ancak 0zdes bitlerden olusan pencereler ig¢in [18]‘de anlatilan yontem, diger

pencereler icin ise sablon tabanli IGA yontemi daha etkin bir sekilde

kullanilabilecektir.
iGA yéntemi
0.05 T T
dogru kestirim
+  tek tip dortli
S 0.04 O  yanls kestirim
@
B 0.03 \ A
8 \ A AN /] "oﬁ A llv Al A N A \ ® \o
N AR ~"N\/ [NRA A LA I MDA IV\_/\ A\ 1 NS
o AN \\Xr \/ [¢] IHw-\ \J v o/ \ NSl 2 f\l \ 7} VI
2002 F é |‘, 4_ v i,‘ \ _y¥,_’4 ép \', i‘ vy \“100 o "b \/ (0] _"_’ ° / v‘ ; “"_14—:
= \ (] . -
£ 1 + 4  ; 1
001 4
0 1 ' 1 1 1 1
0 20 40 60 80 100 120
8 10°3 Sablon iGA yontemi
dogru kestirim
6 + tektipdortiu []
S § O  yanhg kestirim
o Al P . - . AA) 0N ok s \ A \
> AL [ m N amV N |l,‘ ; “»""‘ N N \”;*"‘ ! ;‘ AR NP /1‘ A ‘,\‘ AAAN a |
° [ YY) [V \| VI MM M Q',‘ v i)\ WA ‘+4 W FAVATNAN “’,‘ |-, |
()] \/ \:] vov "“‘J"“ \| |/ v L\ \‘1 L}‘. IV O VAL _‘*—‘
Bar 1\ (1 Byl ? o} 14
- o &
E2r d
1F .
0 1 L 1 A ' 1
0 20 40 60 80 100 120
dortld bit konumu

Sekil 3.37. 3000 egri i¢in IGA ve sablon IGA ilinti degerleri

Sekil 3.38. ‘de her iki yontemle de dogru sekilde ayirt edilebilen bir pencereye ait
aday ilinti egrileri goriilmektedir. Burada en yiiksek ilinti degeri dogru tip vektoriine

aittir. Sekil 3.39.” da ise sadece sablon IGA ile ayrit edilebilen bir pencereye ait ilinti
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degerleri goriilmektedir. Burada en yiiksek ilinti degeri dogru vektore ait olmamasina
ragmen, tiim ilinti egrilerinin arasindaki iliski kullanan sablon yontemi ile, dogru tip
vektdrii bulunabilmektedir. Bu durum pratik olarak da sablon IGA yénteminin

basarimi artirdiginin bir kanitidir.

[ [ [
006l ——0001] ] gosl ——0010| | gosl ——0011] | 504 0100,
ko
2 0.04 0.04 0.04 } 0.04
=l
E +0.026427
= +0.023334 0.023823
0.02 o0017235] 002 0.02} 0.02 ]
0 0 0 0
0 1000 0 1000 0 1000 0 1000

dogru deger

0060101 ] pogl 0110/ ] gogl 0111
5 004 0.04 0.04
g : 0.037122
£ «0.02845
002 0.02 0.02
0 0 0
0 1000 0 1000 0 1000

zaman Ornegi

Sekil 3.38. Her iki yontemle dogru karar verilebilen ilinti egrileri

[ [ [
0.06] 0001] | g 0010| | gog 0011] | gg o100
B
2 0.04 0.04 0.04 0.04
o
£ «0.027789
= 0.02 0.019911 0.02 +0.021611 g g2 0.02 0.02210
0 0 0 0
0 1000 0 1000 0 1000 0 1000
dogru deger
[ [ [
0.06 0101] | g0 0110] 1 gog 0111
5
2 0.04 0.04 0.04 0.03726
© «0.03298
E
T 0.02 0.020678 0.02 0.02
0 0 0
0 1000 0 1000 0 1000
zaman ornegi

Sekil 3.39. Sadece sablon IGA ile dogru karar verilen ilinti egrileri
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3.6. Gelistirilen yontemlerin birbirleri ile karsilastirilmasi

Bu bdliimde ASIC ML ve FPGA ikilik iis alma algoritmalarina uygulanan yontemlerin
kendi aralarinda Kkarilastirilmas:  gerceklestirilmistir. Gelistirilen yOntemlerin
uygulama basarimini degerlendirmek amaciyla saldirlar agisindan 6nemli olan 6l¢iitler

su basliklar altinda toplanabilir:

e Kullanilan egri sayisi: Her bir yontemde saldir1 uygulanan anahtar bitlerinin
tamaminin ya da elde edilebilen en yiiksek bit sayis1 6rnegin bitlerin %98’inin kag
egri ile elde edildigini gostermektedir. Egri sayisini belirtmek tlizere “N” terimi
kullanilmistir. En yiiksek egri sayist ise “n” degeri ile gosterilmistir. Boylece
yontemlerin  gerektirdigi egri sayilarmin birbirileri ile goreceli olarak
karsilastirabilmesi saglanmaistir.

e Islem tiirii ve sayisi: Gelistirilen ydntemleri uygulamak igin kullanilan temel islem
tirleri, ilinti, capraz ilinti ve DFT’ den olusmaktadir. Bu islem tiirlerinde islem
girdilerinin boyu da hesap yiikiinii 6nemli derecede artiran etkenler arasindadir.
Islem sayis1, kullanilan yénteme gore anahtar bitlerini elde etmek igin gerekli N
tane egri icin, kag islem yapilmasi gerektigini ifade etmektedir. Gerekli islem
sayis1 0zellikle saldirinin gegeklestirme siiresini etkilemektedir.

e Anlik bellek gereksinimi: Yukarida belirtilen ilinti, ¢apraz ilinti ve DFT gibi temel
islem tiirlerinin her birinin bellek kullanimi birbirinden farklidir. Bunun yani sira
ayni tiir islemlerde, parcalara ayrilamayan en diisiik islem girdisi boyu anlik bellek
gereksinimini 6nemli 6l¢iide etkilemektedir. Ornegin dikeyde ilinti hesaplanirken
egri sayisinin artirilmasi gerektiginde, bu iglemin alt pargalara ayrilmas1 miimkiin

olmadigindan anlik bellek gereksinimi de yiiksek olmaktadir.

Gelistirilen yontemlerin, ASIC devreye uygulanmasi ile elde edilen deneysel sonuglari
da gbdz Oniinde bulundurularak, yukarida siralanan Olgiitler kapsaminda
degerlendirmeleri Tablo 3.3.’de verilmistir. Tablo 3.3.’den goriilecegi gibi en az egri
ile sonuca ulasma konusunda “Sablon IGA” ydntemi en basarihdir. Islem sayis1
acisindan “tlim bitler ¢apraz ilinti ““ yontemi, biitiin anahtar bitleri i¢in ¢apraz ilinti
degerinin hesaplanmasin1 gerekmektedir. Her ne kadar yontem gerekli egri sagsini
azaltsa da islem sayisini artirma oranit daha yiiksek olmaktadir. Frekans uzayi analizi

ise kullanilan egri sayisin1 azaltmakla birlikte hesaplanacak ¢apraz ilinti sayisina ek
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olarak FFT hesap yiikii de getirmektedir. Ancak capraz ilintide kullanilan islem
boyunu azaltarak da bir avantaj saglamaktadir. . Anlik bellek gereksinimi agisindan
hem Sablon IGA hem de onun 6nciilii olan IGA yontemleri, daha diisiik boyutlara

indirilemeyen dikey ilinti hesab1 nedeni ile zorlayici olmaktadir.

Tablo 3.3. ASIC devreye uygulanan yontemlerin karsilastiriimasi

Olgiim sayist (N) [N=40000 N=10000 N=28000
islem says1 Capraz ilinti: n.d Capraz ilinti: Capraz ilinti:
Capraz ilinti boyu: L [N.d? = n.0.25.d? N.d =n.0.7.d
Capraz ilinti boyu: L Capraz ilinti boyu:0.5L

DFT:N.d=n.0.7.d
DFT boyu: 0.5L
Anlik Bellek Distik Disuk Diisiik

Gereksinimi

Olgiim Sayis1 10000 <1000
islem Sayis1 ilinti: d*(2¥~1-1)  [ilinti:d.(2¥~1-1) N.w
ilinti boyu: N.w =d.(2¥"1-1) 0.25.n.w
=0.25.n.w ilinti boyu:
N*w =0.25.n.w
Anhk BelleklYiiksek Yiiksek
Gereksinimi

Tablo 3.4.°de hem ASIC hem de FPGA devreye uygulanan “capraz ilinti” ve “tim
bitler ¢capraz ilinti” yontemlerinin karsilastirilmasi yapilmistir. . Yontemin ASIC devre
uygulamasinda tek referans bit yontemine gore egri sayisinda yaklasik olarak %75
oraninda iyilesme sagladigi goriiliirken, FPGA’li devrede bu oran ¢ok yliksek olmayip
% 10’lar civarindadir. FPGA devreden alinan gii¢ dlgiimlerinin 3.1.5 bdliimiinde
anlatilan nedenlerden otiirii, 6l¢iim diizeneginden acisindan daha avantajli daha az
elektronik giiriiltiiye sahip olmasi, tiim bitler ¢apraz ilinti analizinin getirdigi daha
fazla egri boliitii kullanimina iligkin avantajin cok da 6nemli olmamasina neden oldugu
diistiniilmektedir. Bu yontemde, [16] yontemiyle gergeklestirilen saldiridan daha fazla
bit degeri elde edilebilse de yine de anahtar bitlerinin tamami elde edilememistir. Bu
durum da yine 3.1.5 boliimiinde aciklandigr gibi, FPGA devresinin belli boliimlerinde
olusan sentezleme ve yerlestirme-baglama asamalarinda olusan farkliliklardan,

kullanilan anahtar ve rastgele veri degerlerinden kaynaklanabilir.

Tez kapsaminda gelistirilen ilk calisma olan tek referans bit kullanimina dayal1 ¢capraz

ilinti yontemi [16], “secilmis mesaj” kullanarak ¢ok daha az egri ile islem yapar hale
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getiren Wang ve arkadaslar tarafindan [59], literatiirdeki diger temel gapraz ilinti
yontemleriyle karsilastirilmistir (Ek-B). Karsilastirilmasi yapilan bu yontemimiz [16],
tez kapsaminda gelistirilen ilk yontem olup egri sayis1 gereksinimi agisindan da en
kotii performansa sahip ¢alismadir. Bu nedenle [59]’da verilen karsilastirma tablosu
(Ek-B). temel alinarak tez kapsaminda gelistirilen ¢alismalarin literatiirdeki diger
capraz ilinti tabanli ve birden fazla egri kullanimi gerektiren yontemlere gore
degerlendirmesi sOyle yapilabilir: Calismalar Kim ve arkadaslar1 [29] ve Witerman ve
arkadaslar1 [30]’na ait ve temelde dikeyde ¢apraz ilinti hesabina dayali yontemlerden
daha az egri sayisiyla ¢caligmaktadir. Bunun yani sira Wan ve arkadaslari [31] ve Wang
ve arkadaslarina ait [59] ve temelde [16] ¢alismasinin devami olan ve yatayda ¢alisan
yontemlerden ise daha kotii performansa sahiptir. Ancak [59] c¢alismasi agik veri
tizerinde kontrol sahibi olmayr gerektirdigi i¢in tiim RSA ger¢eklemelerine

uygulanabilir tiirde bir yontem olmamaktadir.

Tablo 3.4. FPGA devreye uygulanan yontemlerin

karsilastiriimasi
Olgiim say1s1 (N)  [200 180
[slem tiirii ve says1 (Capraz ilinti: n.d Capraz ilinti:
Capraz ilinti boyu: L N.d? = n.0.9. d?
Capraz ilinti boyu: L
Bellek Kullamim1  Diisiik Diisiik
Alan Hassasiyeti  [Onemli Onemli
Elde edilen bit says1|175 178

122



4. SONUCLAR

Bu tez ¢alismasi kapsaminda temel olarak ¢apraz ilinti tabanli 3, ilintisel gii¢ analizi
tabanli 2 6zgiin yontem gelistirilmis ve SCI kapsamindaki dergilerde 1 adet makale
yaymlanmis ve uluslararasi konferanslarda 3 adet sunum gerceklestirilmistir.
Gelistirilen capraz ilinti tabanli yontemlerden ilki, belli tipteki tek bir referans bite ait
giic egrisi alaninin, diger bitlerinki ile olan ilintisini kullanmaktadir. Hesaplanan bu
ilinti degerlerine gore hedef bit, referans ile ayn1 ya da farkli olarak siniflandirilarak
anahtar bitleri elde edilmektedir. Calismada, ¢apraz ilinti degerlerini pek ¢ok egri
kullanarak daha iyi kestirmek amaciyla biri ilintiler toplami digeri ise bir oylama
mekanizmasina dayanan iki farkli yol dnerilmistir. lintiler toplami yéntemi oylama
yontemine gore daha iyi bir performans sergiledigi goriilmiistiir. Capraz ilinti tabanl
yontemin uygulanmasi sirasinda, farkli tipteki referans bitlerin kendi tiirleri ile olan
capraz ilinti degerlerinin birbirinin tersi davranislar sergiledigi gozlenmistir. Gozlenen
bu 6zellik de aslinda tek bir bit yerine tiim bitleri referans olarak kullanabilen ve tim
bitler ¢apraz ilinti analizi olarak isimlendirilen daha ileri bir saldir1 tiirliniin
gelistirilmesini  saglamistir. Gelistirilen bu yeni yontem ile tek referans bitin
kullanildig1 duruma gore daha az egri ile sonuca ulasilabilmektedir. Temelinde ¢capraz
ilinti kullanan bu iki yontem, hem hazir ML tabanli ASIC RSA islemcisine hem de
Verilog dili ile gelistirilen ve ikilik {is alma yontemi kullanan FPGA tabanli RSA
devresine uygulanmistir. Saldirinin odaklandigi RSA algoritmasinin temel iis alma
dongiisiinde, FPGA tabanli devrenin gercek ve davranigsal seviye benzetim egrileri
arasinda davranis farkliliklar1 gézlenmistir. Bu durum gergek olgtimlerden toplanmis
gii¢ egrilerinde goriilen capraz ilinti davranislarinin, sadece algoritma girdileri ve
algoritma akisindan degil, alttaki elektronik devre 6zelliklerinden de kaynaklandigini
gostermektedir. Bu durumun tam olarak netlestirilmesi konusu “ileri ¢aligmalar”
kapsaminda devam ettirilecektir. Bunun yami sira ozellikle ¢apraz ilinti tabanli
yontemde, ilinti degerlerinin varyans degerlerinin de her bir bitin tipini tespit etmede

kullanilabilecegi goriilmiistiir. Bu da yine bir gelecek donem ¢aligmast olacaktir.
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Zaman uzayinda gerceklestirilen ¢apraz ilinti tabanli saldirilara bir iyilestirme de bu
saldirilarin frekans uzayina tasinmasi ile gergeklestirilmistir. Literatiirde belirtildigi
gibi, egri boliitlerinin yanastirma sorunlarina daha bagisik olmasi ve sinyal/giiriilti
oraninin daha yiiksek oldugu alt bantlarin kullanimina olanak vermesi, frekans
uzayinda daha az egri kullanarak daha basarili sonuglarin elde edilmesini saglayan
etkenlerdir. Bu durumun ¢apraz ilinti tabanli yontem ic¢in de gegerli oldugu

gergeklestirilen uygulamalar ile goriilmiustir.

Gelistirilen diger iki 6zglin yontemden ilki ise gii¢ egrilerini hem yatayda, yani ayni
giic egrisindeki gii¢ egrisi alanlarini kullanan, hem de dikeyde yani farkli egrilerdeki
ayni anlara ait egri alanlarimi isleyen ilintisel giic analizi tabanli yontemdir. Bu
yonteme bir ilerleme olarak gelistirilen sablon tipi IGA yonteminde ise, yanls tip
kestirimlerini igeren vektorlerinin de, gili¢ egrileri ile igerdikleri dogru bit sayisiyla
orantili bir ilintiye sahip olmalar1 gerektigi gerg¢egi kullanilmistir. Bu 6zellikten de
daha etkin bir karar verme mekanizmas: gelistirilmesinde faydalanilmistir. Gelistirilen
bu yeni yontemde tiim ilinti egrilerinden gelen bilginin kullanilmasi nedeni ile daha az

egri ile sonuca ulasilabilmektedir.

Gelistirilen her bir yontemde, basarili bir saldir1 gergeklestirmek i¢in ne kadar egri
kullanilmas: gerektiginin hesabi onemlidir. Capraz ilinti ve IGA tabanli yontemler
icin, gerekli egri sayisini bulmaya yonelik istatistiksel modeller olusturulmustur.
Gelistirilen modellerin teorik ve pratik sonuglart karsilastirilmistir. Egri sayilarinin
hesaplanmasinda temel olarak bir, normal dagilima sahip bir degiskene ait 6rnek
ortalamasinin bulunacagi giiven araligi kavramindan faydalanilmistir. Capraz ilinti
tabanli ve ilintilerin ortalamasini kullanmaya dayanan yaklasim, aslinda toplamsal
Ozellige sahip olmayan ilinti degerlerinin ortalamasii kullanmasi agisindan sorunlu
goriinmektedir. Ancak birden fazla ilinti degerlerinden gergek ilinti degerinin daha 1yi
bir kestirimini elde etmek igin, Ozellikle yiliksek serbestlik derecelerinde, ilinti
degerlerinin dogrudan ya da Fischer-Z doniisiimlerine ait ortalamalarinin
kullanilabilecegi literatiire ge¢cmis caligmalarda savunulmaktadir. Ayrica yiiksek
serbestlik derecelerinde, ilinti degerlerine ait 6rneklerin normal dagilima yaklasmasi
nedeni ile hesaplamalarda, Fisher-Z dontisiim tablolar1 kullanilabilmektedir. Her iKi
yaklasima gore de yapilan hesaplamalarda, doniistim uygulanmayan yontemin ger¢ek

uygulama ile daha uyumlu sonuglar verdigi gozlenmistir. Bununla beraber, ilinti
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degerlerini dnce Z- degiskenlerine doniistiirerek ve mevcut egrileri de parga parca
kullanmaya dayanan yeni hesaplama yontemlerinin de gelistirilebilecegi

diistiniilmektedir. Boyle bir ¢calisma da yine gelecek donem i¢in planlanmaktadir.

IGA tabanli ydntem de, gerekli egri sayisinin hesaplanmasi igin, ilinti degerlerinin
serbestlik derecesine gore yer alacagi giliven araligini hesaplamaya dayanan
yaklasimlar gelistirilmistir. Bu yonteme ait teorik ve deneysel sonuglarini birbiri ile

oldukca uyumlu oldugu goézlenmistir.
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