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PROFILE HIDDEN MARKOV VE OLASILIKSAL GECIiS TABANLI
GORUNTU SIFRELEME

OZET

Bu c¢alismanin amaci, kisisel veri giivenligi kapsaminda dijital goriintii sifreleme
algoritmalarini incelemek ve yeni iki goriintii sifreleme algoritmasi gelistirmektir.

Bu tez ¢alismasinda dijital goriintiileri sifrelemek amaciyla iki farkli goriintii sifreleme
yontemi onerilmistir. Ilk ydntemde Profile Hidden Markov Model kullanilarak
sifrelenecek goriintiiye ait bir RGB olasilik vektorii elde edilmektedir. Rastgele
degerlerden olusturulmus baslatma vektorii ve PHMM yontemi lizerinden elde edilen
olasilik vektorii kullanilarak goriintii pikselleri ilizerinde blok sifreleme islemi
gerceklestirilmektedir. Ayrica sifrelenmis piksel degerlerinin karistirilmasi igin S-
Box’lardan yararlanilmaktadir.

Ikinci yontemde ise, olasiliksal bir renk modeli kullanilarak sifrelenecek goriintiiye ait
bir RGB olasilik vektorii elde edilmektedir. Ayrica ilk yontemde kullanilan baglatma
vektori de sifreleme igin kullanilmaktadir. Son olarak birbirinden tamamen farkli iki
S-Box kullanilarak hem sifreleme islemine girmeden 6nce hem de sifreleme
isleminden sonra piksel degerinin karistiritlmasi saglamaktadir. Boylece gelistirilen her
iki yeni goriintii algoritmalarindaki simetrik sifreleme ile goriintiiniin sifrelenmesi
saglanmaktadir. Sifreleme Onerilen her iki yontemde de renkli goriintiiler i¢in 24 bitlik,
gri tonlamal1 goriintiiler icin ise 8 bitlik bloklar halinde yapilmaktadir.

Onerilen yontemlerin giivenlik ve performans analizleri goriintii kriptanaliz
yontemleri ile test edilmistir. Elde edilen sonuglar literatiirde mevcut goriintii sifreleme
yontemleri ile karsilastirilmistir. Sonuglara goére Onerilen goriintii  sifreleme
algoritmalarinin hem renkli hem de gri tonlamali goriintiiler i¢in hizli ve yiiksek
glivenligi saglayabilecegini dogrulamaktadir.

Anahtar Kelimeler: Gorintii Sifreleme, Olasilik, Performans Analizi, Profile Hidden
Markov Model, Viterbi Algoritmasi.
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VISUAL CRYPTOGRAPHY BASED ON PROFILE HIDDEN MARKOV AND
PROBABILITY TRANSITION

ABSTRACT

The purpose of this study is to examine visual cryptography algorithms within the
scope of personal data security and to develop two new visual cryptography
algorithms.

In this thesis, two different visual cryptography are proposed to encrypt digital images.
In the first method, an RGB probability vector of the image to be encrypted is obtained
using the Profile Hidden Markov Model method. Then, the Block encryption process
is performed on the image pixels by using the initiation vector created from random
values and the probability vector obtained through the PHMM method. Also, S-Box is
used to mix encrypted pixel values.

In the second method, an RGB probability vector of the image to be encrypted using a
probabilistic color model is obtained. In addition, an initialization vector used in the
first method is used for encrypting. Finally, by using two completely different S-
Boxes, the pixel value is mixed before and after the encryption process. Thus, the
image is encrypted with symmetric encryption in both new visual cryptography
algorithms. Encryption is done in 24-bit blocks for color images and 8-bit blocks for
grayscale images in both methods.

Security and performance analysis of the proposed method was tested by visual
cryptanalysis methods. The results obtained were compared with the visual
cryptography methods available in the literature. According to the results obtained, it
confirms that the proposed visual cryptography algorithms can provide fast and high
security for both color and grayscale images.

Keywords: Visual Cryptography, Probability, Performance Analysis, Profile Hidden
Markov Model, Viterbi Algorithm.



GIRIS

Sifreleme ge¢misten giliniimiize kadar bagkalar tarafindan 6grenilmesi istenmeyen
bilgilerin saklanmasi amaciyla yaygin olarak kullanilmaktadir. Giinlik hayatta
kullandigimiz bankacilik islemlerinden sosyal medya hesaplarimiza kadar sifreleme
islemlerinden yararlanmaktayiz. Buna karsin, kisisel verilerin ii¢lincii kisilerin eline
geg¢mesi halinde oldukga zor durumlarda kalindigi da bir gergektir. Bu sebeple kisisel
veri giivenligi icin sifreleme yontemlerine oldukga fazla ihtiya¢ duyulmaktadir. Kisisel
veriler sadece yazi metinlerini (banka giris sifresi, sosyal medya sifresi vb.) igermez
ayrica gorintii verilerini de igermektedir. Dijital goriintii yakalama teknolojilerinin
glinlimiizde yaygin olarak kullanilmasiyla kisisel goriintiileri yakalamak ve paylasmak
cok kolay ve hizli bir hale getirmektedir. Bu durum, 6zel verilerin gizliliginin
saglanmasinda zorluklara ve tgiincii kisilerin bu verileri ele gecirmesi gibi risklere
neden olmaktadir. Bu sebeple veri giivenligini en etkin sekilde saglamak icin eldeki

goriintii verisinin sifrelenmesi gerekmektedir.

Goriintii sifreleme, simetrik ve asimetrik sifreleme olmak {tizere iki boliimden
olugsmaktadir. Simetrik sifreleme tek bir anahtar ile hem sifreleme hem de sifre ¢6zme
islemi gerceklestirmektedir. Asimetrik sifreleme de ise bir agik ve bir gizli anahtarla
sifreleme ve sifre ¢ozme islemini gergeklestirmektedir. Ancak asimetrik sifreleme
yontemleri, sifreleme ve sifre ¢Ozme siireleri acisindan simetrik sifreleme
yontemlerinden daha yavas c¢alisir. Gegmisten giliniimiize kadar simetrik sifreleme

temelli birgok gortintii sifreleme yontemi gelistirilmistir.

Gilivenoglu, yapmis oldugu calismada blok sifrelemede yaygin olarak kullanilan yer
degistirme kutularini(S-Box) kullanmistir. Yer degistirme kutusunu tiretirken KDSA
algoritmasindan yararlanmistir. Kayipsiz ve hizli bir sekilde sifre ¢ozme igin ise
olusturdugu yer degistirme kutusunu kullanarak ters yer degistirme kutusu tiretmistir
(Giivenoglu, 2016).

Reyad ve arkadaslari, gri tonlamali ve renkli goriintiiler i¢in iki goriintii sifreleme

semas1 dnermislerdir. Ik semada, iki boyutlu gériintiiyii bloklara ayirmislardir. Ikinci
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semada ise, tiim bloklar1 sirasiyla XOR islemine tabi tutarak sifreleme islemini
gergeklestirmislerdir. Calismada sifreli goriintiilerin gilivenlik analizi, hassasiyet ve

saglamlik acisindan basarili oldugu belirtilmistir (Reyad ve dig., 2017).

Thakur ve Kumar, DES, AES ve Blowfish algoritmalarinin performans analizlerini
karsilagtirmak i¢in bir simiilasyon gelistirmislerdir. Performans karsilagtirmalari i¢in
hiz, blok boyutu ve anahtar boyutu parametrelerini kullanmiglardir. Calismanin
sonucunda Blowfish algoritmasinin diger sifreleme algoritmalarindan daha iyi bir

performansa sahip oldugu belirtilmistir (Thakur ve Kumar, 2011).

Abd-El-Hafiz ve digerleri, fraktal goriintilerden {rettikleri anahtar ile orijinal
gorlintiiyli sifreleyerek yeni bir goriintii sifreleme sistemi gelistirmislerdir. Sifreyi
¢ozmek icin de ayni anahtar kullanmis ve orijinal goriintiiniin kayipsiz olarak elde

edildigini belirtmislerdir (Abd-El-Hafiz, 2014).

Gilivenoglu ve Esin, ¢alismalarinda dijital ortamdaki goriintiilerin sifrelenmesi igin
Knutt Durstenfeld Shuffle (KDSA) algoritmas1 kullanmislardir. Onerilen algoritma ile
elde edilen bir anahtar dizisi kullanarak goriintii piksellerinin yerlerinin degistirilmesi
amaglanmistir. Calismada farkli tip ve 6zellikteki goriintiiler izerinde kullanimi kolay,

giiclii ve etkili bir sistem elde edildigi belirtilmistir (Giivenoglu ve Esin, 2009).

Naveen ve arkadaglari, tibbi goriintiilerin giivenliginin saglanmasi i¢in iki agamali bir
yontem dnermislerdir. Ik asamada gériintiiyii EZW (Embedded Zer1 Wavelet) goriintii
sikistirma algoritmasin1 kullanarak sikistirmiglardir. Ikinci asamada ise goriintiiyii
matris haline doniistiirerek kaos tabanli satir ve siitun tabanli sifreleme algoritmasi
uygulamiglardir. Yazarlar, bu asamalarin tersten uygulanmasiyla orijinal goriintiiyii

kayipsiz sekilde elde ettikleri belirtmislerdir (Naveen ve dig., 2015).

Benssalah ve digerleri, tibbi goriintiiler lizerinde kaos temelli ve eliptik egri tabanl
sifreleme algoritmalarin1 karsilagtirmiglardir. Kaos tabanli yoOntemin sifreleme
stiresinin ¢ok kisa olmasina karsin pratikte uygulanmadan 6nce yogun giivenlik analizi
yapilmasi gerektigini vurgulanmistir. Eliptik egri temelli yaklasimda ise kirilmasi zor
olan ayrik logaritma problemine karsin sifreleme siiresinin uzun oldugunu

belirtilmistir (Benssalah ve dig., 2018).



Chaudhary ve arkadaslari, akilli sehirlerde saglik sistemlerindeki haberlesme igin
kafes (lattice) tabanli giivenli sifreleme sistemi onermislerdir. Onerilen sistemde
hastadan alinan seker, tansiyon vb. sensor verilerinin glivenli bir sekilde doktora
iletilmesi i¢in acik bir anahtar, doktorun bu sifreyi ¢dzebilmesi i¢in gizli bir anahtar
kullanilmistir. Onerilen sistemin sonuglari iletisim ve hesaplama maliyeti agisindan
benzer calismalarla kiyaslandiginda, sistemin daha basarili sonuglar verdigi

belirtilmistir (Chaudhary ve dig., 2018).

Liu ve calisma arkadaslari, uzaktan algilama goriintiileri (remote-sensing images)
tizerinde DNA temelli olasiliksal bir sifreleme yontemi Onermislerdir. Sifreleme
asamasinda DNA kodlar1 ve iki boyutlu lojistik DNA maskesi kullanmiglardir.
Deneysel sonuglarda, onerilen algoritmanin uzaktan algilama goriintiilerine karsi
mevcut ¢esitli saldir1 programlarina dayanabilecegini belirtmiglerdir (Liu ve dig.,

2019).

Lin ve Chung, yapmis olduklar1 caligmada goriintii sifreleme semasi i¢in olasiliksal bir
model gelistirmislerdir. Bu modelde goriintiiyii temel (0 ve 1’lerden olusan) matrise
dontistiirerek n kez transparan hale getirmis ve t adet farkli goriintii ¢iktisi tiretmisglerdir.
Ayrica t adet goriintii ¢iktisindan higbirinin tek basina bir anlam ifade etmedigini
vurgulamiglardir. Orijinal goriintiiyii elde edebilmenin tek yolunun t adet goriintii
¢iktisinin hepsine sahip olunmasi ve {ist iiste birlestirilmesi oldugunu belirtmislerdir

(Lin ve Chung, 2012).

Milani ve arkadaslar1 yapmis olduklari ¢alismada Henan kaotik sistemleri ile lojistik
haritanin rastgele 6zelliklerinden yararlanilarak goriintii sifrelemede kullanilabilecek
hizli bir algoritma gelistirdiklerini belirtmislerdir. Ayrica yontemin giivenligini diiz
goriintiiler ile sifrelenmis goriintiiler arasinda gergeklestirilen doniistimler goz oniinde
bulundurularak analiz etmislerdir. Onerilen yéntemin 256 elemanli bir rastgele sayilar
listesine ve bu listedeki elemanlar1 rastgeleligini arttirmak icin Lojistik harita
kullandiklarin1 belirtmislerdir. Bu yol igerisinde iiretilen rastgele sayilarin agirlikl
olarak baglangi¢ degerine bagli oldugunu dolayisiyla kullanilan anahtar kelimenin
daha hassas oldugunu belirtmislerdir. Calismanin sonucunda siyah-beyaz ve renkli
goriintiiler {iizerindeki uygulamalardan elde edilen sonuglara gore algoritma

giivenliginin yiiksek oldugunu ifade etmislerdir (Milani ve dig., 2011).



Maleki ve arkadaglari, giivenli bir gifreleme sistemi sunmak i¢in kayipli goriintii
sifreleme sistemi adin1 verdikleri hafizali hiicresel otomata ad1 verilen 6zel tiir hiicresel
otomata ve goriintii iizerindeki en az dnemli pikseli kullanan bir sema onermislerdir.
Caligmanin sonucunda insan goziiyle bakildiginda orijinal goriintii ve sifresi ¢oziilmiis

goriintiiniin ayirt edilemedigini sdylemislerdir (Maleki ve dig., 2008).

Zhang Yun-peng ve arkadaslari, goriintii sifreleme i¢in kaos tabanli sifreleme ve DES
sifreleme tekniklerini beraber kullanmislardir. Goriintiiyii sifrelemek i¢in kaos rastgele
dizisinden yararlanmiglardir. Rastgele diziyi elde etmek i¢in mantiksal kaos
siralayiciyr kullanmiglardir. Sifreleme isleminden sonra DES ile iki kez sifreleme
yaparak sifreleme islemini tamamladiklarini belirtmislerdir. Gergeklestirdikleri teorik
analiz ve simiilasyon, bu planin yiiksek baslangi¢ degeri hassasiyetine ve yiiksek
giivenlik ve sifreleme hizina sahip oldugunu belirtmislerdir. Ayrica komsu RGB
ilgisini sifira yakin tuttuklarini sdyleyerek algoritmanin gercek goriintii sifrelemesinde

kullanilabilecegini ifade etmislerdir (Zhang ve dig., 2009).

Marwan ve arkadaglari, tibbi goriintiileri bulut {izerine tasimadan 6nce veri giivenligini
saglamak i¢in bir sifreleme yontemi 6nermislerdir. Orijinal gorilintliyii ikiye ayirarak
her birini farkli goriintii sifreleme semasi ile sifreleyerek farkli bir bulut iizerinde
saklamiglardir. Orijinal goriintliye donmek icin bulutlarda bulunan goriintiileri

sifrelendikleri sema ile tekrardan ¢oziip birlestirmislerdir (Marwan ve dig., 2017).

Dalhoum ve Mahafzah caligmalarinda goriintii sifreleme icin karistirma (scrambling)
teknigi kullanmislardir. Bu teknikte dijital gorlintiideki satir ve siitunlarin yerleri
rastgele Uretilmis dagitict matrislerine gore degistirilmektedir. Dijital goriintliyii
grayscale matrisine doniistiirerek matris icerisindeki satir ve silitunlardaki degerleri
dagitict matrisine gore yerlerini degistirerek sifreleme islemini tamamlamislardir.
Sifre ¢6zme igin ayn1 dagitim matrislerini kullanarak orijinal goriintiiye ulasmiglardir

(Dalhoum ve Mahafzah, 2012).

Wang ve Hsu, calismalarinda konvansiyonel matris ve olasiliksal bir model ile
paylasimli goriintiileri iretip goriintiiyii sifrelemek i¢in kullanmiglardir. Ayrica
paylasimli  goriintiilere  etiket ekleyerek ayirt edilebilirligi ve ek o6zellik
kazandirdiklarin1 belirtmiglerdir. Sonug¢ olarak goriintiilerin giivenli bir sekilde

sifrelediklerini belirtmislerdir (Wang ve Hsu, 2011).
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Muhammad ve arkadaslari, [oT sistemine bagl kameralardaki goriintiileri sifrelemek
icin olasiliksal bir model kullanmislardir. Goriintiideki pikseller arasinda olasiliksal
bir baglant1 yakalamig ve sifreleme islemini buna gore yapmislardir. Ayrica
onerdikleri sistemin benzer yontemlere gore daha saglam, kisa siirede calisan ve

giivenlik acisindan daha iyi oldugunu belirtmislerdir (Muhammad ve dig., 2018).

Khan ve arkadaglari, goriintii yakalayan [oT cihazlarindan alinan goriintiilerin giivenli
bir sekilde sifrelenmesi icin bir sema Onermislerdir. Sifreleme i¢in goriintiilerden
anahtar goriintii belirlemisler ve sifreleme i¢in kullanmiglardir. Sonug olarak benzer
yontemlere gore sifreleme semasinin daha gilivenli ve efektif olduklarim

vurgulamiglardir (Khan ve dig., 2020).

Prisco ve Santis, yapmis olduklar1 ¢alismada Naor ve Shamir’in (Naor ve Shamir,
1994) calismasinin yaninda Kafri ve Keren’in (Kafri ve Keren, 1987) goriintii
sifreleme semalarinin eksik yonlerini kapatarak olasiliksal bir model ile birlikte
rastgele 1zgara tabanli, deterministtik bir goriintii sifreleme semasi 6nermislerdir.
Sonug olarak optimum ¢6ziimle goriintii sifreleme yaptiklarini belirtmislerdir (Prisco

ve Santis, 2014).

Li ve arkadaslari, ¢aligmalarinda IoT cihazlarindan toplanan goriintiilerin giivenligini
saglamak i¢in kaos tabanli bir sifreleme algoritmasi Onermislerdir. Algoritmanin
bircok oOzelliginin yaninda gii¢lii yoniinlin diisiik hesap karmasikligi oldugunu
vurgulamiglardir. Simiilasyonlarin sonucunda onerdikleri sistemin giivenlik ac¢isindan

yiiksek performans gosterdigini belirtmislerdir (Li ve dig., 2020).

Bagbaba ve calisma arkadaslari, JPEG standardina sahip goriintiilerde lightweight
algoritmasi olan Tiny sifreleme algoritmasini kullanarak goriintii sifreleme yontemi
gelistirmislerdir. Gelistirilen sistem FPGA (Field Programmable Gate Array) iizerinde
donanimsal olarak gercekleyerek test edilmistir. Sonuglar incelendiginde hem
sikistirma hem de sifrelemede basarili sonuclar alindigini ifade etmislerdir (Bagbaba

ve dig., 2015).

Sun, ¢alismasinda DNA (deoksiriboniikleik asit) sifrelemesi ve kaotik bir haritalama
kullanarak bir goriintii sifreleme semast onermistir. Sifrelemeden Once goriintiiniin

satir ve slitunlarii inceleyerek baslangic kosullar1 hesaplamistir. Ayrica sifreleme



giivenligini arttirmak i¢in sifrelemede XOR kullanmistir. Calismanin sonucunda
onerdigi semanin yeterince giivenli oldugunu ve ¢esitli saldirilara direnebilecegini

belirtmistir (Sun, 2017).

Chai ve arkadaglari, yapmis olduklar1 ¢aligmada DNS sifrelemesi, kaotik haritalama
kullanarak bir goriintii sifreleme semas1 6nermislerdir. Orijinal goriintiiden SHA 256
hash degeri ile kaotik sistemin ilk degerleri hesaplanmis ve DNS sifrelemesi ile birlikte
gorlintiiyli  sifrelemeyi gerceklestirmiglerdir. Calismalariin  sonucunda giivenlik

analizlerinden basariyla gectiklerini belirtmislerdir (Chai ve dig., 2017).

Xu ve arkadaglari, caligmalarinda bir blok goriintii karigtirma semasi ve yeni bir
dinamik index tabanli diflizyon semasi igeren yeni bir kaotik goriintii sifreleme
algoritmasi 6nermislerdir. Gorlintii sifreleme asamasinda, orijinal goriitiiyli dikey veya
yatay yonlerde iki esit bloga bolmislerdir. Ardindan goriintiinin X ve Y
koordinatlarin1 degistirmek i¢in kaos matrisinden yararlanmiglardir. Son olarak
goriintii  karistirma semasi ile goriintii sifreleme islemini tamamlamislardir.
Calismanin sonucunda performans analizlerinde basarili oldugunu belirtmislerdir (Xu

ve dig., 2017).

Hua ve arkadaslar1, yapmis olduklari ¢aligmada Josephus problemi ve temel goriintii
filtreleme tekniklerini kullanan bir goriintii sifreleme algoritmasi gelistirmislerdir.
Josephus problemi goriintiideki pikselleri karistirmak, goriintii filtrelemeyi ise
sifrelemedeki difiizyonu saglamak icin kullanmislardir. Calismanin sonucunda
giivenlik analizlerinde son derece hassas bir gizli anahtara sahip oldugunu, gesitli
giivenlik saldirilarina  direnebildigini ve birkag gelismis gorlintii  sifreleme

algoritmasindan daha iyi bir performansa sahip oldugunu belirtmislerdir (Hua ve dig.,

2019).

Yan ve arkadaslari, goriintiiyii sifrelemeye uygun hale getirmek i¢in bir sentez yoluyla
analiz sistemi 6nermislerdir. Bu sistemde orijinal goriintiiyii yari tonlama islemine tabi
tutmuslar ve olasiliksal bir model ile sifrelemeye hazir hale getirmislerdir. Bu islemin
sonucunda goriintiiyii geleneksel goriintii sifreleme algoritmalari ile kullanilabildigini

ve sifreleme giivenliginin saglam oldugunu vurgulamislardir (Yan ve dig., 2019).



Yousif ve arkadaslari, yapmis olduklar1 ¢aligmada goriintii tara teknigini, EI-Gamal
acik anahtarli sifreleme sistemini ve kaotik sistemleri entegre ederek goriintiileri
giivenli hale getirmek i¢in yeni bir yaklasim sunmuslardir. Permiitasyonlu bir goriintii
olusturmak i¢in ilk once zikzak ve spiral tarama kullanmislar sonrasinda, El-Gamal
sifreleme algoritmasi, permiite edilen gorlintliyii sifrelemek icin kullandigim
belirtmislerdir. Sifrelemenin son adimi olarak, Lorenz ve Rdssler kaotik dizileri,
kanisiklik ve yayilma asamalarindaki piksel konumlarmi karistirmak igin
kullanmiglardir. Calismanin sonucunda kriptanaliz testlerinin bir¢ogunda basarili

olduklarini belirtmislerdir (Yousif ve dig., 2020).

Ibrahim ve Alharbi, ¢aligmalarinda goriintii sifreleme i¢in S-Box ve eliptik egri
goriintii sifreleme tekniklerini beraber kullanan hibrit bir sema onermislerdir. S-Box
un goriinti sifreleme kalitesinin artmasinda olduk¢a 6nemli oldugunu belirtmislerdir.
Calismanin sonucunda onerdikleri hibrit sistemin kriptanaliz sonug¢larinin basarili

oldugunu soylemislerdir (Ibrahim ve Alharbi, 2020).

Prabhat Kumar Ray ve arkadaslari yapmis olduklar1 ¢alismada sifreli metinlerin akis
sifreleme mi yoksa blok sifrelememi oldugunun tespiti i¢in sakli markov modelden
yararlanmiglardir. Bu siiflandirma iglemi sirasinda her iki sifreleme i¢in bes tane
sifreli  metin  kullanmiglardir. Caligmalarinin = sonucunda bu  algoritmalar
siiflandirmak i¢in ¢esitli 6zellikler ve tek degiskenli gbzlem dizilerini kullandiklarini

ve sakli markov modelin etkili oldugunu séylemislerdir (Ray ve dig., 2012).

Mark Stamp ve arkadaslar1 yapmis olduklari ¢alismada Vigenere sifreli text metinlerin
Kriptanalizi i¢in sakli markov modellerinden yararlanmiglardir. Sakli markov modelini
egiterek modelin teknigin basarisina hangi 6zelliklerin katkida bulundugunu
gostermiglerdir. Yaptiklari ¢alismanin sonucunda sakli markov modelin vigenere
sifreli metin mesajlarimin kriptanalizi i¢in giliglii ve etkili bir ara¢ oldugunu

belirtmislerdir (Stamp ve dig., 2018).

Bu tez kapsaminda literatiirdeki ¢alismalardan farkli olarak iki farkli goriintii sifreleme
yontemi Onerilmistir. ilk yéntemde, Profile Hidden Markov Model (PHMM)
kullanilarak sifrelenecek goriintiiye ait bir RGB olasilik vektori elde edilmektedir.
Rastgele degerlerden olusturulmus baslatma vektorii (IV), PHMM f{izerinden elde

edilen olasilik vektorii (PV) ve sifrelenmis piksel degerlerinin karistirilmast igin S-
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Box kullanilarak  goriinti  pikselleri  {izerinde blok sifreleme islemi
gerceklestirilmektedir. ikinci yontemde ise, olasiliksal bir renk modeli kullanilarak
sifrelenecek goriintiiye ait bir RGB olasilik vektorii elde edilmektedir. Bu vektor ilk
yontemde oldugu gibi PV olarak kullanilmaktadir. Ayrica ilk yontemde kullanilan
baslatma vektorii de sifreleme i¢in kullanilmaktadir. Son olarak birbirinden tamamen
farkli iki S-Box kullanilarak hem sifreleme islemine girmeden 6nce hem de sifreleme
isleminden sonra piksel degerinin karistirtlmasi saglanmaktadir. Boylece gelistirilen
her iki yeni goriinti algoritmalarindaki simetrik sifreleme ile goriintiiniin sifrelenmesi
saglanmaktadir. Sifreleme 6nerilen her iki yontemde de renkli goriintiiler i¢in 24 bitlik,

gri tonlamal1 goriintiiler i¢in ise 8 bitlik bloklar halinde yapilmaktadir.

Gergeklestirilen ulusal ve uluslararasi literatiir aragtirmalarindaki goriintii sifreleme
yontemleri incelendiginde goriintliinlin sifrelenmesi i¢in PHMM y0ntemini ve
renklerin birbirleri arasindaki gegislerinin olasilik modellemesini kullanan bir ¢alisma
goriilmemistir. Bu nedenle, bu tez calismasinin oldukca 6zgiin bir degere sahip oldugu
ve Onerilen her iki yonteminde goriintii sifreleme icin literatiire 6nemli katkilar
saglayacagi disiiniilmektedir. Ayrica tez ¢aligmasinin katkilar1 sonug¢ boliimiinde

detayl1 olarak incelenecektir.

Tez calismasinin ilk boliimiinde kriptoloji kavramindan, tarihsel gelisiminden ve hangi
alanlarda kullanildigindan bahsedilmistir. Ayrica goriintii sifreleme ve goriintli
sifreleme algoritmalar1 anlatilmistir. Son olarak goriintii sifrelemede 6nemli bir yere
sahip olan S-Box algoritmasindan bahsedilerek ilk béliim sonlandirilmistir. Ikinci
boliimde ise Markov ve Sakli markov modellerinden bahsedilmektedir. Son olarak ilk
onerdigimiz PHMMRGB yo6nteminde sifreleme anahtarlarindan biri olan PV’nin
iiretilmesi igin kullanilan PHMM yontemine deginilecektir. Ugiincii boliimde ise
Onerilen goriintii sifreleme yontemleri anlatilmaktadir. Bu boliimde goriintii sifreleme
icin gerekli tim anahtarlarin iiretimi, sifrelemede ve sifre ¢6zme islemlerinde nasil
kullanilacag: detayl bir sekilde anlatilmaktadir. Dérdiincii boliimde 6nerilen goriintii
sifreleme yontemleri i¢in deneysel ¢alisma yapilarak performans analiz testlerine yer
verilmigtir. Ayrica bu bolimde literatiirdeki diger c¢aligmalarla Onerdigimiz
yontemlerin karsilastirmas1 yapilip sonuglar detayli bir sekilde incelenmektedir.

Sonuglar ve oneriler boliimiinde, yapilan ¢alismalardan elde edilen sonuglarin bilime



ve glinlimiiz teknolojisine saglayabilecegi katkilar tartisilacaktir. Ayrica ileriye doniik

gerceklestirilebilecek galismalar i¢in 6nerilerde bulunulacaktir.



1. KRIPTOLOJi VE GORUNTU SiFRELEME
1.1. Kriptoloji Kavramm

Kriptoloji kavramini kisaca sifre bilimi seklinde tanimlayabiliriz. Ayrica kriptoloji,
eldeki verinin belli bir sisteme gore sifrelenmesi, iletilmesi ve iletilmis verinin desifre
edilmesi olarak tanimlanabilir. Kriptoloji, kriptografi ve kriptanaliz olmak iizere iki
kisimdan olusmaktadir. Kriptografi; verinin sifrelenmesi, kriptanaliz ise verilerin
sifrelerini ¢6zme ya da sifrelenmis veriyi analiz etme anlamima gelmektedir.
Kriptografi matematiksel yontemleri kullanarak veriyi anlamsiz hale doniistiirme
yontemlerinin tamami olarak diisiiniilebilir (Massey, 1988; Bauer, 2013, Klima ve dig,
2018).

Tarih boyunca kriptografi alaninda bir¢ok yontemi gelistirilmistir. Bunlardan ilkine
ornek olarak Sezar sifreleme gosterilebilir. Sezar, sifreleme yontemi olarak alfabeden
yararlanmustir. Iletmek istedigi mesajda A harfi yerine D harfi, B harfi yerine ise E
harfi kullanmistir. Bu da bize sifreleme isleminde her harfe karsilik alfabedeki ti¢ harf
sonrast kullanarak sifreli mesaj1 olusturdugunu gostermektedir. Sifreli mesaj1 alan kisi
lic anahtar sayisini bildigi diigiiniiliirse mesajdaki tiim harfleri alfabetik olarak ti¢ harf
Oncesine alip mesajin sifresini ¢ozebilmektedir. Buda kriptanaliz islemine 6rnek
olarak gosterilebilir. Diger sifreleme yontemlerinden bazilarini inceleyecek olursak 2.
Diinya savasinda Japonlarin gelistirdigi Purple makinesi, W. F. Friedman tarafindan
Kriptanalizi yapilmistir. Ayrica Almanlarin gelistirdigi Enigma makinesi, Alan Turing
ve ekibi tarafindan ¢oziilmiistiir. Diffie ve Hellman, agik anahtar sistemli sifreleme
algoritmasimi bulmuslardir. R. L. Rivest, A. Shamir ve L. M. Adleman RSA
algoritmasini gelistirmislerdir. N. Koblitz ve C. S. Miller yapmis olduklar1 farkl
calismalarda eliptik egri kriptografik sistemini gelistirmislerdir. (Diffie ve Hellman,
1976; Koblitz, 1987; Miller, 1997; Bauer, 2013; Klima ve dig, 2018).

Sifreleme yontemlerinin gelistirilmesinin en temel sebebi giivenliktir. Kisilerin ya da
tilkelerin kendilerini korumak icin gelistirdigi bu yontemler en ¢cok haberlesme ve veri

erigimi i¢in kullanilmaktadir (Bauer, 2013). Askeri alanlarda telsiz haberlesmesi igin,
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kisilerin birbiri arasindaki metin mesajlari i¢in, doktorlarin kendi aralarinda hastalara
tan1 koyabilmek adina birbirleri arasinda gonderdikleri hasta fotograflar i¢in, ya da
televizyondaki ticretli bir kanaldaki stream goriintiisii ve daha bir¢ok ihtiyac i¢in

sifreleme kullanilmaktadir.

Bu tez kapsaminda goriintii sifrelemeden bahsedecegiz. Bundan sonraki bolimde

goriintii sifreleme detayl olarak aciklanmaktadir.
1.2. Goriintii Sifreleme

Goriintii sifreleme (Visual Cryptography, VC), matematiksel modeller kullanilarak bir
goriintiiniin anlamsiz bir gorsel goriintiiye dontistiiriilmesini temsil eden kriptografik

bir tekniktir (Ebrahim ve dig., 2014).

VC yontemleri iki boliimden olusur; simetrik ve asimetrik. Simetrik sifreleme, tek
anahtarli bir sifreleme tlriidiir. Verileri sifrelemek i¢in kullanilan anahtar aym
zamanda sifresini ¢6zmek iginde kullanilir. Asimetrik sifreleme, simetrik sifrelemeden
farkli olarak acik anahtar ve gizli anahtar icermektedir. Bu iki anahtar arasinda
matematiksel bir baglant1 vardir. Asimetrik sifrelemede, eliptik egri ve fraktal tabanh
sifreleme yontemleri yaygin olarak kullanilmaktadir. Ancak bu sifreleme yontemleri,
sifreleme ve sifre ¢ozme siireleri acisindan simetrik sifreleme yontemlerinden daha
yavas c¢alisir. Simetrik sifreleme de blok sifreleri ve akis sifreleri olarak ikiye ayrilir.
Bir akis sifresi, diiz metin bitlerinin bir 6zel veya (XOR) islemi kullanilarak sézde
rastgele bir sifre anahtar akisi ile birlestirildigi simetrik bir anahtar sifresidir. Akis
olmayan goriintiilerin sifrelenmesinde genellikle blok sifreleme algoritmalari tercih
edilir (Kumar ve dig., 2011; Thakur ve Kumar, 2011; Wu ve Sun, 2013; Ebrahim ve
dig., 2014; Chuman ve dig., 2019).

Blok sifreleme yontemleri goriintiiniin pikselleri tizerinde matematiksel modellerden
yararlanarak hizli ve giivenli bir sekilde sifreleme ve sifre ¢ozme islemlerini
yapabilmektedir. Blok sifreleme icin birgok yontem gelistirilmis olup, DES (Data
Encryption Standard), AES (Advanced Encryption Standard), Blowfish, TEA (Tiny
Encryption Algorithm), CB (Chaos-based), S-Box, CBC (Cipher Block Chaining)
bunlara 6rnek olarak gosterilebilir (Thakur ve Kumar, 2011; Kumar ve dig.,2011;
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Bagbaba ve dig., 2015; Giivenoglu, 2016; Bejinariu ve dig., 2016; Reyad ve dig., 2017;
Preishuber ve dig., 2018;).

1.3. S-Box Algoritmasi

Yer degistirme kutular1 (Subtitution Box, S-Box), blok goriintii sifreleme
algoritmalarinda sifreleme giivenligini arttiran en 6nemli anahtarlardan biridir. Yer
degistirme kutularin1 giiniimiizde DES (Data Encryption Standart), AES (Advanced
Encrpytion Standart) vb. bir¢cok sifreleme algoritmasinda kullanilmaktadir. Yer
degistirme kutularinin dinamik olarak olusturulup sifreleme isleminde kullanilmasi
sonucu sifreli metin ya da goriintiiniin anlasilmazligin1 6nemli 6l¢lide arttirmaktadir.
Bu yiizden yer degistirme kutulari, goriintii sifreleme ve sifre ¢é6zme islemlerinde
bliyiik bir 6neme sahiptir. S-Box’lar kullanilan sifreleme yontemine gore boyutlar
degiskenlik gosterebilir. Ornegin, DES algoritmasinda 4x16 boyutlarinda S-Box
kullanilirken, AES algoritmasinda 16x16 lik bir S-Box kullanilmaktadir. Buda bize
goriintli  sifreleme mimarisine gore S-Box’lar1 kendimizin belirleyebilecegini

gostermektedir (Thakur ve Kumar, 2011).

Tez kapsaminda kullanilacak S-Box’larin iiretilmesini saglayan akis diyagrami Sekil
1.1°de gosterilmektedir. Buna gore, S-Box’lar 16x16 boyutunda ve 256 adet tamsay1
degerinden olugmaktadir. Goriintii piksellerindeki renk kanallarinin her biri 8 bitten
olusmaktadir. Renk kanallari en fazla 28 — 1 = 255 degerini alabilmektedir. Bu
sebepten dolay1 tam say1 degerleri [0-255] araligindadir. Tiim bu tam say1 degerleri bir
say1 havuzuna atilmaktadir. Bu havuzdan rastgele bir index degeri secilerek tam say1
degerine ulastirilir. Elde edilen tam say1 degeri 16’lik say1 sistemine(hexadecimal)
cevrilerek kullanilmaktadir. Bunun sebebi hexadecimal karsiliginin ilk degeri satir,
ikinci degeri ise siitun olarak kabul edildiginden dolayidir. Tam say1 S-Box tablosu
icerisine eklendikten sonra say1r havuzundan kaldirilmaktadir. Havuzda bulunan her
bir tam say1 degeri S-Box tablosuna yerlestirildikten sonra elde edilen 6rnek Sekil
1.2°de gosterilmektedir (Giivenoglu, 2016).

Ters S-Box {iretimi S-Box a bagl olarak iiretilmektedir. Sekil 1.3’te Ters S-Box’in
tiretilmesini saglayan akis diyagrami gosterilmektedir. Buna gore, S-Box tablosunun
ilk satir ve siitunundan baglamak iizere tiim degerler alinir. Tablonun her bir elemani

satir ve siitun olacak sekilde ayrilarak Ters S-Box’1n satir ve siitununa eklenmek i¢in
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kullanilir. Tiim bu islemlerin sonunda Sekil 1.2°teki S-Box’a gore elde edilen 6rnek

Ters S-Box Sekil 1.4’te gosterilmektedir (Giivenoglu, 2016).

‘ BASLA '

) 4
i=0,255,1
P Havuz.ekle(i)

h 4

Havuz

A
< i=0, 15, 1 \
— \ A /
x = rastgele_anahtar(
SBOX 0, boyut(Havuz))
SBOX[i,j] = HEX(x)

Havuz.IndexSil(x)
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'EC |87 | 7 |F8 |2c |B8 |F1[90 |96 |CcF 902 |52 |EF |
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Sekil 1.2. S-Box drnegi
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TERS deger= SBOX]i,j]

SBOX atir = deger.index[0] |
ttun = deger.index[1]
ERSSBOX[satir, siitun] = HEX({i,j)

BITIR

Sekil 1.3. Ters S-Box’1n tiretilmesi
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Sekil 1.4. Ters S-Box ornegi
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Sifreleme isleminde, orijinal goriintiiniin her pikselinde bulunan kirmizi, yesil ve mavi
degerleri ayri ayr1 S-Box tablosundan gecirilmektedir. Her bir renk degerinin
hexadecimal karsilig1 alinarak islemler yapilmaktadir. Bu islemleri Sekil 1.2°deki S-
Box ve Sekil 1.4’teki Ters S-Box a gore bir 6rnek lizerinden anlatalim. Sifrelenmesini
istedigimiz bir pikselin renk degerleri R(kirmiz1)=211, G(yesil)=167, B(mavi)=136 ve
sirastyla hexadecimal karsiliklart R=D3, G=A7 ve B=88 olsun. S-Box tablosunda R
degeri i¢in D. satir ve 3. siitundaki deger yeni R=HexToDecimal(20)=32 degeridir. G
degeri i¢in A. satir ve 7. siitun deger yeni G=HexToDecimal(F)=15 degeridir. B degeri
icin 8. satir ve 8. slitundaki deger yeni B=HexToDecimal(4A)=74 degeridir. Buna gore
sifrelenmis piksel degeri sirasiyla R=32, G=15, B=74 olarak elde edilmektedir.

Sifre ¢ozme isleminde ise sifreleme isleminde oldugu gibi tiim pikseller Ters S-Box
tablosundan gegirilmektedir. Ayn1 6rnekle devam edecek olursak sifrelenmis R=32,
G=15 ve B=74 piksel degerleri i¢in Ters S-Box tablosuna gore islemleri
tekrarlanmaktadir. R degeri i¢in R=DecimalToHex(32)=20, 2. satir ve 0. siitun degeri
D3 ve decimal karsiligi 211°dir. G degeri igin G=DecimalToHex(15)=0F, 0. satir ve
F. situn degeri A7 ve decimal karsihigi 167°dir. B degeri igin
B=DecimalToHex(74)=4A, 4. satir ve A. siitun degeri 88 ve decimal karsilig1 136’dir.
Bu islem sonucunda Ters S-Box tan elde edilen renk degerleri orijinal goriintiideki

renk degerleri ile ayn1 oldugu goriilmektedir.

S-Box ve Ters S-Box orneginde anlasilacagi gibi [0-255] arasindaki tim renk
degerlerinin S-Box tablosunda karsiligi olmasi gerektiginden dolay1r 16x16
boyutlarinda olmasi gerekmektedir. Renk degerlerini karsilamak adina 4 adet 8x8
boyutlarinda ya da 16 adet 4x4 boyutunda S-Box’lar kullanilabilir ancak bu durumda
her bir S-Box i¢in Ters S-Box iiretileceginden dolayi sifreleme maliyeti de artmis
olacakti. Bu sebeple birer adet S-Box ve Ters S-Box kullanarak en uygun sifreleme

maliyeti secilmektedir.
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2. MARKOV MODELLERI

Markov modelleri (MM), graf teorisinin bir uygulamasi olarak diisiiniilebilir. Markov
model, durumlar1 (nodes) ve bu durumlar arasinda istatistiksel gegisleri modeller.
Markov modellerine gbre bir durum belirli bir istatiksel degere gore degisir veya
degismeden ayni kalir. Ayrica gegmis durumlarin mevcut durumlar tizerinde bir etkisi
s6z konusu degildir. Ancak simdiki durum gelecek durumlari etkileyebilir (Gagniuc,
2017; URL-1, 2021). Olasiliklarin gosterildigi formiil Denklem (2.1) deki gibi

tanimlanir.
P[Xt+l =Xin I Xt = Xt’Xt—l =Xigreens Xl =Xy, ><o = Xo] = P[Xt+l =Xin | Xt = Xt] (2-1)

X mevcut durumu, x ise bir sonraki durumu, t mevcut zamani, t —1 ve t + 1 ise
sirastyla bir onceki ve bir sonraki zamani ifade etmektedir. Denklem (2.1) deki
formiilde ¢ + 1 zamanindaki olaylarin t zamanina bagli olmas1 s6z konusudur. Hava
durumu 6rnegi (Gagniuc, 2017) {izerinden markov modelinden bahsedecek olursak;
karl1, yagmurlu ve giinesli olma durumlar1 vardir. Tablo 2.1°de durumlar aras1 gegis
yani buglin ve bir sonraki giiniin durumlarini belirtmek i¢in olasiliksal degerler

gosterilmektedir.

Tablo 2.1. Hava durumu geg¢is olasiliklar

Durumlar Karlt Yagmurlu Giinesli
Karli 0,3 0,3 0,4
Yagmurlu 0,1 0,45 0,45
Giinesli 0,2 0,3 0,5

Ornek olarak bugiiniin yagmurlu oldugunu biliyorsak yarinin giinesli olma olasiligi
0,45, karl1 olma olasiligi ise 0,1’dir. Asagidaki maddelerde Markov modeli olasiliksal
formiiline gore; karli havadan giinesli havaya gegme olasiligi, giinesli havadan
yagmurlu havaya ge¢cme olasiligi ve yagmurlu havadan yagmurlu havaya geg¢me

olasiliklar1 verilmistir.

¢ P(Sonraki | Mevcut) = Olasilik Degeri
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e P(Gunesli| Karli) = 0,4
e P(Yagmurlu | Giinesli) = 0,3

e P(Yagmurlu | Yagmurlu) = 0,45

Baslangi¢ durumu olarak bugiinkii havanin karli, yagmurlu ve giinesli olma olasiliklari
strastyla 0, 0,2 ve 0,8 oldugunu varsayarsak Denklem (2.2) te yarinki hava durumunun
yagmurlu olma olasiligi, Denklem (2.3) te ise 100 giin i¢inde yagmur yagma olasilig1

hesaplanabilir.

2

0,3 0,3 04

P={01 045 0,45| .(0,0,2,0,8)' (2.2)
02 03 05
03 03 04)"

P=/01 0,45 0,45| .(0,0,2,0,8)" (2.3)
0,2 03 05

Bir bagka ornekte (Gagniuc, 2017) iki durumlu bir Markov modeli inceleyelim. Bu
modelde beyaz ve mavi olma durumlar1 vardir. Tablo 2.2’de durumlar aras1 gegis i¢in
olasiliksal degerler gosterilmektedir. Asagidaki maddelerde ise Markov modeli
olasiliksal formiiliine gore beyazdan maviye, beyazdan beyaza, maviden beyaza ve

maviden maviye ge¢me olasiliklart verilmistir.

Tablo 2.2. Beyaz ve mavi durumlari arasindaki gegis olasiliklari

Durumlar Beyaz Mavi
Beyaz 0,7 0,3
Mavi 0,6 04

e P(Mavi | Beyaz) =0,3
e P(Beyaz | Beyaz) =0,3
e P(Beyaz | Mavi) =0,6
e P(Mavi| Mavi) =0,4
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Ug saatlik bir alisveris siirecinin oldugunu diisiinelim (Gagniuc, 2017). Her saat bir
gomlek alinacak ve baglangigta beyaz bir gomlek alacaginiza karar verdiniz. Bu
nedenle mevcut durum beyaz 1 ve mavi 0’dir. Gegis matrisinin degismedigi
varsayilirsa, Denklem (2.4), Denklem (2.5) ve Denklem (2.6) i¢in sirasiyla birinci,
ikinci ve {iglincii saatlerin sonunda beyaz veya mavi gomlek alma olasiliklar
hesaplanabilir. Denklem (2.4) da ge¢is matrisi ile baslangi¢ matrislerinin ¢arpimi
sonucunda birinci saate beyaz ya da mavi gomlek alma olasiligi, Denklem (2.5) de
birinci saatin sonundaki olasilik matrisi ile baglangic durumu matrislerinin ¢arpimi
sonucunda ikinci saatte beyaz ya da mavi gémlek alma olasiligi, Denklem (2.6) de ise
ikinci saatin sonundaki olasilik matrisi ile baslangic durumu matrisleri ¢arpim ile
ticlincii saatin sonundaki beyaz ya da mavi gémlek alma olasilig1 hesaplanmistir. Hy,
birinci saatin, H,, ikinci saatin, H; ise tiglincii saatin sonundaki beyaz ve mavi gémlek

alma olasilig: ifade etmektedir.

0,7 0,3
H, =@0). '~ 2.4
1= )(0,6 014] (2.4)
0,7 0,3
H,=H.| '~ 2.5
? l(0,6 0,4) (23)
0,7 0,3
Hy=H,.| '~ 2.6
: 2(0,6 o,4j (29)

2.1. Sakhh Markov Modeli

Sakli Markov Model (SMM), standart Markov modeldeki gibi durum dizisi gézlenmez.
Bunun yerine durum dizisinin goézlem dizisinden elde edilmesi gerekir. Durumlarin
gozlemlerden elde ediliyor olmasi, modeli sakli yapan durumdur. Bir gézlem dizisi
tiretmis olan pek ¢ok farkli durum dizisi olabilir. Ancak bu durumda dizilerinin her
birinin olasilig1 farklidir (Rabiner ve Juang 1986; Fine, 1998).

SMM' de kullanilan temel 6rneklerden bir tanesi Alice ve Bob ornegidir (URL-2,
2021). Alice ve Bob farkli bolgelerde yasayan iki arkadastir. Her giin birbirlerini
arayarak o giin yaptiklar1 aktiviteler hakkinda bilgi almaktadirlar. Bob'un giin

icerisinde yaptig1 li¢ aktivite bulunmaktadir. Bunlar; parkta yiiriiylis, ev temizligi ve
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aligveristir. Bunlardan hangisini yapacagi o giin havanin durumuna gore degismektedir.
Alice, Bob'un ona telefonda giinliik olarak yaptigini anlattig aktivitelere gore havanin
durumunu tahmin etmeye ¢alismaktadir. Havanin durumu yagmurlu ya da giinesli
olarak iki farkli deger alabilmektedir. Sonu¢ olarak Alice, Bob'un aktivitelerini
gozlemleyerek sakli olan havanin durumunu MM' de de yapildig: gibi tahmin etmeye

calismaktadir.

SMM i ii¢ durumlu bir markov model 6rnegi {izerinden anlatalim (URL-2, 2021).
Evdeyiz ve havay1 géremiyoruz. Hava durumlar1 karli, yagmurlu ve giinesli olsun.
Bununla birlikte, odamizdaki sicakligi hissedebilir, sicak ve soguk olmak iizere iki
olasi gozlem yapabiliyoruz. Asagidaki maddelerde MM olasiliksal formiiliine gore
hava durumlarinin sicak ve soguk olma durumlarina gore gegis olasiliklar

gosterilmistir.

e P(Sicak | Karl) =0

¢ P(Sicak | Yagmurlu) = 0,2
e P(Sicak | Giinesli) = 0,7

¢ P(Soguk | Karli) = 1

¢ P(Soguk | Yagmurlu) = 0,8
¢ P(Soguk | Giinesli) = 0,3

Temel bir 6rnek iizerinden gidecek olursak art arda iki giin odadaki havanin soguk
hissetme olasilifimizi hesaplamak i¢in SMM uygulayalim. Bu iki giinde, hava
durumlan ic¢in 3*3 ten 9 se¢enek bulunmaktadir. Bu 9 secenekten birinin olasilik
hesaplamasi Denklem (2.10)’da gosterilmistir. Tiim se¢eneklerin toplanmasi istenen

olasiligi verecektir (URL-2, 2021).

P((Soguk, Soguk), (Yagmurlu, Karll)) =

P((Soguk, Soguk) | (Yagmurlu, Karly)). P(Yagmurlu, Karly) =

P(Soguk | Yagmurlu). P(Soguk | Karli). P(Karli | Yagmurlu). P(Yagmurlu) =
0,810,102 =0.016 (2.10)
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2.2. Profile Hidden Markov Model

Profile Hidden Markov Model yontemi Krogh ve arkadaslar1 (Krog ve dig., 1993)
tarafindan ¢oklu dizi (en az ii¢ tane, protein dizisi gibi biyolojik dizilerin) hizalamasi
icin Onerilmistir. Proteinler pek ¢cok aminoasidin bir araya gelmesi ile olusan aminoasit
dizileridir. PHMM’de hizalamada kullanilan dizilerin ortak bir aileye sahip oldugu
diisiiniiliir ve aralarindaki baglant1 bir model ile ortaya ¢ikarilmaya c¢alisilir (Mount,

2001; Kaya Giilagiz, 2018).

PHMM’de temel olarak bir baslangi¢ ve bitis durumu vardir. Bu durumlara ek olarak
her bir adimda kullanilabilecek ti¢ farkli durum (ekleme, silme ve esleme) mevcuttur.
Olusturulan modellerde bu li¢ durum aymi anda bulunmak zorunda degildir. Farkl
problemler i¢in farkli durum dizilerini iceren modeller olusturulabilir. Sekil 2.1° de
PHMMye ait tiim durumlari igeren bir model 6rnek olarak gosterilmistir. Sekil 2.1°de
yer alan I sembolii ekleme durumlarini, D sembolii silme durumlarini, M sembolii ile

ifade edilen durumlar ise esleme durumlarini ifade etmektedir.
O—)—0)

Basla M ; Bitir

Sekil 2.1. Tiim durumlari igeren bir PHMM o6rnegi (Kaya Giilagiz, 2018)

PHMM matematiksel olarak 5 parametre (Q,V, P(i), A, B) kullanilarak ifade edilir.
Burada yer alan Q = {q,, q3, ---, @} durumlar kiimesini, V'; ¢ikt1 alfabesini, P(i); t

zamaninda gq; durumunda bulunma olasihigmi, A; gecis olasiliklar1 kiimesini, af;; t

i
aninda g; durumundayken t + 1 aninda q; durumunda bulunma olasihigm, B; ¢ikt1
olasiliklar1 kiimesini ve ef(x); t aminda gq; durumundayken x ¢iktisinin olusma
olasthgmi ifade etmektedir (Kaya Giilagiz, 2018). Herhangi bir egitim veri seti

tizerinden hesaplanacak gecis ve ¢ikti olasiliklarinin formiilii sirasiyla Denklem (2.7)
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ve Denklem (2.8) de gosterilmektedir (Durbin ve dig., 1998). Denklem (2.7)’de yer

alan a;; ; gq; durumundan q; durumuna gecis olasihgimi ve A;J ifadesi ise g;
durumundan g; durumuna yapilan gegislerin sayisini ifade etmektedir. J 6zel bir

durumu ifade etmektedir, J' ise olas1 tiim durumlari temsil etmektedir.

A .
aij_zj,AJ' ()

e (y)—_E(X)
=S e )

Denklem (2.8)’de yer alan e;(x) ifadesi g; durumundayken x ¢iktisinin olusma

(2.8)

olasihgmi ve E;(x) ifadesi g; durumundayken x c¢iktisinin olusma sayisini
gostermektedir. Verilen veri seti iizerinden yukaridaki Denklem (2.7) ve Denklem
(2.8) kullanilarak model kurulur ve baslangi¢c degerleri belirlenerek iki boyutlu bir
gecis tablosu ile modelde yer alacak olasiliklar tablo {izerinden dinamik olarak

hesaplanir.

PHMM bir goriintii izerinde gergekleyelim. Goriintii tizerindeki her bir piksel kirmizi
(Red, R), yesil (Green, G) ve mavi (Blue, B) renk degerlerinden olusmaktadir.
Goriintiiniin boyutlarini yiikseklik m piksel ve genislik n piksel oldugunu varsayalim.
Durumlar kiimesi Q = {M;, M,, ..., M,,} olarak belirlenmistir. Goriintiiye ait renk
satirlart PHMM modelini olusturacak aminoasit dizilimlerine karsilik gelmektedir. Bu
dizilimleri belirlemek i¢in bir kural olugturulmustur. Kurala gére goriintii igerisindeki
her satirda yer alan pikseller i¢cin maksimum renk degerine sahip R, G, B degerlerinden
biri secilmistir ve bu sekilde elde edilen satirlarin her biri bir aminoasit dizilimi olarak
diistintilmiistiir. Bu kural ¢ergevesinde PHMM modeline gegmeden 6nce veri setimizi
kullanilabilir hale getirmemiz gerekmektedir. Bunun i¢in goriintii igerisindeki her bir
pikselde maksimum renk degerine sahip rengin belirlenmesi ve maksimum renk
matrisinin elde edilmesi gerekmektedir. Maksimum renk matrisinin el edilme
asamalar1 matematiksel olarak Denklem (2.9), Denklem (2.10) ve Denklem (2.11)’de
ifade edilmistir. Denklem (2.9)’da yer alan PM piksel matrisini, a;; degeri bir pikseli,
mr;; ise bir piksele ait maksimum renk degerini ve MC ise m satir sayili, n siitun

say1lt maksimum renk matrisini ifade etmektedir.
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m,ne N
1=123,...mand j=1,2,3,...n

o; € RGBrengi
i G, @ ay ] 2.9)
Ay Qy, A,
PM =
Ay Oy A
R eger R>G&B,
G eger G>R&B, ,mrjeq; (2.10)
B diger.
i mr, mr, mr, , ]
mrzll mr2’2 mrzyn
MC = :
mr‘m’1 mrmvz e mrm'n
- r Yy - (2.11)
R G G
G B B
Ivlcﬁrnek =
G R B

PHMM yénteminde modeli elde etmek igin amino asit siralilar1 kullanilir. Ornek bir
amino asit siralisi "ACA-G-ATG" seklinde ifade edilebilir. Calismamizda MC
matrisinin her bir satin (Ornek olarak: "RGBGGRRBR") PHMM yénteminde
kullanilan amino asit siralilar1 gibi diisiiniilmiistiir. Her bir resmi temsil edecek en iyi
cikti vektorii yani Red, Green, Blue siralilari PHMM ve Viterbi algoritmasi

kullanilarak elde edilebilir. Buna gore;

Sekil 2.2°de de gosterildigi gibi model siitun sayisi kadar esleme durumu icerecektir.
MC matrisinin tiim hiicrelerinde kirmizi, yesil veya mavi degerlerinden biri
bulunmaktadir. Yani kayip deger iceren hicbir siitun yoktur. Dolayisiyla modelde
silme durumunun kullanimina gerek olmayacaktir. Silme durumunun kullanilmamasi

ekleme durumunun da kullanilmayacagi anlamina gelmektedir. Bu nedenle model
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siitun sayis1 kadar esleme durumu igerecektir ve bir esleme durumundayken bir sonraki
esleme durumunu mutlaka gegis olacaktir. Bu nedenle esleme durumlart arasi gegis

olasilig1 da 1 olacaktir.

@1>M1 LI PYS LIV 1 1=Mn

M.
e,(R)ﬂ %(R’ﬂ %(R)ﬂ r;,_(;e)ﬂ e;i(R)ﬂ
ecofd ecoll ol - %_(Ic;) e &
o] o <o - eng_,mﬂ e (B) ﬂ

Sekil 2.2. PHMM’ deki gecis ve ¢ikti olasiliklart

Modeldeki durumlar belirlendikten sonra, her bir duruma ait ¢iktilarin olasiliklarinin
hesaplanmast gerekmektedir. Cikt1 olasiliklar1 Denklem (2.8)’den yararlanilarak
hesaplanmaktadir. Her durumda olusabilecek ii¢ ¢ikti (Kirmizi(R), Yesil(G) ve
Mavi(B)) bulunmaktadir. Cikt1 olasiliklar1 hesaplanirken her bir duruma ait ilgili siitun
g6z oniinde bulundurulur ve her duruma ait ¢ikti olasiliklarinin toplami 1 olmalidir.

Sekil 2.2°de 6rnek bir MC matrisi tizerinden elde edilen ¢ikt1 olasiliklar1 gdsterilmistir.

Model iizerinden elde edilebilecek en muhtemel durum dizisi hem de bu durum
dizisinde olusabilecek en muhtemel ¢ikt1 dizisi Viterbi algoritmasi kullanilarak elde
edilebilir. Bu bir anlamda Viterbi algoritmasinin en kisa yolu bulma mantigi ile
kullanilmasidir. Yontemin bu sekilde kullanilabilecegi daha 6nce yapilan ¢calismalarda
(Quach ve Farooq, 1994) gosterilmistir. Denklem (2.12)'de Viterbi algoritmasinin
hem durum dizisi hem de bu durumlarda olusabilecek en muhtemel ¢ikt1 dizisini
bulacak sekilde diizenlenmis hali verilmistir. Denklem (2.12)’de yer alan 8, (j) degeri;

t aninda jdurumu ile biten en ytiksek olasilikli yolu, ifade etmektedir. max(e;) degeri,
J

Jj durumunda elde edilebilecek en yiiksek olasilikli ¢iktiyr ifade etmektedir.

max{d;_,(i)a;;} ifadesi t — 1 anindaki i durumu ile biten en yiiksek olasilikl1 yolu
l

ifade etmektedir (Kaya Giilagiz, 2018).

5t(j)=max(ej)m?x{5tfl(i)aij} (2.12)

J
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Sekil 2.3’te i aninda olusabilecek en yiiksek olasiliklt ¢ikti ve i+ 1 aninda
olusabilecek en yiiksek olasilikli ¢iktiya ait olasiliklarin birbiri arasindaki gegisi

grafiksel olarak gosterilmektedir.

(R)

I+1

A

€. B

6B

€ (B)

%H(G) C
i+

Sekil 2.3. PHMM’ deki ¢iktilarin gegis durumlari

Sekil 2.4’ de Viterbi algoritmasi uygulandiktan sonra resme ait en yiiksek olasilikli

ciktilar1 veren renk modeli elde edilmistir.

BASLA LI LI PV LI PYY LY 1 =Mn

L < Ll < BT < Rt < JRT) R
cofll 59 \< k] ) G
G

A &

o <o

R G B | - G R

Sekil 2.4. Viterbi algoritmas1 kullanilarak en uygun yolun bulunmasi

Viterbi algoritmasi kullanilarak elde edilen ¢ikti dizisi PHMM temelli goriintii
sifreleme algoritmasi i¢in olasilik vektorii olarak kullanilmaktadir.
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3. ONERILEN GORUNTU SIFRELEME YONTEMLERI

Boliim 2’de ele Tez kapsaminda CBC sifreleme yontemini temel alan, sifreleme ve
sifre ¢ozme islemlerini gergeklestiren iki yeni yontem Onerilmektedir. Bunlar
PHMMRGB ve ProbRGB goriintii sifreleme yontemleridir. Bir sonraki bolimde her

iki yontemde detayl1 olarak incelenmistir.
3.1. PHMMRGB Goriintii Sifreleme Yontemi

Profile Hidden Markov Model temelli goriintii sifreleme yontemi ii¢ anahtardan
olugmaktadir. Bunlar olasilik vektorii (Probability Vector, PV), baglatma vektorii
(Initialization Vector, IV) ve yer degistirme kutularidir (S-Box ve Ters S-Box).

PV ii¢ asamada elde edilmektedir. Birincisi orijinal goriintii kullanilarak maksimum
renk matrisinin elde edilmesi, ikincisi bu matris iizerinden PHMM modeli
olusturulmasi ve ii¢linciisii Viterbi algoritmasiyla en iyi olasilikli ¢ikt1 dizisinin elde

edilmesi.

IV, sifreleme islemlerinde rastgeleligi saglamak ve sifre glivenligini arttirmak icin
kullanilan bilesenlerden biri olarak tanimlayabiliriz. IV kullanan algoritmalara 6rnek
olarak CBC gosterilebilir (Kumar ve dig., 2011). IV sifrelemede kullanilacak yonteme
gore boyutu ve deger araliklari belirlenebilir (Abidi ve dig., 2016). Tez kapsaminda,
renk uzayindaki 8 bitlik renkleri kullandigimizdan dolay1 IV’nin her bir elemaninin
deger araligi 0 ile 255 arasindadir. Boyutu ise sifrelenecek olan goriintiiniin genisligi
kadar belirlenmektedir. Bunun sebebi kullandigimiz blok sifrelemede her siitunun
farkl bir baglatma degeri ile sifrelenmesini saglamaktir. Sekil 3.1°deki akis diyagrami

IV’nin sifreleme isleminden 6nce nasil elde edildigini gostermektedir.

Sifreleme gilivenligini arttirmak i¢in her bir satir sifrelendikten sonra IV
giincellenmektedir. Sekil 3.2°de giincelleme isleminin akig diyagrami gosterilmektedir.
IV’nin giincelleme islemleri PV ye gore yapilmaktadir. IV, PV’nin ayni indeksli
elemanina gore glincelleme islemini yapmaktadir. PV deki renge gore orijinal

goriintiiden renk degeri alimarak IV’nin mevcut degeri ile XOR islemine tabi
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tutulmaktadir. Islem sonucunda IV yeni degerine sahip olmaktadir. Bir sonraki satirda
yeni degeri ile sifreleme iglemine girmektedir. Bu sayede her bir goriintii satir1 bir
onceki satirdan bagimsiz olarak sifrelenmis olmaktadir. Buda bize sifreleme giivenligi

acisindan avantaj saglamaktadir.

(=
[ ¥

V=[]

i=0, n, 1 IV[i] = rastgele(0, 255)

c
[
o

Sekil 3.1. IV olusturma akis semasi
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EVET IV[i] = goriintiiPiksel.R & IVIi]
EVET i R :
IV[i] = goruntiiPiksel.G @ IV[i]

IV[i] = gbriintiiPiksel.B @ IV[i]

BITIR

Sekil 3.2. IV’nin PV’ye gore giincellenmesi

PHMMRGB yontemi icin son anahtar S-Box ve Ters S-Box’lardir. Bu anahtarin elde

edilmesi Boliim 1.3’te anlatilmistir.

Sekil 3.3’te PHMMRGB yontemi sifreleme adimlari modellenmis ve agagida detayl

olarak listelenmistir.

1. Orijinal goriintiiden olasilik vektoriiniin (PV) elde edilmesi.

2. Baslatma vektoriiniin (IV) elde edilmesi.

3. Orijinal goriintiintin ilk satirindaki piksel degerlerinin IV ile XOR iglemine tabi
tutularak sifrelenmesi

4. S-Box tablosuna gore sifrelenen satirin karistirilmasi

5. IV’nin PV’ye gore gilincellenmesi

6. Orijinal goriintiiniin son satir piksellerinin sifrelenmesine kadar 3. adimdan tekrar
edilmesi

7. Tum satirlarin sifrelenmesinden sonra satirlar birlestirilerek sifreli goriintiiniin elde

edilmesi
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Sekil 3.3. PHMMRGB goriintii sifreleme sistem mimarisi
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Onerilen blok temelli sifreleme ydnteminin sonucunda PV, IV, S-BOX ve sifrelenmis
goriintli ¢ikt1 olarak elimizde bulunmaktadir. Orijinal goriintiiyii kayipsiz elde etmek
i¢in bu dort bilesen kullanilmistir. Bu bilesenlerden herhangi birinin eksik ya da yanlis
olmasi durumunda sifre ¢6zme islemlerinde anlamsiz veriler elde edilmektedir. Sekil
3.4'te PHMMRGB yo6nteminin sifre ¢ozme adimlari modellenmistir ve asagida detayli

olarak listelenmistir;

1. Onerdigimiz PHMMRGB yonteminden elde edilen sifreli gériintii, IV, PV ve S-
Box tan tiretilen Ters S-Box tablosunun sifre ¢6zme i¢in hazir hale getirilmesi.

2. Sifreli goriintiideki ilk satir piksellerinin Ters S-Box tablosuna gore geri
doniistliriilmesi

3. Ters S-Box tan elde edilen satir piksellerinin IV ile XOR islemine tutulup sifresinin
¢Oziilmesi

4. 1V’nin PV’ye gore giincellenmesi

5. Sifreli goriintiiniin son satir piksellerinin sifresinin ¢éziilmesine kadar 2. adimdan
tekrar edilmesi

6. Tim satirlarin sifre agma isleminden sonra satirlar birlestirilerek orijinal

goriintiiniin elde edilmesi
3.2. ProbRGB Temelli Goriintii Sifreleme Yontemi

ProbRGB temelli goriintii sifreleme yontemi dort anahtardan olusmaktadir. Bunlar PV,

IV ve birbirinden tamamen farkli iki S-Box ve Ters S-Box.

PV iki asamada elde edilmektedir. Birincisi B6liim 3.1°de yer alan Denklem (2.9) ile
Denklem (2.11) arasindaki esitlikler kullanilarak orijinal goriintiiden maksimum renk
matrisinin elde edilmesi, ikincisi ise bu matris lizerinden renklerin gecis olasiliklarina
dayali bir olasiliksal modelin olusturularak en iyi olasilikli ¢ikti dizisinin elde

edilmesidir.

Olasiliksal gecis modelini, t olarak ifade edilen bir anda, belirli bir olasilik dagilimina
bagli olarak X sembolii ile ifade edilen durumlar kiimesindeki bir durumdan bagka bir

duruma gecis yapilmasi olarak ifade edebiliriz.
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Sekil 3.4. PHMMRGB goriintii sifre ¢ozme sistem mimarisi
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Kurulan bu modelde ii¢ farkli durum oldugu kabul edilirse durum kiimesi
X;:{Xg, X;, X5} olarak temsil edilir. Burada Xp, kirmizi renk durumunu, X, yesil renk
durumunu ve X5 ise mavi renk durumunu ifade etmektedir. Bu olasiliksal modelde t
degiskeni bir zamani ya da dizideki indisi temsil edebilirve t = 1,2,3, ... € N seklinde
deger alir. Burada herhangi bir t aninda bulunulan durum r; degiskeni kullanilarak
temsil edilebilir. Buna gore herhangi bir t aninda X; durumunda bulunma olasilig1 ise
P = (r, = X;) ile gosterilebilir. Bu tanimlamalara gore her t aninda durumlar
arasindaki gecis olasiligi Denklem (3.1) ve Denklem (3.2)’de gosterildigi gibi ifade
edilmektedir. Bu yontemde kullanilan olasiliksal formiiller klasik Markov Modeli
(Apaydin, 2013; Kaya Giilagiz, 2018) mantig1 kullanilarak goriintii sifrelemeye uygun

olacak sekilde yeniden diizenlenmistir.
P(resr = Xjlre = Xy 1eoq = Xpy w00 (3.1)
P(rr4r = Xi|re = Xi1eo1 = Xio o) = P(1041 = Xj|1e = X)) (3.2)

Bu olasiliksal modelde bir sonraki durum sadece bir dnceki duruma baglidir. Yani bir
maksimum renk matrisini diistinecek olursak ikinci stitundaki kirmizi renkten tiglincii
stitundaki mavi renge ya da ikinci slitundaki kirmizi renkten {igiincii siitundaki yesil
renge gecis olasilig1 olarak diisiiniilebilir. Hi¢bir zaman birinci siitundaki kirmizi
renkten ti¢lincii siitundaki mavi renge gecis olasilik hesaplamasi yapilmayacaktir. Bu
durum Denklem (3.3)’te gosterildigi gibi ifade edilmektedir. Formiilde verilen olasilik
degeri bir durumdan bagka bir duruma ge¢mek i¢in hesaplanan olasilik degerini

vermektedir.
pij = P(re1 = Xjlre = X;) (3.3)

Gegis olasilig1 bir olasilik degerini ifade ettiginden dolayr negatif olamaz. Aym
zamanda bir durumdan yapilabilecek tiim gegislerin olasiliklarinin toplami 1°dir. Buna
gbre bir renkten diger bir renge gecis olasiliklarinin toplami Denklem (3.4)’te

gosterildigi gibi 1 olacaktir.

pij > 0ve Z?]=1 pl] =1 (34)
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Tasarlanan olasiliksal modelde en 6nemli parametrelerden biri ise her renge ait
baslangi¢ olasiligidir. 3 adet durum olduguna gore 3 adet baslangic olasiligi olacaktir.
Baslangic olasiliklar1 Denklem (3.5)’te gosterildigi gibi w sembolii ile ifade
edilmektedir. Bu olasiliklarin toplami da Denklem (3.6)’da gosterildigi gibi 1 olmasi

gerekir.

w; = P(r, = Xg)
w, = P(r, = X;) (3.5)
w3 = P(r; = Xp)

(1)1 + (l)z + (1)3 = 1 (36)

Maksimum renk matrisi elde edildiginde yukarida bahsedilen gecis olasiliklari,
baslangi¢ degeri elde edilebilir. Maksimum renk matrisinin m satir sayili ve n siitun
sayil1 olmast durumunda ilk siitundaki baglangi¢ olasiliklari Denklem (3.6) ve

Denklem (3.7)” deki gibi hesaplanabilir. mc;;, Denklem (2.11)’deki maksimum renk

JE)
matrisindeki bir elemant, Ry, G, B, sirasiyla ilk siitunlardaki toplam kirmizi, yesil ve
mavi renklerin toplamini ifade etmektedir. En yiiksek olasilikli rengin elde edilmesi

ise Denklem (3.8)’de gosterilmektedir. Bu olasilik bize baslangi¢ degerini vermektedir.

R =mc;; sartiyla R = Y%, mcy
G =mc; sartiyla Gr =Xt mey (3.6)
B =mc;; sartiyla Br = YL, mcy

__ {ilk Siitundaki Kirmiz1 Renk Sayis1} _ Rp
1= e

{Satir Sayisi} m
Ilk Siitundaki Yesil Renk Sayis1 G
Wy =1 s yisj _ Gr (3.7)
{Satir Sayis1} m
On = {ilk Siitundaki Mavi Renk Sayis1} _ Bp
3™ {Satir Sayisi1} T m
W = argmax w; (3.8)

1<i<3

Baslangi¢c degerini yani en yiiksek olasilikli rengi belirledikten sonra bu renkten diger
renklere gecis olasiliklarinin hesaplamasina baslayabiliriz. p;; olarak temsil edilen
renk gegis olasiligi; X; durumundan X; durumuna olan gegislerin sayismin, X;

durumundan yapilan tiim gecislerin sayisina boliinmesi ile elde edilir. Gegis
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olasiliklarinin matematiksek formiili Denklem (3.9)’da gosterilmektedir (Kaya

Giilagiz, 2018).

{X;'den Xj'ye Gegislerin sayisi} _ Zlk{ﬂ Z?;f(rf:Xi ve rtk+1=Xj)
{x;'den Yapilan Tiim Gegislerin Sayis1} Z’,é;l Z{;f(rf:Xi)

P, = (3.9)
Sekil 3.5 ve Sekil 3.6’da tasarlanan olasiliksal modele gore maksimum renk
matrisinden PV nin nasil elde edildigini gostermektedir. Sekillerdeki P(G|R) ve buna
benzer ifadeler Markov Model de oldugu gibi R durumundan G durumuna yani

kirmizidan yesil renge gecis olasiligini ifade etmektedir.

Pl PZ P3 Pu-l Pn

P(BIB)

Sekil 3.6. En yiiksek olasilik dizisinin elde edilmesi

Baslatma vektorii, sifre karmasikligini arttirmak i¢in kullanilmaktadir ve PHMMRGB

yonteminde anlatildig gibi iiretilip glincellenmektedir.

PHMMRGB yondemindeki gibi tek bir S-Box ile sifreleme gergeklestirdigimizde
PHMMRGB yonteminin kriptanaliz sonuglarina c¢ok benzedigi goriilmektedir.
ProbRGB yontemine sifreleme igin yeni bir katman eklemek ve kriptanaliz
testlerindeki basarimi arttirmak amaciyla iki adet S-Box kullanilmaktadir. Bu

anahtarlar S-Box, S-Box-2, Ters S-Box ve Ters S-Box-2’dir. S-Box ve Ters S-Box
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anahtarin elde edilmesi Boliim 1.3’te anlatilmistir. S-Box-2’nin elde edilmesi Sekil
3.7°de gosterilmektedir. S-Box ve S-Box-2 hig¢bir elemani ayni degildir. S-Box-2
olusturulurken Ters S-Box tan yararlanilmistir. Akis diyagraminda S-Box’ 1 liretmek
icin kullanilan say1 havuzundan yararlanilmaktadir. Bu havuzdan oncelikle Ters S-
Box’taki satir ve siitun degeri ile ayn1 degeri almamasi i¢in havuzdan ¢ikarilmaktadir.
Sonrasinda havuzda kalan diger say1 degerleri arasindan rastgele bir deger secilip S-
Box-2 tablosuna eklenmektedir. Tam say1 S-Box-2 tablosu igerisine eklendikten sonra
say1 havuzundan kaldirilmaktadir. Bu islemden once silinen Ters S-Box’taki deger
havuza yeniden eklenmektedir. Bunun nedeni S-Box ile ayni degerleri almamasi

i¢indir.

Ters S-Box-2 iiretimi S-Box-2’ye bagl olarak tiretilmektedir. Sekil 3.8’de Ters S-
Box-2’nin iiretilmesini saglayan akis diyagrami gdsterilmektedir. Buna gore, S-Box-2
tablosunun ilk satir ve siitunundan baslamak tizere tiim degerler alinir. Tablonun her
bir elemani satir ve siitun olacak sekilde ayrilarak Ters S-Box-2’nin satir ve stitununa

eklenmek i¢in kullanilir.

( BASLA '

y

Y
{ i=0,255,1
\

Havuz.ekle(i)

deger= TERSSBOX]i,j]
Havuz.DegerEkle(deger)

A
]

j=0, 15, 1_\
/ X = rastgele_anahtar(

0, boyut{Havuz))
SBOX-2[i,j] = HEX(x)

y
Havuz.IndexSil(x)
SBOX-2 f
Y . ldeger= TERSSBOX]i,j]
" Havuz.DegerSil(deger)
‘ BITIR '

Sekil 3.7. S-Box-2’nin iiretilmesi
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BASLA

TERS deger= SBOX-2[i,j]
SBOX-2 |Sat|r = deger.index[0]
siitun = deger.index[1]
TERSSBOX-2[satir, siitun] = HEX(i,j)

BIiTiR

000

Sekil 3.8. Ters S-Box-2’nin tiretilmesi

Sekil 3.9’da ProbRGB yo6nteminin sifreleme adimlart modellenmis ve asagida detayli

olarak listelenmistir.

1- Orijinal goriintiide PV nin iiretilmesi

2- Baglatma vektoriiniin iiretilmesi

3- Orijinal goriintiiniin ilk satirindaki piksel degerlerinin ilk S-Box ile karigtirilip IV
ile XOR islemine tabi tutularak sifrelenmesi

4- S-Box-2 tablosuna gore sifrelenen satirin karistirilmast

5- IV’nin PV’ye gore giincellenmesi

6- Orijinal goriintiiniin son satir piksellerinin sifrelenmesine kadar 3. Adimdan tekrar
edilmesi

7- Tiim satirlarin sifrelenmesinden sonra satirlar birlestirilerek sifrelenmis goriintiiniin

elde edilmesi

Onerilen ProbRGB temelli blok sifreleme yonteminin sonucunda PV, IV, S-Box, S-
Box-2 ve sifrelenmis goriintii ¢ikt1 olarak elimizde bulunmaktadir. Orijinal goriintiiyii
kayipsiz elde etmek icin bu bes bilesen kullanilmistir. Bu bilesenlerden herhangi
birinin eksik ya da yanlis olmasi durumunda sifre ¢c6zme islemlerinde anlamsiz veriler

elde edilmektedir.
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Sekil 3.10" da ProbRGB sifre ¢ozme adimlart modellenmistir ve asagida detayli olarak

listelenmistir;

1- Onerdigimiz ProbRGB temelli goriintii sifreleme yonteminden elde edilen sifreli
goriintli, [V, PV ve S-Box ve S-Box-2’den {iretilen Ters S-Box ve Ters S-Box-2
tablosunun sifre ¢6zme i¢in hazir hale getirilmesi.

2- Sifreli goriintiideki ilk satir piksellerinin Ters S-Box-2 tablosuna gore geri
donustiralmesi

3- Ters S-Box-2 tan elde edilen satir piksellerinin IV ile XOR islemine tutulduktan
sonra Ters S-Box tablosuna gore sifresinin ¢oziilmesi

4- IV’nin PV’ye gore giincellenmesi

5- Sifreli goriintiiniin son satir piksellerinin sifresinin ¢éziilmesine kadar 2. adimdan
tekrar edilmesi

6- Tim satirlarin sifre agma isleminden sonra satirlar birlestirilerek orijinal

goriintiinlin elde edilmesi
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4. DENEYSEL CALISMA
4.1. Kullanilan Veri Seti

Onerdigimiz sifreleme ydntemlerinin test edilebilmesi igin kullanilacak olan veri seti
benzer birgok ¢aligmada ortak kullanilan Lena, Airplane, Cameraman ve Babbon
goriintiilerinden olusmaktadir. Ayrica International Skin Imaging Collaboration (ISIC)
Melanoma Project kapsaminda ac¢ik erisimli veri kiimesinden almman iki farkl
melanoma goriintiisii de veri setine eklenmistir (Codella ve dig., 2019). Ek olarak
yiiksek ¢oziiniirliiklii goriintiilerde test edebilmek igin veri setine 2K, 4K ve 8K
¢Oziiniirliige sahip ii¢ farkli goriintii eklenmistir. Bu goriintiiler sirastyla 2K Goriintii,
4K Goriintii ve 8K Goriintli olarak adlandirilmigtir. Benzer ¢alismalarla kiyaslama
yapabilmek i¢in renkli gortintiiler gri tonlamaya (grayscale) cevrilerek veri setinde
kullanilmaktadir. Veri setinde kullanilan goriintiiler jpeg, png ve bmp formatindadir.

Veri seti ile ilgili detayl bilgi ve goriintli gorselleri Tablo 4.1°de gosterilmektedir.

Tablo 4.1. Goriintii sifreleme i¢in kullanilacak veri seti

Goriintii Adi Goriintii Ozellikleri Goriintii Gorseli

256x256, .jpg, 12 KB,
Renkli,

Lena Gray BT-709(HDTV) Metodu
(0,21Kirmiz1+0,72Y esil+0,07Mavi)
512x512,.bmp, 192 KB,
. Renkli,
Airplane

Gray BT-709(HDTV) Metodu
(0,21Kirmiz1+0,72Y esil+0,07Mavi)
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Tablo 4.1.(Devam) Goriintii sifreleme i¢in kullanilacak veri seti

Gorunti Adi

Goriintii Ozellikleri

Gorunti Gorseli

Cameraman

256x256, .png, 42 KB,
Gri renkli

Baboon

512x512, .jpg, 59 KB,
Renkli,
Gray BT-709(HDTV) Metodu
(0,21Kirmiz1+0,72Y esil+0,07Mavi)

Melanoma 1

512x512, .jpg, 54 KB,
Renkli,
Gray BT-709(HDTV) Metodu
(0,21Kirmiz1+0,72Y esil+0,07Mavi)

Melanoma 2

512x512, .jpg, 53 KB,
Renkli,
Gray BT-709(HDTV) Metodu
(0,21Kirmiz1+0,72Y esil+0,07Mavi)

2K Goriintii

1920x1080, .jpg, 4.84 MB,
Renkli,
Gray BT-709(HDTV) Metodu
(0,21K1rmiz1+0,72Y esil+0,07Mavi)

4K Goriintii

3840x2160, .jpg, 17.3 MB,
Renkli,
Gray BT-709(HDTV) Metodu
(0,21Kirmiz1+0,72Y esil+0,07Mavi)

8K Goriintii

7680x4320, .jpg, 94.5 MB,
Renkli,
Gray BT-709(HDTV) Metodu
(0,21K1rmiz1+0,72Y esil+0,07Mavi)
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4.2. Giivenlik ve Performans Analiz Yontemleri

Sifreleme kalitesini degerlendirmek amaciyla orijinal ve sifreli goriintiiler kriptanaliz
islemlerine tabi tutulmustur. Bu amacla on bir farkli analiz yontemi kullanilmstir.

Yontemlerin detayli agiklamasi alt boliimlerde verilmistir.
4.2.1. Histogram analizi

Sifreli goriintii histogram analizi, goriintii sifreleme kalitesini gostermenin en basit
yontemlerinden biridir. Iyi bir goriintii sifreleme ydnteminde orijinal goriintiiyii
rastgele benzeri bir sekilde sifreleme egilimi oldugundan, sifreli goriintii i¢in diizglin
dagilmis bir histogram olmasi gerekmektedir (Wu ve dig., 2012). Sifrelenmis piksel
degerlerinin goriintii izerinde homojen dagilmasi gerekmektedir. Histogram analizi
goriintii sifreleme yonteminin istatistiksel saldirilara karst dayanikli olup olmadigini

anlamamiza yardime1 olmaktadir (Giivenoglu, 2016).
4.2.2. Ortalama mutlak hata analizi

Ortalama mutlak hata (Mean Absolute Error, MAE) analizi, orijinal goriintii ile sifresi
¢Oziilmiis goriintli arasinda herhangi bir pikselde degisim olup olmadigini bilgisini
vermektedir. Ortalama mutlak hata sifirdan biiyiikse goriintii kalitesinde bir degisiklik
oldugunu sifir ise goriintii kalitesinde herhangi bir degisimin olmadig: bilgisini
vermektedir (Jolfaei ve Mirghadri, 2010). Denklem (4.1)’de ortalama mutlak hatanin
elde edilme formiilii gosterilmektedir. H ve W sirasiyla goriintiiniin satir ve siitununu
ifade etmektedir. C(i, ), sifresi ¢oziilmiis goriintiideki i. satir ve j. siitundaki piksel
degerini ifade etmektedir. P(i,j), orijinal goriintiideki i. satir ve j. siitundaki piksel

degerini ifade etmektedir (Jolfaei ve Mirghadri, 2010).

1 R
MAE = ——— ;j_o\c(u, j)—-P(i. ) (4.2)

4.2.3. Ortalama karesel hata analizi

Ortalama karesel hata, ortalama mutlak hatanin karesi alinarak hesaplanmaktadir.
Orijinal goriintii ile sifresi ¢oziilmiis goriintii arasinda ortalama karesel hatanin (Mean

Square Error, MSE) tespit edilerek goriintiide bozulmalara sebep olup olmadigi
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gozlemlenebilmektedir. Ortalama karesel hata sifirdan biiylikse goriintiideki
piksellerde bir bozulma oldugu sifir ise goriintiiniin kayipsiz olarak geri dondiiriilebilir
oldugunu gostermektedir (Aydogan ve Bayilmig, 2017). Denklem (4.2)’de ortalama
karesel hatanin elde edilme formiilii gdsterilmektedir. Denklem (4.2)’de belirtilen
ifadeler Denklem (4.1)’deki ifadeler ile ayn1 anlami tasimaktadir (Aydogan ve
Bayilmis, 2017).

1o
MSE :m;;”c(u, i)-P(ij) (4.2)

4.2.4. Tepe sinyal giiriiltii oran analizi

Tepe sinyal giriilti oran analizi (Peak Signal-to-Noise Ratio, PSNR), benzer
goriintiiler tizerinde objektif gorilintli kalitesi dl¢timii i¢in kullanilan ydntemlerden
biridir. Tez kapsaminda orijinal goriintii ve sifresi ¢oziilmiis goriintii arasindaki
goriintii kalite farkini bulmak icin kullanilacaktir. Yiiksek bir PSNR degeri daha
yuksek goriintii kalitesi anlamina gelmektedir. Diisiik PSNR degeri ise goriintiiler
arasindaki yiiksek sayisal farki ifade eder (Hore ve Ziou, 2010). Denklem (4.3)’te
PSNR degerinin nasil elde edildigi gosterilmektedir. MAX, kullanilan maksimum
piksel degerini, MSE ise ortalama karesel hatay1 temsil etmektedir (Aydogan ve
Bayilmig, 2017). PSNR degerini tespit etmek igin orijinal goriintii ve sifreli
goriintiiniin gri tonlamali(k = 8-bit) hale doniistiiriilerek piksel degerleri iizerinden
ortalama karesel hata hesaplanmistir. Bu nedenle MAX = 2% — 1 = 255 olarak
secilmistir.

(4.3)

2
PSNR =10log,, ( MAX J

MSE

4.2.5. Yapisal benzerlik analizi

Yapisal benzerlik analizi (Structure Similarity, SSIM), karsilastirilmak istenen iki
goriintiiniin birbirine ne kadar oranda benzedigini gostermektedir. Sonucun sifira
yakin olmas1 benzerligin diisiik bire yakin olmas1 benzerligin ¢ok yiiksek ve bir olmasi
durumunda goriintiilerin birebir oldugunu gostermektedir (Wang ve dig., 2004).

Denklem (4.5)’ten Denklem (4.8)’e kadarki denklemlerde yapisal benzerlik testini
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nasil elde edildigi gosterilmektedir.p,, x degerlerinin ortalamasini, u,, y degerlerinin
ortalamasini, oy, , x Ve y degerlerinin kovaryansini, o2 ve 033 sirastyla x ve y
degerlerin varyansini, C; ve C, boliinmeyi zayif payda ile dengelemek i¢in kullanilan
degerleri gostermektedir. K; ve K, sabit degerleri ifade etmektedir. Tez kapsaminda
K; = 0.01 ve K, =0.03 olarak kullanilmaktadir. L piksel degerlerinin dinamik
araligini ifade etmektedir. Bu tez ¢alismasinda goriintii piksellerindeki her bir renk
degeri 8 bit e karsilik geldiginden L = 28 — 1 = 255 olarak kullanilmaktadir (Wang
ve dig., 2003).

C,=(KL),
(KLY (4.4)
H :%Zin:lx"
L (4.5)
Hy __Zizlyi
n
1 2 %
Oy :(EZ(Xi _p‘x) j J
= ) (4.6)
19 2 )2
o, :(E I_l(yi ~Hy) j
1 n
Oy =g H(xi 1) (vi—1) (4.7)
SSIM (x,y) = (204, +C))(20,, +C,) (4.8)

(uxz +1,” +C1)(0X2 +0,’ +C2)

4.2.6. Bilgi entropi analizi (Shannon Entropisi)

Bilgi entropi analizi (Shannon Information Entropy, IE), sifrelenmis verilerdeki
belirsizlik seviyesini Ol¢mek i¢in kullanilan bir yontemdir. Belirsizlik, veriler
igerisinde farkliligi olusturan ve tgiincii sahislar agisindan belirsiz olan durumdur.
Sifrelenen verinin belirsizlik seviyesi arttik¢a orijinal goriintiiyli tahmin etmek o kadar

zorlagsmaktadir. Goriintii sifreleme icin kabul edilen bilgi entropi degeri 8 olarak
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tanimlanmustir (Jolfaei ve Mirghadri, 2011). Denklem (4.9)’ da belirsizlik degerinin
nasil hesaplanacagi gosterilmistir. P(s;), pikseldeki renk degerinin tiim goriintii
pikselleri igerisindeki kullanim olasiligini ifade etmektedir (Shannon, 1949; Stinson,
1995; Jolfaei ve Mirghadri, 2011).

H (s):—zinZOlP(si)Iogz[P(si )] (4.9)

4.2.7. Diferansiyel atak analizi

Diferansiyel atak analizi, sabit bir farkl iligkili diiz goriintii ¢iftlerini kullanmak ve
dagilimlarindaki istatistiksel modeller igin karsilik gelen sifre-goriintii farklini
karsilastirmak i¢in etkili bir yontemdir (Wu ve dig., 2017). Sifreyi kirmak isteyen
kisiler genellikle sifreleme algoritmasini kullanir ve orijinal goriintiilerde bazi kiigiik
degisiklikler yapabilir. Sifrelenmis goriintiideki degisiklikleri gozlemleyerek orijinal
ve sifreli goriintii arasindaki iliskiyi bulmaya calisilir. Bu analiz, diiz goriintiiye
duyarlilig1 degerlendirmeyi amaglamaktadir (Liu ve dig., 2019). Piksel sayis1 degisim
orani (Number of pixels change rate, NPCR) ve birlesik ortalama degisim yogunlugu
(unified average changing intensity, UACI) sifrelenmis goriintiiler arasindaki farkli

Olemek i¢in kullanilan iki yontemdir (Chen ve dig., 2004; Alvarez ve Li, 2006).

Piksel sayisi degisim orani, orijinal goriintii ve sifreli goriintiideki piksellerin
karsilastirilmas ile elde edilmektedir. O ile 100 arasindaki degerler ile dl¢iilmektedir.
Sifir degeri goriintiilerin ayni oldugu 100 degeri ise piksellerin tamamen farkl
oldugunu ifade etmektedir. NPCR degeri 100°e ne kadar yakin olursa sifrelenmis
goriintiidden orijinal goriintii igin ¢ikarim yapilmasinin 6niine gegilmis olur (Wu ve dig.,
2011; Chen ve dig., 2004; Alvarez ve Li, 2006). Denklem (4.10) ve Denklem (4.11)’de
NPCR degerinin nasil elde edildigi gosterilmektedir. H ve W sirasiyla goriintiiniin
satir ve stitununu ifade etmektedir. C; ve C, iki goriintiiyii ifade etmektedir. T'(, j), iKi

goriintli arasindaki piksellerin birbirine esit olup olmadigin1 gostermektedir.

ST )
NPCR=-"l— x100% (4.10)

X
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0, C,(i,1)=C, (i, ]),

T("”:{L (1) C, (i)

(4.10)

Birlesik ortalama degisim yogunlugu, orijinal goriintiiye karsilik gelen sifreli goriintii
arasindaki ortalama yogunluk degisikligini 6lgmektedir. Yiiksek yogunluklu UACI
degeri, diferansiyel ataklara kars1 giiglii bir direng gostermektedir (Wu ve dig., 2011,
Chen ve dig., 2004; Alvarez ve Li, 2006). Denklem (4.10)’da UACI degerinin nasil
hesaplanacagi gosterilmektedir. Denklem (4.9)’da belirtilen ifadeler Denklem
(4.10)’daki ifadeler ile ayn1 anlami1 tagimaktadir.

C.(i,j)-C,(i, ]
UACI =1 Z‘ 1(1J)-C(i J)‘xlOO% (4.10)
HxW 43 255

4.2.8. Korelasyon analizi (Pearson Korelasyonu)

Sifrelenmemis goriintiilerde bitisik pikseller arasinda ikili korelasyon mevcuttur.
Korelasyon analizi sonucunda bitisik pikseller arasinda dogrusal bir iligki olup
olmadig1 ve varsa bu iliskinin derecesi korelasyon katsayist (Correlation Coefficent,
CC) ile hesaplanir (Atalay ve dig., 2019). Korelasyon katsayis1 -1 ile +1 arasinda bir
deger alir. Korelasyon katsayisi -1 ise mutlak negatif dogrusal iligki, +1 ise mutlak
pozitif dogrusal iligki, 0 ise iki degisken arasinda iligki yoktur manasina gelmektedir.
Bu aciklamadan da anlasilacag gibi orijinal goriintiide mutlak negatif ya da mutlak
pozitif dogrusal iligski bulunuyorken sifrelenmis goriintiilerde ise dogrusal olmayan bir
iliski olmas1 gerekmektedir. Sifreli goriintiiler i¢in korelasyon katsayis1 0 degerine ne
kadar yakin olursa sifreleme kalitesi de o kadar iyi olmus olur (Pisarchik ve Zanin,
2008; Atalay ve dig., 2019). Sifrelenmis goriintiilerde bir dogrusallik varsa, yetkisiz
kisiler tarafindan goriintiiyli kismen veya tamamen geri yiiklemek icin kullanilabilir.
Bir goriintiiniin bitisik pikselleri arasinda yatay, dikey ve diyagonal korelasyon
katsayis1 (Pearson Korelasyonu (Huang ve dig., 2018)) matematiksel olarak Denklem
(4.11) ile Denklem (4.14) arasinda gosterilmektedir. Burada x ve y {i¢ yonde bitigik
piksel dizisini z ise goriintiiden rastgele secilen toplam bitisik piksel sayisini temsil
etmektedir. M (x) ve M(y) sirasiyla x ve y’nin ortalamasini, D (x) ve D(y) sirasiyla x

ve y’nin varyansim ifade etmektedir. Conv(x,y), x ve y’nin kovaryansini ifade
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etmektedir. y,, ise gorlintiideki bitisik pikseller arasindaki korelasyon katsayisini

gostermektedir.

M (x)=%§xi,

z (4.11)
M (y):%ZYi’
D(x)=%i[xi—M (x)]z,
. 7 2 (4.12)
D(y)=7 2y -M(U]
Conv(x, Y):%Z;:[Xi -M(x) ][y, -M(y)]. (4.13)
Conv(x,y) (4.14)

Vyy = :
" D(x)yD(y)
4.2.9. Anahtar uzay analizi

Kabul edilebilir bir goriinti sifreleme algoritmasi, kaba kuvvet (Brute force) vb.
saldirilara direnmek i¢in yeterince biiyiik bir anahtar alanina sahip olmalidir (Song ve
dig., 2019). Tez calismamiz kapsaminda renkli ve gri tonlamali goriintiilere
uygulanabilen anahtarlar olarak PV, 1V ve S-Box anahtarlari kullanilmaktadir. IV ve
PV’nin tek seferde bulunma olasiligi Denklem (4.15)’te gosterilmektedir. Denklem

(4.15)’te kullanilan n ifadesi goriintiiniin siitun sayisini ifade etmektedir.

P(PV)=1,
?i (4.15)
P(IV)= s

Tez galismasi kapsaminda PHMMRGB goriintii sifreleme yonteminde bir adet S-Box
kutusu kullanilmigtir. Bu S-Box kutusunun tek seferde bulunma olasiligi Denklem
(4.16)’da gosterilmistir. Kullanilan S-Box 256 farkli tamsayidan meydana gelmektedir.
Bu sebeple Denklem (4.16)’da k4, = 256 olarak kullanilmigtir. Tez g¢alismasi
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kapsaminda 6nerilen diger bir yontem olan ProbRGB’ de ise birbirinden farkl iki S-
Box kullanilmistir. Bu iki farkli S-Box kutusunun tek seferde bulunma olasiligi

Denklem (4.17)’de gosterilmektedir.

P(S)=r - (4.16)

max

2

_ 1 ) 1
3 k=) | D (K —i)!

P(S,) (4.17)

4.2.10. Hesaplama verimliligi analizi

Hesaplama verimliligi analizi, bir programin ya da fonksiyonun mevcut donanim ve
yazilimsal kaynaklar1 kullanarak islevini tam anlamiyla yerine getirebilmesi i¢in
gerekli siireyi gosteren bir baginti olarak tanimlanabilir. Sifreleme islemleri ve
sifreleme hizi, sifre giivenligi i¢in biiylik 6nem tasir (Ishai ve dig., 2008). Tez
kapsaminda sifreleme ve sifre ¢6zme islemleri i¢in kullandigimiz donanim, Intel Core
15 2.4 Ghz islemci, 8 GB RAM, 512 GB HDD ve Windows 10 isletim sistemi
bulunmaktadir. Bu kosullar altinda, PHMMRGB goriintii sifreleme yonteminde
sifreleme hiz1 renkli goriintiiler i¢in 0.7745Mbit/s ve gri tonlamalar: goriintiiler igin
1.0535Mbit/s’dir. ProbRGB yonteminde ise sifreleme hizi renkli goriintiiler igin
0.6891Mbit/s ve gri tonlamali goriintiiler i¢in ise 0.9853Mbit/s’dir.

4.2.11. Zaman karmasikhik analizi

Zaman karmasiklik analizi, bir programin ya da fonksiyonun islevini tam anlamiyla
yerine getirebilmesi i¢in her islemden kac¢ kere yapmasi gerektigini gosteren bir
bagintidir. Zaman karmasiklig: sifreleme algoritmalari i¢in dnemlidir (Talbot ve dig.,
2006). Tez kapsaminda Onerilen iki goriintii sifreleme yoOnteminde kullanilan
anahtarlardan PV, S-Box ve Ters S-Box’un iiretilmesi i¢in 8(N?), IV nin iiretilmesi
icin ise O(N)’dir. Tez kapsaminda Onerdigimiz PHMMRGB yontemindeki zaman

karmasiklig1 satir(m) ve siitun(n) olan goriintiiler icin @(N?) *dir. Sekil 4.1°de
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sifreleme, Sekil 4.2°de sifre ¢cozme islemleri i¢in zaman karmasikliginin hesaplanmasi

gosterilmektedir.

PHMMRGB Yontemi — Sifreleme Zaman Karmasikhgy

1:for iteration=1,2,....0n do ...........ccooevvriverrc T=2n+2
2:  foriteration=1,2,....mdo ............................ T =n(2Zm+ 2)
3 Pikselin IV ile sifrelenmesi .........c.cc....... T =nm
4 Sifrenmis degerin S-Box ile karistirllmast T = nm
5: IV nin PV ye gore glincellenmesi ............ T =nm
6: end T(nm) = (2n+2)+n@2m + 2)
7: end * Snm
= Snm+4n + 2

T(n) = 5nn + 4n = 6(N?)

Sekil 4.1. PHMMRGB yontemi sifreleme zaman karmasiklig analizi

PHMMRGB Yontemi — Sifre (C6zme Zaman Karmasikhig

1:for iteration=1,2,....n do ...........cocoeirvrercri T=2n+2

2:  foriteration=1,2,....m do .........c.cooevuvrrrenn. T =n(2m+ 2)

3: Ters S-Box 1le pikseli geri alma................ T =nm

4: IV ile pikselin sifresini ¢ézme................... T =nm

5: IV nin PV ye gore giincellenmesi ............ T =nm

6: end T(nm)=(2n+2)+n2m+2)
+ 3nm

7: end
=5nm+4n+2

T(n) = 5nn + 4n = B(N?)

Sekil 4.2. PHMMRGB yontemi sifre ¢ozme zaman karmagikligi analizi
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Tez kapsaminda oOnerilen ikinci goriintii sifreleme algoritmasi olan ProbRGB
yontemindeki zaman karmasiklig1 satir (m) ve siitun (n) olan gériintiiler i¢in 6 (N?)’dir.
Sekil 4.3’te sifreleme ve Sekil 4.4’te sifre ¢6zme zaman karmasikliklar

gosterilmektedir.

ProbRGB Yontemi — Sifreleme Zaman Karmasikligi

1:for iteration=1,2,...n do ..........c.cccococoeceevveevveee. I =2n+2

2:  foriteration=1,2,...mdo ............................ T=n(Zm+2)

3: Pikselin S-Box ile karistirilmasi............... T =nm

4: Karistirilan degerin IV ile sifrelenmesi..... T =nm

5: Sifrenmis degerin S-Box-2 ile karistirilmast T = nm

6: IV nin PV ye gore giincellenmesi ............ T =nm

7:  end T(nm) = 2n+2)+n(2m+ 2)
+ 4nm

8: end
=6nm+4n+2

T(n) = 6nn + 4n = 6(N?)

Sekil 4.3. ProbRGB yontemi sifreleme zaman karmasikligi analizi

ProbRGB Yintemi — Sifre Cozme Zaman Karmasikhgi

l:for iteration=1,2,...n do ..........c.c.coccceoeeevvvccceeee. I =2n+2

2:  for iteration=1,2,...mdo ............................ T=n(2m+2)

3: Ters S-Box-2 ile pikseli geri alma............. T =nm

4 IV ile pikselin sifresini ¢6zme.............e.... T =nm

5: Ters S-Box ile pikseli geri alma ............... T =nm

6: IV nin PV ye gore glincellenmesi ............ T =nm

7. end T(nm)=(2n+2)+n(2Zm+2)
+ 4nm

8: end
=6nm+4n+2

T(n) = 6nn + 4n = O(N?)

Sekil 4.4. ProbRGB yontemi sifre ¢ozme zaman karmasiklig1 analizi
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4.3. Deneysel Sonuclar

Tez kapsaminda Onerilen goriintii sifreleme yontemlerinin uygulanmasi ve performans
testlerinin yapilabilmesi icin iki farkli uygulama gelistirilmistir. Gelistirilen goriintii
sifreleme isimli ilk uygulamanin kullanici arayiizii Sekil 4.5°te gosterilmistir. Bu
araytizde kullanici ilk olarak sifrelemek istedigi goriintiiyii se¢ip ve ardindan sifreleme

yontemini belirleyip basla butonuna basarak sifreleme islemine baslatmaktadir.

o Garintd Sifreleme | PHD.C. Hikmetcan OZCAN tarafindan gelistirilmistir. ® | Tam haklan saklidir, ©2019. - O X
Omek Gorunta Test Alam
Seglen Gérinta Segilen Algoritma Sifrelenmig Gorintd Sifresi Cozalmis Gonintd
Gonintl Seg...
Test
Parametreleri
L RGB Deder
Ganintd tipi : ® Maksimum O Minimum Gordntd tipi : Gorlntd tipi ©
Renk tipi - Renk tipi : Renik tipi :
Geniglik : @ PHINRGE Geniglk : Genigik :
Yikseklik : () ProbRGB Yikseklik Yukseklik :
BASLA

Sekil 4.5. Goriintii sifreleme uygulamasi kullanic arayiizii

Sekil 4.6’da Baboon goriintiisiinin PHMMRGB yontemine gore sifrelenme ve sifre

cozme islemleri gosterilmektedir.

85 Gorinta Sifreleme | PHD.C. Hikmetcan OZCAN tarafindan gelistirilmistir. ® | Tam haklan saklidir. ©2019.
Omek Gorintd Test Alani
Seglen Gonintd Seglen Algoritma Sifrelenmig Gorinta
Goruntd Seg... - .

Test
Parametreleri

RGB Degeri

Goriintiitipi - _PNG @ Maksmm O Minimum Gorintiitipi: _PNG Gérintitipi - PNG
Renk tipi : FORMAT32BPPARGB Renktipi: FORMAT32BPPARGE Renk tipi : FORMAT32BPPARGB
Geniglik :  512px © PHINRGE Geniglik : 512px Geniglik :  512px

Yikseklik : 512 px O ProbRGB Yukseklik : 512 px Yokseklik : 512 px

BASLA

Sekil 4.6. Goriintii sifreleme uygulamasit PHMMRGB yontemi ile Baboon 6rneginin
calistirilmasi
Sekil 4.7°de Baboon goriintiisiiniin ProbRGB temelli goriintii sifreleme yontemine

gore sifrelenme ve sifre cozme islemleri gosterilmektedir.
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82 Goriinti Sifreleme | PHD.C. Hikmetcan OZCAN tarafindan gelistirilmistir. ® | Tam haklan saklidir. ©2019. - a X
Omek Gorintl Test Alani
‘" Segilen Gonintd Segilen Algoritma Sifrelenmis Gorintd Sifresi Cozllmis Gérunt(
‘ Gonintl Seg...
Test
Parametreleri

RGB Degeri
@® Maksimum O Minimum Gorunt tipi : .PNG PNG
FORMAT32BPPARGB Renk tipi : FORMAT32BPPARGB FORMAT32BPPARGB
Geniglik :  512px O PHHNMRGE Geniglik : 512px 512px
Yikseklik : 512 px @® ProbRGB Yikseklik : 512 px Yikseklk : 512 px
1 BASLA

Sekil 4.7. Goriintii sifreleme uygulamasi ProbRGB yontemi ile Baboon 6rneginin
calistirilmasi

Sekil 4.8’te goriintii sifreleme uygulamasinda Baboon goriintiisiiniin sifreleme ve sifre
¢6zme islemi icin kullanilan olasilik vektorii, baslatma vektorii ve iki adet S-Box

bilgisi gosterilmektedir. Her gdriintiiniin sifrelenmesi ve sifre ¢coziilmesi agsamasinda

bu parametreler degismektedir.

9 Test Parametreleri

Olasihk Vektirii (Probability Vector, PV)

- o X

Vektbrii ( Vector, TV)

0O L 2 3 4 5 6 7 8 9 A B C D E F o 1 2 3 4 5 6 7 8 9 A B C D E F 2323773 3131 123 215 173 9 101 151 109 201 36 251 86 178 136 228
) 8 F1 |44 [FF B0 |F8 [4E 42 [9A 10 |B6 [cA DA A2 |85 0 AE |9 a4 [a7 [cc (c7 (a6 | 1 (92 (28 [FB c2[6B [Bo E4 JUBCHEER | R LS SIS S | R ) BEPET
0 d b o 63 155 113 205 163 255 91 49 141233 19127 241 77 168 127 218 54 12
1 |Al 16 BF |81 6A E3 |39 F4 48 |24 DF 1 | A |cD|DE|F5 |44 oc |11 [F9 |25 |sC D6 |sE |0 |98 | 8E |AD [l | 104 62 154 246 204 40 132 90 182 140 232 68 26 118 210 168 3 218 53
2 |72 31 c2[co cC 18 |41 |59 B2 |45 |86 2 B0 |30 4B A3 |EA|AS E7 41|80 FE |19 |FF 4D |50 |30 FA 145 103 195 31 245 81 39 131 223 18117 109 67 159 117 209 45 94 186
3 2190 74 [oc (77 8F [DC A cD|[FC a7 3 |74 |21 DD 1E [C€8 [3C 80 DA |90 16 |4E |D9 |24 |42 |BD 86 1;‘;5365?130'iigﬂ;’éSflggg;glﬂgiml;;;fﬂzﬁg:‘;1;‘;9;
T T2 Tes T — T T IR T T T 18521 235 71 163 121 213 171 149 241 199 35 249 85 177 1
4 00127 /5D 192 |14 |D7 B8 |84 |02 )61 Jar 4751268 DI} 3 |20 |67 |3F |18 |SD |71 |F0|C3 3D 7 |EE 22762 20 112 70 162 254 212 48 140 98 190 148 240 76 34 126 218 176
5 |2 EC 7F |E2 7C 90 |64 El 54 |2E SE 5 |F4|F1 |F3 79 |58 |01 64 T7F Al 27 |B7 |E9 OF |65 AF SF 12226 62 153 112 203 39 253 89 47 139 231 189 25 117 75 167 125 217
6 |75 FO A4 |83 56 SD|6B 46 ES |E9 95 6 40|49 | 7E ED |56 FC B3 D3 |A0 SD |14 |66 C4 |BA |81 88 53 103 194 153 244 203 38 130 38 130 16 230 66 24 116 208 166 2 94
e e 3 . 5 52144102 194 29 244 79 171 129 221 179 15 107 65 15724920743 |
7 |B3 4a 99 |40 CI E4 |BE €7 BB |53 s7 7eslo ol Lo (14 134 or lon Lan |on |4 ot [o6 [ B R e
8 |36 6E A3 |AS 7D AS |3F |C3 | 6F |28 |93 8 |97 |IC|F7 63 |47 | F |2F |EC|B2 |88 |37 |96 |B1 DC|B5 |35 134 226 184 20 234 70 161 120 211 47 97 55 55 147239 33 125 125 175
e (38 55 9 |CE CE D3 |88 % 1D DS D 9 [5513 43 SF |E2 |6F BE CE|2D 72 | 9 |EB 33 |31 |EF FD | | 175133 6119 111 203 161 253 211 46 138 96 138 24 238 74 32 124 216
A e 58 Bc[23 |3 357 4 F5|cF SE A4 4c|10|E 22|62 83 BB|DE|85 1B 4F D2 EI DO|6C E6 ;:g 1‘-‘1’;“170?';gzl;102317;33175'1;;3"1’197;3174121;1::l?-;llllﬁ";o;ﬂfo:
B |20 |5C |38 |66 DO 4F | 7E |SA DO |E B B |5 |6D 28 C0|9A 2C B |AA |46 70 CA |78 A2 8C |76 12 B | § g sy 142 234 192 28 242 78 170 128 220 55 14 105 63 155 24 208
C|BI F3 C |4C 6C EB|TB 6 342 P2 © D774 22 87 6A E3 3E 77|94 2 | C 5B 4 3893 A9 41133 91 183 141 69 27 119 211 169 5 5 215 55 146 105 196 32 246 82
D AD 43 AB 67 EO DB 1A CO A7 3B 78 D B4 3B 48 95 |7C |90 DB 45 [F2 B8 D D5 36 7B 4A IF 40132224 152 18 110 160 116 210 46 4 96 187 146 237 196 31 123 81
1 1 1 1 1 1735 223 59 17 109 201 159 251 87 45 137 95 187 22237 72 164 122
E |IC AC 94 |C5 F 70 |AF 26 0 |5B | o E [Ds |57 53 (15|75 [o8 7D |6k |ac oo |Fo |cs st |me Br ca [ | 0 0 o 200 36 250 6 178 136 238 64 22
F |4B |51 D8 |52 50 13 [EA 8 73|17 2F B |65 OF 29 |28 F 612 CF C1|17 A8 9B 3A (6 1D |2E |8\ 39 OF 5A 4

7533 125 216 175 10 225 60 152 110 202 35 252 88 46 138 230 188 24
116 74 166 124 216 51 10 101 193 151 243 201 37 12987 179 15 225 65
23 115 207 165 193 51 142 101 192 25 242 78 170 128 220 175 14 106
64 156 248 206 42 0 92 184 142 233 69 27 119 77 169 5 219 55 147 103
197 155 247 83 41 133 225 183 19 233 69 160 118 210 46 4 96 54 146
238 196 32 124 82 174 132 224 60 18 110 201 160 251 209 45 137 187

Sekil 4.8. Goriintii sifreleme uygulamasinda kullanilan parametreler

Gelistirilen goriintii kriptanalizi isimli ikinci uygulamanin kullanici arayiizii Sekil

4.9°da gosterilmektedir. Bu araylizde kullanict sirastyla orijinal goriinti, sifreli
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goriintii ve sifresi ¢Oziilmiis goriintii yiikleyip analize basla butonuna basarak

kriptanaliz islemine baslamaktadir.

gl Garantd Kriptanalizi | PHD.C. Hikmetcan OZCAN tarafindan gelistirilmistir @ | Tar haklan sakhdir, @2019. %

Zorunlu Alanlar () Kriptanaliz Listesi

Orjinal(”) Sifreli(”) Cozilmus(?) + Histogram analizi

Dosya Ag... Dosya Ag... + COrtalama Karesel Hata (MSE)
» Ortalama Mutlak Hata (MEA)
" Sinyal Gunittd Oram (PSNR)
+ fapisal Benzedik (S51M)
~* Bilgi Entropi (IE)
" Piksel Saysi Dedisim Orani (NPCR)
+ Bileglk Ortalama Dedisim Yogunlugu (UACI)

Kl'illtﬂ nalize Ba;la + Korelasyon Analizi (Pearson Comelation)

! Gérinti Kriptanalizi | PHD.C. Hikmetcan OZCAN tarafindan gelistirilmistir ® | Tdrm haklan sakhdir. ©2019. X

Zorunlu Alanlar () Kriptanaliz Listesi
Crjinal(”) Sifreli(") Cozulmusg{") + Histogram analizi
Dosya Ac... Dosya Ac... Dosya Ac... + Ortalama Karesel Hata (MSE)

+ Ortalama Mutlak Hata (MEA)

" Siryal Gunittd Orami (PSNR)

+ Yapisal Benzedik (SSIM)

+" Bilgi Entropi (IE)

+ Piksel Sayis Dedisim Orani (NPCR)

v Bilegk Ortalama Dedisim Yogunlugu (UACI)
Kl'ipt“ﬂﬂ]ize Ba $l§l + Korelasyon Analizi (Pearson Comelation)

Sekil 4.9. Goriintii kriptanaliz uygulamasi kullanici arayiizii

Sekil 4.10’da Lena goriintiisiine ait kriptanaliz analizi gosterilmektedir. Kritpanaliz
sonuclarindaki arayiizde performans analiz test sonuglart bolim bdliim

cevaplanmaktadir.

Gelistirilen bu iki uygulama veri setimizdeki tiim goriintiiler i¢in kullanilmaktadir.
Gorlintii sifrelemeden elde edilen sifreli ve ¢oziilmiis goriintliler goriintli kriptanaliz
uygulamasinda performans analiz testine tabi tutulmaktadir. Ayrica gilivenlik ve
performans analiz sonuglar1 literatiirdeki benzer ¢alismalarla karsilagtirmasi
yapilmaktadir. PHMMRGB ve ProbRGB goriintii sifreleme yontemlerinden elde

edilen sonuglar ilerleyen boliimlerde anlatilmistir.
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8 Gérantd Kriptanalizi | PHD.C. Hikmetcan OZCAN tarafindan gelistirilmistir © | Tam haklan sakhidir, 2019, X

Zorunlu Alanlar (7}
Orjinal{"} Sifreli(*) Coziimig!")
Dosya Ag... Dosya Ag... Dosya Ag...
I Kriptanalize Basla

Kriptanaliz Listesi

w Histogram analizi

~ Ortalama Karezel Hata (MSE)

+ Ortalama Mutlak Hata (MEA)

~ Sinyal Guratd Oram (PSNR)

w ‘fapisal Benzerik (S5IM)

~ Bilgi Entropi (IE}

+ Piksel Saysi Degisim Orar (NPCR)

+ Bifegik Ortalama Dedigim Yogunlugu {UACT)
+ Korelasyon Analizi (Pearson Comelation)

8 Kriptanaliz Senuglan| PHD.C. Hikmetcan GZCAN tarafindan gelistirilmistir @ | Tam haklan sakhidir. ©2019.

Histogram Analizi

Orjinal Gérinti Histogram

6000
2 4000 \
@
e
= 2000 j J\\;&_\ —
45 99 149 198 249
Piksel Yogunlugu
Sifrelenmis Gérdntl Histogram
1200 -
} 1000 Jeseilpaidhi bbbyt
= 800
7 W
= 400
200
0
45 99 149 188 249
Fiksel Yogunlugu
(ozllmis Gorintd Histogrami
6000
2 1000 A
=
PN SN
= oA
= 2000 J ,l‘\\ \j& =
45 89 145 185 245

Fiksel Yogunlugu

— Kirmizi
— Yesil
— Mavi
— Orialama

— Kirmizi
= Yesil
— Mavi
— Orialama

— Kirmizi
= Yegil
— Mavi
= Orialama

Korelasyon Analizi (Pearson Comelation)

Orinal Gérintii
Kmiz Yesil Mavi
Yatay: | 0.97835798] | 0.96352214] | 094744257 |
Dikey: | 0.98452731] | 097239903 | 0,96533985 |
Capraz: | 0.96763199) | 0.94936645] | 0.93491202|
Srelenmis Garintii
Kz Yesi Mavi
Yatay: | 0.01345699) [ -0.00163763] | 003093620
Dikey: | 0.03558115] | 0.00259902] | -0,00016138]
Copraz: | -0.00063815 | 000469303 [ -0.00427381)
Bigi Entropi
Kz Yesi Mavi
Orinal:  [7.58052143561451]  [7.13363833484266]  [6.84480503919885 |
Siteli - [7.39834158025091|  [7.95502678154508)  [7.53909815823611
Coziimig: [7.58052143561451]  [7.13363833484266]  [6,84480503919885)

Yapisal Benzedil
Cijinal ile Sifreli arasinda
[ 0,0101597307180518] [

Crjinal ile Cozllmls arasinda
1,00031100712377

MSE - MAE - PSNR - UACI - NPCR

MSE - | 0
MAE : | 0]

341192982991672
100]

Sekil 4.10. Lena goriintiisii i¢in kriptanaliz sonuglarinin elde edilmesi

4.3.1. PHMMRGB sifreleme yontemine ait sonuclar

Goriintii - sifreleme uygulamasinda PHMMRGB goriintii  sifreleme algoritmasi
secilerek elde edilen sonuglar Tablo 4.2°de gosterilmektedir. Sonuglarda, orijinal
gorilintli, sifreli goriintii ve sifresi ¢oziilmiis goriintiiler Goriintii  Kriptanaliz
uygulamasinda kullanilarak histogram analizi, ortalama karesel hata analizi, ortalama
mutlak hata analizi, sinyal giiriiltii oran1 analizi, yapisal benzerlik analizi, bilgi entropi
analizi, piksek sayis1 degisim orani analizi, birlesik ortalama degisim yogunlugu

analizi ve korelasyon analizleri gerceklestirilmis ve sonuglari degerlendirilmistir.

Ayrica analiz sonuglart literatiirdeki diger ¢alismalarla da karsilastirilmaktadir.
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Tablo 4.2. PHMMRGB goriintii sifreleme algoritmasinin sifreleme ve sifre ¢ozme
sonugclari

Goriinti Orijinal Goriintii Sifreli Goriintii Sifresi Coziilmiis Goriintii
Adi

Lena

Airplane

Camerama
n

Baboon

Melanoma
1
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Tablo 4.2.(Devam) PHMMRGB goriintii sifreleme algoritmasinin sifreleme ve sifre
¢0zme sonuglari

Goriintii
Adi

Orijinal Goriintii

Melanoma 2

2K Goriintii

4K Gériintii

8K Goriintii

Sifreli Goriintii

Sifresi Coziilmiis Goriintii

PHMMRGB yo6ntemi uygulanarak sifreleme yapildiginda histogram analiz sonuglari
Tablo 4.3’te gosterilmektedir. Histogram analizleri sonucunda sifrelenmis goriintiideki

piksel degerlerinin homojen dagildig1 gozlemlenmektedir. Dolayisi ile istatistiksel

saldirilara kars1 dayanikli oldugu sdylenebilir.

Tablo 4.3. PHMMRGB goriintii sifreleme algoritmasinin histogram analiz sonuglari

Orijinal Goriintii Histogrami

Sifreli Goriintii Histogrami

Sifresi Coziilmiis Goriintii
Histogrami

Lena

Orjinal Gériinti Histogr:

o 50

100 50 200 250
Renk degeri

Lena

Sifrelenmis Goriinti Hi

L e

o 50 200 250

100 150
Renk degeri

Lena

Sifresi Gozlmils Gorinti Hi

3 e 200 250

100 150
Renk degeri

Airplane

Orjinal Gériintii Histogrami

Renk sayisi

o 50

200 250

100 150
Renk degeri

Airplane

Sifrelenmis GBriintil Histogram:

o 50 200 250

100 150
Renk degeri

Airplane

Sitresi Gozillmiis Gorilntii Histogrami

o 50 200 250

100 150
Renk degeri
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Tablo 4.3.(Devam) PHMMRGB goriintii sifreleme algoritmasinin histogram analiz

sonugclari

Orijinal Goriintii Histogram1

Sifreli Goriintii Histogrami

Sifresi Coziilmiis Goriinti
Histogrami

Cameraman

Cameraman

Cameraman

Orjinal Gériintii is Goriintii Sifresi Coziilmiis Goriintii Histogrami
1500
1200
1600
1000 1400
g i g
\
3 800 > 1200 >
8 8 )
s 2 1000 M
. ¥ ¥
& & w0 &
400| 600|
400
200 AN Aoyt ot Yy
200
0 0
0 B} w0 w0 20 5 w0 w20 20 o %0 w20 20
Renk degeri Renk degeri Renk degeri
Orjinal Gériintii is Goriintii Sifresi Coziilmiis Goriintii Histogrami
o] —rmariond
e ol -
tavi kanal | 1800 Mavi kanal
2500 | 2500
1609
1400
520 s 5209
2 2 2
H z z
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Tablo 4.3.(Devam) PHMMRGB goriintii sifreleme algoritmasinin histogram analiz
sonugclari

Orijinal Goriintii Histogram Sifreli Goriintii Histogrami Sifresi Coziilmiis Goriintii
Histogrami

8K Goriintii 8K Goriintii 8K Goriintii

s10 Orjinal Gériintii Histogram: £1ct Goriintii 210 Sifresi Goziilmiis Griintii Histogrami

3 s0 100 150 200 250 o 50 100 150 200 250 0 50 100 150 200 250
Renk degeri Renk degeri Renk degeri

PHMMRGB goriintii  sifreleme algoritmast i¢cin MAE ve MSE sonuglar
incelendiginde tiim goriintiiler i¢in sonug sifirdir. Bu durum orijinal goriintii ile sifresi
¢oziilen goriintii arasinda herhangi bir bozulma olmadigini ve goriintiiniin kayipsiz

olarak geri dondiiriilebildigini gostermektedir.

Bu yontem i¢in PSNR analiz sonuclar1 analiz edildiginde tiim goriintiiler icin MSE
degerleri sifir oldugundan PSNR degerleri de eksi sonsuzdur. Bu sonug¢ orijinal
goriintiiler ile sifresi c¢oziilen gorlintiiler arasinda kalite farki olmadigim

gostermektedir.

Tez kapsaminda PHMMRGB yo6ntemi i¢in orijinal goriintii ile sifrelenmis goriintiiniin
ve orijinal goriintii ile sifresi ¢oziilmiis goriintiiniin yapisal benzerlik sonuglar1 Tablo
4.4’te gosterilmistir. Yapisal benzerlik analiz sonuglari incelendiginde orijinal goriinti
ile sifreli goriintii arasindaki yapisal benzerligin sifira yakin oldugu goriilmektedir.
Ayrica orijinal gortntii ile sifresi ¢6ziilmiis goriintiiniin yapisal benzerligi bir olarak
tespit edilmistir. Bu sonug sifrelenmis goriintiiden kayipsiz bir sekilde orijinal

goriintiiyii elde ettigimizi ifade etmektedir.

Tablo 4.4. PHMMRGB goriintii sifreleme algoritmasinin yapisal benzerlik analiz
sonugclari

Gorinti Adi Orijinal Gériintt ve Sifrelenmis Orijinal Goriintii ve Sifresi Coziilmiis
Goriintii arasindaki SSIM Goriintii arasindaki SSIM
Lena 0,0101 1,0000
Airplane 0,0122 1,0000
Cameraman 0,0083 1,0000
Baboon 0,0031 1,0000
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Tablo 4.4.(Devam) PHMMRGB goriintii sifreleme algoritmasimin yapisal benzerlik
analiz sonuglar1

Gorlntli Adi Orijinal Gériintt ve Sifrelenmis Orijinal Goriintii ve Sifresi Coziilmiis
Goriintii arasindaki SSIM Goriintii arasindaki SSIM

Melanoma 1 0,0053 1,0000

Melanoma 2 0,0066 1,0000

2K Goriintii 0,0064 1,0000

4K Goriintii 0,0061 1,0000

8K Goriintii 0,0054 1,0000

Tez kapsaminda sifrelenmis goriintiiniin karmasikligini 6lgmek i¢in kullanilan bilgi
entropi testinin sonuglar1 Tablo 4.5’te gosterilmektedir. Sonuclar incelendiginde veri
setimizde kullanilan goriintiilerin sifreleme isleminden sonraki bilgi entropi
sonuglarinin, ideal entropi degeri olan 8’e ¢cok yakin oldugu goziikmektedir. Bu sayede
sifreli goriintlilerdeki rastgelelik ve diizensizligin istenilen seviyede oldugu
sOylenebilir. PHMMRGB yo6nteminin, Tablo 4.5’te karsilagtirilan referanslarda one
stiriilen yontemlerin analiz sonuglari ile karsilastirildiginda bir¢ok ¢alismadan daha iyi

sonuglarin elde edildigi agikca goriilmektedir.

Tablo 4.5. PHMMRGB goriintii sifreleme algoritmasinin bilgi entropi analiz sonuglari

Goériintii Adi Goriintii Tipi Kirmizi Yesil Mavi Gri
Tonlamal1

Orijinal 7,5805 7,1336 6.8448 7,2238
Lena Sifreli 7,9989 7,9990 7.9990 7,9987
Coziilmiis 7,5805 7,1336 6.8448 7,2238
Orijinal 6,7177 6,7989 6.2137 6,2137
Airplane Sifreli 7,7219 7,7443 7.7032 7,9968
Cozilmis 6,7177 6,7989 6.2137 6,2137
Orijinal 7,2074 7,2074 7.2074 7,2074
Cameraman Sifreli 7,9927 7,9927 7,9927 7,9927
Cozilmiis 7,2074 7,2074 7,2074 7,2074
Orijinal 7,7066 7,4744 7,7522 7,3812
Baboon Sifreli 7,9991 7,9993 7,9991 7,9992
Cozllmiig 7,7066 17,4744 7,7522 7,3812
Orijinal 6,6979 6,6238 6,6747 6,6412
Melanoma 1 Sifreli 7,9989 7,9988 7,9989 7,9977
Cozllmiis 6,6979 6,6238 6,6747 6,6412
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Tablo 4.5.(Devam) PHMMRGB goriintii sifreleme algoritmasinin bilgi entropi analiz

sonugclari
Goriintii Adi Goriintii Tipi Kirmizi Yesil Mavi Gri
Tonlamali
Orijinal 6,9630 6,8892 6,8347 6,8755
Melanoma 2 Sifreli 7,9983 7,9983 7,9984 7,9974
Cozillmiis 6,9630 6,8892 6,8347 6,8755
Orijinal 7,6989 7,7469 7,8386 7,6816
2K Goériintii Sifreli 7,9997 7,9997 7,9994 7,9997
Cozilmiis 7,6989 7,7469 7,8386 7,6816
Orijinal 7,5416 7,0954 6,6616 7,4416
4K Goriintii Sifreli 7,9998 7,9998 7,9998 7,9998
Cozilmiis 7,5416 7,0954 6,6616 7,4416
Orijinal 7,4595 7,4892 6,8090 7,4494
8K Gortintli Sifreli 7,9999 7,9999 7,9999 7,9999
Coziilmiis 7,4595 7,4892 6,8090 7,4494
Orijinal - - - -
Lena Sifreli - - - 7,9977
(Zhu ve dig., Cozilmiis - - - -
2018)
Orijinal 7,4451 7,4451 7,4451 7,4451
Lena Sifreli 7,7333 7,7333 7,7333 7,7333
(Narendra, 2012) Coziilmiis 7,4451 7,4451 7,4451 7,4451
Orijinal - - - -
Lena Sifreli 7,9999 7,9999 7,9999 7,9994
Abdelfatah, 2020 Coziilmiis - - - -
Orijinal - - - -
Lena Sifreli 7,9998 7,9998 7,9998 -
(Singh ve Singh, Cozilmiis - - - -
2015)
Orijinal - - - -
Baboon Sifreli 7,9991 7,9991 7,9991 7,9994
(Abdelfatah, 2020) Cozilmiis - - - -
Orijinal - - - -
Baboon Sifreli 7,9988 7,9988 7,9988 -
(Singh ve Singh, Cozilmiis - - - -

2015)
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Tablo 4.5.(Devam) PHMMRGB goriintii sifreleme algoritmasinin bilgi entropi analiz
sonugclari

Goriintii Adi Goriintii Tipi Kirmizi Yesil Mavi Gri
Tonlamall
Orijinal - - - -
Baboon Sifreli - - - 7,9993
(Luo ve dig., Coziillmiis - - - -
2019)
Orijinal - - - -
Lena Sifreli - - - 7,9993
(Luo ve dig., Coziilmiis - - - -
2019)
Orijinal 7,1839 7,1839 7,1839 7,1839
Baboon Sifreli 7,7289 7,7289 7,7289 7,7289
(Narendra, 2012) Cozilmiis 7,1839 7,1839 7,1839 7,1839
Orijinal - - - 7,3424
Aerial 1 Sifreli - - - 7,7289
(Liu ve dig., 2019) Cozilmis - - - -
Orijinal - - - 3,8595
Aerial 3 Sifreli - - - 7,9993
(Liu ve dig., 2019) Cozilmis - - - 7,0000
Orijinal - - - -
Lena Sifreli - - - 7,9987
(Baagyere ve dig., Coziilmiis - - - -
2020)
Orijinal - - - -
Lena Sifreli - - - 7,9997
(Enayatifar ve dig., Coziilmiis - - - -
2014)
Orijinal - - - -
Lena Sifreli - - - 7,9994
(Wang ve dig., Coziilmiis - - - -
2011)
Orijinal 7,7503 7,7503 7,7503 7,4455
Lena Sifreli 7,9997 7,9997 7,9997 7,9993
(Yousif ve dig., Cozilmis 7,7503 7,7503 7,7503 7,4455
2020)
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Tablo 4.5.(Devam) PHMMRGB goriintii sifreleme algoritmasinin bilgi entropi analiz
sonugclari

Goriintii Adi Goriintii Tipi Kirmizi Yesil Mavi Gri
Tonlamall
Orijinal 7,7624 7,7624 7,7624 7,3585
Baboon Sifreli 7,9997 7,9997 7,9997 7,9993
(Yousif ve dig., Coziillmiis 17,7624 17,7624 17,7624 7,3585
2020)

Tez kapsaminda orijinal goriintii duyarliligini 6lgmek i¢in kullanilan diferansiyel atak
analizlerinden biri olan NPCR analiz sonuglar1 Tablo 4.6’da gosterilmektedir. NPCR
analiz sonuglar1 incelendiginde Lena, Baboon, Melanoma 1 ve Melanoma 2’nin %100
oraninda tiim piksellerinin degistigi, Airplane, Cameraman, 2K Goriintii, 4K Goriintii
ve 8K Goriintii’niin ise 100 degerine ¢ok yakin oldugu goriilmektedir. Ayrica veri
setimizdeki tiim goriintiiler referans (Wu ve dig., 2011)’e gore (NPCR=%99.5710)
testlerden basari ile ge¢mistir. Ayrica referans (Narendra, 2012; Chai ve dig., 2017,
Khan ve dig., 2020)’deki Lena goriintiisiiniin ve referans (Khan ve dig., 2020)’deki
Cameraman goriintlisiinin  NPCR  testinden basarisiz oldugu goriilmektedir.
PHMMRGB yonteminin, Tablo 4.6’daki referanslarda 6ne siiriilen yontemlerin NPCR
analiz sonuglari ile karsilastirildiginda yontemimizin bir¢ok g¢alismadan daha iyi

oldugu acikca goriilmektedir.

Tablo 4.6. PHMMRGB goriintii sifreleme algoritmasinin NPCR analiz sonuglari

Goriintii Adi NPCR [%] Referans (Wu ve dig., 2011)’e
gore (Basarili / Basarisiz)

Lena 100,0000 Basarili
Airplane 99,9996 Basarili
Cameraman 99,6200 Basaril
Baboon 100,0000 Basarili
Melanoma 1 100,0000 Basarili
Melanoma 2 100,0000 Basarili

2K Goriinti 99,9974 Basarili

4K Gorunti 99,9997 Basarili

8K Goriinti 99,9847 Basarili
Lena (Zhu ve dig., 2018) 99,6323 Basarili
Lena (Narendra, 2012) 99,1001 Basarisiz
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Tablo 4.6.(Devam) PHMMRGB goriintii sifreleme algoritmasinin NPCR analiz
sonugclari

Goriintii Adi NPCR [%] Referans (Wu ve dig., 2011)’e gore
(Basaril1 / Basarisiz)

Lena (Maleki ve dig., 2008) 99,5972 Basarili
Baboon (Narendra, 2012) 99,4200 Basarisiz
Aerial 1 (Liu ve dig., 2019) 99,6235 Basarilt
Aerial 3 (Liu ve dig., 2019) 99,6010 Basarili
Lena (Singh ve Singh, 2015) 99,6204 Basarili
Lena (Luo ve dig., 2019) 99,6113 Basarili
Lena (Sun, 2017) 99,6100 Basarili
Lena (Chai ve dig., 2017) 99,5700 Basarisiz
Lena (Ye, 2014) 99,6000 Basarili
Lena (Yong, 2018) 99,6094 Basarili
Lena (Baagyere ve dig., 2020) 99,8767 Basarili
Lena (Enayatifar ve dig., 2014) 99,9971 Basarili
Lena (Wang ve dig., 2011) 99,6427 Basarili
Lena (Khan ve dig., 2020) 90,1978 Basarisiz
Cameraman (Khan ve dig., 2020) 91,7114 Basarisiz
Cameraman (lbrahim ve Alharbi, 2020) 99,6292 Basarili

Tablo 4.7’ de diferansiyel atak analizlerinden UACI test sonuglar1 gosterilmektedir.
UACT test sonuglari incelendiginde veri setimizdeki tiim goriintiilerin referans (Wu ve
dig., 2011)’e gore UACI (256x256 UACI=%33,2255, 512x512 UACI=%33,3445)
testlerinden basar1 ile ge¢mistir. Bu sonuglar dogrultusunda PHMMRGB goriintii
sifreleme yonteminin diferansiyel ataklara karsi direncgli oldugu sdylenebilir. Ayrica
referans (Narendra, 2012, Chai ve dig., 2017; Baagyere ve dig., 2020; Khan ve dig.,
2020)’deki Lena goriintiisiiniin, referans (Liu ve dig., 2019)’daki Aerial 1
goriintiisiiniin ve (Khan ve dig., 2020)’deki Cameraman goriintiisiiniin ise UACI
testlerinden basarisiz oldugu goriilmektedir. PHMMRGB yonteminin, Tablo 4.7°de
karsilagtirilan referanslarda one siiriilen yontemlerin UACI analiz sonuglari ile
karsilastirildiginda yontemimizin birgok ¢alismadan daha iyi sonuglar elde edildigi

acikca gorilmektedir.
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Tablo 4.7. PHMMRGB goriintii sifreleme algoritmasimin UACI analiz sonuglari

Gorinti Adi UACI [%] Referans (Wu ve dig., 2011)’e gore
(Basarili / Basarisiz)

Lena 34,1192 Basarili
Airplane 33,5091 Basarili
Cameraman 36,7897 Basarili
Baboon 33,6512 Basarili
Melanoma 1 34,7576 Basarili
Melanoma 2 33,7174 Basarili
2K Gorinti 34,0016 Basarili
4K Gorinti 33,7884 Basarili
8K Goriintii 35,9451 Basarilt
Lena (Zhu ve dig., 2018) 34,5960 Basarili
Lena (Narendra, 2012) 33,2129 Basarisiz
Lena (Maleki ve dig., 2008) 33,3700 Basarili
Baboon (Narendra, 2012) 33,2791 Basarili
Aerial 1 (Liu ve dig., 2019) 33,3371 Basarisiz
Aerial 3 (Liu ve dig., 2019) 33,4765 Basarili
Lena (Singh ve Singh, 2015) 33,4898 Basarili
Lena (Luo ve dig., 2019) 33,4682 Basarili
Lena (Sun, 2017) 33,3200 Basarili
Lena (Chai ve dig., 2017) 33,4100 Basarilt
Lena (Ye, 2014) 33,4400 Basarili
Lena (Yong, 2018) 33,4635 Basarili
Lena (Baagyere ve dig., 2020) 18,1550 Basarisiz
Lena (Enayatifar ve dig., 2014) 33,6297 Basarilt
Lena (Wang ve dig., 2011) 33,5615 Basarilt
Lena (Khan ve dig., 2020) 30,0263 Basarisiz
Cameraman (Khan ve dig., 2020) 30,8406 Basarisiz
Cameraman (Ibrahim ve Alharbi, 2020) 33,5387 Basarilt
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Tez kapsaminda PHMMRGB goriintii sifreleme yontemi kullanilarak Lena
goriintiisline ait 2000 adet yatay, dikey ve ¢apraz piksel komsuluklari rastgele se¢ilmis
ve korelasyon analizi yapilmistir. Korelasyon analizi kirmizi, yesil ve mavi renk kanali

icin sirastyla Sekil 4.11, Sekil 4.12 ve Sekil 4.13°te gosterilmistir.

(x+1,y+1) konumundaki piksel degeri

(x,y+1) konumundaki piksel degeri
(x+1,y) konumundaki piksel degeri
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Sekil 4.11. PHMMRGB yonteminde sifrelenen ve sifresi ¢oziilen Lena goriintiisii i¢in
Korelasyon katsayisinin dagilimi: (a) Orijinal goriintiiniin bitisik piksellerinin yatay,
dikey ve capraz korelasyon katsayilarinin kirmizi renk dagilimi. (b) Sifreli goriintiiniin
bitisik piksellerinin yatay, dikey ve ¢apraz korelasyon katsayilarmin kirmizi renk
dagilimi
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Sekil 4.12. PHMMRGB yo6nteminde sifrelenen ve sifresi ¢oziilen Lena goriintiisii i¢in
korelasyon katsayisinin dagilimi: (a) Orijinal goriintiiniin bitisik piksellerinin yatay,
dikey ve capraz korelasyon katsayilarinin yesil renk dagilimi. (b) Sifreli goriintiiniin
bitisik piksellerinin yatay, dikey ve capraz korelasyon katsayilarmin yesil renk
dagilim1
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Sekil 4.13. PHMMRGB yonteminde sifrelenen ve sifresi ¢oziilen Lena goriintiisii i¢in
korelasyon katsayisinin dagilimi: (a) Orijinal goriintiiniin bitisik piksellerinin yatay,
dikey ve capraz korelasyon katsayilarinin mavi renk dagilimi. (b) Sifreli gériintiiniin
bitisik piksellerinin yatay, dikey ve ¢apraz korelasyon katsayilariin kirmizi renk
dagilimi

Sifre 4.11(a), Sekil 4.12(a) ve Sekil 4.13(a) goriintiiniin korelasyon katsayilarin
dagiliminin dogrusal oldugu, Sifre 4.11(b), Sekil 4.12(b) ve Sekil 4.13(b)’de ise
rastgele daginik bir yapiya sahip oldugu gozlemlenmektedir. Bununla birlikte Tablo
4.8’de korelasyon katsayilarinin detayli incelendiginde veri setimizdeki orijinal
goriintiilerin korelasyon katsayisinin 1°e yakin, buna karsilik sifrelenmis goriintiilerin
korelasyon katsayilarinin da 0’a ¢ok yakin oldugu goriilmektedir. Bu sonuglar dikkate
alindiginda 6nerilen PHMMRGB yo6nteminin komsu pikseller arasindaki iligkiyi 0’a
yakin hale getirdigi ve basarili sonuglar verdigi soylenebilir. PHMMRGB yonteminin,
Tablo 4.8’de karsilastirilan referanslarda 6ne siiriilen yontemlerin analiz sonuglari ile
kiyaslandiginda bircok calismadan daha iyi sonuglarin elde edildigi acikca

goriilmektedir.

Tablo 4.8. PHMMRGB goriintii sifreleme algoritmasinin korelasyon analiz sonuglar1

Ad Tip Yatay Dikey Capraz
Kirmizi Yesil Mavi Kirmizi Yesil Mavi Kirmizi Yesil Mavi
Lena Orj | 09765 | 0,9679 0,9487 0,9836 0,9700 0,9634 0,9680 0,9471 0,9288

Sif | -0,0369 | 0,0126 0,0368 0,0401 | -0,0014 | -0,0145 | 0,0155 | -0,0421 | -0,0398
Airplane Orj | 0,9603 0,9687 0,9497 0,9696 0,9668 0,9421 0,9407 0,9425 0,9094
Sif | 0,0393 0,0388 0,0606 0,0489 0,0793 0,0582 0,0673 0,0767 0,0464
Cameraman | Orj | 0,9403 0,9289 0,9336 0,9676 0,9616 0,9668 0,9121 0,8988 0,9158
Sif | 0,0083 0,0141 0,0012 | -0,0136 | 0,0178 | -0,0376 | -0,0027 | 0,0064 0,0199
Baboon Orj | 0,9275 0,8472 0,9094 0,8704 0,7617 0,8784 0,8608 0,7346 0,8410
Sif | -0,0339 | 0,0277 0,0087 | -0,0023 | 0,0060 0,0127 0,0241 0,0006 | -0,0083
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Tablo 4.8.(Devam) PHMMRGB goriintii sifreleme algoritmasinin korelasyon analiz
sonugclari

Ad Tip Yatay Dikey Capraz
Kirmizi Yesil Mavi Kirmizi Yesil Mavi Kirmizi Yesil Mavi

Melanomal | Orj | 0,9911 0,9831 0,9756 0,9948 0,9907 0,9847 0,9884 0,9785 0,9679
Sif | -0,0396 | 0,0048 0,0188 | -0,0398 | 0,0107 0,0056 0,0029 | -0,0180 | 0,0194
Melanoma 2 | Orj | 0,9943 0,9930 0,9914 0,9951 0,9938 0,9928 0,9915 0,9904 0,9873
Sif | -0,0110 | -0,0344 | 0,0276 0,0165 0,0106 | -0,0018 | 0,0362 0,0235 | -0,0154
2K Image Orj | 0,9789 0,9773 0,9824 0,9743 0,9702 0,9820 0,9628 0,9602 0,9739
Sif | -0,0198 | 0,0130 0,0324 0,0058 0,0050 0,0290 0,0278 | -0,0342 | 0,0121
4K Image Orj | 0,9969 0,9977 0,9985 0,9978 0,9983 0,9990 0,9968 0,9975 0,9982
Sif | -0,0214 | -0,0269 | -0,0382 | -0,0191 | -0,0139 | 0,0205 0,0475 0,0318 0,0091
8K Image Orj | 09574 0,9497 0,9448 0,9488 0,9496 0,9343 0,9089 0,9115 0,8929
Sif | 0,0436 | -0,0231 | 0,0422 | -0,0405 | -0,0239 | 0,0048 | -0,0150 | -0,0090 | 0,0059

Lena Orj | 0,9249 | 0,9249 | 0,9249 - - - - R -
(Zhu ve Sif | 0,0002 | 0,0002 | 0,0002 R R R R R -
dig., 2018)
Lena Orj | 0,9608 | 0,9845 | 0,9850 - - d R - -
(Narendra, | Sif | 0,0489 | -0,0624 | -0,0666 = - - - E -
2012)

Lena Orj | 0,9677 | 0,677 | 0,9677 | 0,9366 | 0,9366 | 0,9366 | 0,9168 | 0,9168 | 0,9168
(Malekive | Sif | 00428 | 00428 | 0,428 | 00217 | 0,217 | 0,0217 | 0,0005 | 0,0005 | 0,0005
dig., 2008)

Aerial1 | Orj | 09473 | 09473 | 09473 | 08963 | 0,8963 | 0,8963 | 0,8472 | 0,8472 | 0,8472
(Liuve dig., | Sif | 0,0017 | 0,0017 | 0,0017 | 0,0153 | 0,0153 | 0,0153 | 0,0046 | 0,0046 | 0,0046
2019)

Aerial 3 Orj | 0,7633 0,7633 0,7633 0,6178 0,6178 0,6178 0,5698 0,5698 0,5698
(Liu ve dig., | Sif | 0,0107 0,0107 0,0107 0,0181 0,0181 0,0181 0,0022 0,0022 0,0022

2019)

Lena Orj | 09959 | 09944 | 09876 | 09886 | 09847 | 09707 | 09931 | 0,9906 | 0,9810
(Abdelfatah, | Sif | -0,0015 | -0,0015 | -0,0014 | 0,0006 | -0,0007 - -0,0009 | -0,0014 | -0,0001
2020) 0,00004

Baboon Orj | 09011 | 0,7957 0,8915 0,8829 0,7510 0,8510 0,9351 0,8404 0,9023
(Abdelfatah, | Sif | 0,0015 | -0,0015 | 0,0038 0,0064 | -0,0005 | 0,0014 0,0001 | -0,0034 | 0,0030

2020)

Lena Orj | 0,9326 0,9222 0,8938 0,9624 0,9546 0,9343 0,9070 0,8804 0,8634
(Kumar ve Sif | 0,0035 | -0,0097 | 0,0185 0,0040 0,0053 0,0106 | -0,0410 | -0,0085 | -0,0170

dig., 2016)

Baboon Orj | 0,9280 0,8625 0,9087 0,8650 0,7697 0,8859 0,8538 0,7256 0,8427
(Kumar ve Sif | 0,0186 0,0066 0,0067 | -0,0060 | 0,0164 0,0012 | -0,0013 | 0,0092 0,0172

dig., 2016)

Lena orj | 0,9858 - - 0,9801 - - 0,9669 - -
(Luo ve Sif | 0,0019 R - -0,0024 - - -0,0011 - -
dig., 2019)
Baboon | Orj | 0,7251 - - 0,8558 - - 0,6920 : -
(Luo ve Sif | 0,0024 R - 0,0011 - - -0,0008 R -
dig., 2019)
Lena orj | 0,9325 - - 0,9139 - - 0,9469 R -
(Liu ve dig., | Sif | 0,0074 R - -0,0094 - - -0,0054 R -
2018)
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Tablo 4.8.(Devam) PHMMRGB goriintii sifreleme algoritmasinin korelasyon analiz
sonugclari

Ad Tip Yatay Dikey Capraz
Kirmizi Yesil Mavi Kirmizi Yesil Mavi Kirmizi Yesil Mavi

Lena Orj | 09771 - - 0,9631 - - 0,9469 - -
(Yevedig., | Sif | 0,0925 - - 0,0430 - - -0,0054 - -

2017)

Lena Orj | 0,9503 - - 0,9755 - - 0,9275 - -
(Xuvedig., | Sif | -0,0226 - - 0,0041 - - 0,0368 - -

2017)

Baboon Orj | 0,7508 - - 0,8562 - - 0,7153 - -

(Chai ve Sif | -0,0061 - - 0,0130 - - 0,0017 - -
dig., 2017)

Lena Orj | 0,8319 - - 0,9236 - - 0,7814 - -
(Baagyere Sif | 0,0099 - - 0,0031 - - 0,0002 - -

ve dig.,

Lena Orj - - - - - - - - -
(Enayatifar | Sif | 0,0170 - - 0,0007 - - 0,0001 - -

ve dig.,

2014)

Lena Orj - - - - - - - - -
(Wang ve Sif | 0,0007 - - -0,0022 - - 0,0149 - -
dig., 2011)

Lena Orj | 0,9818 - - 0,9903 - - 0,9698 - -
(Yousif ve Sif | -0,0021 - - -0,0030 - - -0,0177 - -
dig., 2020)

Baboon Orj | 0,9214 - - 0,8663 - - 0,8510 - -
(Yousif ve Sif | -0,0081 - - -0,0011 - - -0,0065 - -
dig., 2020)

Cameraman | Orj | 0,9828 - - 0,9898 - - 0,9723 - -
(Yousif ve Sif | -0,0097 - - -0,0021 - - -0,0080 - -
dig., 2020)

Airplane Orj | 09727 - - 0,9517 - - 0,9362 - -
(Yousif ve Sif | -0,0206 - - -0,0086 - - -0,0099 - -
dig., 2020)

Lena Orj | 0,8841 - - 0,9463 - - 0,8430 - -

(Khan ve Sif | -0,0041 - - -0,0037 - - -0,0065 - -
dig., 2020)

Cameraman | Orj | 0,8563 - - 0,8970 - - 0,8090 - -

(Khan ve Sif | -0,0015 - - -0,0143 - - -0,0236 - -
dig., 2020)
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4.3.2. ProbRGB yontemine ait sonuclar

Goriintii sifreleme uygulamasinda ProbRGB goriintii sifreleme algoritmasi segilerek

elde edilen sonuglar Tablo 4.9’da gosterilmektedir.

Tablo 4.9. ProbRGB goriintii sifreleme algoritmasinin sifreleme ve sifre ¢ézme
sonuglari

Goriinti Orijinal Goriintt Sifreli Goriintii Sifresi Coziilmiis Goriintii
Adi

Lena

Airplane

Cameraman

Baboon

Melanoma 1
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Tablo 4.9.(Devam) ProbRGB goriintii sifreleme algoritmasinin sifreleme ve sifre

¢0zme sonuglari

Gorintii
Adi

Melanoma 2

2K Goriinti

4K Gériintii

8K Goriintii

Orijinal Gériinti

Sifreli Goriinti

Sifresi Coziilmiis Goriintii

ProbRGB goriintii sifreleme yontemi uygulanarak sifreleme yapildiginda histogram
analiz sonuglar1 Tablo 4.10°da gosterilmektedir. Histogram analizleri sonucunda

sifrelenmis goriintiilerdeki piksel degerlerinin homojen dagildig1 gézlemlenmektedir.

Dolayist ile istatistiksel saldirilara kars1 dayanakli oldugu sdylenebilir.

Tablo 4.10. ProbRGB goriintii sifreleme algoritmasinin histogram analiz sonuglari

Orijinal Goriintii Histogram1

Sifreli Goriintii

Histogrami

Sifresi Coziilmiis Goriintii

Histogrami

Lena

Orjinal Goriintii

Lena

Sifrelenmis Goriintii Histogrami

Lena

Sifresi Coziilmiis Goriintii Histogrami
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200 250

100 150 200
Renk degeri
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Tablo 4.10.(Devam) ProbRGB goriintii sifreleme algoritmasinin histogram analiz

sonugclari

Orijinal Goriintii Histogrami

Sifreli Goriintii

Histogrami

Sifresi Coziilmiis Goriintii

Histogrami

Renk degeri

Renk degeri
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Tablo 4.10. ProbRGB goriintii sifreleme algoritmasinin histogram analiz sonuglari

Orijinal Goriintti Histogrami Sifreli Goriintii Sifresi Coziilmiis Goriintii
Histogrami Histogrami
2K Goriintii 2K Goriintii 2K Goriintii
410 Orjinal Gériintii Hi: is Goriintil Hi 410 Sifresi Goziilmils Gériintii Histogrami
3.5] 9000 3.5]
oo A S A Vg
; )
7000r
225 2 o0 225
x 2 ~ 5000t x
g : :
& 45 o 4000 2
3000
:
0s
0 0
Renk degeri Renk degeri Renk degeri
4K Goriintii 4K Goriinti 4K Goriinti
#1065 Orjinal Gériintii Hi 4210 i is Goriintii Hi 55410 sifresi Coziilmiis Goriintii Hi:
:
‘ 35
)
@ ‘ 85 g
g g g
x x 2 x
4 &5 [
| 1
|
‘ 0s
o 50 100 150 200 250 0 o 50 100 150 200 250 o : 50 100 150 200 250
Renk degeri Renk degeri Renk degeri
8K Goriintii 8K Goriintii 8K Goriintii
#10° Orjinal Gériintii Histogrami 10 Sifrelenmis Gériintii Histogrami L2108 Sifresi Coziilmiis Goriintii Histogrami
"
0
@ @ @
> > >
m m 8 °
: : g
3 3 o
‘
:
_ _ . = ]
Renk degeri Renk degeri Renk degeri

ProbRGB goriintii sifreleme algoritmasi icin MAE ve MSE sonuglar incelendiginde
tiim goriintiiler i¢in sonug sifirdir. Bu durum orijinal goriintii ile sifresi ¢oziilen goriintii
arasinda herhangi bir bozulma olmadigin1 ve goriintiiniin kayipsiz olarak geri

dondiiriilebildigini géstermektedir.

Bu yontem i¢in PSNR analiz sonuglar1 analiz edildiginde tiim goriintiiler i¢in MSE

degerleri sifir oldugundan PSNR degerleri de eksi sonsuzdur. Bu sonug¢ orijinal

goriintiiler ile sifresi ¢oziilen goriintiiler arasinda kalite farki olmadigim
gostermektedir.

Tez kapsaminda ProbRGB yontemi igin orijinal goriintii ile sifrelenmis goriintiiniin ve
orijinal goriintii ile sifresi ¢oziilmiis goriintiiniin yapisal benzerlik sonuglar1 Tablo

4.11°’de gosterilmistir. Yapisal benzerlik analiz sonuglar1 incelendiginde orijinal
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goriintii ile sifreli goriintii arasindaki yapisal benzerligin sifira yakin oldugu
goriilmektedir. Ayrica orijinal goriintii ile sifresi ¢Oziilmiis goriintiiniin yapisal
benzerligi bir olarak tespit edilmistir. Bu sonu¢ goriintliniin sifrelendikten sonra

kayipsiz bir sekilde orijinal goriintiiyii elde ettigimizi ifade etmektedir.

Tablo 4.11. ProbRGB goriintii sifreleme algoritmasinin yapisal benzerlik analiz
sonugclari

Goriintii Adi Orijinal Gériintii ve Sifrelenmis Orijinal Goriintii ve Sifresi Coziilmiis
Goriintii arasindaki SSIM Goriintii arasindaki SSIM

Lena 0,0060 1,0000
Airplane 0,0071 1,0000
Cameraman 0,0032 1,0000
Baboon 0,0071 1,0000
Melanoma 1 0,0098 1,0000
Melanoma 2 0,0142 1,0000
2K Gorintii 0,0070 1,0000
4K Goriintii 0,0060 1,0000
8K Goriintii 0,0051 1,0000

Tez kapsaminda sifrelenmis goriintiiniin karmasikligin1 6lgmek igin kullanilan bilgi
entropi testinin sonuglar1 Tablo 4.12°de gosterilmektedir. Sonuglar incelendiginde veri
setimizde kullanilan goriintiilerin sifreleme isleminden sonraki bilgi entropi
sonuglarinin, ideal entropi degeri olan 8’e ¢cok yakin oldugu géziikmektedir. Bu sayede
sifreli goriintiilerdeki rastgelelik ve diizensizligin istenilen seviyede oldugu
sOylenebilir. ProbRGB yonteminin, Tablo 4.12°de karsilastirilan referanslarda 6ne
stiriilen yontemlerin analiz sonuglari ile karsilastirildiginda bir¢ok ¢alismadan daha iyi

sonuglarin elde edildigi acikca goriilmektedir.

Tablo 4.12. ProbRGB goriintii sifreleme algoritmasinin bilgi entropi analiz sonuglari

Goriintii Ad1 Goriintii Tipi Kirmiz Yesil Mavi Gri
Tonlamal1
Orijinal 7,5805 7,1336 6,8448 7,5805
Lena Sifreli 7,9990 7,9992 7,9992 7,9990
Cozllmiig 7,5805 7,1336 6,8448 7,5805
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Tablo 4.12.(Devam) ProbRGB goriintii sifreleme algoritmasinin bilgi entropi analiz

sonugclari
Goriintii Adi Goriintii Tipi Kirmizi Yesil Mavi Gri
Tonlamall

Orijinal 6,7177 6,7989 6,2137 6,2137
Airplane Sifreli 7,9990 7,9991 7,9989 7,9989
Cozilmiis 6,7177 6,7989 6,2137 6,2137
Orijinal 7,2074 7,2074 7,2074 7,2074
Cameraman Sifreli 7,9960 7,9960 7,9960 7,9960
Cozilmiis 7,2074 7,2074 7,2074 7,2074
Orijinal 7,7066 71,4744 17,7522 7,7066
Baboon Sifreli 7,9992 7,9992 7,9992 7,9992
Cozilmis 7,7066 7,4744 7,7522 7,7066
Orijinal 6,6979 6,6238 6,6747 6,6979
Melanoma 1 Sifreli 7,9993 7,9993 7,9991 7,9993
Cozilmiis 6,6979 6,6238 6,6747 6,6979
Orijinal 6,9630 6,8892 6,8346 6,9692
Melanoma 2 Sifreli 7,9989 7,9991 7,9990 7,9990
Cozilmiis 6,9630 6,8892 6,8346 6,9692
Orijinal 7,6989 7,7469 7,8386 7,7469
2K Goriinti Sifreli 7,9998 7,9998 7,9998 7,9998
Cozilmiis 7,6989 7,7469 7,8386 7,7469
Orijinal 7,5416 7,0954 6,6616 7,0954
4K Goriintii Sifreli 7,9999 7,9999 7,9999 7,9999
Cozilmiis 7,5416 7,0954 6,6616 7,0954
Orijinal 7,4595 7,4892 6,8090 7,4592
8K Goriintii Sifreli 7,9999 7,9999 7,9999 7,9999
Cozilmiis 7,4595 7,4892 6,8090 7,4592

Orijinal - - - -
Lena (Gri) Sifreli - - - 7,9977

(Narendra, 2012) Cozilmiis - - - -
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Tablo 4.12.(Devam) ProbRGB goriintii sifreleme algoritmasinin bilgi entropi analiz
sonugclari

Goriintii Adi Goriintii Tipi Kirmizi Yesil Mavi Gri
Tonlamall
Orijinal 7,4451 7,4451 7,4451 7,4451
Lena Sifreli 7,7333 7,7333 7,7333 7,7333
(Narendra, 2012) Cozilmiis 7,4451 7,4451 7,4451 7,4451
Orijinal 7,1839 7,1839 7,1839 7,1839
Baboon Sifreli 7,7289 7,7289 7,7289 7,7289
(Narendra, 2012) Cozilmiis 7,1839 7,1839 7,1839 7,1839
Orijinal - - - -
Lena Sifreli 7,9999 7,9999 7,9999 7,9994
(Abdelfatah, 2020) Coziilmiis = - - -
Orijinal - £ - -
Lena Sifreli 7,9998 7,9998 7,9998 -

(Singh ve Singh, 2015) Coziilmiis - o 3 -

Orijinal - - - -

Baboon Sifreli 7,9991 7,9991 7,9991 7,9994
(Abdelfatah, 2020) Coziilmiis - - - -
Orijinal - - - -
Baboon Sifreli 7,9988 7,9988 7,9988 -

(Singh ve Singh, 2015) Coziilmiis - - - -

Orijinal - - - -

Baboon (Gri) Sifreli - - - 7,9993
(Luo ve dig., 2019) Coziilmiis - - - -
Orijinal - - - -

Lena (Gri) Sifreli - - - 7,9993
(Luo ve dig., 2019) Coziilmiis - - - -

Orijinal - - - 7,3424

Aerial 1 Sifreli - - - 7,7289
(Liu ve dig., 2019) Coziilmiis - - - -
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Tablo 4.12.(Devam) ProbRGB goriintii sifreleme algoritmasinin bilgi entropi analiz
sonugclari

Goriintii Adi Goriintii Tipi Kirmizi Yesil Mavi Gri
Tonlamali
Orijinal - - - 3,8595
Aerial 3 Sifreli - - - 7,9993
(Liu ve dig., 2019) Coziilmiis - - - 7,0000
Orijinal - - - -
Lena (Gri) Sifreli - - - 7,9987

(Baagyere ve dig., 2020) Cozilmiis - - - -

Orijinal - - - -

Lena (Gri) Sifreli - - - 7,9997
(Enaya;iofélli1 ;’C dig., Cozilmiis - - - -
Orijinal - - - -

Lena (Gri) Sifreli - - - 7,9994
(Wang ve dig., 2011) Coziilmiis - - - -

Orijinal 7,7503 7,7503 7,7503 7,4455

Lena Sifreli 7,9997 7,9997 7,9997 7,9993

(Yousif ve dig., 2020) Coziilmiis 7,7503 7,7503 7,7503 7,4455

Orijinal 7,7624 7,7624 7,7624 7,3585

Baboon Sifreli 7,9997 7,9997 7,9997 7,9993

(Yousif ve dig., 2020) Coziilmiis 7,7624 7,7624 7,7624 7,3585

Tez kapsaminda orijinal goriintii duyarliligini 6lgmek i¢in kullanilan diferansiyel atak
analizlerinden biri olan NPCR test sonuglar1 Tablo 4.13’te gosterilmektedir. NPCR
test sonuglar1 incelendiginde Lena, Baboon, Melanoma 1 ve Melanoma 2’nin %100
oraninda tiim piksellerinin degistigi, Airplane, Cameraman, 2K Goriintii, 4K Goriintii
ve 8K Goriintii’niin ise 100 degerine ¢ok yakin oldugu goriilmektedir. Ayrica veri
setimizdeki tiim goriintiiler referans (Wu ve dig., 2011)’e gore (NPCR=%99,5710)
testlerden basari ile gegmistir. Ayrica referans (Narendra, 2012; Chai ve dig., 2017,
Khan ve dig., 2020)’deki Lena goriintiistiniin ve referans (Khan ve dig., 2020)’deki
Cameraman goriintlisiinin  NPCR  testinden basarisiz oldugu goriilmektedir.

PHMMRGB yo6nteminin, Tablo 4.13’daki referanslarda One siiriilen yontemlerin
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NPCR analiz sonuglar ile karsilastirildiginda yontemimizin bir¢ok ¢aligmadan daha

iyi oldugu acikg¢a goriilmektedir.

Tablo 4.13. ProbRGB goriintii sifreleme algoritmasinin NPCR analiz sonuglari

Gorlinti Ad1 NPCR [%] Referans (Wu ve dig., 2011)’e gore
(Basar1l1 / Basarisiz)

Lena 100,0000 Basarili
Airplane 99,9988 Basarili
Cameraman 99,9788 Basarilt
Baboon 100,0000 Basarili
Melanoma 1 100,0000 Basarili
Melanoma 2 100,0000 Basarili
2K Goriintii 99,9981 Basarili
4K Goriinti 99,9998 Basarili
8K Goriintii 99,9847 Basarilt
Lena (Zhu ve dig., 2018) 99,6323 Basarilt
Lena (Narendra, 2012) 99,1001 Basarisiz
Lena (Maleki ve dig., 2008) 99,5972 Basarili
Baboon (Narendra, 2012) 99,4200 Basarisiz
Aerial 1 (Liu ve dig., 2019) 99,6235 Basarili
Aerial 3 (Liu ve dig., 2019) 99,6010 Basarili
Lena (Abdelfatah, 2020) 99,6204 Basarili
Lena (Luo ve dig., 2019) 99,6113 Basarili
Lena (Sun, 2017) 99,6100 Basarili
Lena (Chai ve dig., 2017) 99,5700 Basarisiz
Lena (Ye, 2014) 99,6000 Basarili
Lena (Yong, 2018) 99,6094 Basarili
Lena (Baagyere ve dig., 2020) 99,8767 Basarili
Lena (Enayatifar ve dig., 2014) 99,9971 Basarili
Lena (Wang ve dig., 2011) 99,6427 Basarili
Lena (Khan ve dig., 2020) 90,1978 Basarisiz
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Tablo 4.13.(Devam) ProbRGB goriintii sifreleme algoritmasinin NPCR analiz
sonugclari

Goriintii Adi NPCR [%] Referans (Wu ve dig., 2011)’e gore
(Basar1l1 / Basarisiz)
Cameraman (Khan ve dig., 2020) 91,7114 Basarisiz
Cameraman (lbrahim ve Alharbi, 99,6292 Basarili
2020)

Tablo 4.14’te diferansiyel atak analizlerinden UACI test sonuglar1 gosterilmektedir.
UACI test sonuglar1 incelendiginde veri setimizdeki tiim goriintiilerin referans (Wu ve
dig., 2011)’e gore (256x256 UACI=%33,2255, 512x512 UACI=%33,3445) testlerden
basar1 ile ge¢mistir. Bu sonuglar dogrultusunda oOnerdigimiz. Ayrica referans
(Narendra, 2012, Chai ve dig., 2017; Baagyere ve dig., 2020; Khan ve dig., 2020)’deki
Lena goriintiisiiniin, referans (Liu ve dig., 2019)’daki Aerial 1 goriintiisiiniin ve (Khan
ve dig., 2020)’deki Cameraman goriintiistiniin ise UACI testlerinden basarisiz oldugu
goriilmektedir. ProbRGB yonteminin, Tablo 4.14’te karsilagtirilan referanslarda 6ne
siriilen yontemlerin UACI analiz sonuglar1 ile karsilastirildiginda yontemimizin

bir¢ok ¢alismadan daha iyi sonuglar elde edildigi agik¢a goriilmektedir.

Tablo 4.14. ProbRGB goriintii sifreleme algoritmasinin UACI analiz sonuglari

Goriinti Ad1 UACI [%] Referans (Wu ve dig., 2011)’e gore
(Basaril1 / Basarisiz)

Lena 34,1042 Basarilt
Airplane 33,9901 Basarili
Cameraman 36,9231 Basarili
Baboon 33,9524 Basarili
Melanoma 1 33,6654 Basarili
Melanoma 2 33,5459 Basarili
2K Goriintii 34,9876 Basarilt
4K Goriinti 33,7898 Basarili
8K Gorunti 35,9476 Basarili
Lena (Zhu ve dig., 2018) 34,5960 Basarili
Lena (Narendra, 2012) 33,2129 Basarisiz
Lena (Maleki ve dig., 2008) 33,3700 Basarilt
Baboon (Narendra, 2012) 33,2791 Basarili
Aerial 1 (Liu ve dig., 2019) 33,3371 Basarisiz
Aerial 3 (Liu ve dig., 2019) 33,4765 Basarili
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Tablo 4.14.(Devam) ProbRGB goriintii sifreleme algoritmasinin UACI analiz
sonugclari

Gorilintii Adi UACI [%] Referans (Wu ve dig., 2011)’e gore
(Basaril1 / Basarisiz)
Lena (Abdelfatah, 2020) 33,4898 Basarili
Lena (Luo ve dig., 2019) 33,4682 Basarili
Lena (Sun, 2017) 33,3200 Basarili
Lena (Chai ve dig., 2017) 33,4100 Basarili
Lena (Ye, 2014) 33,4400 Basarili
Lena (Yong, 2018) 33,4635 Basarili
Lena (Baagyere ve dig., 2020) 18,1550 Basarisiz
Lena (Enayatifar ve dig., 2014) 33,6297 Basarili
Lena (Wang ve dig., 2011) 33,5615 Basarilt
Lena (Khan ve dig., 2020) 30,0263 Basarisiz
Cameraman (Khan ve dig., 2020) 30,8406 Basarisiz
Cameraman (Ibrahim ve Alharbi, 2020) 33,5387 Basarili

Tez kapsaminda ProbRGB goriintii sifreleme yontemi kullanilarak Lena goriintiisiine
ait 2000 adet yatay, dikey ve c¢apraz piksel komsuluklari rastgele secilmis ve
korelasyon analizi yapilmistir. Korelasyon analizi kirmizi, yesil ve mavi renk kanali

icin sirastyla Sekil 4.14, Sekil 4.15 ve Sekil 4.16°da gdsterilmistir.

8
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(b)

Sekil 4.14. ProbRGB yo6nteminde sifrelenen ve sifresi ¢oziillen Lena goriintiisii igin
korelasyon katsayisinin dagilimi: (a) Orijinal goriintiiniin bitigik piksellerinin yatay,
dikey ve capraz korelasyon katsayilarinin kirmizi renk dagilimai. (b) Sifreli goriintiiniin
bitisik piksellerinin yatay, dikey ve capraz korelasyon katsayilarinin kirmizi renk
dagilimi
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Sekil 4.15. ProbRGB yo6nteminde sifrelenen ve sifresi ¢oziilen Lena goriintiisii i¢in
korelasyon katsayisinin dagilimi: (a) Orijinal goriintiiniin bitisik piksellerinin yatay,
dikey ve capraz korelasyon katsayilarinin yesil renk dagilimi. (b) Sifreli goriintiiniin
bitisik piksellerinin yatay, dikey ve c¢apraz korelasyon katsayilarinin yesil renk
dagilimi
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(b)

Sekil 4.16. ProbRGB yo6nteminde sifrelenen ve sifresi ¢oziillen Lena goriintiisii igin
korelasyon katsayisinin dagilimi: (a) Orijinal goriintiiniin bitigik piksellerinin yatay,
dikey ve capraz korelasyon katsayilarinin kirmizi renk dagilimi. (b) Sifreli goriintiiniin
bitisik piksellerinin yatay, dikey ve capraz korelasyon katsayilarinin kirmizi renk
dagilimi

Sifre 4.14(a), Sekil 4.15(a) ve Sekil 4.16(a) goriintiiniin korelasyon katsayilarin
dagiliminin dogrusal oldugu, Sifre 4.14(b), Sekil 4.15(b) ve Sekil 4.16(b)’de ise
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rastgele daginik bir yapiya sahip oldugu gozlemlenmektedir. Bununla birlikte Tablo
4.15’te korelasyon katsayilarinin detayli incelendiginde veri setimizdeki orijinal
goriintiilerin korelasyon katsayisinin 1’e yakin, buna karsilik sifrelenmis goriintiilerin
korelasyon katsayilarinin da 0’a ¢ok yakin oldugu goriilmektedir. Bu sonuclar dikkate
alindiginda onerilen ProbRGB yo6nteminin komsu pikseller arasindaki iliskiyi 0’ a
yakin hale getirdigi ve basarili sonuglar verdigi sdylenebilir. Ayrica PHMMRGB
yonteminin, Tablo 4.15’te karsilastirilan referanslarda one siiriilen yontemlerin analiz
sonuclart ile kiyaslandiginda bir¢ok calismadan daha iyi sonuglarin elde edildigi

acikca goriilmektedir.

Tablo 4.15. ProbRGB goriintii sifreleme algoritmasinin korelasyon analiz sonuglari

Ad Tip Yatay Dikey Capraz
Kirmizi Yesil Mavi Kirmizi Yesil Mavi Kirmizi Yesil Mavi
Lena Orj 0,9898 0,9641 0,9588 0,9871 | 09754 | 0,9608 | 0,9736 | 0,9556 0,9384

Sif 0,0216 0,0274 0,0245 | 0,0105 | -0,0392 | 0,0271 | -0,0077 | -0,0022 | -0,0104
Airplane Orj 0,9711 0,9559 0,9599 | 0,9224 | 0,9659 | 0,9428 | 0,8984 | 0,9335 | 0,9189
Sif 0,0308 0,0093 | -0,0176 | -0,0181 | -0,0435 | -0,0081 | 0,0176 | -0,0108 | -0,0131
Cameraman | Orj 0,9285 0,9349 0,9352 | 0,9659 | 0,9640 | 0,9697 | 0,9029 | 0,9140 | 0,9116
Sif 0,0075 -0,0093 | 0,0007 | -0,0039 | 0,0044 | -0,0085 | -0,0008 | 0,0164 | -0,0025
Baboon Orj 0,9197 0,8630 0,9143 | 0,8523 | 0,7398 | 0,8949 | 0,8534 | 0,7215 | 0,8650
Sif 0,0090 -0,0172 | 0,0028 | 0,0268 | 0,0062 | 0,0211 | 0,0174 | -0,0166 | 0,0031
Melanoma Orj 0,9921 0,9824 0,9751 | 0,9951 | 0,9901 | 0,9848 | 0,9897 | 0,9761 | 0,9658
Sif | -0,0333 | -0,0045 | -0,0407 | -0,0284 | -0,0238 | -0,0090 | -0.0238 | -0,0152 | -0,0291
Melanoma Orj 0,9936 0,9933 0,9918 | 0,9947 | 0,9941 | 0,9924 | 09918 | 0,9907 | 0,9878
Sif | -0,0300 0,0233 0,0259 | -0,0335 | 0,0294 | -0,0104 | 0,0404 | 0,0158 | -0,0356
2K Image Orj 0,9750 0,9789 0,9852 | 09713 | 0,9737 | 09813 | 0,9573 | 0,9624 | 0,9742
Sif 0,0225 -0,0003 | 0,0219 | -0,0322 | -0,0131 | -0,0269 | 0,0164 | -0,0161 | -0,0081
4K Image Orj 0,9977 0,9972 0,9987 | 09985 | 0,9983 | 0,9989 | 09972 | 0,9974 | 0,9982
Sif | -0,0035 | -0,0152 | 0,0071 | 0,0434 | -0,0146 | -0,0055 | -0,0031 | -0,0069 | 0,0086
8K Image Orj 0,9536 0,9464 0,9470 | 09449 | 09463 | 09413 | 09123 | 0,9014 | 0,8919
Sif 0,0017 0,0390 | -0,0036 | 0,0295 | -0,0248 | -0,0172 | 0,0243 | 0,0338 | -0,0423

Lena Orj | 09249 | 0,249 | 0,9249 - - - - - R
(Zhu ve Sif | 0,0002 | 0,0002 | 0,0002 - - - - R -
dig., 2018)
Lena orj | 09608 | 09845 | 0,9850 - - - - - -
(Narendra, | Sif | 00489 | -0,0624 | -0,0666 - - - - - -
2012)
Lena Orj | 09677 | 00677 | 09677 | 09366 | 0,9366 | 0,9366 | 0,9168 | 0,9168 | 0,9168

(Malekive | Sif | 0,428 | 00428 | 0,0428 | 0,217 | 0,0217 | 0,0217 | 0,0005 | 0,0005 | 0,0005
dig., 2008)

Aerial 1 Orj 0,9473 0,9473 0,9473 0,8963 0,8963 0,8963 | 0,8472 | 0,8472 0,8472

(Liu ve Sif | 00017 | 00017 | 00017 | 00153 | 0,0153 | 0,0153 | 0,0046 | 0,0046 | 0,0046
dig., 2019)

Aerial 3 Orj 0,7633 0,7633 0,7633 | 0,6178 | 0,6178 | 0,6178 | 0,5698 | 0,5698 | 0,5698

(Liuve Sif | 00107 | 00107 | 00107 | 00181 | 0,0181 | 0,0181 | 0,0022 | 0,0022 | 0,0022
dig., 2019)
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Tablo 4.15.(Devam) ProbRGB goriintii sifreleme algoritmasinin korelasyon analiz
sonugclari

Ad Tip Yatay Dikey Capraz
Kirmizi Yesil Mavi Kirmizi Yesil Mavi Kirmizi Yesil Mavi
Lena Orj 0,9959 0,9944 0,9876 | 0,9886 0,9847 | 0,9707 | 0,9931 | 0,9906 | 0,9810
(Abdelfatah, | Sif | -0,0015 | -0,0015 | -0,0014 | 0,0006 | -0,0007 | -0,0004 | -0,0009 | -0,0014 | -0,0001

2020)

Baboon Orj 0,9011 0,7957 0,8915 | 0,8829 0,7510 | 0,8510 | 0,9351 | 0,8404 | 0,9023

(Abdelfatah, | Sif 0,0015 -0,0015 | 0,0038 | 0,0064 | -0,0005 | 0,0014 | 0,0001 | -0,0034 | 0,0030

2020)

Lena Orj 0,9326 0,9222 0,8938 | 0,9624 | 0,9546 | 0,9343 | 0,9070 | 0,8804 | 0,8634
(Kumar ve Sif 0,0035 -0,0097 | 0,0185 | 0,0040 | 0,0053 | 0,0106 | -0,0410 | -0,0085 | -0,0170
dig., 2016)

Baboon Orj 0,9280 0,8625 0,9087 | 0,8650 | 0,7697 | 0,8859 | 0,8538 | 0,7256 | 0,8427
(Kumar ve Sif 0,0186 0,0066 0,0067 | -0,0060 | 0,0164 | 0,0012 | -0,0013 | 0,0092 | 0,0172
dig., 2016)

Lena Orj 0,9858 - - 0,9801 - - 0,9669 - -

(Luo ve Sif 0,0019 - - -0,0024 - - -0,0011 - -
dig., 2019)

Baboon Orj 0,7251 - - 0,8558 - - 0,6920 - -

(Luo ve Sif 0,0024 - - 0,0011 - - -0,0008 - -
dig., 2019)

Lena Orj 0,9325 - - 0,9139 - - 0,9469 - -

(Liu ve dig., | Sif 0,0074 - - -0,0094 - - -0,0054 - -

2018)

Lena Orj 0,9771 - - 0,9631 - - 0,9469 - -
(Ye ve dig., Sif 0,0925 - - 0,0430 - - -0,0054 - -

2017)

Lena Orj 0,9503 - - 0,9755 - - 0,9275 - -
(Xu ve dig., Sif | -0,0226 - - 0,0041 - - 0,0368 - -

2017)

Baboon Orj 0,7508 - - 0,8562 - - 0,7153 - -

(Chai ve Sif | -0,0061 - - 0,0130 - - 0,0017 - -
dig., 2017)

Lena Orj 0,8319 - - 0,9236 - - 0,7814 - -
(Baagyere Sif 0,0099 - - 0,0031 - - 0,0002 - -

ve dig.,

2020)

Lena Orj - - - - - - - - -
(Enayatifar Sif 0,017 - - 0,0007 - - 0,0001 - -

ve dig.,

2014)

Lena Orj - - - - - - - B -

(Wang ve Sif 0,0007 - - -0,0022 - - 0,0149 - -
dig., 2011)

Lena Orj 0,9818 - - 0,9903 - - 0,9698 - -
(Yousif ve Sif | -0,0021 - - -0,0030 - - -0,0177 - -
dig., 2020)
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Tablo 4.15.(Devam) ProbRGB goriintii sifreleme algoritmasinin korelasyon analiz
sonugclari

Ad Tip Yatay Dikey Capraz
Kirmizi Yesil Mavi Kirmizi Yesil Mavi Kirmizi Yesil Mavi
Baboon Orj 0,9214 - 0,8663 - 0,8510 -
(Yousif ve Sif | -0,0081 - - -0,0011 - - -0,0065
dig., 2020)
Cameraman Orj 0,9828 - - 0,9898 - - 0,9723
(Yousif ve Sif | -0,0097 - - -0,0021 - - -0,0080
dig., 2020)
Airplane Orj 0,9727 - - 0,9517 - - 0,9362
(Yousif ve Sif | -0,0206 - - -0,0086 - - -0,0099
dig., 2020)
Lena Orj 0,8841 - - 0,9463 - - 0,8430
(Khan ve Sif | -0,0041 - - -0,0037 - - -0,0065
dig., 2020)
Cameraman Orj 0,8563 - - 0,8970 - - 0,8090
(Khan ve Sif | -0,0015 - - -0,0143 - - -0,0236
dig., 2020)

4.3.3. Onerilen yontemlerin birbirleriyle ve yaygin goriintii sifreleme

algoritmalari ile karsilastirilmasi

Yaygin olarak kullanilan gorsel kriptografi algoritmalarinin 6nerdigimiz algoritma ile

karsilastirilmas: Tablo 4.16'da gosterilmektedir.

Karsilagtirma i¢in kullanilan parametreler, S-Box sayisi, anahtar boyutu, blok boyutu,
girdi sayisi, dongii sayisi, c¢ikti sayisi, sifreleme i¢in olusturulmus yapi, esneklik,
hesaplama verimliligi ve zaman karmasikligidir. Karsilastirma tablosundaki esneklik,
sifreleme icin kullanilan anahtarlarin say1 ve boyutlarinin, sifreleme i¢in olusturulmus
yapmin ve sifrelenecek blok boyutunun degistirilip degistirilemeyecegini ifade

etmektedir.

Onerilen yéntemleri DES (Kumar, 2011; Thakur ve Kumar, 2011; Gong-bin ve dig.,
2009; Stanisavljevic, 2015) algoritmast ile karsilastirdigimizda, yontemlerimizin DES
algoritmasina gore daha az S-Box, girdi, dongii verisi kullanarak daha az ¢ikt1 verisi
urettigi goriilmektedir. Ayrica anahtar boyutu DES algoritmasindaki gibi sabit degildir.
Yontemlerimizde sifrelenecek goriintlinlin boyutuna gére anahtarlar1 boyutlar1 artip

azalabilmektedir. Bunla birlikte yontemlerimiz DES algoritmasindan farkli olarak
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esnektir. Bu kosullarda oOnerilen yontemlerin DES algoritmasina gore esnek,

hesaplama verimliligi a¢isindan daha hizli oldugu sdylenebilir.

Yontemlerimizi AES (Kumar, 2011; Thakur ve Kumar, 2011; Stanisavljevic, 2015;
Magsood, 2017;) algoritmasi ile karsilastirirsak, piksel bazli sifreleme yapildigi igin
(8 bitten olusan 3 renk kanali) sifrelenen blok boyutu bakimindan 6nerilen yontemler
AES algoritmasina gore daha diisiik bloklarla islem yapmaktadir. Ancak AES
algoritmasiin ¢ikti degeri yontemlerimizin yaklasik iki buguk katidir ve bu durum
ozellikle sifre ¢ozme asamasinda AES algoritmasina ekstra maliyet getirmektedir.
Ancak AES algoritmasmin hesaplama verimliligi onerilen yontemlerden ytiksektir.
Sonug olarak belirtilen kosullar altinda 6nerilen yontemlerin AES algoritmasina gore

sifreleme maliyeti a¢sisindan daha diisiik oldugu sdylenebilir.

Blow-Fish (Mousa, 2005; Kumar, 2011; Thakur ve Kumar, 2011, Magsood, 2017; Bell,
2018) algoritmasi onerilen yontemler ile karsilastirildiginda, yiiksek dongii ve ¢ikti
degerleri nedeniyle Blow-Fish algoritmasinin toplam sifreleme islemine ekstra maliyet
getirdigi goriilmektedir. Ayrica hesaplama verimliligi agisindan da Onerilen

yontemlerin gerisinde kalmaktadir.

Yontemlerimiz ECB (Kumar, 2011; Thakur ve Kumar, 2011; URL-3, 2021)
algoritmasi ile karsilastirildiginda, ayn1 dongii, ¢ikt1 ve zaman karmagiklik degerlerine
sahiptir. Ancak ECB yontemi esneklik ve (URL-3, 2021) referansinda belirlenen
kriptanaliz testlerindeki eksikligi nedeniyle onerilen yontemlerin giivenlik agisindan

gerisinde kalmaistir.

Son olarak, 6nerilen yontemleri CBC (Kumar, 2011; Thakur ve Kumar, 2011; URL-3,
2021) algoritmasi ile karsilastirdigimizda, benzer girdiler kullanmalarina ve benzer
ciktilar iiretmelerine ragmen, CBC algoritmasinin (URL-3, 2021) referansinda
belirlenen kriptanaliz testlerindeki eksikligi nedeniyle giivenlik acisindan Onerilen

yontemlerin gerisinde kaldigi tespit edilmistir.

Tablo 4.16. Yontemlerin yaygin goriintii sifreleme algoritmalari ile karsilastiriimasi

DES AES Blow-Fish ECB CBC PHMMRGB | ProbRGB
S-Box 8 1 4 - - 1 2

Sayis1
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Tablo 4.16.(Devam)

Yontemlerin yaygin goriintii  sifreleme algoritmalar1 ile

karsilastirilmasi
DES AES Blow-Fish ECB CBC PHMMRGB | ProbRGB
Anahtar 64 128,192, 32-448 Degisken Degisken Degisken Degisken
Boyutu 256
Blok Boyutu 64 128 64 64 128 24 24
Girdi 6 8 8 2 3 3 4
Doéngii 16 10,12, 14 16 1 1 1 1
Cikt1 4 8 32 2 2 3 4
Yap1 Feistel Koyma- Feistel Gizli Gizli PHMMRGB | ProbRGB,
Daongiisii Degistirme Déongiisii Anahtar Anahtar , Gizli
Ag1 Gizli Anahtar
Anahtar
Esneklik Hayir Evet Evet Hayir Evet Evet Evet
Hesaplama 0,7481 1,7066 0,6999 Renkli Renkli Renkli Renkli
Verimliligi Mbit/s Mbit/s Mbit/s (1,2171 (1,1322 (0,7745 (0,6891
(Magsood, (Magsood, (Mousa, Mbit/s) Mbit/s) Mbit/s) Mbit/s)
2017) 2017)) 2005) Gri Gri Gri Gri
Tonlamali Tonlamal Tonlamal Tonlamal
(1,5755 (1,3719 (1,0535 (0,9853
Mbit/s) Mbit/s) Mbit/s) Mbit/s)
Zaman 239_241 248 H(N) B(Nz) H(Nz) H(NZ) H(Nz)
Karmasgikligi

Tablo 4.17°’de PHMMRGB ve ProbRGB yodntemlerinin kriptanaliz testlerindeki
bagarimlarinin karsilastirilmasi yapilmistir. Histogram analizlerin de PHMMRGB ve
ProbRGB yontemlerinin ¢ok benzer sonuglar verdigi gozlemlenmistir. Bununla
birlikte Ortalama mutlak hata analizi, Ortalama karesel hata analizi ve Tepe sinyal
giiriiltii oran analizlerinde de ayni sonuglar elde edilmistir. Yapisal benzerlik analiz
sonuglarint karsilastirdigimizda PHMMRGB yonteminin yiiksek ¢oziintirliiklii
(>1920x1080) goriintiilerde daha iyi sonug verdigini, ProbRGB yonteminin ise diisiik
¢oziintirliiklii (<1920x1080) goriintiilerde daha iyi sonuglar verdigini sdyleyebiliriz.
Bilgi entropi analizi sonuglarini inceledigimizde ProbRGB yonteminin daha iyi
sonuclar verdigini goriilmektedir. Diferansiyel atak analizi sonuglarina gore gri
tonlamali goriintiiler icin NPCR degeri ProbRGB yo6nteminin daha basarili oldugu
gozlemlenmistir. Korelasyon Analizi sonuglarinda Lena goriintiisii i¢in tespit edilen
ortalama korelasyon katsayisinin ProbRGB yontemi i¢in daha iyi sonug¢ verdigi
gozlemlenmistir. Anahtar uzay analizinde ise ProbRGB yonteminde 4 anahtar
kullandigindan dolay1r anahtarlarin kirilma olasiligt daha diisiiktiir. Hesaplama

verimliligi analizi sonuglarina gore PHMMRGB yontemi ProbRGB yonteminden daha
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hizli galigmaktadir. Son olarak zaman karmasikligi analizini inceledigimizde ise her
iki yonteminde zaman karmasikliginin ayni oldugunu sdyleyebiliriz. Yapilan analizler
sonucunda her iki yonteminde tiim kriptanaliz testlerinden basarili bir sekilde gegtigi
goriilmektedir. Bununla birlikte ProbRGB yonteminin PHMMRGB yo6ntemine gore
daha yavas oldugu ancak diger kriptanaliz testlerine gore giivenlik ve performans

acisindan daha iy1 oldugunu soyleyebiliriz.

Tablo 4.17. PHMMRGB yontemi ile ProbRGB yonteminin karsilastirilmasi

Kriptanaliz Adi

PHMMRGB Y éntemi

ProbRGB Yo6ntemi

Histogram Analizi

Diizgiin homojen renk dagilimi

Diizgiin homojen renk dagilimi

Ortalama Mutlak Hata Analizi

Goriintii piksellerinde degisim

yok

Goriintii piksellerinde degisim

yok

Ortalama Karesel Hata Analizi

Goriintii piksellerinde bozulma

yok

Goriintii piksellerinde bozulma

yok

Tepe Sinyal Giiriiltii Oran
Analizi

Goriintii kalitesinde herhangi bir

degisiklik yok

Goriintii kalitesinde herhangi

bir degisiklik yok

Yapisal Benzerlik Analizi

Yiiksek ¢oziiniirlikli
(>1920x1080)
goriintiilerde daha iyi

Diistik ¢oziintirlikli
(<1920x1080) goriintiilerde
daha iyi

Bilgi Entropi Analizi

Renkli (7,7219+)
Gri Tonlamali (7,9927+)

Renkli (7,9989+)
Gri Tonlamal1 (7,9960+)

Diferansiyel Atak Analizi

NPCR Renkli
(9%099,9847+)
NPCR Gri Tonlamali
(%99,6200+)
UACI Renkli ve Gri Tonlamali

NPCR Renkli
(%99,9847+)
NPCR Gri Tonlamali
(9%99,9788+)
UACI Renkli ve Gri Tonlamali

(9%33,5091+) (%33,5459+)
Korelasyon Analizi Korelasyon Katsayisi ortalama Korelasyon Katsayisi ortalama
~ +0,0266 ~+0,0189
Anahtar Uzay Analizi 3 anahtar 4 anahtar

Hesaplama Verimliligi Analizi

Renkli (0,7745 Mbit/s)
Gri Tonlamali (1,0535 Mbit/s)

Renkli (0,6891 Mbit/s)
Gri Tonlamali (0,9853 Mbit/s)

Zaman Karmagiklig1 Analizi

o(N?)

o(N?)
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5. SONUCLAR VE ONERILER

Teknolojinin gelismesiyle birlikte dijital goriintli yakalama teknolojileri giiniimiizde
yaygin olarak kullanilmaktadir. Bu teknolojiler, giinliik yasamda kisisel goriintiileri
yakalamay1 ve paylasmay1 ¢ok kolay ve hizli hale getirir. Bu, 6zel verilerin gizliliginin
saglanmasinda zorluklara ve iiclincii kisilerin bu verileri ele gegirmesi gibi risklere
neden olur. Bu tip sorunlarin ¢6ziimii i¢inde goriintii sifreleme yontemlerine ihtiyag

duyulmaktadir.

Bu tez kapsaminda iki farkli goriintii sifreleme yontemi gelistirilmistir. Bunlardan ilki
PHMMRGB olarak isimlendirilmis yeni bir goriintii sifreleme mimarisidir. Bu mimari
ic ana bilesenden olusmaktadir. Bunlar PV, IV ve S-Box olarak listelenebilir. PV
degeri PHMM modeli ile orijinal goriintiideki maksimum degerlikli RGB modeline
gore, IV degeri ise orijinal goriintiiniin genisliginde ve [0,255] arasinda rastgele
degerlerden olusturulmaktadir. Bir satir sifrelendiginde IV degeri PV ye gore
giincellenmektedir. Bu islem sayesinde sifrelenecek satirin 6nceki satirlardan bagimsiz
olarak sifrelenmesi saglanmistir. S-Box, [0,255] degerleri arasinda ve her biri bir kez

kullanilmak sartiyla rastgele yerlestirilmis 16x16’lik bir matristen olusturulmaktadir.

Gelistirilen ikinci yontem ise ProbRGB olarak isimlendirilmistir. Bu yontemin
PHMMRGB mimarisinden en temel farki elde edilen olasilik vektdriiniin, goriintiideki
piksellerin birbiri arasindaki olasiliksal gecislerden elde edilmesidir. Ayni zamanda bu

yontemde birbirinden tamamen farkli iki adet S-Box kullanilmistir.

Onerilen her iki mimarinin de diger goriintii sifreleme mimarilerinden en temel farkl:
piksel bazl sifreleme yapilmasidir. Piksel bazli sifreleme islemi piksellerdeki renk
kanallarinin ayr1 ayri sifrelenmesini ifade etmektedir. Bununla birlikte sifreleme islemi
strasinda higbir pikselin yeri degistirilmemistir. Bu sayede sifre ¢6zme islemi her iki
mimaride de ¢cok hizli olmaktadir. Bunlarin yaninda gelistirilen yontemlerin en 6nemli
artilarindan bir tanesi de sifrelenecek goriintiiniin boyutu arttikca sifreleme
giivenliginin de dogru orantili olarak artmasidir. Teorik analiz ve deneysel sonuglar,

Onerilen goriintli sifreleme algoritmalarinin renkli ve gri tonlamali goriintiiler igin
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yiiksek giivenlik saglayabildigini gostermektedir. Ek olarak, gelistirilen her iki yontem
cok yiiksek ¢oziiniirliiklii goriintiilerde (Ornegin 2K, 4K, 8K vb.) de test edilmistir.
Yontemler piksel bazli sifreleme hizi ve zaman karmasikligi agisindan daha diisiik
¢coziinlirliiklii  goriintiilerle ayni performans: gostermistir. Ayrica gelistirilen
yontemlerin literatiirde yer alan benzer birgok ¢alismadan daha iyi sonuglar verdigi

gerceklestirilen performans analiz testlerinden anlasilmaktadir.
Tez caligmasinin ana katkilar1 asagidaki gibi maddeler halinde siralanabilir:

e PHMMRGB isimli Profile Hidden Markov Model temelli yeni bir goriintii
sifreleme yontemi tasarlanmistir. PHMM yoOntemi orijinal goriintii iizerinden
RGB olasilik vektorii (PV)’nin elde edilmesi asamasinda kullanilmistir.

e ProbRGB isimli goriintii piksellerindeki renk kanallar1 iizerinden hesaplanan
gecis olasiliklarina dayanan yeni bir goriintii sifreleme yontemi tasarlanmistir.
Pikseller tizerinden hesaplanan olasilik degerleri PV’nin elde edilmesi asamasinda
kullanilmustir.

e (Goriintlii  sifreleme isleminin rastgeleligini arttirmak i¢in kullanilan 1V,
gortintiiniin her bir pikselinin sifrelenmesi asamasinda kullanilmistir.

e Sifrelemedeki giivenirlik, kalite ve karmasikligin arttirilmasi i¢in S-Box’lar
kullanilmistir. PHMMRGB yontemi i¢in birer adet S-Box ve Ters S-Box,
ProbRGB yontemi igin ise birbirinden tamamen farkli ikiser adet S-Box ve Ters
S-Box kullanilmaistir.

e PHMMRGB ve ProbRGB yontemlerinin istatistiksel ve diferansiyel ataklara,
bir¢ok kriptanaliz testlerine ve literatiirdeki benzer ¢alismalara kiyasla basarili
sonuclar verdigi gézlemlenmistir.

e Onerilen yontemler temel olasilik hesaplamalari kullanilarak gelistirilmistir. Aym
zamanda yontemlerin ifade edilmesi asamasinda basit matematiksel agiklamalar
kullanilmistir. Bu sebeplerle gelistirilen yontemleri pek ¢ok kisi rahatlikla anlay1p,
uygulamaya gecirebilecektir.

e Her iki yonteminde hem renkli hem de gri tonlamali goriintiiler igin sifreleme

islemini basarili bir sekilde gergeklestirebildigi gosterilmistir.
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e  Onerilen ydntemlerin sifre ¢dzme islemini goriintiiniin boyutu ve ¢oziiniirliik gibi
parametrelerden bagimsiz olarak, problemsiz sekilde gerceklestirdigi performans
analiz testleri sonuglarina dayanarak gosterilmistir.

e Gergeklestirilen giivenlik ve performans analiz testleri sonucunda 6nerilen her iki
goriintii  sifreleme yonteminin de miilkemmel giivenlik seviyesine ulastigi

gozlemlenmistir.

Onerilen PHMMRGB ve ProbRGB yoéntemlerinin en énemli eksikligi goriintiilerin
boyutlarinin (2K, 4K, 8K vb. ¢oziiniirliiklii) artmasi durumunda toplam sifreleme
stiresinin uzamasidir. Ancak boyle goriintiiler tizerinde dahi, performans ve analiz
testleri sonuglar1 goriintli sifreleme kalitesinin diismedigini aksine daha iyi sonuglar
verdigini gostermektedir. Bu ¢alismanin devaminda 6nerilen yontemler, 24 bitlik blok
sifreleme yerine 128 bit ya da 256 bitlik bloklar halinde sifreleme yapabilecek sekilde
gelistirilebilir.
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