KOCAELI UNIVERSITESI
FEN BIiLIMLERI ENSTITUSU

BIiLGIiSAYAR MUHENDISLIiGI
ANABILIM DALI

DOKTORA TEZI

MAKINE OGRENMESIi VE DERIN OGRENME YONTEMLERI
KULLANILARAK SALDIRI TESPIiT VE ONLEME SiSTEMIi
GELISTIRILMESI

MEHMET ALI ALTUNCU

KOCAELI 2021



KOCAELI UNIVERSITESI
FEN BIiLIMLERI ENSTITUSU

BIiLGIiSAYAR MUHENDISLIiGI
ANABILIM DALI

DOKTORA TEZI

MAKINE OGRENMESIi VE DERIN OGRENME
YONTEMLERI KULLANILARAK SALDIRI TESPIT VE
ONLEME SiSTEMIi GELISTIRILMESI

MEHMET ALI ALTUNCU

Doc. Dr. Suhap SAHIN

Damisman, Kocaeli Universitesi =000 eeeeeeereeeeessees

Prof. Dr. Kerem KUCUK

Jiiri Uyesi, Kocaeli Universitesi =000 eeeeeeessssscssssssscsssns

Dr. Ogr. Uyesi Adem TUNCER

Jiiri Uyesi, Yalova Universitesi
Prof. Dr. Cihan KARAKUZU

Jiiri Uyesi, Bilecik Seyh Edebali Universitesi ~ weeveeveereeiencenennennne

Dr. Ogr. Uyesi Alpaslan Burak INNER

Jiiri Uyesi, Kocaeli UniversiteSi =000 eeeeeeeessssssessssssssens

Tezin Savunuldugu Tarih: 10.08.2021



ONSOZ VE TESEKKUR

Bu tez ¢alismasi, aglara veya sistemlere kars1 yapilan kotii niyetli saldirilarin tespiti ve
Onlenmesi i¢in iki yeni yontem gelistirmek amaciyla gerceklestirilmistir.

Doktora egitimim siiresince destegini esirgemeyen, tezimin her asamasinda
sorunlarimi1 dinleyerek, goriisleri ile calismalarima katkida bulunan ve yogun
akademik yasaminda degerli zamanimi her tiirlii problemimi ¢dzmeye ayiran tez
danigmanim saygi deger hocam Dog. Dr. Suhap SAHIN e ictenlikle tesekkiir ederim.

Tez galismama bilgi ve tavsiyeleri ile katkida bulunan tez ilerleme jiirim Prof. Dr.
Kerem KUCUK’e ve Dr. Ogr. Uyesi Adem TUNCER’e,

Calismalarim boyunca destegini ve yardimlarim1 esirgemeyen, ayni laboratuvari
paylastigim ¢alisma arkadaslarim Dr. Ogr. Uyesi Fidan KAYA GULAGIZ a, Ars.
Gor. Hikmetcan OZCAN’a ve Gomiilii ve Algilayici Sistemler Arastirma Laboratuvari
calisanlar1 Tugrul Hakan GENCTURK, Enes KESEN, Ata NIYAZOV, Omer Faruk
BAYIR, Alperen Polat GEZGIN’e,

Akademik calismalarim sirasinda, bir¢ok asamada beni destekleyen Mehmet Ali
CAVUSLU’ya ve Kocaeli Universitesi Bilgisayar Miihendisligi Béliimii’ndeki
calisma arkadaglarima,

Maddi ve manevi desteklerini tiim hayati boyunca esirgemeyen anneme, babama,
kardeslerime, akrabalarima ve tez ¢calismam boyunca gosterdigi destek ve anlayis i¢in
esime tesekkiirli borg bilirim.

Agustos — 2021 Mehmet Ali ALTUNCU



ICINDEKILER

ONSOZ VE TESEKKUR .......oiviiiiiieieeieieeeeeeeeeeeeee e i
ICINDEKILER ...ttt v e es v s s s sesesesenenens ii
SEKILLER DIZINI.......oiuiiiiiioiieeeeeeeeeeee et v
TABLOLAR DIZINT ..ottt vi
SIMGELER VE KISALTMALAR DIZINT ......cocoooiiiiieieeeeeeeeeeeeeee. vii
OZET ..ottt ix
ABSTRACT ...ttt et ettt et et et e st e e eneesse e e e eneenseenee e X
GIRIS <ottt 1
1. SIBER SALDIRI YONTEMLERI .........ccooviiiiieeceeeeeeeeeeeeeeeeee e 13
1.1. D0S-DDO0S Saldirtlart .......ceeeveeiieriieiiieie ettt 13
1.2. Phishing (Oltalama) Saldirtlart ..........ccceeeveeeeiiieeiieeiieceeee e 15
1.3. Man in the Middle Saldirtlart............ccceeriiieiiiniiiiiiiiii e 15
1.4. SQL Injection SaldIrtlar........c..ceevieeiiiieeiiieeiiie e 16
1.5. DNS Tiinelleme Saldirtlart ...........coceeiiieriieiiieniieieeeeece e 17
1.6. R2L, U2R ve Probe Saldirtlar..........cccccoovvvieiiiieiiiiiiiiiiieeeeeee e, 19

2. SALDIRI TESPIT SISTEMLERI (STS) ..veveteeeeeeeeeeeeeeeeteeeeeeeeeeeee e 20
2.1. STS’lerin SIiflandirtlmast .........cceeeeciiieiiiiieiiieeee e 20
2.1.1. Algilamanin gergeklestigi yere gore STS’ler......coovevvienienieenennne. 20

2.1.2. Saldir tespit yaklasimina gore STS’ler ....ccoeevvvvevciieiciiieieeeees 24

3. MAKINE OGRENMEST......ccoviiiiiiiiiiriciieiieeineeissississsssse e sseees 28
3.1. Denetimli OFIeNmME. .........covoviveeieeeeeeeeeeeeeeeeeee et esennees 29
3oL KINN ettt sttt 31

B 120 DT et et 32

3 130 SVM et 33

3 14, INB e 35

T 5 TR 50 2 OSSPSR 36

3.1.6. Topluluk 6grenme algoritmalart ...........cccceevieriieniieniiieiienieeene, 37

3.2. Denetimsiz OBIENIME .......ocoovvveeeeeeeeeeeeeeeeeeeeeeeeeeeeete ettt esesese s 41
3.3, Pekistirmeli OFIENME ..........c.cooviviviveeieeeeeeeee et 41

4. DERIN OGRENME .....ccotiuiiiiiiniireineiineieeenessssiessss s sssssssesse s ssesssessssssees 42
4.1.  Aktivasyon Fonksiyonlari.........cccccoevieiiriiiiniiinienieeiecee e 43
4.2. Derin Ogrenmede Kullanilan TeKniKIer .............ocooooviiiieiireiineeeenns 46
4.3. Derin Ogrenme YONtemIEri .........c.ccoveveveveveveeieeeeeeeeeeeeeeeeeeseseeeee e 49

5. ONERILEN YONTEMLER .......cccoiuiiiiiiteieieteceeeeeeeeeee e 52
5.1. Probe, DoS, U2R ve R2L Saldirilarinin Tespiti .......cccecveeveeeerienieerieeienne 52
5.1.1. Kullanilan VeTl SEt ....ccuueeecueeeeiiieniieeeiieeeiee et 54

5.1.2. Veri Seti On iSIEMEe........oeeeviiieiiieciie e 57

5.1.3. Hiperparametre optimiZasyonU..........c..eeecveeerveeereveeesnveessneeessneeennnes 58

5.1.4. XGBo0O0St algOritmasl........ccueeruieeriieriieeiieniieeieeeeeeiee e eeeeseee e 59

5.1.5. DFNN YONTEMI..cueirtieiiiiieriieieeiesiiesie et stteieeeesee e eee e seeneeseeenee 60

5.2. DNS Tiinelleme Tespiti ve Engellenmesi...........ccceeveeciienieeiiienienieeienne, 61
5.2.1. Veri toplama........ccceeeceiieeiiieeiieeeiie ettt e 62

5.2.2. Veri 0n isleme ve 0zellik ¢ikarma............cccoooeveeeeiiiicieecieeeeeeee, 62

i



5.2.3. DFNN YONOMI..ccuiiiiieiiieiieiieeiiesiieeieesireeieesteereesereeseeseeeeseenens 63

5.2.4. DNS paketlerini yakalama ve yazilima gonderme.......................... 64
5.2.5. Gergek zamanli DNS tiinelleme engelleme sistemi........................ 65
6. DENEYSEL CALISMALAR ..ottt 67
6.1. Degerlendirme MetriKIeri .........ccoevvieiiiiiieeiiieieeieeie e 67
6.2. Probe, DoS, U2R ve R2L Saldirilarinin Tespitinde Elde Edilen
SONUGIAT ...ttt e eeeab e e e aee e eaeeeeaaeees 68
6.3. DNS Tiinelleme Tespiti ve Engellenmesinde Elde Edilen
SONUGIAT ...ttt e ae e e ab e e e ae e e ereeeeaaeeas 75
7. SONUCLAR VE ONERILER .........cooooiiiieieieeeeceeeeeeeee e 83
KAYNAKLAR oottt sttt st 85
KISISEL YAYIN VE ESERLER .......c.cooouiiiiiiiiieeeeieeeeeceeeeee e, 93
OZGECMIS .ottt ettt ettt es et s et esesesenenans 95

i1



SEKILLER DiZINi

Sekil 1.1.
Sekil 1.2.
Sekil 1.3.
Sekil 1.4.
Sekil 2.1.
Sekil 2.2.
Sekil 2.3.
Sekil 2.4.
Sekil 3.1.
Sekil 3.2.
Sekil 3.3.
Sekil 3.4.
Sekil 3.5.
Sekil 4.1.
Sekil 4.2.
Sekil 4.3.
Sekil 4.4.
Sekil 4.5.
Sekil 4.6.

Sekil 5.1.
Sekil 5.2.
Sekil 5.3.
Sekil 5.4.
Sekil 5.5.

Sekil 6.1.
Sekil 6.2.

Sekil 6.3.
Sekil 6.4.
Sekil 6.5.
Sekil 6.6.
Sekil 6.7.
Sekil 6.8.

Sekil 6.9.

DDoS saldirisi galisma prensibi........ccceeeecveeeeiieeniieeeiie et 14
Man in the middle saldirisi ¢alisma prensibi.........cccccceeviieriienieenieennnnnne. 16
DNS protokolii galisma prensibi .........c.cceeveeeeieeriieeniie e 18
DN tiinelleme saldirist ¢alisma prensibi ........cceeecveeeiieniieniienieeiieeee, 19
Ana bilgisayar tabanlt STS mMimarisi .........ccceevevveeeiieeeiieeciee e 21
Ag tabanlt STS MIMATISI.....ccouieriieiiieiieeiieeie et 23
Imza tabanli STS ¢aliSma Prensibi..........cccceeveveveveeeeeeeeeeeeeeeeeeeenee, 25
Anomali tabanlt STS calisma prensibi.........cceeeeevciieriieniiienienieeieee, 26
Makine 6Zrenmesi tHrleri ......ccveeeevieeriieeiie e e 29
TKili SINHIANAIIMA ..o 30
DOGIrusal TEEIESYON .ccvveeeiiieeiiieeeieeeiee ettt e eiteeereeeereeesreeesseeenaseeenneeas 31
Dogrusal ve dogrusal olmayan SVM .........ccccoeoviiviiiiiiiniiiieeieeeee, 34
Basit LR MOdell .......cooiiiiiiiiiiiie e 36
Basit derin SINIT a8l YaPIST....cc.eeruveeriierieeiiieeieeiieeeeeieesteeieesereeseeeeee e 43
Sigmoid fonksiyonu grafifi........cccceceveevviieiiiieeiiieeieeceee e 44
Hiperbolik tanjant fonksiyonu grafigi..........ccccccevvvievieniiiinieniicnieee, 45
ReLU fonksiyonu grafigi .......ccceeevvveeeiieeeiiieeiieeeieeesiee e eevee e 45
Leaky ReLU fonksiyonu grafigi .........cccccveevieeiiieniieiienieeiieeie e 46

Derin sinir aglarinda seyreltme yonteminin uygulanmasi
a) seyreltme yontemi uygulanmadan 6nce b) seyreltme

yontemi uygulandiktan SONTa ..........cccoeceeeiiieriieiiienieeieeee e 47
Probe, DoS, U2R ve R2L saldirilari i¢in tasarlanan STS

TNIMATIS Tttt ettt sttt et ettt e e et e bt e eaeenaeeane e 53
Probe, DoS, U2R ve R2L saldirilar1 i¢in 6nerilen DFFN

Y 1 ) 1) SO PR 61
DN tiinelleme tespiti i¢in 6nerilen DFFN ag yapist.......cccccecveeeveeeneen. 63
DNS paketlerini yakalama ve sisteme gonderme..........c..ccceevuerveneennene 65
Gergek zamanli DNS tiinelleme engelleme sistemine ait akis

7S] 10T 1) PRSP PR 66
Egitim ve test veri setlerinin dagilimi.........ccccceeveieevciieniieeeee e, 68
Ikili stniflandirmada elde edilen accuracy degerlerinin

geleneksel yontemlerle karsilastirilmast ........cooeveeeeecieiiciicecieceieeee, 70
Ikili siniflandirmada islem siiresinin geleneksel yontemlerle
Kars1lastirtlmast ........oooooiviiiieiiii e 71
Coklu siniflandirmada elde edilen accuracy degerlerinin

geleneksel yontemlerle karsilastirilmast ........ccoeeveveeeciiiiciiencieceeee, 73
Coklu siniflandirmada islem siiresinin geleneksel yontemlerle
Kars1lastirtlmast ........ooooouiiiiieiiie e 73
Gergek zamanli teSt SEMAST .......eeevuvieiiiieeiieecie e e e 76
Canli aga gonderilen DNS paketlerine ait IP uzunlugu degerleri........... 77
Canli aga gonderilen DNS paketlerine ait sorgu adi uzunlugu

4 [75453 4 1<) o DR 77
Canli aga gonderilen DNS paketlerine ait entropi degerleri ................... 78

v



Sekil 6.10. Onerilen sistemin ROC €F1iSi .........ccovvveveviveveeeeeeeeeeeeeeeeeeesesee s
Sekil 6.11. Onerilen yontemin dogruluk degerinin geleneksel yontemlerle
Karstlagtirilmast .........eeeeuiieiiiicciiicce e e e



TABLOLAR DiZiNi

Tablo 1.1. Yaygin kullanilan DDoS saldirt tirleri .........ccooovveeeieeiciienieecieeiee, 14
Tablo 2.1. Ana bilgisayar tabanli ve ag tabanli STS’lerin karsilagtirilmast............. 23
Tablo 5.1. NSL-KDD veri setindeki saldir1 tiirlerinin siniflara gore dagilima ......... 54
Tablo 5.2. NSL-KDD veri setindeki kayit tlirlerinin dagilimi .............ccoccveeieennnnne. 54
Tablo 5.3. NSL-KDD veri setindeki 6zelliklerin listesi .........ccceeeeriiiniiniiineennenne 55
Tablo 5.4. Hiperparametre tabloSu ........ccceeecuieiiiiiiienieeiieie e 59
Tablo 5.5. XGBoost yonteminde veri setine ait 6zelliklerin ¢ikisa olan etkisi........ 60
Tablo 5.6. DFNN mimarisinde veri setine ait 6zelliklerin ¢ikisa olan etkisi ........... 61
Tablo 5.7. Toplanan legal ve tiinel verisine ait dagilim ..........ccccoccvvevcieincieeeeienne, 62
Tablo 6.1. KDDTest+ veri setinde ikili siniflandirma islemine ait

karmasikIik mMatriSi........ccueiiieiiiiie e 68
Tablo 6.2. KDDTest-21 veri setinde ikili siniflandirma islemine ait

karmasiklik mMatriSi.......ccooueiieiiiiiieiciiiicccceee e 69
Tablo 6.3. Ikili siniflandirmaya ait deneysel SONUGIAL..............c.ccovervevereereiereerrenn. 69
Tablo 6.4. KDDTest+ veri setinde ¢oklu siniflandirma islemine ait

KarmasiKItK MatriSi.......ccueeeeiiieiiiieiie e e e e 71
Tablo 6.5. KDDTest-21 veri setinde ¢oklu siniflandirma islemine ait

KarmasiKItK MatriSi......ccveeieuiieeeiiieciieecie et e e e 71
Tablo 6.6. KDDTest+ veri setinde ¢oklu siniflandirma islemine ait

deneysel SONUGIAT ........c.oooiiiiiiiiiieee e 71
Tablo 6.7. KDDTest-21 veri setinde ¢oklu siniflandirma islemine ait

deneysel SONUGIAT ........c.eieiiiieiiii e e 72
Tablo 6.8. Onerilen modelin KDDTrain egitim veri setinde degisiklik

yapilmamis ¢aligmalarla karsilastirilmasi ..........ccoccveeeciiiiniieiiiecieee, 74
Tablo 6.9. Onerilen modelin KDDTrain egitim veri setinde degisiklik

yapilan ¢alismalarla karsilagtirilmasi .........ccceecveeecieinciienciie e, 74
Tablo 6.10. Gergek zamanli test VEri Seth OZCt........ccuveevveeevrieeeiiieeeiieeeee e 76
Tablo 6.11. DNS tiinelleme tespiti ikili siniflandirma sonuglari.............ccccveeennennnee. 78
Tablo 6.12. Ozellik sayisina bagl olarak elde edilen accuracy degerleri .................. 79
Tablo 6.13. Gergek zamanli sistemde her bir DNS paketi i¢in gecgen siire ................ 80
Tablo 6.14. Farkli optimizasyon algoritmalarina gore elde edilen

ACCUTACY dEZETICTT ..vveeeiiieiiiieiie et e 81
Tablo 6.15. Onerilen yontemin literatiirdeki benzer ¢alismalarla

Kars1lastirtlmast .........ooooiiiiiiiiiiie e 82

vi



SIMGELER VE KISALTMALAR DiZiNi

Y, B

O

>

—

S Mo me o wo

[Ray

i(X)

—_

OT 5 F

=
=3

N< ® g = wn

Kisaltmalar

ANN
BI
BLSTM

CNN
DBN
DDoS
DFNN
DNS
DoS
DT
ELM

Mini-y1gin yontemindeki 6grenme parametreleri

Varyans

XGBoost algoritmasinda amag fonksiyon

Bias vektori

Beklenen iyilestirme

Ceza parametresi

Uzaklik

Derin 6grenmede uygunluk fonksiyonu

Hata Degeri

Aktivasyon fonksiyonu

Entropi degeri

RF algoritmasinda j. aga¢ kullanilarak x'teki ¢ikis degiskeninin tahmini
Iterasyon sayis1

Agac sayis1

Gergek etiket ile tahmin edilen de8er arasindaki farki Olgen hata
fonksiyonu

Kay1p deger

Ortalama

Oznitelik say1s1

Olasilik degeri

Degiskenlerdeki giiriiltiiyii azaltmak i¢in kullanilan diizenleme terimi
GB algoritmasinda negatif gradyanin bilesenleri

Boliinmiis veri kiimesi

Yineleme sayist

Agirlik vektori

Veri noktalari

Cikt1 parametresi

Normalize edilmis veri

Artificial Neural Networks (Yapay Sinir Aglart)

Beklenen lyilestirme

Bidirectional Long Short-Term Memory (iki Yonlii Uzun-Kisa Vadeli
Bellek)

Convolutional Neural Network (Evrisimli Sinir Ag1)

Deep Belief Network (Derin Inang A1)

Distributed Denial of Service (Dagitilmis Hizmet Reddi)

Deep Feedforward Neural Network (Derin Ileri Beslemeli Sinir Ag1)
Domain Name System (Alan Ad1 Sistemi)

Denial of Service (Hizmet Reddi)

Decision Tree (Karar Agaci)

Extreme Learning Machine (Asir1 Ogrenme Makinesi)

vil



FAR
GBT
GLM
HLSTM

HTTPS

KNN
LILM
LR
LSTM
MDPCA

MLP
NB

OSI
OSS
RF
RNN
R2L
SBMO

SMOTE

SSFCM
STL
STS
SVM
TLD
TPE
U2R

NSL-KDD :

False Alarm Rate (Yanlis Alarm Orani)

Gradient Boosted Trees (Gradyan Gili¢lendirilmis Agaglar)
Generalized Linear Model (Genellestirilmis Dogrusal Model)
Hierarchical Long Short-Term Memory (Hiyerarsik Uzun-Kisa Vadeli
Bellek)

Secure Hyper Text Transfer Protocol (Giivenli Hiper Metin Transfer
Protokolii)

K-Nearest-Neighbors (K-En Yakin Komsu)

Logic Learning Machine (Mantik Ogrenme Makinesi)

Linear Regression (Dogrusal Regresyon)

Long Short-Term Memory (Uzun Kisa Siireli Bellek)

Modified Density Peak Clustering Algorithm (Modifiye Yogunluk
Tepe Kiimeleme Algoritmasi)

Multi Layer Perceptron (Cok Katmanli Algilayici)

Naive Bayes (Saf Bayes)

NSL-Knowledge Discovery and Data mining (NSL-Bilgi Kesfi ve Veri
madenciligi)

Open Systems Interconnection (A¢ik Sistem Arabaglantisi)

One-Side Selection (Tek Tarafli Se¢im)

Random Forest (Rastgele Orman)

Recurrent Neural Network (Tekrarlayan Sinir Ag1)

Remote to Local (Uzaktan Yerele)

Sequential Bayesian Model-based Optimization (Sirali Bayes Modeline
Dayal1 Optimizasyon)

Synthetic Minority Over-Sampling Technique (Sentetik Azinlik Asiri
Ornekleme Teknigi)

Semi-supervised Fuzzy C Means (Yar1 denetimli Bulanik C Means)
Self-Taught Learning (Kendi Kendine Ogretilen Ogrenme)

Saldir1 Tespit Sistemleri

Support Vector Machine (Destek Vektor Makinesi)

Top Level Domain (Ust Diizey Alan)

Tree-Structured Parzen Estimator (Agag¢ Yapili Parzen Tahmincisi)
User to Root (Kullanicidan Koke)

viil



MAKINE OGRENMESI VE DERIN OGRENME YONTEMLERI
KULLANILARAK SALDIRI TESPIT VE ONLEME SiSTEMi
GELISTIiRILMESI

OZET

Internet kullamminin yaygimnlasmas: ile birlikte, siber saldirilarin sayis1 ve
karmasiklig1 da artmaktadir. Bu durum saldir1 tespit sistemi olusturmada 6nemli bir
rol oynayan geleneksel makine 6grenmesi tekniklerinin yetersiz kalmasina sebep
olmaktadir. Derin 68renme temelli yaklasimlar bu sorunu belirli oranda ¢ozmiistiir
ancak bu yontemler, ag trafigi verilerindeki dengesizlik sebebiyle diisiik miktarda veri
igeren ataklarin tespitinde basarisiz olmaktadir. Bu tez ¢alismasinda farkli atak tiirlerin
tespiti i¢in iki farkli yontem Onerilmistir.

Tez ¢alismasinin ilk asamasinda Probe, DoS, U2R ve R2L ataklarinin tespiti i¢cin hem
makine 6grenmesi hem de derin 6grenme temelli yontemlerin avantajlarini kullanan
hibrit bir saldir1 tespit sistemi gelistirilmistir. Gelistirilen sistemde ilk asamada veriler
atak ve normal olarak ikili simiflandirma islemi gerceklestirilmistir. Ikinci asamada da
atak olarak tespit edilen verilerin tiirlerinin tespiti i¢in 6zgiin bir DFNN modeli
onerilmistir. Onerilen sistemin basarimimi degerlendirmek icin NSL-KDD veri seti
kullanilmistir. Onerilen hibrit model, geleneksel ydntemlere ve son zamanlarda
oOnerilen tekniklere kiyasla daha iyi bir siniflandirma basarimi gostermistir.

Tez ¢alismasinin ikinci agamasinda DNS iizerinden gerceklestirilen ve yaygin olarak
kullanilan DNS tiinelleme tehditlerini 6nlemek ic¢in canli aglarda gercek zamanl
calisan derin 0grenme tabanli bir sistem gelistirilmistir. DNS tiinelleme tespiti, ag
igerisinde gercek zamanli olarak ¢ikarilan 6zellikler kullanilarak derin ag tabanl karar
mekanizmalart ile gergeklestirilmistir. Testler esnasinda, sistem ger¢ek zamanli olarak
gelen tehditleri Onleyecek sekilde aga entegre edilmistir. Test sonuglari, DNS
protokolii iizerinden yapilan tiinel saldirilarinin neredeyse tamaminin, sistemin gercek
zamanl olarak ¢alismasinda herhangi bir gecikemeye sebep olmadan engellendigini
gostermistir.

Anahtar Kelimeler: Derin Ogrenme, DNS Tiinelleme, Hiperparametre
Optimizasyonu, Makine Ogrenmesi, Saldir1 Tespit Sistemleri.
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DEVELOPING AN INTRUSION DETECTION AND PREVENTION SYSTEM
USING MACHINE LEARNING AND DEEP LEARNING METHODS

ABSTRACT

The number and complexity of cyber-attacks grow in parallel with the increasing use
of the Internet. As a result, traditional machine learning techniques which play an
important role in intrusion detection systems become inadequate. Deep Learning-
based approaches resolve this problem to a certain extent; however, these methods fail
to detect the attacks with a small amount of data due to the unbalanced network traffic
data. In this thesis, two different methods have been proposed for the detection of
different attack types.

In the first phase of the thesis, a hybrid intrusion detection system which uses the
advantages of both machine learning and deep learning-based methods is developed
to detect Probe, DoS, U2R and R2L attacks. In this system, data are classified in binary
as attack and normal, in the first phase. In the second phase, in order to classify the
types of data that are detected as attack, a unique DFNN model is proposed. NSL-
KDD dataset is used to evaluate the performance of the proposed system. The proposed
hybrid model demonstrates a better classification performance compared to traditional
methods and other recently proposed techniques.

In the second phase of the thesis, a real-time deep learning-based system is developed
on live networks to prevent common DNS tunneling attacks which use over DNS.
DNS tunneling detection is been carried out by deep network-based decision
mechanisms, using real-time extracted features within the network. During tests, the
system is integrated into the network to prevent incoming attacks in real-time. Test
results are shown that almost all tunnel attacks over the DNS protocol are blocked
without causing any delay in the operation of the system in real-time.

Keywords: Deep Learning, DNS Tunneling, Hyperparameter Optimization, Machine
Learning, Intrusion Detection Systems.



GIRIS

Teknolojinin hizla gelismesiyle birlikte internet insan hayatinin vazgecilmez bir
parcasi haline gelmistir. 2019 yil1 istatistiklerine gore diinya c¢apinda 4,5 milyardan
fazla insan internet kullanmaktadir. Bu rakam diinya niifusunun yiizde 60’tan fazlasina
karsilik gelmektedir (Kemp, 2019). Internet kullaniminin bu oranda yayginlasmasiyla,
internet lizerinden aktarilan verinin miktar1 da biiyiik oranda artig gostermistir. Bu
gelismelerle birlikte bilgi giivenligi ve gizliligi gibi problemlerde de ciddi oranlarda
artis olmustur. Boylece daha giivenli bir veri iletim ortami saglamak icin kullanilan

saldir1 tespit sistemlerinin dnemi artmistir.

Saldir1 tespit sistemleri (STS) ag kaynaklarindaki etkinlikleri izlemek i¢in ¢esitli
teknikler kullanan giivenlik ¢ézlimlerinden biridir (Tama ve Rhee, 2017). Bu sistemler
yaygin olarak iki farkli sekilde kategorize edilmektedir. Bunlardan ilki sistemin
konumuna gore ana bilgisayar tabanli, ag tabanli ve hibrit saldir1 tespit sistemleridir.
Digeri ise saldir1 tespit yaklasimina gore imza ve anomali tabanli tespit sistemleridir
(Meng ve dig., 2018, Kasongo ve Sun, 2019). STS’lerin en temel gorevi ilk asamada
ag verisinin normal ve saldir1 verisi olarak ayrilmasini saglamaktir. ikinci asamada ise
anormal olarak tespit edilen verinin DoS (Denial of Service), R2L. (Remote to Local),
U2R (User to Root), Probe vb. saldirilar1 seklinde kategorize edilmesi gerekmektedir.
Bir STS, simiflandirma dogrulugu ne kadar yiiksek ve FAR (False Alarm Rate) degeri
ne kadar diisiikse o kadar etkili ve basaril1 kabul edilir (Kasongo ve Sun, 2019). Ayni
zamanda STS’lerin internet ortamindaki hizli degisimlerle birlikte ortaya ¢ikan yeni
saldir1 tiirlerine kars1 da duyarli olmasi gerekmektedir (Liu ve Lang, 2019). Bu
gereksinimleri kargsilayacak STS sistemlerinin gelistirilmesi i¢in makine 6grenmesi

teknikleri ve derin 6grenme temelli yontemler yaygin olarak kullanilmaktadir.

Makine 6grenmesi, biiylik veri kiimeleri {izerinden performansi arttirmak veya tahmin
yapmak i¢in hesaplama tekniklerinin kullanilmasi olarak tanimlanabilir (Mohri ve dig.,
2018). STS’ler de ge¢mis verileri goz Oniinde bulundurarak saldir1 tespiti yapmay1

hedeflemektedir ve bu en temelde bir makine 6grenmesi alt dali olan siiflandirma



problemidir. Saldir1 tespiti alaninda yaygin olarak kullanilan makine 6grenmesi
yontemleri K-Nearest-Neighbors (KNN), Decision Tree (DT), Support Vector
Machine (SVM), Random Forest (RF), Naive Bayes (NB), Artificial Neural Network
(ANN) vb. olarak siralanabilir. Yeterli egitim verisi elde edildiginde makine
O0grenmesi temelli yontemler saldir1 tespiti probleminde yiiksek dogruluklara
ulasabilirler. Makine 6grenmesi yontemlerinin tasarimi ve kodlanmasi kolaydir (Liu
ve Lang, 2019) ancak bu yontemlerin ilk adimi1 olan 6zellik ¢ikarma islemi tam olarak
gergeklestirilemezse yontemin basarisi diisecektir (Jiang ve dig., 2020). Son yillarda
kullanimi1 yayginlasan ve bir makine 6grenmesi alt dal1 olan derin 6grenme yontemleri
de saldirt tespiti alaninda kullanilmaktadir. Bu yontemlerde 6zellik ¢ikarma ihtiyaci
otomatize edilmistir. Ayn1 zamanda bu ydntemler biiylik veriler {izerinde makine
O0grenmesi yoOntemlerine goére daha basarili sonuglar iiretmektedirler. Ancak
verilerdeki dengesiz dagilim derin 6grenme temelli yontemlerin kii¢lik boyutlu saldir1
verisi igeren saldirilarin tespitinde FAR degerinin artisina sebep olmaktadir (Jiang ve
dig., 2020, Wu ve dig., 2018). Bu nedenlerle STS’lerde kullanilan veriler gibi dengesiz
dagilima sahip veri setleri iizerinde hem makine 6grenmesi yontemlerinin hem de
derin 6grenme yontemlerini avantajlarini bir araya getirecek hibrit yontemlere ihtiyag

vardir.

STS ag giivenligi acisindan ¢ok stratejik bir konudur. Uzun yillardir bu konuda pek
cok farklt calisma gergeklestirilmistir ve konu gilinlimiizde de giincelligini
korumaktadir. Bu konuda gerceklestirilen ¢alismalar genel olarak iki farkli alana
yogunlagmislardir. Bu alanlardan bir tanesi klasik makine 6grenmesi, digeri ise derin
ogrenmedir. NSL-KDD veri seti, bu alanda en yaygin olarak kullanilan veri setlerinden
bir tanesidir. Literatiirde bu veri seti tizerinden gergeklestirilmis pek cok STS sistemi
bulunmaktadir. Ancak NSL-KDD veri seti icerdigi smiflar agisindan hem egitim
kiimesinde hem de test kiimelerinde dengesiz bir dagilim i¢ermektedir. Bu nedenle
gerceklestirilen ¢aligmalarin pek ¢ogunda veri seti ilizerinde indirgeme, arttirma,
yumusatma vb. islemler uygulanmistir. Bu sekilde gergeklestirilen caligmalarin
basarisi veri setine miidahale olmadan gergeklestirilen calismalara gore yiiksek
olmaktadir. Ancak bu islem veri setinin dogasini1 bozmaktadir ve gelistirilen STS’lerin
gercek ag verilerine uygunlugunu diisiirmektedir. Bu nedenle tezin ilk agamasinda

yapilan ¢alismada NSL-KDD veri seti higbir degisiklige ugratilmadan kullanilmistir.



Asagida anlatilan ilgili caligmalar boliimiinde de yogunlukla veri setini benzer sekilde

kullanan ¢aligmalara yer verilmistir.

Kasongo ve Sun (2019), saldir1 tespiti i¢in derin 6grenme tabanli bir sistem
onermislerdir. Onerilen sistemde ozelliklerin ¢ikarimi igin entropiye dayali bir
algoritma kullamlmistir. Ozellik cikarimi isleminden sonra geleneksel makine
O0grenme yontemleri ile Onerilen ileri beslemeli derin sinir ag1 ydntemi
karsilagtirilmistir. Calismada egitim asamasinda KDDTrain veri setinin %75°1

secilmistir. Test asamasinda KDDTest+ verisinde %87,74 alindig1 goriilmiistiir.

Wu ve dig. (2018), derin 6grenme yontemlerinden biri olan Convolutional Neural
Network (CNN) yontemini 6nermislerdir. Calismada CNN’in performansini arttirmak
icin veri On igleme asamasinda normallestirilmis veriler goriintii veri formatina
dontstiirilmiistiir. Egitim asamasinda ise onerilen modelin hangi parametrelerde daha
iyl sonuglar verdiginin belirlenmesi islemi otomatik olarak yapilmistir. Sonuglar
incelendiginde KDDTest+ verisinde %81,29, KDDTest-21 verisinde ise %64,67

basar1 orani elde edildigi goriilmiistiir.

Hu ve dig. (2020), saldir1 tespitini 6nlemek i¢in yine derin 6grenme tabanli hibrit bir
yontem onermislerdir. Calismada NSL-KDD veri setindeki saldiri tiirlerinin dagilimini
dengelemek i¢in Adasyn algoritmasini kullanmiglardir. Veri setindeki 6n isleme
asamasmin ardindan gelistirilmis CNN modeli tasarlanmistir. Onerilen model,
kanallar aras1 bilgi fazlaliginin model egitimi iizerindeki etkisini ortadan kaldirabilen
boliinmiis evrisim modiiliine dayanmaktadir. KDDTest+ verisinde %84,08, KDDTest-
21 verisinde ise %72,54 basar1 oran1 elde edildigi belirtilmistir.

Latah ve Toker (2020), KNN, asir1 6grenme makinesi ve hiyerarsik asirt 6grenme
makinesi siiflandirma yontemlerine dayali cok katmanli bir yaklasim 6nermislerdir.
Onerilen yéntemde her katmanda egitim veri seti belirli bir saldir1 tiirii (DoS, Probe
vb.) ve normal bir trafigi ya da sonraki katman tarafindan tespit edilmesi gereken bir
saldirtyr temsil eden “diger” kategorisi olmak iizere iki kategoriye ayrilmistir.
Modelde her bir katman basina bir simiflandirici  kullanilmistir.  Sonuglar

incelendiginde KDDTest+ verisinde %84,29 basar1 orani elde edildigi goriilmiistiir.



Wang ve dig. (2020), saldir1 tespit sistemi i¢in makine 6grenmesi temelli bir ¢erceve
onermislerdir. Onerilen yontem veri setindeki dnemli dzellikleri ¢ikararak, dzelliklerin
degerleri ile belirli saldir tiirleri arasindaki iliskileri kesfetme temeline dayanmaktadir.
Onerilen yoéntem ile KDDTest+ verisinde %80,60 basari orami elde edildigi

belirtilmistir.

Su ve dig. (2020), iki asamali derin 6grenme tabanli bir sistem onermislerdir. Birinci
asamada trafik verilerinin yerel Ozelliklerini yakalamak i¢in evrigimli katman
kullanilmastir. Tkinci asamada ise, veri paketindeki zaman serisi 6zelligini 6grenmek
icin Bidirectional Long Short-Term Memory (BLSTM) modeli 6nerilmistir. Calisma
geleneksel derin 6grenme yontemleri ile karsilastirilmis olup, 6nerilen sistemin diger
yontemlere gore KDDTest+ verisinde %84,25, KDDTest-21 verisinde %69,42 basari

orant ile daha iyi sonug¢lar elde edildigi belirtilmistir.

Al-Qatf ve dig. (2018), geleneksel makine dgrenmesi ve derin 6grenme ydntemlerini
birlestiren hibrit bir yaklasim 6nermislerdir. Onerilen yaklasimda &zellik grenme ve
boyutluluk azaltma islemleri i¢in Self-Taught Learning (STL) gergevesi, siniflandirma
asamasi i¢in SVM algoritmasi kullanilmistir. Sonuglar incelendiginde KDDTest+

verisinde %84,96 basar1 orani1 elde edildigi goriilmistiir.

Hou ve dig. (2020), Hierarchical Long Short-Term Memory (HLSTM) agina dayanan
derin 0grenme mimarisi Onermislerdir. Caligmada egitim veri setindeki Ornekleri
dengelemek i¢in normal ve DoS kategorilerinin kayip agirhig disitiriiliirken, R2L ve
U2R kategorilerinin kayip agirhi@i arttirilmistir ve veriler bu haliyle goriintii veri
formatina doniistiiriilmiistiir. Boylece Onerilen mimarinin 6zellikle diisiik frekansh
saldirilarla ilgili olanlar1 hizli ve dogru bir sekilde ¢aligabildigi belirtilmistir. Sonug
olarak KDDTest+ verisinde %83,85, KDDTest-21 verisinde ise %69,73 basar1 orani

elde edilmistir.

Haggag ve dig. (2020), derin 6grenme algoritmalarina dayali bir STS sistemi
Onermislerdir. Bu c¢alismada da egitim veri setindeki Ornekleri dengelemek igin
Synthetic Minority Over-Sampling Technique (SMOTE) kullanilmistir.  Onerilen
sistemde model egitimi Apache Spark {izerinde yapilmistir. Model egitiminde Multi
Layer Perceptron (MLP), Recurrent Neural Network (RNN) ve Long Short-Term
Memory (LSTM) yontemleri ayr1 ayr1 degerlendirilmistir. LSTM yOntemiyle
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KDDTest+ verisinde %85,44, KDDTest-21 verisinde ise %70,59 basar1 orani elde

edildigi goriilmiistiir.

Wu ve dig. (2020), Deep Belief Network (DBN) ve agirlikli SVM yontemlerinin
beraber kullanildig1 hibrit bir sistem 6nermislerdir. Onerilen yontemde dzellik ¢ikarma
islemi DBN yontemiyle, 6zelliklerin iyilestirilmesi ve siniflandirma islemi agirlikli
SVM  yontemiyle  gergeklestirilmistir.  Calisma  sonucunda  KDDTest+
verisinde %85,73, KDDTest-21 verisinde ise %70,25 basar1 oran1 elde edilmistir.

Liu ve dig. (2020), CNN tabanl bir STS 6nermislerdir. Calismada modelin daha iyi
siiflandirma yapabilmesi i¢in egitim veri setinde az bulunan saldir1 tiirlerine veri
arttirma yapilmistir. Ayrica CNN’in etkinligini arttirmak i¢in 6zellik vektorleri 2
boyutlu (2D) piksel tabanli goriintiilere doniistiirtilmiistiir. Sonug¢ olarak KDDTest+
verisinde %81,30, KDDTest-21 verisinde ise %64,70 basar1 oran1 elde edilmistir.

Jiang ve dig. (2020), CNN ile BLSTM'yi birlestiren derin hiyerarsik ag modelini
onermislerdir. Bu calismada da veri setindeki saldir tiirleri arasindaki 6rnek sayisi
dengelenmistir. Veri setindeki ¢ogunluk 6rneklerini azaltmak i¢in One-Side Selection
(0OSS) ve azinlik &rneklerini artirmak icin SMOTE teknigi kullanilmistir. Onerilen

yontem ile KDDTest+ verisinde %83,58 basar1 oran1 elde edilmistir.

Tama ve dig. (2019), makine 6grenmesi temelli bir STS dnermislerdir. Calismada ilk
olarak egitim veri setinin Ozellik boyutunu azaltmak icin, pargacik siiriisii
optimizasyonu, karinca kolonisi algoritmasi ve genetik algoritma gibi ii¢ yontemden
olusan bir hibrit 6zellik se¢im teknigi kullamlmustir. Ikinci asamada ise RF ve
torbalama olan iki seviyeli bir siniflandirict énerilmistir. Onerilen modelle KDDTest+

verisinde %85,79, KDDTest-21 verisinde ise %72,52 basar1 orani elde edilmistir.

Ieracitano ve dig. (2020), istatistiksel analiz ve otomatik kodlayic1 tabanli bir derin
ogrenme mimarisi onermislerdir. Onerilen model egitilmeden dnce veri setindeki
aykir1 degerler kaldirilmustir. ikili siniflandirmada normal ve anormal kategorilerin,
coklu smiflandirmada ise DoS, R2L ve probe saldir1 tiirlerinin tespiti yapilmistir.
KDDTest+ verisinde ikili siniflandirmada i¢in %84,21, ¢coklu siniflandirma igin %87

basar1 oran1 elde edilmistir.



Tchakoucht ve Ezziyyani (2018), ¢ok katmanli yanki durum makinesi tabanli RNN
mimarisi 6nermislerdir. Onerilen mimari NB, J48, RF, KNN, MLP ve SVM gibi
geleneksel makine Ogrenmesi yontemleri ile karsilastirilmis olup, KDDTest+

verisinde %83, KDDTest-21 verisinde ise %66,20 basar1 oran1 elde edilmistir.

Gao ve dig. (2018), regresyon agaci ve belirsizlik yontemlerinin birlikte kullanildig:
hibrit bir yontem onermislerdir. Calismada etiketli verilerin egitimi i¢in regresyon
agaci, etiketlenmemis veriler i¢in belirsizlik tabanli bir ydntem kullanilmistir. Onerilen
yontem KDDTest+ verisinde %84,54, KDDTest-21 verisinde ise %71,29 basar1 orani

elde edilmistir.

Yang ve dig. (2019), Modified Density Peak Clustering Algorithm (MDPCA) ve DBN
yontemlerinin kullanildigi hibrit bir model 6nermislerdir. MDPCA yontemi egitim
veri setinde az sayida olan U2R ve R2L tiiriindeki saldirilar1 digerleriyle dengelemek

icin, DBN yéntemi ise smiflandirma icin kullanilmistir. Onerilen model KDDTest+

verisinde %82,08, KDDTest-21 verisinde ise %66,18 basar1 elde etmistir.

Li ve dig. (2020), coklu-CNN tabanlh bir derin 6grenme yaklasimi onermislerdir.
Onerilen model J48, NB, RF, MLP ve SVM yontemleri ile karsilastirilmis olup,
KDDTest+ verisinde %86,95, KDDTest-21 verisinde ise %76,67 basar1 oran1 elde

edilmistir.

Rathore ve Park (2018), Semi-supervised Fuzzy C Means (SSFCM) ile Extreme
Learning Machine (ELM) siniflandirici yontemini birlestiren bir model 6nermislerdir.
Onerilen modelde SSFCM ile kiimeleme, ileri beslemeli sinir ag1 tabanli ELM ydntemi
ile smmiflandirma islemi yapilmistir ve KDDTest+ verisinde %86,53, KDDTest-21

verisinde ise %75,77 bagar1 orani elde edilmistir.

Tez kapsaminin ilk asamasinda hem makine 6grenmesi hem de derin 6grenme temelli
yontemlerin avantajlar1 géz Oniinde bulundurularak hibrit bir STS gelistirilmistir.
Gelistirilen sistemde siniflandirma islemi iki asamali olarak gerceklestirilmektedir. Tlk
asamada XGBoost algoritmasi kullanilarak saldir1 ve normal verilerin siniflandirilmasi
ikinci asamada ise probleme 0zgii olarak gelistirilen Deep Feedforward Neural

Network (DFNN) modeli ile saldir1 tiirlerinin siniflandirilmasi yapilmistir. Onerilen



hibrit yontem TXG-DFNN olarak isimlendirilmistir. Tez kapsaminin ilk agamasinda

ana katkilar asagida maddeler halinde verilmistir:

e Ag veri trafigindeki dengesiz dagilim modellerin basarimini ciddi oranda
etkilemektedir. Calisma kapsaminda veri setine miidahale etmeden, kullanilan iki
asamal1 model ile veri dengesizliginin siniflandirma iizerindeki etkisi indirgenmistir.
Bu amagla modelin ilk asamasinda dengesiz veriler lizerinde basarisi bilinen XGBoost
algoritmasi kullanilmistir. Bdylece hem model olusturma hem de test asamalarinda
ihtiya¢c duyulan zaman klasik modellere gore indirgenmistir. XGBoost algoritmasi
ozellikle hizli ve paralel veri isleme amaciyla gelistirilmis bir algoritmadir. Dogru
parametre secimiyle hem performans hem de dogruluk anlaminda daha i1yi sonuglar
tiretmektedir. Bu amagla XGBoost algoritmasina ait ideal hiperparametrelerin se¢imi
icin Tree-Structured Parzen Estimator (TPE) yontemi kullanilmstir.

e Ikinci asamada XGBoost algoritmasmin saldir1 olarak siiflandirdign verilerin
probleme 06zgili olarak gelistirilmis olan DFNN modeline sokulmasiyla hem ¢oklu
siniflandirma islemine ait hem de egitim veri setinde bulunmayan saldir1 tiirleri i¢in
FAR degerinin diisiiriilmesi saglanmistir. Bu asamada olusturulan DFNN modeli,
yalnizca saldir1 tiirlerinin tespiti i¢in gelistirildiginden daha spesifik ve basarili
olmustur.

e Gelistirilen hibrit modelin etkinligi egitim veri kiimesinde bulunmayan saldiri
tiplerini igeren hem KDDTest-21, hem de KDDTest+ veri setleri iizerinden
gosterilmistir. Buna ek olarak gelistirilen model literatiirdeki benzer ¢alismalar, bu
alanda yaygin kullanilan yontemlerle de (RF, KNN, NB, DFNN vb.) karsilastirilmistir.
Siniflandirma basarimi sirasiyla KDDTest+ ve KDDTest-21 veri setleri i¢in ikili
siniflandirmada %96,20, %93,01 ve ¢oklu siniflandirmada %89,68, %80,62 olarak
elde edilmistir. Boylece veri setine miidahale etmeden, veri dengesizliginin

siniflandirma tlizerindeki etkisi indirgenmistir.

Literatiirde dengesiz veriler kullanilarak gelistirilmis topluluk modelleri ve derin
ogrenme tekniklerini hibrit olarak kullanan iki agsamali1 bir yontem bulunmamaktadir.
Ayrica calisma kapsaminda gelistirilen DFNN modeli yalnizca atak olarak
siniflandirilan verilen tiirlerine ayrilmasini sagladigindan ve ilk asamada indirgenmis
olan veriler iizerinden model iirettiginden literatiirde yer alan DFNN modellerinden

farkli ve 6zglindiir.



Domain Name System (DNS) internette kullanilan 6nemli protokol ve hizmetlerden
birisidir. Birden fazla kullanim amac1 olmasina ragmen, DNS’in en 6nemli gorevi alan
adlar1 ile Internet Protocol (IP) adreslerini ¢ift tarafli doniistiirme islemini
gergeklestirmektir. DNS alan adi ve kullanici sayisinin artmasindan etkilenmeyerek,
hizl1 bir sekilde sorgulara yanit vermeyi saglayan ve diinyanin her yerinden erisilebilen

bir sunucu toplulugundan olusmaktadir (Skow, 2016).

Tipik bir DNS sorgusu UDP/53 portunu kullanmasina ragmen cevabi1 512 byte’dan
bliyiik DNS sorgular1t TCP/53 portunu kullanmaktadir. DNS’te asil amag veri tasima
islemi olmadigindan DNS’in kotii amach iletisim veya veri sizmasi igin bir tehdit
olarak algilanmasi ¢ogu durumda akillara gelmemektedir. Bu yilizden giivenlik
duvarlarinda ¢ogu zaman bu portlar (53 portu) acik olmaktadir. Bu portlarin agik
olmasi, DNS protokolii i¢erisindeki dosya aktarim sistemi gibi ¢esitli saldir tiirlerini
gerceklestirmek i¢in glivenlik acig1 olusturmaktadir. Giivenlik agigindan faydalanarak
yapilan bu saldirilarda genel olarak tiinelleme yontemi kullanilmaktadir. Bir protokole
ait verilerin bagka bir protokol {izerinden taginmasi islemine tiinelleme, tasima
isleminin DNS paketleri araciliiyla yapilmasi ise DNS tiinellemesi olarak adlandirilir

(Sammour ve dig., 2017).

DNS Tiinelleme tespit edilitken genel olarak ag paketlerine ait iki Ozellik
kullanilmaktadir. Bunlar yiik ve trafik analizleridir. Yiik analizinde her bir DNS istek
ve yamitin, etki alam1 uzunlugu, bayt sayist1 ve igerik gibi Ozellikleri tek tek
degerlendirilerek DNS tiinelleme tespiti yapilmaktadir. Trafik analizinde ise genel
trafige ait istatiksel 6zellikler (DNS trafiginin hacmi, her bir alana diisen bilgisayar
adlarmin sayisi, cografi konum vb.) ve alan ge¢cmisi kullanilarak DNS tiinelleme tespiti

yapilmaktadir (Farnham ve Atlasis, 2013).

Ag paketlerine ait Ozellikler belirlendikten sonra DNS tiinelleme tespiti ig¢in
kullanilacak ydntemin belirlenmesi gerekmektedir. Literatiirde yapilan c¢aligmalar
incelendiginde DNS Tiinelleme tespitinde genel olarak siniflandirma temelli makine

o0grenmesi teknikleri kullanilmistir.

Aiello ve dig. (2013), denetimli 6grenme tekniklerinden Bayes siniflandirma yontemi
kullanarak ger¢ek zamanli DNS tiinelleme tespitini gerceklestirmislerdir. Calismada

DNS sorgularinin ve cevaplarinin istatistiksel 6zellikleri kullanilmistir.
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Aiello ve dig. (2015), yaptiklar1 baska bir calismada DNS verisine ait paketler arasi
varis zamanlar1 ve paket biiyiikliikleri gibi istatiksel 6zellikleri kullanarak bir dnceki
caligmadan farkli olarak ger¢cek zamanli DNS tiinelleme tespitini yapmislardir.
Calismada DNS tiinelleme tespiti i¢in makine 6grenmesi teknikleri karsilastirilmig
olup, oOzellikle siniflandirma temelli yontemlerin daha basarili sonuglar verdigi

belirtilmistir.

Sammour ve dig. (2017), DNS Tiinelleme tespiti i¢in siniflandirma temelli makine
o0grenmesi tekniklerinden faydalanmislardir. Calismada her bir DNS paketine ait DNS
istek uzunlugu, IP paket gdnderen uzunlugu, IP paket yanit uzunlugu, kodlanmis DNS
sorgu ad1 uzunlugu, istek uygulama katmani entropisi, IP paket entropisi ve sorgu adi
ozellikleri kullanilmistir. Yontem olarak SVM, NB ve J48 algoritmalar1 kullanilmig
olup, bu algoritmalarin karsilastirmali analiz sonuglar1 verilmistir. Sonuglar
incelendiginde, SVM’in %83 f-measure oraniyla diger yontemlere kiyasla daha

basarili oldugu goriilmiistiir.

Almusawi ve Amintoosi (2018), DNS tiinelini tespitiyle birlikte, tiinel tiirlerini ayirt
etmek icin ¢ok etiketli SVM 6nermislerdir. Calismada 4 farkli (FTP, HTTP, HTTPS,
POP3) protokolden ve 530 oOrnekten olusan tlinel veri seti kullanilmistir. Tiinel
tiirlerinin ayirt edilmesi i¢in DNS uzunlugu, IP uzunlugu, entropi bilgilerini iceren 7
farkli Ozellikten faydalanilmistir. Ayrica Onerilen ¢ok etiketli SVM yontemi ¢ok
etiketli Bayesian smiflandirici ile karsilastirilmis olup, onerilen yontemin %80 f-

measure oraniyla daha basarili sonuglar verdigi goriilmiistiir.

Liu ve dig. (2017), yine bir siniflandirma temelli DNS tiineli tespit mekanizmasi
gerceklestirmislerdir. Gergeklestirilen sistem, normal veri ile tiinelli veri arasindaki
karakter dagilim farklariyla birlikte, zaman araliklari, DNS kayait tiirleri ve DNS sorgu
uzunluklarim1 dikkate alarak tespit islemini gergeklestirmektedir. Calismada
siiflandirma yontemlerinden SVM, DT ve Lojistik Regresyon kullanilmis olup,

SVM’in daha iyi sonuglar verdigi goriilmiistiir.

Buczak ve dig. (2016), DNS Tiinelleme tespitinde yine smiflandirici temelli bir
yontem Onermislerdir. Calismada Iodine, DNSCat2 ve Cobalt Strike araglariyla

toplanan tiinel veri seti ve legal DNS verisinden olusmaktadir. Daha sonra ag verisine



ait 16 Ozellik belirlenip, RF yontemine tabi tutulmustur. Calismada her bir aragla

toplanan tiinel tiirlerinin %95 oranla tespit edildigi belirtilmistir.

Cambiaso ve dig. (2016), DNS tiinelleme sisteminin igyapisini incelemek i¢in tespitin
aksine, yeni bir DNS tiinel agma sistemi onermislerdir. Onerdikleri yaklasim ag
trafigine ait ortalama, standart sapma, DNS sorgularinin ve cevaplarinin boyutlarinin
varig zamanlar1 gibi istatiksel 6zelliklerin ¢ikarilmasina dayanmaktadir. Bunun i¢in de

temel bilesenler analizi ve karsilikli bilgi yontemlerini kullanmisglardir.

Homem ve dig. (2017), DNS trafigi ile tiinellenmis verinin protokoliinii tahmin etmeyi
amaglayan bir sistem tasarlamislardir. Calismada DNS tiinelleme tekniklerinin
igyapist incelenmis ve paket baytlarinin entropisi kullanilarak protokol tiirii tahmin
edilmeye calisilmistir. Calismada veri seti lodine araciligityla toplanmis olup, 20

ornekten olusmaktadir. Calisma sonucunda %75 basari orani elde edilmistir.

Nadler ve dig. (2019), DNS Tiinelleme tespitiyle birlikte diisiik verimli veri s1zintisini
tespit etmek amaciyla makine 6grenmesi temelli bir yontem onermislerdir. Calismada
ilk olarak toplanan DNS trafiginden etki alanina karsilik gelenler 6zellik vektoriine
dontstiirilmiistiir. Ardindan DNS Tiinelleme tespiti yapan alanlarin tespit edilmesi
icin Onceden egitilmis olan sinif siniflandiricist kullanilmaktadir. Calismada ayrica
tiinel tespiti yapan alan adlar kara listeye alinmaktadir. Caligma, iki DNS tlinelleme

araci (Iodine ve Dns2tcp) kullanilarak degerlendirilmis ve dogrulugu test edilmistir.

Aiello ve dig. (2019), DNS tiinelleme tespitiyle ilgili yaptiklar1 baska bir ¢alismada K-
Means ve Logic Learning Machine (LLM) yontemlerini kullanmiglardir. Calismada
anomali yogunlugunu azaltmak i¢in ilk olarak kiimeleme yontemi (K-Means)
kullanilmistir. Daha sonra kiimeleme sonucu elde edilen veri, karar agacindan kural
cikarma ve siniflandirma yontemi olan LLM algoritmasi kullanilarak DNS Tiinelleme
tespiti gergeklestirilmistir. Calismada kullanilan test verisinin egitim verisinden farkl

davranig gostermesine ragmen basarili sonuglar elde edildigi belirtilmistir.

Bubnov (2018), siniflandirict temelli yapay sinir ag1 kullanarak DNS Tiinelleme
tespitini gerceklestirmistir. Calismada paketlere ait tiir, say1, ad uzunlugu, ad entropisi,

veri uzunlugu, veri entropisi 6zellikleri analiz edilmis, tic katmanli ileri beslemeli sinir
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ag1 modeliyle de DNS Tiinelleme tespiti gerceklestirilmistir. Caligma sonucunda %83

basari orani elde edilmistir.

Engelstad ve dig. (2017), mobil aglardaki DNS tiinelleme tespiti i¢in tek sinifli SVM
ve K-Means algoritmalarini &nermislerdir. Onerilen makine 6grenmesi tabanli
yontemler zaman, hedef, protokol ve DNS sorgusunun uzunlugu gibi ozellikleri

kullanarak mobil ag icinde DNS tiinellemeyi %96 oraninda tespit edebilmektedir.

Ahmed ve dig. (2019), DNS iizerinden verilerin disar1 sizmasini ve tiinellenmesini
tespit etmek i¢in gergek zamanli bir sistem gelistirmislerdir. Calismada iki kurulustan
toplanan DNS verilerinden 6znitelik ¢ikarimi yapilmis, daha sonra makine 6grenmesi
yontemi kullanilarak, canli bir ag iizerinde DNS sorgularindaki anormallikler tespit

edilmistir.

Literatiirde ger¢ek zamanli olarak DNS tiinelleme tespiti yapan c¢alismalar olmasina
ragmen, gergek zamanli olarak DNS tiinellemeyi engelleyen bir sistemin
tasarlanmadig1 acikca goriilmektedir. Ahmed ve dig. (2019) tarafindan yapilan
calismada bahsedilen, 2014 yilinda Sally Beauty firmasi miisterilerine ait 25K ve
Home Depot firmasi miisterilerine ait 56M kredi kart1 bilgilerinin ¢alinmasi gibi
durumlarin 6niine gegebilmek i¢in sadece DNS tiinelleme tespiti degil, ayn1 zamanda
gercek zamanli olarak DNS tiinelleme saldirilarinin engellenmesi biiyiikk 6nem arz

etmektedir.

Tez kapsaminin ikinci agsamasindaki motivasyonumuz DNS trafigi lizerinden yapilan
saldirilarilart DFNN tabanli karar mekanizmasi kullanarak ag {izerinde ger¢ek zamanlh
olarak engelleyen sistem gelistirilmesidir. Gelistirilen bu sistem ile DNS {izerinden
yapilacak tiinel saldirilarini engellemek i¢in ag trafiginin operatdr tarafindan siirekli
olarak takip edilmesine gerek kalmayacaktir ve bu silire¢ otomatize hale gelecektir.
Sistem karar mekanizmasinda kullanilan 6zglin DFNN yontemi ile literatiirde 6nerilen
caligmalara gore tehditlerin engellenmesine yonelik daha yliksek basari elde edilmistir.
Ayrica 6nerilen sistemin canli aglar tizerinde tehdit aninda gercek zamanli olarak karar

verme Ozelligi 6zgiin bir degere sahiptir.

Calismanin bundan sonraki boliimii su sekilde organize edilmistir. Birinci boliimde

siber saldir1 yontemleri agiklanmistir. Ikinci boliimde STS’ler hakkinda bilgi
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verilmistir. Ugiincii boliimde tez kapsaminda kullanilan geleneksel makine dgrenmesi
yontemleri, dordiincii boliimde ise derin 6grenme yontemleri hakkinda bilgi verilmistir.
Besinci boliim, farkli saldiri tiirleri i¢in onerilen iki farkli mimarinin detayli olarak
anlatildig1 kisimdir. Altinc1 boliimde yapilan ¢alismalardan elde edilen sonuglar ve
literatlirdeki benzer caligmalarla karsilastirilmast verilmistir. Sonuglar ve Oneriler
boliimiinde ise ¢aligmanin Ozeti, bilime ve giiniimiiz teknolojisine saglayabilecegi

katkilar1 anlatilmistir.
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1. SIBER SALDIRI YONTEMLERI

STS Anderson tarafindan 1980'de ortaya atildiginda, bir siber saldirt girisimi veya
tehdidi; bilgiye erismek, bilgiyi degistirmek veya bir sistemi giivenilmez veya
kullanilamaz hale getirmek seklinde tanimlamistir (Sundaram, 1996). Siber saldirilar
amacina gore genel olarak ikiye ayrilmaktadir. Birinci tiirde yapilan saldirida, sistemin
kaynaklar1 degistirilmeye galisabilir. Buna aktif saldir1 denilmektedir. ikinci tiirde ise
sistem kaynaklarini etkilemeyecek sekilde sistemden bilgi 6grenilmesi ve bu bilginin
kullanilmasi i¢in saldir1 yapilmaktadir (6r: telefon dinleme). Bu tiir saldirilara ise pasif
saldir1 denilmektedir. Ayrica siber saldirilar yapildig: yere gore de ikiye ayrilmaktadir.
Giivenlik ¢evresi icindeki bir varlik tarafindan yapilan saldirilar i¢ saldirt olarak
tanimlanmaktadir. Sistemin yetkisiz veya gayri mesru bir kullanicisi tarafindan
yapilan saldirilara ise dis saldir1 denilmektedir (URL-1, 2021). Siber saldirilar bir¢ok
farkli teknik kullanilarak yapilmaktadir. Uluslararasi alanda en yaygin siber saldiri

yontemleri ise alt boliimlerde agiklanmustir.
1.1. DoS-DDoS Saldirilar:

DoS saldirilari, internet ve agin gelismesiyle birlikte ag giivenligindeki en popiiler
saldin tiirtidiir. DoS saldirisinda sistem kaynaklarini asarak hizmet talebine yanit
veremez. Bir saldirgan tarafindan kontrol edilen kotli amagh yazilimlardan etkilenen
ana makine, DoS saldiris1 baslatir. Bu tiir siber saldirida, internete bagli hostun
hizmetini bozarak makina veya ag kaynaklar1 amaclanan kullanici i¢in kullanilamaz
hale getirilir (Biju ve dig., 2019). Tek bir internet baglantisiyla tek bir cihazdan saldir1
yapilmasina DoS, internetin farkli boliimlerinden ayn1 anda birden fazla bagli cihazdan
saldir1 yapilmasina DDoS (Distributed Denial of Service) saldirisi denilmektedir.

DDoS saldirisinin ¢alisma prensibi Sekil 1.1°de gdsterilmistir.

DoS-DDoS saldirist yapilirken birbiriyle iliskili bazi adimlar igerir. Bu adimlar

asagida maddeler halinde listelenmistir:

e Oncelikle, saldirgan yanlis adresle ok sayida hizmet istegi gonderir.
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e Sunucu, gonderene bir yanit mesaj1 gonderir ve istemciden yanit bilgilerini bekler.

e Adresler sahte oldugu i¢in sunucu herhangi bir bilgi alamaz ve uzun siire beklemesi
gerekir ve zaman asimi1 nedeniyle baglant1 kesilir.

e Bu istek i¢in ayrilan kaynak serbest birakilamaz. Istek say1s1 fazla oldugu i¢in sunucu
kaynaklari tilkenene kadar kullanilir. Boylece yeni kullanici hizmeti alamaz ve saldiri

basariyla gergeklestirilmis olur (Liu, 2009).
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Sekil 1.1. DDoS saldiris1 galigma prensibi

DDoS saldirilar1 hacim tabanli, protokol ve uygulama katmani saldirilar olmak iizere
genel olarak 3 kategoriye ayrilmaktadir. Hacim tabanli saldirilarda amag, saldiriya
ugrayan sitedeki bant genisligini doyurmaktir. Protokol saldirilari, sunucunun gegerli
isteklere yanit veremeyecegi kadar kaynag: tiiketmek amactyla yapilan saldirilardir.
Yedinci katman saldirilar1 olarak da isimlendirilen uygulama katmani saldirilari, cok
sayida istek gondererek sunucuda yogun kaynak kullanimi ve islem gerektirerek agiri
yiiklemeye sebep olmaktadir (Singh ve dig., 2017). DDoS saldirilarinin en yaygin

tiirleri Tablo 1.1°de gosterilmistir.

Tablo 1.1. Yaygin kullanilan DDoS saldiri tiirleri

Saldirt Tiirti Kategori Yontem

UDP flooding Hacim Tabanli  UDP protokolii kullanilarak yapilir.

ICMP flooding Hacim Tabanli  Siirekli ICMP paket istekleri

gondermesiyle yapilir.
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Tablo 1.1. (Devam) Yaygin kullanilan DDoS saldirt tiirleri

Saldir Tiirt Kategori Yontem

Packet-spoofing Hacim Tabanli  IP paketlerinin sahte kaynak IP adresi

ile olusturulmasiyla yapilir.

SYN flooding Protokol Sisteme ardisik senkronizasyon istegi

gonderilerek yapilir.

Smurf Protokol IP ve ICMP protokollerinin agiklari
kullanilarak yapilir.
Fraggle Protokol Yonlendiricinin adresine siirekli sahte

UDP trafigi gonderilerek yapilir.

HTTP flooding Uygulama HTTP get ve post istekleri kullanilarak

Katmani yapilir.

DNS query flooding Uygulama Sunuculardaki DNS ¢6ziimleme
Katmani isleminin bozulmaya ¢alisilmasiyla

yapilir.

1.2.Phishing (Oltalama) Saldirilar:

Pishing (oltalama) saldirilar1 parolalar, hesap ayrintilar1 veya kredi karti numaralar
gibi hassas bilgileri elde etmek icin kotli amagli bir web sitesinin mesru bir web sitesi
kimligine biiriindiigiinde ortaya ¢ikan saldir1 tlridiir. Saldirganlar genellikle
kurbanlarina ekleri agmaya veya baglantilar1 tiklamaya zorlayarak, korku, merak,
aciliyet ve aggozliiliikk gibi duygular kullanir (Basnet ve dig., 2008). Son zamanlarda

en yaygin kullanilan saldirt tiirlerinden biridir.
1.3. Man in the Middle Saldirilar:

Man in the middle saldirisi, HTTPS (Secure Hyper Text Transfer Protocol)
sunucusunun web tarayicisina ortak anahtar1 olan bir sertifika gondermesiyle
yapilmaktadir. Bu saldir1 tiirlinde HTTPS sunucusunu dogrulayan orijinal sertifika
giivenilir olmayan bir sertifika ile degistirilir. Boylelikle tiim iletisim yolu savunmasiz
birakilir. Kullanici, tarayici bir uyari bildirimi génderdiginde sertifikayi tekrar kontrol

etmeyi ihmal ederse saldir1 basariyla gergeklestirilmis olur (Callegati, 2009).
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Man in the middle saldirisi, bir mektubun igerigini okuyan veya hatta igerigini
degistiren postaci tarafindan ele gegirilmesi olarak benzetilebilir. Ornegin; icinde kotii
amacli yazilim yiiklii bir kablosuz yonlendirici bulunan {icretsiz Wi-Fi baglantisi
saglayan aligveris merkezi gibi halka agik bir yerde man in the middle saldirisi
gerceklestirilebilir. Bir kullanici o sirada bir bankanin web sitesini telefondan veya
diziistii bilgisayardan ziyaret ederse, kullanicinin banka kimlik bilgilerini saldirganlar
tarafindan kaydedilebilir (Gangan, 2015). Man-in-the-middle saldirilarinin genel

olarak calisma prensibi Sekil 1.2°de gosterilmistir.

Orijinal Baglanti
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@é%' m 4“\6

Man in the middle

Sekil 1.2. Man in the middle saldiris1 ¢aligma prensibi (URL-2, 2021)
1.4. SQL Injection Saldirilar

SQL injection giiniimiizde web destekli veritabanlarina karst en yaygin saldir
tekniklerinden biridir. Bu saldirilarda saldirgan SQL dili 6zelliklerinden faydalanarak,
web uygulamalarinin gizliligi, biitiinliigli ve kullanilabilirligine etkin bir sekilde zarar
vermeyi amaglamaktadir. SQL injection, kullanicilardan gelen girdileri okuyan ve
bunu temel bir veritabanina SQL sorgular1 olusturmak ve yiiriitmek i¢in kullanan
herhangi bir web uygulamasi i¢in ciddi bir tehdittir. Saldirganlar bu sekilde caligan
web uygulamalarina veri girisini isleyerek bir SQL sorgusuna kétii amaghi SQL kodu
ekleyip, rastgele SQL sorgular calistirabilir. Boylece hassas miisteri ve siparis
bilgilerini e-ticaret uygulamalarindan ¢ikarabilir veya arka ug veritabanlarin1 ve veri
sunucusu dosya sistemini tehlikeye atan giicli gilivenlik mekanizmalarina ciddi
zararlar verebilir (Kemalis ve Tzouramanis, 2008). SQL injection saldirilar1 OSI

referans modelinin uygulama katmaninda ger¢eklesmektedir.
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1.5. DNS Tiinelleme Saldirilar:

DNS’in en 6nemli gorevi alan adlar ile IP adreslerini ¢ift tarafli doniistiirme islemini
gerceklestirmektir. Ornegin  kullanic1 tarayicitya www.kocaeli.edu.tr adresini
girdiginde, bu adrese karsilik gelen IP adresi asagidaki adimlarla bulunmaktadir (Sekil
1.3).

1) Coziimleyici adrese karsilik gelen IP adresinin kendi dnbelleginde olup olmadigina
bakar. Eger onbelleginde kayitliysa sorguya yanit verir ve ilgili web sayfasina erisim
saglanir.

2) IP adresi ¢oziimleyicinin dnbelleginde kayith degilse, ¢cozliimleyici kok sunuculara
erismek istenilen adresi sorar. Kok sunucular gelen istekleri, adreslerini bildigi
hiyerarsinin sonraki seviyesi olan Top Level Domain (TLD) sunucularina gonderir.
Bu adimda yapilan islemler sirasiyla Sekil 1.3’te 1, 2, 3 ve 4 numarali oklarla
gosterilmistir.

3) TLD sunucusu ist diizey alan adlarinin (.com,.org., .net gibi) adres bilgilerinin
tutuldugu ve gorev dagiliminin ilk olarak yapildig: yerdir. Ornegin www.kocaeli.edu.tr
adresindeki, edu egitim kurulusu, tr ise Tiirkiye i¢in tilke alan kodunu ifade eder. TLD
sunucusundan sonra sorgu hiyerarside son adim olan yetkili ad sunucusuna aktarilir.
Bu adimda yapilan iglemler sirasiyla Sekil 1.3’te 5 ve 6 numarali oklarla gosterilmistir.
4) Ad ¢6ziimlemesini verimli olarak yapilmasini saglamak i¢in her bir cografi bolgeye
yetkili ad sunucusu iliskilendirilmistir. Yetkili ad sunucusu isminden de anlasilacagi
gibi, DNS sorgularina ait IP adreslerini ¢oziimleyiciye gonderen sunuculardir.
Coziimleyiciye gelen IP adresi DNS istek talebinde bulunan bilgisayara gonderilerek
ilgi web sayfasina erisim saglanmis olur (Chandramouli ve Rose, 2006). Bu adimda

yapilan islemler sirasiyla Sekil 1.3’te 7 ve 8 numarali oklarla gosterilmistir.

DNS tiinelleme ile neler yapilabilecegi, bir senaryo iizerinde agiklanmasi daha anlasilir
olacaktir (Sekil 1.4). Ornegin, yerel agdaki bir makineden abc.tunnel.mali.com adresi

sorgulandiginda sirayla su adimlar yiiritiiliir.

1) Yerel DNS sunucusuna iletilen sorgu 6n bellegindeki kayitlara bakar ve kayit varsa
kullaniciya cevap doner.
2) Eger kendi iizerinde kayit yoksa oncelikle mali.com’dan sorumlu DNS sunucuyu

bulur.
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3) mali.com’dan sorumlu DNS sunucuyu bulduktan sonra tunnel.mali.com alt
domaininden kimin sorumlu oldugunu sorar ve alacagi cevaba abc.tunnel.mali.com

adresini sorar.

‘ 1,2, 4, 6 : www. kocaeli.edu.tr ‘nin IP adresi nedir ?

3: Tld Sunucusunu size yénlendirecegim.

5: Yetkili Ad Sunucusunu size yénlendirecegim.

7,8: IP adresi: 194.27.72.253
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Sekil 1.3. DNS protokolii ¢alisma prensibi

Boylelikle yerel agdan yapilan herhangi bir DNS istegi abc.tunnel.mali.com’dan
sorumlu DNS sunucusuna kadar gelmektedir (netsec.mali.com oldugunu varsayalim).
Koétii niyetli bir kullanicinin, 6zel bir DNS istegi olusturdugu ve sorgulama kisminin
haricinde kalan alana istedigi verileri (abc yerine xyz byte) yerlestirip gonderdigi
diistiniiliirse, bu istek higbir degisiklige ugramadan netsec.mali.com adresinin UDP/53
portuna kadar gelecektir. netsec.mali.com adresinde de 6zel bir uygulama calistirilarak
yine 6zel istemciden gelen veriler yorumlanabilir ve bdylece DNS tiinelleme yoluyla

veri sizdirma islemi gerceklestirilir (Onal, 2016).

DNS sorgu ve yanitlarina veri enjekte edilmesine izin vermesini saglayan ¢esitli DNS
tiinelleme araglar1 bulunmaktadir. Kurulumlarinin kolay olmasit veya platform
bagimsizlig1 sebebiyle bu araglardan popiiler olanlar1 lodine (Hangal ve dig., 2005),
DNSCAT?2 (Yassine ve dig., 2018) ve DNS2TCP (Al-Kasassbeh ve dig., 2019)’dir.
DNS Tiinelleme araci, tiinel istemcisi ve sunucu arasinda DNS sorgu ve yanitlar

gonderirken daha onceden DNS paketlerinin uygun alanina yerlestirdigi bilgilerin
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aligverisini saglamakla yiikiimliidiir. Boylece DNS tiinelleme sunucusu alinan veriyi
hedef bir istemciye ileterek veri sizdirma islemini gergeklestirebilir (Merlo ve dig.,
2011). Amagclar1 ayn1 olmasina ragmen her bir aracin DNS tiinelleme istemcisiyle

sunucusu arasinda tiinel olugturmak i¢in kendine 6zgii mimarileri bulunmaktadir.

istemci (DNS Tiinelleme)

| abe.tunnel.mali.com ?

Giivenlik Duvan

DNS Tiinellemenin
gahistigr sunucu
(netsec.mali.com)

| Internet o

Kullanicinin internete

Phd /' dogrudan DNS (UDP / TCP \
-~ o 53) izni yok. \
i
AN M
AN
.
Yerel DNS Sunucusu Yasal DNS istegi gibi giden

veri paketleri

mali.com’dan sorumiu
DNS Sunucusu

Sekil 1.4. DNS tiinelleme saldiris1 galisma prensibi (Onal, 2016)
1.6. R2L, U2R ve Probe Saldirilari

R2L saldirilari, hedef makinede kullanici hesabi olmayan bir saldirganin, uzak
baglant1 yoluyla o makineye yetkisiz erisim elde ederek paketler gonderdigi
saldirilardir. U2R saldirilari, saldirganin sistemde normal bir kullanici hesabiyla
basladig1 ve siiper kullanici ayricaliklari elde etmek i¢in sistemdeki glivenlik agiklarini
kotiiye kullanma girisiminde bulundugu saldirilardir. Probe saldirilar1 ise saldirganin
ileride yapabilecegi saldirida sistemin zayifliklar1 veya giivenlik aciklarini belirlemek

icin bir makine veya bir ag aygiti hakkinda bilgi edinmeye calistig1 saldirilardir
(Paliwal ve Gupta, 2012).
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2. SALDIRI TESPIiT SISTEMLERI

Bilgisayar veya ag sistemlerine karst uygun olmayan veya slipheli etkinlikleri tespit
eden sistemlere ise saldir1 tespit sistemleri denilmektedir. Giiniimiizde her giin ¢ok
sayida ihlal yapildigi i¢in bilgisayar sistemlerini veya ag cihazlarini giincel tutmak
zordur. STS, bu tiir sistemlerin kullanimini yazilim veya donanim aracilifiyla
otomatik olarak izleyerek giivenli olmayan durumlarin ortaya ¢ikmasini tespit
etmektedir. Bu durumlar, i¢ kullanicilarin yetkilerini kotiiye kullanma girisimi ya da

dis kullanicilarin glivenlik agiklarindan yararlanma girisimi olabilir (Rights, 2003).

STS, tehditleri tespit etmek ve paketleri izlemek i¢in stratejik olarak bir aga yerlestirilir.
Bu asamadan sonra STS, farkli sistemlerden ve ag kaynaklarindan veri toplayarak ve
verileri olas1 tehditler icin analiz ederek, tehditler hakkinda bilgi sunma, tehditleri
tespit ettiginde diizeltici adimlar atma ve bir agdaki tiim 6nemli olaylar1 kaydetme

gorevini listlenmektedir (Hodo ve dig., 2017).
2.1. STS’lerin Siiflandirilmasi
2.1.1. Algilamanin gerceklestigi yere gore STS’ler

STS’ler algilamanin ger¢eklestigi yere gore ana bilgisayar tabanli, ag tabanli ve hibrit

olmak tizere iige ayrilmaktadir.

Ik gelistirilen STS tiirii olan ana bilgisayar tabanli sistemler, yerel ana bilgisayar
sisteminde oturum agma, uygunsuz dosya erisimi, onaylanmamis ayricalik ytikseltme
veya sistem ayricaliklarinda degisiklikler gibi yerel ana bilgisayarla sinirli olagandisi
etkinlikleri kontrol ederler. Kontrol isleminde bilgi kaynagi olarak siklikla ana
sistemin denetim ve giinlikleme mekanizmasindan faydalanilir. Elde edilen bilgi
kaynagini analiz etmek icin kural tabanli motorlar kullanilmaktadir. Ornegin; "Siiper
kullanic1 ayricaligi yalnizca su komutu ile elde edilebilir." Bu nedenle, kok hesaba
yapilan art arda oturum agma girisimleri bir saldir1 olarak degerlendirilebilir (URL-3,

2021).
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Ana bilgisayar tabanli STS’ler biitiinliikk denetimi, olay korelasyonu, giinliik analiz,
politika uygulama, kok kullanic1 takimi algilama, islemci, bellek, sabit disk ve pil
kullaninm1 ve uyar1 gibi fonksiyonlar1 yerine getirme becerisine sahiptir. Bu
sistemlerde herhangi bir kotlii amagh etkinlik olup olmadigini goésteren raporlar
olusturulur ve bu raporlar analiz edilir. Bunun i¢in sistemlere program veya araglarin
yiiklenmesi gereklidir (Othman ve dig., 2018). Ana bilgisayar tabanli STS mimarisi
Sekil 2.1°de gosterilmistir.

Ana Bilgisayarlar

STS
neenee A
I S —
| —
1
STS Sunucu I sTS
|
. A
I S—
' —
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STS

Yonlendirici /
Giivenlik Duvarn :

internet

Sekil 2.1. Ana bilgisayar tabanli STS mimarisi

Ana bilgisayar tabanli STS’ler, sistem tarafindan iiretilen giinliiklere ve diger
uygulamalara bagli oldugundan, trojan programlar1 gibi bazi saldir1 tiirlerini
algilamasini saglayabilir. Ayrica bu sistemlerde sifrelenmis bilgilerin analiz edilmesi
miimkiindiir. Bu durumlar ag tabanli saldir1 tespit sistemlerine gére 6nemli avantajlar
saglamaktadir. Ana bilgisayar tabanli STS’lerin dezavantajlar1 ise su sekilde

stralanabilir (Saxena ve dig., 2017):

1) Ana bilgisayar tabanli STS’ler, izlenen her ana bilgisayarda yapilandirilip

yonetildikleri i¢in bu sistemlerin kurulumu, yapilandirilmasi ve g¢alistirilmasi igin
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karsilastirilabilir boyuttaki bir ag tabanli STS ¢6zlimiinden daha fazla yonetim c¢abasi
gerektirir.

2) Ana bilgisayar tabanli STS’ler, hem dogrudan saldirilara hem de ana bilgisayar
isletim sistemine yonelik saldirilara agik oldugu i¢in sistemin islevselliginin
bozulmasina veya kaybina neden olabilir.

3) Ana bilgisayar tabanli STS’ler, coklu ana bilgisayar taramasini algilayacak sekilde
optimize edilmedigi i¢in yonlendiriciler veya anahtarlar gibi ag cihazlarinin taramasini
algilayamaz. Bu ylizden agdaki birden fazla cihazi kapsayan saldirilarin tespit edilmesi
miimkiin degildir.

4) Ana bilgisayar tabanli STS’ler, sistem tarafindan {iretilen giinliikleri tutmak i¢in
bliyiik miktarda disk alanina ihtiyag duyar. Ayrica biiylik miktardaki bu verilerin

islenmesi sirasinda ciddi performans ek yiikiine neden olabilir.

Ag tabanli STS’ler ana bilgisayar tabanli sistemlerden farkli bir yaklagim ile
calismaktadir. Bu sistemler bilgilerini ana bilgisayarlardan degil, ag segmenti iizerinde
dolasirken ag trafik akisindan toplanmaktadir. Bu yiizden ¢alisma mantiklari telefon
dinleme konseptine benzerdir. Ag tabanh sistemler agda hareket eden tiim paketlerin
iceriklerini ve baglik bilgilerini inceleyerek saldirilar1 veya anormal davranislar
kontrol ederler. Kontrol islemi ag sensorleri sayesinde gergeklesir. Ag sensdrleri neyin
bir saldir1 olusturacagina iliskin kurallar olan saldir1 imzalar1 ile donatilmistir. Ag
tabanli sistemlerin ¢ogu, gelismis kullanicilarin kendi saldir1 imzalarini1 tanimlamasina
izin verir. Boylece her bir agin ihtiyag¢larina ve kullanim tiirlerine gore 6zellestirmenin
bir yolu saglanmis olur. Sensorler daha sonra bu imzalar yakaladiklar trafikle
karsilastirir ve sistemin saldir1 trafigini tanimlamasini saglamis olur (Rights, 2003).

Ag tabanli STS mimarisi Sekil 2.2°de gosterilmistir.

Ag tabanli STS’lerin iyi yerlestirilmesi durumunda biiylik bir ag1 izleyebilir. Ayrica
kurulan sistem saldirganlara gorlinmez hale getirilebilir. Ag tabanli sistemlerin bu
ozellikleri ana bilgisayar tabanli STS’lere gére 6nemli avantajlar saglamaktadir. Ag
tabanli STS’lerin dezavantajlar1 ise su sekilde siralanabilir (Gaddam ve Nandhini,

2017):

1) Ag tabanli sistemlerde sifrelenmis bilgiler analiz edilemez.
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2) Yiiksek trafik sirasinda paketleri isleyemedigi igin saldirt olup olmadigini tespit

edemeyebilir.

3) Bir saldirinin baglatilip baslatilmadigimi ayirt edilebilir, saldiriin basarili olup

olmadigi ayirt edilemez.

STS Yonetimi

Yénlendirici |
Giivenlik Duvari ‘e

internet

Ana Bilgisayarlar

Sekil 2.2. Ag tabanli STS mimarisi

Ana bilgisayar tabanli ve ag tabanli sistemlerin i¢ ve dis aglara gore giiglii ve zayif

yonleri Tablo 2.1°de gdsterilmistir.

Tablo 2.1. Ana bilgisayar tabanli ve ag tabanli STS’lerin karsilastirilmasi (URL-4,

2021)
Davranis Ana bilgisayar tabanl Ag tabanl1 STS
STS
Izinsiz girislerin tespiti I¢ agda giiclii Dis agda giiclii

Izinsiz girisleri 5nleme

I¢ agda giiclii

Dis agda giiclii

Saldirilara yanit Gerg¢ek zamanl Gergek zamanl saldirilarda
saldirilarda zay1f giiclii
Hasar tespiti Giicli Zayif
Saldirilar1 tahmin etme Giglii Zayif

Ana bilgisayar ile ag tabanli STS’lerin birlikte kullanildig1 sistemlere hibrit sistemler

denilmektedir. Hibrit sistemlerde her iki sistemden bilgi toplanarak bir analiz
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metodolojisi uygulanir. Bu sistemler, her iki sistemin dezavantajlarinin {istesinden
gelebilecek sekilde tasarlanmistir. Bu yiizden giiniimiizde en ¢ok hibrit sistemler tercih

edilmektedir (Chauhan ve Chandra, 2013).
2.1.2. Saldin tespit yaklasimina gore STS’ler

Saldir1 tespit yaklagimina gore STS’ler imza ve anomali tabanli olmak iizere ikiye

ayrilmaktadir.

Imza tespiti ya da baska bir deyisle kétiiye kullamim tespiti, saldir1 modellerinin,
yetkisiz ve slipheli davraniglarin gegmis faaliyetlere dayali olarak 6grenildigi
yaklasimlardir. Ogrenilen modeller hakkindaki bilgi, bir agda daha sonraki benzer
saldirilar tespit etmek veya tahmin etmek i¢in kullanilmaktadir. Bu modeller aga ve
bilgi islem ana bilgisayarlarina yonelik tehdit olarak tanimlanan giinliik dosyasi1 veya
veri paketi modellerini igermektedir. Her giinliik dosyasi, 0 ve 1 ikili bitlerinden olusan
kendine 6zgili bir model sergileyen kendi imzasindan olugsmaktadir (Sen ve Mehtab,

2020).

Imza tabanli algilama sisteminin nasil calistigi Sekil 2.3’te gosterilmektedir. Bu
algilama sistemleri, herhangi bir olas1 saldiriy1 veya kotii niyetli etkinligi tespit etmek
icin gegmis saldirilardan 6grenilen kaliplar1 veya imzalar1 bir agdaki etkinliklerle
eslestirmeye calisan algoritmalar1 ¢alistirir. Agdaki herhangi bir etkinligin imzast,
saldir1 imzas1 veritabanindaki herhangi bir etkinligin imzasiyla eslesirse, algoritma
sisteme bir uyar1 vermektedir. Algilama sistemindeki modiil, saldir1 i¢in daha fazla
inceleme baslatir ve bu tiir saldirilara kars1 savunma i¢in uygun giivenlik modiillerini
cagirmaya baglar. Saldir1 tespit sistemi tarafindan gergek bir saldir olarak bulunursa
ve bu saldirt yanlis bir alarm degilse, saldir1 imzalarinin mevcut veritabani yeni

saldirinin imzasiyla giincellenir (Sen ve Mehtab, 2020).

Imza tabanli tespit sisteminin etkinligi, sistemin saldir1 imza veritabaninda yakalanan
saldirt kaliplari, imzalarin bilgisinin tamligi ve yeterliligine baghdir. Bir siber
altyapidaki veya bir bilgi islem makineleri agindaki saldir1 ve sistem giivenlik
aciklarinin bilgisini yakalamak biiyiik 6l¢iide bu alanda ¢alisan uzman kisilere baglidir.
Alan uzmanlarmin bilgi ve becerileri kisiden kisiye 6nemli dl¢iide farklilik gosterdigi

i¢in, imza algilama sistemlerinin tasarimi ¢ogu zaman yetersiz kalabilmektedir. Ayrica
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saldirt imzasinda hafif bir degisiklik veya Onceden bilinen saldirilarin bir
kombinasyonu imza tabanli STS’lerde algilama islemini imkansiz bir gérev haline
getirebilmektedir. Bu durum, imza tabanli saldir1 tespit sistemi gibi benzerlige dayali
calisan 6grenme sistemlerinde biiyiik bir sorundur. Bu sorunun iistesinden gelebilmek
ve basar1 oranim yiikseltmek i¢in imza tabanli sistemlerde saldir1 bilgilerinin diizenli
olarak giincellenmesi gerekmektedir (Herrero ve Corchado, 2014). Bu dezavantajlara
ragmen imza tabanli sistemlerin avantajlari su sekilde siralanabilir (Bace ve Mell,

2001):

1) Imza tabanli sistemler ¢ok fazla sayida yanlis alarm olusturmadan saldirilart tespit
etmede cok etkilidir.

2) Belirli bir saldir1 arac1 veya tekniginin kullanimini hizli ve giivenilir bir sekilde
teshis edilebilir.

3) Sistem y0neticilerinin sistemlerindeki glivenlik sorunlarini takip etmelerine ve olay

isleme prosediirlerini baglatmalarina olanak saglayabilir.

Yeni Kural Ekle Kurallan Karsilagtir
/’ \\ l"f \\‘
Sistem Profili —— 'mzas$ga“" —
N ~ T
\\ .’l
Mevcut Kurallar Degistir
Veri Toplama

Sekil 2.3. imza tabanl1 STS calisma prensibi

Saldir1 tespit yaklasiminda bir bagka yontem olan anomali tespiti bir ana bilgisayar
veya agdaki olagandist davraniglart tanimlamayi amaglamaktadirlar. Bu sistemler
saldirilarin normal faaliyetten farkli oldugu varsayimina gore calismaktadirlar. Bu
nedenle saldirilar bu farkliliklar1 tanimlayan sistemler tarafindan tespit edilebilirler.
Anomali tespitini yapan sistemler kullanicilarin, ana bilgisayarlarin veya ag
baglantilarinin normal davranisini temsil eden profiller olusturur. Bu profiller,
sistemin normal davramis gosterdigi c¢alisma siiresi boyunca toplanan gegmis

verilerden olusturulmustur. Anomali tespiti yapan detektorler bu verileri toplar ve
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izlenen faaliyetin normdan ne zaman saptigini belirlemek i¢in ¢esitli dnlemler kullanir

(Bace ve Mell, 2001).  Tipik bir anomali tabanli algilama sistemi Sekil 2.4’te

gosterilmektedir.
Profili Giincelle
¢ \“5 istatiksel
i Diger
Denetim | | gistem Profili g »( Saldin
Verileri Durumu
\\ ,’f Tahmine Dayal
L s
Dinamik Olarak Yeni
Profiller Olustur

Sekil 2.4. Anomali tabanli STS ¢alisma prensibi

Bir agda yeni bir saldir1 baslatildiginda, saldir1 imzasit mevcut saldir1 imzalari
veritabaninda bulunmadigindan imza tabanl sistemler saldiriy1 algilayamaz. Anomali
tabanli sistemlerin en 6nemli avantajlarindan biri, yeni ve goriinmeyen saldirilari tespit
etme ve Onceden uyart verme yetenegine sahip olmasidir. Bu yetenegi sayesinde
anomali tabanli STS’ler, imza tabanli STS’lerde imzalar1 tanimlamak i¢in gerekli
bilgileri iiretmeye katki verebilmektedir. Buna ragmen anomali tespitinde, tiim
miidahaleci faaliyetlerin zorunlu olarak anormal oldugu varsayilir. Bu varsayim iki
temel soruna neden olmaktadir. Birincisi, miidahaleci olmayan anormal etkinliklerin,
miidahaleci olarak tespit edilmesidir. ikincisi ise anormal olmayan miidahaleci
faaliyetlerin tespit edilememesidir. Bu sorunlarin ortadan kaldirilmasi i¢in anomali
tabanli STS’lerinde esik seviyelerinin se¢imi ve trafigi izlemek i¢in segilen 6zelliklerin

iyi belirlenmesi 6nem arz etmektedir (Herrero ve Corchado, 2014).

Anomali tabanli tespit sistemlerinde bir¢ok yaklasim tiirii vardir. Bu yaklasimlardan
en c¢ok tercih edilenleri istatiksel, tahmine dayali ve yapay sinir aglar1 kullanimina
dayali yaklasimlardir. Istatiksel yaklasimlarda saldir tiirleri icin davranis profilleri
olusturulur. Sistemin ¢alismasi sirasinda anomali detektorii siirekli olarak mevcut
profilin orijinal profilden varyansini olusturur. Bu durumda, davranis profilini
etkileyen etkinlik Olgiitleri, kullanilan islemci siiresi, bir zaman dilimindeki ag
baglantilarinin sayis1 gibi ¢esitli istatiksel 6zeliklerin bilgisi kayit altina alinir. Béylece

kullanicilarin davranislariin uyarlamali olarak égrenmeleri saglanmis olur. Istatiksel
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yaklasimlarla ilgili en biiylik sorun, izlenecek Onlemlerin se¢imidir. Miidahaleci
etkinlikleri dogru bir sekilde ongoren tiim olast dnlemlerin alt kiimesinin ne oldugu
tam olarak bilinememesi, sistemin korunmasi i¢in olusturulan statik yontemlerin
yetersiz kalmasina sebep olabilir. Tahmine dayali yaklagimda, 6nceden meydana gelen
olaylara bagli olarak gelecekteki olaylar tahmin edilmeye caligilir. Tahmin etme iglemi
kural tabanli kaliplarin belirlenmesiyle yapilmaktadir. Bu yaklasimda geleneksel
yontemlerle zor olan anormal etkinlikleri tespit edebilir. Ayrica, bu model kullanilarak
olusturulan sistemler degisikliklere olduk¢a uyumludur. Tahmine dayali yaklasimdaki
en biiyiik sorun kurallar tarafindan tanimlanmayan bazi saldir1 senaryolarinin tespit
edilememesidir. Yapay sinir aglarinin kullanimina dayali yaklasimda ise amacg bir
kullanicinin bir sonraki eylemini veya komutunu tahmin etmek ig¢in sinir agini
egitmektir. Egitim isleminden sonra ag, gercek komutlar1 agda mevcut olan gercek
kullanic profiliyle eslestirmeye calisir. Bu yaklasimda basar1 herhangi bir istatistiksel
varsayima bagli olmadigi i¢in yeni kullanici topluluklari i¢in degistirilmeleri daha
kolaydir. Fakat egitim ve test verilerinde bilinmeyen dagilimlarin giirtiltiisii olmast
normal ve anormal davranislarin siirekli olarak degismesine sebep olmaktadir. Bu

sorun, bir agda anomali tespitini zor bir gérev haline getirmektedir (Sundaram, 1996).
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3. MAKINE OGRENMESI

Makine 6grenmesi istatistik, yapay zeka ve bilgisayar biliminin kesistigi arastirma
alamdir. Verilerden bilgi c¢ikarmakla ilgilidir ve tahmine dayali analitik veya
istatistiksel 6grenme olarak da bilinir. Makine 6grenimi yontemlerinin uygulanmasi,
son yillarda giinlilk yasamda her alanda popiiler hale gelmistir. Hangi filmlerin
izlenecegi, hangi yiyeceklerin siparis edilecegi veya hangi iirlinlerin satin alinacagi
gibi otomatik onerilerden kisisel fotograflarda arkadas tanimaya kadar bir¢ok modern
web sitesi veya cihaz, Oziinde makine Ogrenimi algoritmalarina sahiptir. Ticari
uygulamalarin disinda, makine 6greniminin giiniimiizde veriye dayali arastirmanin

yapilma sekli iizerinde 6nemli bir etkiye sahiptir (Miiller ve Guido, 2016).

Makine 6grenmesinde amag, 6rnek veriler veya gecmis deneyimler kullanilarak bir
basarim kriterini optimize etmek i¢in bilgisayarlari programlamaktir. Bunun igin
probleme 6zgii matematiksel modeller olusturulmaktadir. Makine 6grenmesinde temel
gorev bir Ornekten c¢ikarimda bulunmak oldugu icin, matematiksel modeller
olusturmada istatistik teorisi kullanilmaktadir. Burada bilgisayar biliminin rolii iki
yonliidiir: Birincisi, egitimde, optimizasyon problemini ¢6zmek ve sahip olunan biiyiik
miktardaki veriyi depolamak ve islemek icin gerekli olan algoritmanin varligidir.
Ikincisi ise bir model &grenildikten sonra, gdsterimi ve ¢ikarimi igin algoritmik

¢Oziimiiniin verimli olmasidir (Alpaydin, 2004).

Makine 6grenmesi algoritmalarini egitmenin farkli yontemleri vardir. Bu yontemlerin
her birinin kendine 6zgli avantajlar1 ve dezavantajlari mevcuttur. Uygun makine
Ogrenmesi yonteminin belirlenmesinden 6nce hangi tiir veri aldigina bakmak gerekir.
Makine 6grenmesinde etiketli ve etiketlenmemis veriler olmak iizere iki tiir veri vardir.
Etiketli veriler hem girdi hem de ¢ikt1 parametrelerinin tamamen makine tarafindan
okunabilir bir diizende oldugu verilerdir. Etiketli verilerin algoritmalarda islenmesi
kolaydir fakat baglangicta verileri etiketlemek i¢in ¢ok fazla insan emegine ihtiyag
duymaktadir. Etiketlenmemis verilerde, makine tarafindan okunabilir bir bigimde
parametrelerden yalnizca biri vardir veya hi¢ yoktur. Bu durum, insan emegine olan

ihtiyact ortadan kaldirmasma ragmen, basar1 elde edilmesi i¢in daha karmasik
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cozlimler gerektirir. Makine 6grenmesi i¢in bircok metadoloji ve algoritma olmasina
ragmen, ogrenme tiirlerine gore denetimli, denetimsiz ve takviyeli 6grenme olmak

tizere tige ayrilir (Sekil 3.1).

Makine
Ogrenmesi
y
Denetimli Denetimsiz Pekistirmeli
T Ogrenme . Odrenme — Ogrenme
— Siniflandirma —  Boyutsal Kiigiiltme —Oyun
Dolandincilik Tespiti Metin Madenciligi —Finans Sektorii
ii —imal
E-Mail Spam Tespiti Yiz tamma malat
Gériintii Siniflandirma Goriintii Tanima — Stok Yonetimi
— Robot Navigasyonu
- Regresyon L Kiimeleme
— Risk Degerlendirmesi — $ehir Planlama
— Skor Tahmini —— Hedefli Pazarlama

Sekil 3.1. Makine 6grenmesi tiirleri
3.1. Denetimli Ogrenme

Denetimli 6grenme en yaygin kullanilan ve basarili makine 68renmesi tiirlerinden
biridir. Belirli bir girdiden belirli bir sonucu tahmin edilmek istendiginde denetimli
o0grenme teknikleri kullanilmaktadir. Bu teknikler egitim veri setindeki giris ve ¢ikis
ciftlerinden bir makine 6grenimi modeli olusturularak uygulanir. Denetimli
O0grenmede amag, daha Once hi¢ goriilmemis veriler icin dogru tahminlerde
bulunmaktir. Denetimli 6grenme yontemine e-posta spam filtreleme islemini 6rnek
olarak verilebilir. Yeni bir e-postanin spam olup olmadigini tahmin etmek i¢in spam
ve spam olmayan dogru sekilde etiketlenen e-postalardan olusan bir topluluk iizerinde
denetimli bir makine 6grenimi algoritmasi kullanilarak bir model egitilebilir (Miiller

ve Guido, 2016).

Denetimli 6grenmede egitim veri seti olusturma islemi etiketli verilerle yapildigi igin

genellikle insan ¢abasina ihtiya¢ duyulmaktadir. Ancak denetimli 6grenme sayesinde,
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yiiz ve ses tanima, iirlin dnerileri ve satig tahmini gibi giinliilk uygulamalarda zor veya
gerceklestirilemez bir gorev otomatiklestirilir ve genellikle karar verme stiresi

hizlandirilir.

Denetimli 6grenme, ¢ikisa bagli olarak siniflandirma ve regresyon problemleri olmak
tizere iki sekilde gruplandirilabilir. Veri siniflarin1 veya kavramlarini tanimlayan ve
ayiran bir model bulma siirecine siniflandirma denilmektedir. Siniflandirmada model,
siif etiketlerinin bilindigi veri nesnelerinin analizine dayali olarak iiretilmektedir.
Modelin amaci simif etiketinin bilinmedigi nesnelerin sinif etiketini tahmin etmektir.
Bu sinif etiketleri, 6rneklerin grup tiyelikleri olarak varsayildigi ayrik degerlerdir (Han
ve dig., 2011). Sekil 3.2, 30 egitim 6rnegi verilen bir ikili siniflandirma kavramini
gostermektedir. Sekilde 30 egitim 6rneginin 15 egitim numunesi negatif sinif (eksi
isaretler) ve 15 egitim numunesi pozitif sinif (art1 isaretler) olarak etiketlenir. Bu
senaryoda, veri setindeki her 6rnegin kendisiyle iligkili x1 ve x2 olmak iizere iki degeri
oldugu icin veri seti iki boyutludur. Simiflandirma isleminde, yeni verileri x1 ve x2
degerlerine gore bu iki kategorinin her birine siniflandirabilen bir kurali, baska bir
deyisle kesikli ¢izgi olarak temsil edilen karar sinirmi1 6grenmek igin denetimli bir
makine 0grenimi algoritmasi kullanilmaktadir. Ancak, sinif etiketleri kiimesinin ikili
yaptya sahip olmasi1 gerekmez. Denetimli 6grenme algoritmasi tarafindan 6grenilen
tahmine dayalt model, egitim veri kiimesinde sunulan herhangi bir sinif etiketini
etiketlenmemis bir Ornege atayabilir. Bu modellere ¢ok simifli bir smiflandirma
denilmektedir. Cok sinifli siniflandirmaya elle yazilmis karakter tanima 6rnek olarak
gosterilebilir. Karakter tanimada, alfabedeki her harfin birden ¢ok el yazisiyla yazilmis
orneginden olusan bir egitim veri kiimesi toplanabilmektedir (Raschka ve Mirjalili,

2017).
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Sekil 3.2. Ikili smiflandirma
(Raschka ve Mirjalili, 2017)
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Denetimli 6grenmenin ikinci tiirii olan regresyon, siirekli sonuglart tahmin etme
yontemidir. Bagka bir deyisle regresyon analizinde, siniflandirmadaki ayrik sinif
etiketleri yerine eksik veya mevcut olmayan sayisal veri degerler tahmin edilmektedir.
Regresyon problemi, girdi olarak etiketlenmis orneklerin bir koleksiyonunu alan ve
giris olarak etiketlenmemis bir 6rnegi alip bir hedef ¢iktis1 alabilen bir model tiretilerek
¢oziilmektedir. Ornegin alan, yatak odasi sayisi, konum gibi ev &zelliklerine dayali
olarak konut fiyatinin tahmin edilmesi bir regresyon problemidir. Sekil 3.3 dogrusal
regresyon kavramini gostermektedir. Sekilde yordayici degisken (x) ve bir yanit
degiskeni (y) verildiginde, bu verilere 6rnek noktalar ile uydurulan ¢izgi arasindaki
mesafeyi en aza indiren diiz bir ¢izgi sigdirilir. Bdylece yeni verilerin sonug degiskent,
bu verilerden 6grenilen kesisme, egim vb. bilgiler kullanilarak tahmin edilir (Raschka

ve Mirjalili, 2017).

Sekil 3.3. Dogrusal regresyon
(Raschka ve Mirjalili, 2017)

Siniflandirma algoritmasindan en yaygin olanlart KNN, DT, SVM, NB iken, en yaygin

regresyon algoritmalart RF, lineer regresyon ve gradyan arttirmadir.
3.1.1. KNN

KNN denetimli makine 6greniminde en basit siniflandiricilardan biridir. KNN
genellikle tembel bir 6grenciye benzetilir. Bunun sebebi, tahmin yapmak i¢in teknik
olarak bir model egitmemesidir. KNN’de bir gozlemin en yakin k gozlemlerin en
biiylik oraninin sinifi oldugu tahmin edilmektedir (Albon, 2018). KNN tiim egitim
orneklerini bellekte tutar. Yeni, daha 6nce goriilmemis bir 6rnek geldiginde, KNN x'e

en yakin k egitim 6rnegini bulur ve ¢cogunluk etiketini geri dondiirtir.
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KNN’de iki nokta arasindaki mesafe bir uzaklik fonksiyonu ile verilir. Mesafe 6l¢iisii
secimi ve k degeri, algoritmay1 ¢alistirmadan 6nce analist tarafindan belirlenmelidir.
Mesafe olciimii genellikle Oklid uzaklhigi ile hesaplanir. Oklid uzakligi Esitlik
(3.1)’deki formiille hesaplanmaktadir.

d(x,x, )=, 3 (< x0) G.1)

Esitlik (3.1)’de d uzakligi, xi ve xx veri noktalarini temsil etmektedir. KNN

algoritmasina ait islem adimlar1 sirastyla asagida verilmistir.

1) K sayis1 ve uzaklik fonksiyonu segilir.
2) Smiflandirmak istenen 6rnegin k-en yakin komsular1 bulunur.

3) Sinif etiketi oy ¢oklugu ile belirlenir.
3.1.2. DT

DT, bdl ve yonet stratejisini uygulayan hem siniflandirma hem de regresyon i¢in
kullanilabilen parametrik olmayan bir yontemdir. Parametrik tahminde, tiim girdi alan1
tizerinden bir model tanimlanir ve modelin parametreleri egitim verilerinin
ayn1 parametre seti kullanilmaktadir. Parametrik olmayan tahminde ise, girdi alam
Oklid uzaklig1 gibi bir mesafe dl¢iisii ile tanimlanan yerel bolgelere béliiniir. Her girdi
i¢in, o bolgedeki egitim verilerinden hesaplanan degerlere karsilik gelen yerel model
kullanilir. DT algoritmalar tipki geleneksel bir agag gibi dallara ve diiglimlere sahiptir.
Her karar diigiimii, dallar1 etiketleyen farkli sonuglara sahip bir test fonksiyonu uygular.
Bir girdi verildiginde, her diigiimde bir test uygulanir ve sonuca bagli olarak dallardan
biri alinir. Bu siire¢ kokte baslar ve bir yaprak diigiimiine ulagilincaya kadar yinelemeli

olarak tekrarlanir ve yaprakta yazilan deger ¢ikt1 degerini olusturur (Alpaydin, 2020).

DT algoritmalar1 siniflandirmay1 ii¢ farkli adimda gergeklestirir. Birinci adimda,
algoritma hem agag biiyiimesini hem de aga¢ budama islevlerini tetikler. Ikinci adimda,
yineleme durumunda en yaygin olan hedef degiskenin degerine bagli olarak her veri

degeri bir sinifa atanarak agag¢ biyiitiilir. Son adimda ise, ortaya ¢ikan modelin
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performansin1 optimize etmek ve asirt uygunlugu onlemek i¢in biiylimiis agacin

budanmasi gergeklestirilir (Berry ve Mohamed, 2019).

Karar agaclarinda kullanilan bir¢ok algoritma mevcuttur. En yaygin olanlar1 ID3, C4.5,
C5.0 algoritmalaridir. Tez kapsaminda C4.5 algoritmasi tercih edilmistir. C4.5

algoritmasinin adimlar1 yinelemeli olarak su sekildedir (URL-5):

1) Tiim 6znitelikler i¢in entropi ve kazang degeri hesaplanir.

2) Hesaplanan kazan¢ degerine gore en iyi Oznitelik secilir ve karar diiglimii
olusturulur.

3) Bir dnceki adimda olusturulan karar diigiimiine gore veri seti boliinir.

4) Boliinen veri kiimesi i¢in bir 6nceki adimlar tekrarlanir ve yeni bir aga¢ olusturulur.
5) 4. adimda elde edilen aga¢ 2. Adimdaki karar diiglimiine eklenir.

6) Olusturulan agacin dogrulugunu test etmek i¢in geri kalan egitim ornekleri
kullanilir.

7) Tiim 6rnekler dogru sekilde siniflandirilmigsa algoritma sonlanir.

C4.5 algoritmasindaki 6znitelikler i¢in hesaplanan entropi ve kazang degeri Esitlik

(3.2) ve Esitlik (3.3)’teki formiillerle hesaplanmaktadir.

n IS
Kazang Degeri (S, A) = Entropi (S) - ZEH Entropi (S,) (3.2)
i-1

Entropi (S) {1: (-p,log,p.) (3.3)

Esitlik (3.2)’deki S boliinmiis veri kiimesini, A Oznitelikleri, n 6znitelik sayisini, i

iterasyon sayisini ve Esitlik (3.3)’deki p, Si’nin S’ye oranini ifade etmektedir.
3.1.3. SVM

SVM yapisal risk minimizasyonu ilkesine dayanan, kiigiik 6rneklem ve dogrusal
olmayan smiflandirma problemini ¢ozebilen yaygin olarak kullanilan bir makine
O0grenme yoOntemidir. SVM iki tiirde olabilir. Bir veri kiimesi tek bir diiz ¢izgi
kullanilarak iki sinifa ayrilabiliyorsa bu tiir veriler dogrusal olarak ayrilabilir demektir.

Bu tiir siniflandiricilara dogrusal SVM denilmektedir. Bir veri kiimesinin diiz bir ¢izgi
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kullanilarak siniflandirilamamasi durumunda kullanilan siniflandiricilara ise dogrusal

olmayan SVM denilmektedir (Sekil 3.4).

y Dogrusal SVM Y Dogrusal olmayan SVM
o & o %o

o 0 ° ®. .. ©

o : ® o /0,0 0
: » .. o
L a® o/

o | ® o '\o"e/ ¢
. . . ....... .

X ® @ —»- X

Sekil 3.4. Dogrusal ve dogrusal olmayan SVM

SVM'nin amaci, siniflandirma probleminin dogrusal olarak ayrilabilir hale gelmesi
icin optimal ayirict alt diizlem aramasidir. xi’nin 6rnek veri ve yi’nin drnek kategori
oldugu S={(x,.y,). x. € R,y e {-L1}} bir veri seti varsayalim. Optimum ayirma

diizlemi i¢in ¢oziim, Esitlik (3.4) ve Esitlik (3.5)’teki nesnel fonksiyonlara ve

kisitlamalara donitistiirtiliir.
min = | (3.4)
2

s.ty (wx, +b) >1 (3.5)

Esitlik (3.4)’teki w agirlik vektoriinii ve Esitlik (3.5)’teki b ise bias vektoriinii ifade
etmektedir. Siniflandirmanin dogrulugunu arttirmak icin ceza parametresi eklenir ve

dogrusal ayrilma durumundaki doniisiimler yapilarak Esitlik (3.6) ve Esitlik (3.7) elde

edilir.
n 1 n
max W(a) Zai-EZaiaiyiyiK(xixj) (3.6)
=1 i1
sty ay (0<a <c;i=1.2,..n) 3.7)
=1

Esitlik (3.6)’daki K(xixj) ¢ekirdek fonksiyonunu, Esitlik (3.7)’deki ¢ ceza
parametresini ifade etmektedir. Esitlik (3.7)’deki i¢ carpim islemiyle birlikte son
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siiflandirma sonucu Esitlik (3.8)’deki karar fonksiyonu (f(x)) ile degerlendirilir (Yan
ve Jia, 2018).

f(x)=sign(zn: ay, < K(xixj) > +bj (3.8)

3.1.4.NB

NB, Bayes olasilik modeli tabanli bir algoritmadir. NB algoritmasinda siniflandirma
islemi giliglii bir bagimsizlik varsayimi {izerinde ¢alisir. Bu durum bir 6zelligin
olasiliginin digerinin olasiligini etkilemedigi anlamina gelir. NB algoritmasinin
basaris1 egitim verisindeki giiriiltli, sapma ve varyansa baghh degismektedir

(Mukherjee ve Sharma, 2012).

NB algoritmasi, 6nceden tanimlanmis bir kategoriye ait yeni bir gézlemin olasiligini
Bayes teorisine gore tanimlanan bir olasilik modeli kullanarak tahmin etmeyi amaglar.
Algoritmada her bir kategorinin 6nceki olasiligi, bir dizi degiskenle tanimlanan genis
bir egitim verileri kiimesine dayanarak degerlendirilir. Siniflandirma, kosullu olasilik
yogunluk fonksiyonu ve posteriori olasiligi hesaplanarak tahmin edilmektedir
(Tsangaratos ve Ilia, 2018). Smiflandirilacak veri setinin x=x;, X ..., X, oldugu
varsayildiginda NB algoritmasinin islem adimlar1 asagida maddeler halinde

stralanmistir (Kubat, 2017).

1) Her xi ve her ¢;j sinifi i¢in, ¢;j’ye ait egitim drnekleri arasinda x;’nin goreli frekansi
olarak kosullu olasilik degeri, P(xi|cj) hesaplanir.

2) Her sinif i¢in egitim setinde bu sinifin goreceli sikligi olarak P(cj) degeri hesaplanir.
3) Karsilikli bagimsiz 6zniteliklerin varsayimi kullanilarak, P(x|cj) kosullu olasilik
degeri hesaplanir. Kosullu olasilik degeri Esitlik (3.9)’daki formiille hesaplanmaktadir.
4) Esitlik (3.10)’daki en yiiksek degere sahip sinif secilir.

P@mngjmgmg (3.9)

P@)I}H&kg (3.10)
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3.15.LR

LR, bir veya daha fazla 6zellik ile siirekli bir hedef degisken arasindaki iliskiyi
modellemeyi amaglayan regresyon yontemlerinden biridir. LR yonteminde ¢iktilar,
kategorik siif etiketleri yerine siirekli bir 6l¢ekte tahmin edilmektedir. Basit ve ¢coklu

LR olmak iizere ikiye ayrilmaktadir.

Basit LR yonteminde, tek bir 6zellik ile stirekli degerli bir yanit arasindaki iligki
modellenmektedir. Sekil 3.5’te gosterildigi gibi 6rnek noktalar araciligiyla en uygun

diiz ¢izgi Esitlik (3.11)’deki denklemle bulunmaya caligilir.
y=W,TW X (3.11)

Esitlik (3.11)’de y hedef degiskeni, x agiklayici degiskeni, wo y eksenine kesistigi
nokta, w1 x degiskeninin agirlik katsayisidir. Basit LR modelinde amag, x ile y
degiskeni arasindaki iligkinin tanimlanmasi i¢in dogrusal denklemin agirliklarin
Ogrenilmesidir. Boylece egitim veri setinde olmayan yeni aciklayici degiskenlerin

yanitlar1 tahmin edilir (Raschka ve Mirjalili, 2017).

=
@
£ L
;qa,, Dikey Uzakllk__\ )
5 o
t - e a .
9 |77 w, (egim)

i | (l‘_\l ax

// . ~
/< \ {xilyi)
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> X

Aciklayici Degigken

Sekil 3.5. Basit LR modeli (Raschka ve Mirjalili, 2017)

Coklu LR yonteminde ise, birden ¢ok aciklayici degisken ile siirekli degerli bir yanit
arasindaki iliski Esitlik (3.12)’deki denklemle modellenmektedir.

m
y=w0x0+w1xl-i-...+wmxm=;wixi (3.12)
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3.1.6. Topluluk 6grenme algoritmalar:

Tek bir siiper dogru modeli 6grenmeye ¢aligmak yerine, ¢cok sayida diisiik dogruluklu
modeli egitmeye ve ardindan yiiksek dogruluklu bir meta-model elde etmek i¢in bu
diisiik dogruluklu modeller tarafindan verilen tahminleri birlestirmeye odaklanan
O0grenme yontemine topluluk 6grenme denilmektedir. Diisiik dogruluklu modeller
genellikle karmagik modelleri 6grenemeyen ve bu nedenle genellikle egitimde ve
tahmin zamaninda hizli olan 6grenme algoritmalaridir. Bu modellerde elde edilen
agaclar sigdir. Ancak toplu 6grenmenin arkasindaki fikir, eger agaclar ayni degilse ve
her agag rastgele tahmin etmekten en azindan biraz daha iyiyse, bu tiir cok sayida agaci
birlestirerek yiiksek dogruluk elde edilebilmesidir. Topluluk 6grenmede torbalama ve
gliclendirme olmak tizere iki yontem vardir. Torbalama, egitim verilerinin birbirinden
farkli olan bir¢ok kopyasini olusturmaktan ve ardindan diisiik dogruluklu modelleri
her kopyaya uygulayarak bunlar1 birlestirmekten olusur. Birlestirme, her diisiik
dogruluklu modele bir ¢esit agirlikli oylama verilerek yapilmaktadir (Burkov, 2019).
Giiclendirme yonteminin torbalama yonteminden farki, 6grenme isleminin bagimsiz
olarak degil, sirali olarak gerceklesmesidir. Gii¢clendirmede, denetimli 6grenmeye
dayali olarak agirliklar art arda ayarlanir ve birden ¢ok 6grenme sonucu aranir. Bu

sonuclar daha sonra genel dogrulugu artirmak i¢in birlestirilir (Hamori ve dig., 2018).

Torbalama yontemiyle calisan en yaygin algoritmalarindan biri RF’dir. RF’de
kullanilan agaglar, ikili yinelemeli boliimleme agaclarina dayanmaktadir. Bu agaglar,
her bir degisken iizerinde ikili bélmeler kullanarak tahmin alanini boler. Agacin kok
diigimii tim tahmin alanim1 kapsar. Bolinmemis diigiimlere terminal digim
denilmektedir ve bu diigiimler tahmin uzaymin son boliimiinii olusturur. Her
boliimlenmis diiglim biri solda digeri sagda olmak iizere iki alt diiglime ayrilir. Siirekli
bir tahmin degiskeni i¢in ayrim bir bolme noktasi ile belirlenir. Tahmincinin boliinme
noktasindan daha kiiclik oldugu noktalar sola, biiyliik olanlar ise saga gider. RF
yonteminde ¢ikis degeri olan y’yi tahmin etmek i¢in, tahmin fonksiyonu olan f(x)
bulunmaya caligilir.  Egitim verisinin D={(x1,y1), (x2,¥2), ...(Xn,yn)} oldugu
varsayildiginda, RF algoritmasinin islem adimlar1 asagida maddeler halinde

stralanmistir (Cutler ve dig., 2011).
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1) j=(1, 2, ..., J) olmak {izere, veri setinden n boyutundan bir D; 6rnegi alinir.

2) Dji¢in bir aga¢ yapist olusturulur.

3) Tek bir diigiimde tiim gozlemlerle baslanir. Durdurma kriteri karsilanana kadar
boliinmemis her diigiim icin 4, 5 ve 6. adimlar yinelemeli olarak tekrarlanir.

4) Mevcut p tahmin edicilerinden rastgele m tahmin edici secilir.

5) i. adimdaki m tahmin edicilerinde, tiim ikili bélmeler arasindan en iyisi bulunur.
6) 5. Adimda elde edilen en iyi diigiim iki alt diiglime boliiniir.

7) Yeni bir x noktasinda tahmin yapmak icin Esitlik (3.13)’deki denklem kullanilir.
J

max f(x)=)_(h (x)) (3.13)
=1

Esitlik (3.13)’teki hj(x), j. aga¢ kullanilarak x'teki ¢ikis degiskeninin (y) tahminini

temsil etmektedir.

Giiclendirme yontemiyle calisan en yaygin algoritmalar ise GB ve XGBoost’tur. GB,
daha giiclii bir model olusturmak i¢in birden ¢ok karar agacini birlestiren bir yontemdir.
GB hem siniflandirma hem de regresyon i¢in kullanilabilir. RF yonteminin aksine, GB
agaclar seri bir sekilde insa eder ve her aga¢ bir 6ncekinin hatalarini diizeltmeye
calisir. GB yonteminde agaclar genellikle birden bese kadar derinlikte s1g bir sekilde
insa edilir. Boylece model bellek acisindan kiigiiltiiliir ve tahminler daha hizli bir
sekilde yapilir. GB yoOnteminde amag, s1g agaglar gibi bircok basit yani diisiik
dogruluklu modelleri birlestirmektir. Her agacin yalnizca verilerin bir kismi1 hakkinda
iyi tahminler sagladigi varsayilir ve bu nedenle performansi yinelemeli olarak

iyilestirmek i¢in daha fazla agac eklenir (Miiller ve Guido, 2016).

GB algoritmasinda f; (x) ile tahmin kuralin1 belirtilir. L (y, f (x)) kayip ve I (*) olay
gostergesi fonksiyonlar1 varsayilarak, GB algoritmasinin islem adimlar1 asagida

maddeler halinde siralanmistir (Blagus ve Lusa, 2017).

1) Esitlik (3.14) kullanilarak fo(x) baslangi¢ degeri hesaplanir.

f (x)=arg min, Z: L(y,.7) (3.14)
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2) Esitlik (3.15) kullanilarak negatif gradyanin bilesenleri (ri;) hesaplanir.

r :—{M},FI,L e (3.15)
* of(x,)

3) Rji regresyon agaci olusturulur.
4) Esitlik (3.16) kullanilarak giincel yanit i¢in giincellemeler hesaplanir.

y,=argmin, Y L(y,f,(x)+7),j=1,2, .. ], (3.16)

XieRjt

5) Esitlik (3.17) kullanilarak f; (x) gilincellenir.
Jt
f (x)=f (x)+; 7 (xeR,) (3.17)

6) Durdurma kriteri karsilanana kadar (t=T), 2-5 aras1 adimlar tekrarlanir.

7) f(x)= fi (x) ¢iktis1 elde edilir.

Bir baska giiclendirme algoritmas1 olan XGBoost, gradyan kaldirma karar agaci
yontemini temel alan, regresyon agaci modellerini smiflandirmaktadir. GB
algoritmasindan esinlenerek gelistirilen XGBoost, seyrek verilerin verimli islenmesini
saglamasinin yani sira paralel hesaplamayi ve yaklasik aga¢ olusturmay1 optimize
etmektedir (Jiang ve dig., 2019, Feng ve dig., 2019). XGBoost algoritmasinda ilk aga¢
mevcut ornek veriler iizerinden tahmin edilir ve daha sonra tahmin ile gercek deger
arasindaki fark hesaplanarak ikinci agacin tahmini yapilir. Boylece her adimda fark
alimarak onceki egitim siirecinde iiretilen hata diizeltilir. Aym1 zamanda XGBoost
algoritmasinda GB algoritmasinda karsilagilan overfitting problemini 6nlemek i¢in
amag fonksiyonuna bir diizenleme terimi eklenir (Xu ve Wu, 2020). Diizenleme terimi
algoritmanin karmasikliini  kontrol ederek bu problemi ¢ozer. XGBoost
algoritmasinda veri setindeki her bir 6rnegin m 6zelligi, etiket degerinin ¥ oldugunu
ve toplam k agac oldugu varsayildiginda, tiim modelin bu 6rnek iizerinde verdigi

tahmin sonuclar1 Esitlik (3.18)’deki gibi hesaplanir.

y ZZI:‘, f (x,) (3.18)
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Esitlik (3.18)’de fi; k. agaci, xi; 0rnege karsilik gelen 6zellik vektoriinii ve fi (xi); k.
agacin i. Orneginin tahmin edilen skorunu temsil etmektedir. XGBoost’da amag

fonksiyon (A) Esitlik (3.19)’daki gibi hesaplanir.

A=il(yi,§i )+ZQ(fk) (3.19)

Esitlik (3.19)’da 1; veri setindeki i. 6rnegi, N; k. agaca aktarilan toplam veri miktarini,
K; kurulan tiim agagclari, /; gercek etiket ile tahmin edilen deger arasindaki farki 6lgen
hata fonksiyonunu, Q ise; degiskenlerdeki giiriiltiiyli azaltmak i¢in kullanilan
diizenleme terimini ifade eder. t. yinelemede amag fonksiyon Esitlik (3.20)’deki gibi

hesaplanmaktadir.

N A (1)

A=Y Iy, HE)+QE) (3.20)
=1

Esitlik (3.20)’de f; fonksiyonu, tahmin edilen sonug ile ger¢ek sonug arasindaki hatay1

en aza indirmek i¢in se¢ilen fonksiyondur. Esitlik (3.20)’nin karmasikligini azaltmak

i¢in ikinci dereceden Taylor agilimi yapildiginda Esitlik (3.21) elde edilir.

N A (D)
A“)=Z[l(yi,yi )+gift(xi)++%hiff(xi)}+Q(ft) (3:21)
=1
A (1) A (1)
g =0y, ly,y, ) (3.22)
A (t-1) A (t-1)
h,=0"y, Iy,y, ) (3.23)

Esitlik (3.21)’deki g; (Esitlik (3.22)) hata fonksiyonunun birinci tiirevi, h; (Esitlik
(3.23)) ise hata fonksiyonunun ikinci tiirevidir. Boylece amag¢ fonksiyon her veri
noktasinda hata fonksiyonunun sadece birinci ve ikinci tiirevlerine bagli olacak sekilde
diizenlenir (Jiang ve dig., 2019, Li ve dig., 2020). Amag fonksiyonunun nihai denklemi
Esitlik (3.24)’de gosterilmistir.

A“):ZN:[gift (x) +%hift2(xi)}rQ(ft) (3.24)
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3.2. Denetimsiz Ogrenme

Makine 6grenmesinde yararli bilgilerin her zaman smiflarin etiketlenmesiyle elde
edildigini diistinmek yanlis olur. Yararh bilgiler, siiflar1 bilinmeyen 6rneklerden de
elde edilebilir. Bu sekilde 6grenilebilen yontemler denetimsiz 6grenme olarak
adlandirilir. Denetimli 6grenmede, girdiden ¢iktiya dogru degerler bir denetleyen
tarafindan saglanmaktadir. Denetimsiz 6grenmede sadece girdi verileri vardir
denetimli 6grenmedeki gibi bir denet¢i yoktur. Denetimsiz 6grenmede amag, girdideki
diizenleri bulmaktir. Girdi 6rneklerinde belirli modellerin digerlerinden daha sik
meydana geldigi bir yap1 vardir ve bu yap1 6grenilmeye calisilir (Kubat, 2017,
Alpaydin, 2004). Denetimsiz 6grenmede kullanilan en yaygin yontemler kiimeleme ve
boyutsal kiicliltme yontemleridir. Tez kapsaminda bu yontemler kullanilmadigi i¢in

detayli olarak anlatilmamastir.
3.3. Pekistirmeli Ogrenme

Bazi uygulamalarda, sistemin ¢iktis1 bir dizi olaydir. Boyle bir durumda 6nemli olan
tek bir olmas1 degil, hedefe ulasmak i¢in dogru olaylarin siras1 olan politikadir. Bu tiir
O0grenme yontemlerine pekistirmeli 6grenme denilmektedir. Pekistirmeli 6grenme
oyun, finans sektorii, imalat, stok yonetimi ve robot navigasyonu gibi alanlarda yaygin
olarak kullanilmaktadir. Bu alanlarda kullanilan pekistirmeli 6grenme yontemleri Q-
Ogrenme ve derin Q-Ogrenme’dir. Tez kapsaminda kullanilmadig1 i¢in bu yontemler

detayli olarak anlatilmamustir.
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4. DERIN OGRENME

Derin 6grenme, insan beyninde bulunan ndéronlarin yapisindan esinlenen yapay sinir
aglarim1 kullanan makine 6grenimi metodolojilerinin belirli bir alt kiimesidir. Derin
ogrenmedeki derin ifadesi, birbirini izleyen temsil katmanlarina sahiptir. Modelin
derinligi yapay sinir ag1 modelindeki gizli katman sayisini ifade etmektedir (Verdhan,

2021).

Yapay sinir ag1, insan beyninin yapisindan esinlenerek gelistirilmistir. Sinir hiicreleri
noronlar araciligiyla birbirine baglidir. Bir néron, bir veya daha fazla girdi degeri alan
ve tek bir sayisal deger c¢ikaran matematiksel bir denklemden olugmaktadir. Bu

denklem Esitlik (4.1)’de gosterilmistir.

y=f(2xiwi+bj (“.0)

Esitlik (4.1)’de x; giris vektorti, w; girdilere karsilik gelen agirlik degerlerini, b bias
degerini ve f ise aktivasyon fonksiyonunu temsil etmektedir. Bias degeri aktivasyon

fonksiyonunun saga ve sola 6telenmesi islemini gerceklestirir (Vasilev ve dig., 2019).

Tipik bir derin sinir ag1 giris katmani, ¢ikis katmani ve gizli katmanlar olmak iizere 3
katmandan olugmaktadir. Giris katmani, verilere ait Ozniteliklerin aga giris olarak
verildigi katmandir. Giris katmaninda 6znitelik sayis1 kadar néron bulunmaktadir.
Gizli katmanda, islenmemis veri giris katmanindan alinip islenerek, ¢iktiy1 verecek
olan ¢ikis katmanina gonderilir. Cikis katmani ise nihai sonucun iiretildigi katmandir.
Sinir aginda katmanlar arasindaki diiglimlerin birbirine baglanmasi, ileri beslemeli ve
tekrarlayan sinir ag1 olmak iizere iki temel sinifa ayrilmaktadir. Ileri beslemeli sinir
aginda, girdilerden ciktilara bilgi hareketi sadece tek yondedir. Tekrarlayan sinir
aginda ise bilgilerin bir kismi1 ters yonde hareket etmektedir (Imran ve Alsuhaibani,

2019). Basit bir derin sinir aginin yapisi Sekil 4.1°de gosterilmistir.
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Gizli Katmanlar

Girig Katmani Cikis Katmani

Sekil 4.1. Basit derin sinir ag1 yapist
4.1. Aktivasyon Fonksiyonlari

Aktivasyon Fonksiyonlari, sinir aglarinda, bir giris sinyalini, yi§indaki bir sonraki
katmana giris olarak beslenen bir ¢ikis sinyaline doniistiirmek i¢in kullanilan 6zel
fonksiyonlardir. Bir sinir aginin tahmin dogrulugu, kullanilan katman sayisindan ¢ok
kullanilan aktivasyon fonksiyonunun tiirtine gore belirlenmektedir. Bir sinir agina, bir
aktivasyon islevi uygulanmadig1 zaman, tahmin edilen ¢iktinin saglanan girdi ile ayni
oldugu dogrusal bir regresyon modeli gibi ¢alismaktadir. Bu ylizden, modelin birden
cok gizli katmana sahip oldugu karmasik, yiiksek boyutlu ve dogrusal olmayan veri
kiimelerine sahip yapay sinir aglarinda ve derin 6grenmede aktivasyon fonksiyonlari
kullanilmast gerekmektedir. Aktivasyon fonksiyonlar1 dogrusal ve dogrusal olmayan
fonksiyonlar olmak tizere ikiye ayrilmaktadir. Dogrusal bir aktivasyon fonksiyonunun
sinir1 dogrusaldir. Dogrusal fonksiyonlar kullanildiginda ag yalnizca girdinin dogrusal
degisikliklerine uyum saglamaktadir. Fakat ger¢ek hayatta hatalar dogrusal olmayan
ozelliklere sahiptir. Boyle durumlarda dogrusal fonksiyonlar, sinir aglar1 hakkinda
siirlt bilgi edinme becerisine sahip olmaktadir. Bu nedenle, sinir aglarinda dogrusal
olmayan aktivasyon fonksiyonlari, dogrusal aktivasyon fonksiyonlarina goére daha
yaygin kullanilmaktadir. Aktivasyon fonksiyonlarinda, esik bazli siniflandirict olmasi
oldukca 6nem arz etmektedir. Esik bazli siniflandirici, dogrusal doniisiimiin degerinin
ndronu aktive etmesi gerekip gerekmedigi veya aktivasyon fonksiyonunun girdisi daha
biiylikse bir néronun aktive edilmesi islemini gerceklestirir. Esik degeri olmamasi

durumunda ¢ikt1 degeri, bir sonraki katmana girdi olarak beslenemez (Sharma ve dig.,
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2020). Dogrusal olmama ve esik bazli siniflandirma 6zellikleri diginda, aktivasyon
fonksiyonlarinda tiirevlenebilir olma ve orijin noktasinda kendine yakinsama gibi
Ozelliklerin bulunmasi digerlerine gore daha avantajli oldugu anlamina gelmektedir

(Bircanoglu ve Arica, 2018).

Derin sinir aglarinda en ¢ok kullanilan aktivasyon fonksiyonlart sigmoid, hiperbolik

tanjant, ReLU, Leaky ReLU ve softmax fonksiyonlaridir.

Sigmoid, kullanilan en eski aktivasyon fonksiyonlarindan biridir. Sigmoid fonksiyonu
verileri (0,1) arasindaki araliga doniistiirir. Matematiksel olarak sigmoid fonksiyonu
Esitlik (4.2)’deki gibi ifade edilir (Rao ve McMahan, 2019). Sigmoid fonksiyonunun
grafigi Sekil 4.2°de gosterilmistir.

1
1+e™

f(x)= (4.2)

-
* .
[ sigmoid | f(x)
[ Tiirevi o

Sekil 4.2. Sigmoid fonksiyonu grafigi (URL-6, 2021)

Hiperbolik tanjant fonksiyonu sigmoid fonksiyonuna benzer bir yapiya sahiptir.
Sigmoid fonksiyonundan farkli olarak hiperbolik tanjant fonksiyonu (-1,1) araliginda
deger almaktadir. Ayrica sigmoid fonksiyonuna gore tiirevinin daha dik olmasi1 yani
daha ¢ok deger alabilmesi, hizli 6grenme ve daha iyi smiflandirma yapabildigi
anlamma gelmektedir (Kizrak, 2021). Matematiksel olarak hiperbolik tanjant
fonksiyonu Egsitlik (4.3)’deki gibi ifade edilir. Hiperbolik tanjant fonksiyonunun
grafigi Sekil 4.3’te gosterilmistir.

-X

e’ -e
e*+e™

f(x)= (4.3)
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. Hiperbolik Tanjant 1.0

x -3
* N € =€
- S I

K f (x)=1-f(x)*

Sekil 4.3. Hiperbolik tanjant fonksiyonu grafigi (URL-6,
2021)

ReLU, sinir aginda yaygin olarak kullanilan dogrusal olmayan bir aktivasyon
fonksiyonlarindan biridir. ReLU fonksiyonunun kullanilmasinin en biiyiik avantaji,
tim noronlarm ayni anda etkinlestirilmemesidir. Boylece, bir ndéron dogrusal
dontistimiiniin ¢iktis1 sifir oldugunda devre disi birakilabilir (Sharma ve dig., 2020).
Matematiksel olarak ReLU fonksiyonu Esitlik (4.4)’teki gibi ifade edilir. ReLU
fonksiyonunun grafigi Sekil 4.4’te gdsterilmistir.

0, x<O0ise
f(x)= . (4.4)
X, x=>01se
o~
I ReLu 10 fensnnnnnnns wt :;
.‘.
. Tiirevi T .
Q"
B o “
p 21 N
N 1 T ra
s

Sekil 4.4. ReLLU fonksiyonu grafigi (URL-6, 2021)

Sekil 4.4’te goriildiigii gibi ReLU aktivasyon fonksiyonu negatif eksende sifir degerini
almaktadir. Negatif eksende sifir olmasi tiirev degerinin de sifir olacagi anlamina
gelmektedir. Bu durum negatif eksende Ogrenme islemi gergeklesmeyecegini
gostermektedir. ReLU fonksiyonunun bu dezavantajini ortadan kaldirmak i¢in Leaky
ReLU aktivasyon fonksiyonu onerilmistir. Leaky ReLU fonksiyonunda Esitlik (4.5)’te

goriildigi gibi, a degeri 6grenilmis sizint1 parametresi olarak tanimlanmistir. Negatif
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diizlemde Ogrenme bu parametre sayesinde saglanmis olur (URL-6). ReLU

fonksiyonunun grafigi Sekil 4.5°te gosterilmistir.

{ax, x <0 ise }
fx)= 4.5)

X, x2>0ise

A '_q
.Leaky ReLU 10 +onmnunnn so’e )
.Tiirevi T ,"‘
A----------I---I---I-__‘7' L L 1 1 SN
Y ---I---‘I---l'--l T T L) L) Fad
N
Sekil 4.5. Leaky ReLU fonksiyonu grafigi (URL-6,
2021)

Bir bagka aktivasyon fonksiyonu olan softmax’ta sigmoid fonksiyonunda oldugu gibi,
her birimin ¢iktis1 0 ile 1 arasinda sikistirilir. Softmax fonksiyonunda her bir ¢ikt1 tim
ciktilarin toplamina boliinlir ve bdylece m olast sinif iizerinden ayr1 bir olasilik
dagilimi verilir (Rao ve McMahan, 2019). Matematiksel olarak softmax fonksiyonu

Esitlik (4.5)’deki denklemle ifade edilir.

xi

€

m
2"

k=1

f(x,)= (4.6)

4.2. Derin Ogrenmede Kullanilan Teknikler

Egitim siiresini azaltmak ve modeli optimize etmek i¢in derin 6grenme algoritmalarina
uygulanabilecek bir¢ok teknik vardir. Bu tekniklerden bazilari seyreltme, yigin

normallestirme ve optimizasyon algoritmasinin belirlenmesidir.

Derin sinir aglari, girdileri ve ¢iktilar1 arasindaki ¢ok karmasik iliskileri 6grenebilen
modeller haline getirmeyi amaglar. Bununla birlikte sinirli egitim verileriyle bu
karmasik iligkilerin ¢ogu giiriiltii 6rneklemesinin sonucu olabilmektedir. Bu nedenle
egitim setinde basarili olan modeller daha 6nce varligindan haberdar olunamayan

gercek test verilerinde basarili olmayabilmektedir. Bu duruma asir1 uydurma
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denilmektedir. Asir1 uydurmayi1 azaltmak igin birgok yontem gelistirilmistir. Bu
yontemlerden en ¢ok tercih edileni seyreltme yontemidir. Seyreltme bir sinir agindaki
birimleri (gizli ve goriiniir) birakmay1 ifade etmektedir. Sekil 4.6’da gosterildigi gibi
tim gelen ve giden baglantilariyla birlikte birimi agdan gegici olarak ¢ikarmak
anlamina gelir. Ornegin seyreltme degeri 0,5 olarak belirlendiginde bir sonraki
katmandaki birim sayis1 yariya diigliriilmiis olur. Seyreltme ydnteminde hangi
birimlerin birakilacaginin se¢imi ise rastgele ger¢eklesmektedir (Srivastava ve dig.,

2014).

(@) (b)

Sekil 4.6. Derin sinir aglarinda seyreltme yonteminin uygulanmasi
(a) seyreltme yontemi uygulanmadan once, (b) seyreltme yontemi
uygulandiktan sonra (Srivastava ve dig., 2014)

Yigin Normallestirme, derin sinir aglarinda daha hizli ve daha kararli egitim
yapilmasini saglayan yaygin olarak kullanilan tekniklerden biridir. Derin sinir
aglarinda agirlik degerleri, her iterasyonda geriye yayilim islemi ile ag iizerinde geriye
doniik olarak gradyan hesaplamasi yapilarak giincellenmektedir. Giincelleme
isleminde veri sayisinin fazla olmasi, hesaplama isleminin de o oranda fazla siirecegi
anlamina gelmektedir. Bu durum egitim asamasinda zaman ve bellek maliyeti
acisindan olumsuz sonuglar olusturmaktadir. Bu problemi ¢6zmek i¢in, veri seti kiiciik
gruplara bollinlip, 6grenme isleminin secilen bu kiiciik gruplar {izerinde yapilmasi
gerceklestirilebilir.  Bu  isleme yigin  normallestirme denilmektedir. Yigin
normallestirmede mini-y1gin parametresi olarak belirlenen deger, modelin ayn1 anda
kac veriyi isleyecegi anlamina gelmektedir (URL-6). Bir mini grup iizerindeki x

degerleri; B={x1, x2, ..., m}, dgrenilecek parametreler; y, B ve ¢ikt1 degeri y olmak
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lizere, y1gin normallestirme yOntemine ait islem adimlar1 asagida maddeler halinde

siralanmistir (Ioffe ve Szegedy, 2015):

1) Esitlik (4.6) kullanilarak mini y1gindaki x degerlerinin ortalamasi alinir.

2) Esitlik (4.7) kullanilarak mini-y1gina ait varyans degeri hesaplanir.

3) Esitlik (4.8) kullanilarak x degerleri normalize edilir.

4) Esitlik (4.9) kullanilarak normalize edilmis veri y ve B parametreleri kullanilarak

Olceklendirilip kaydirilir ve bu deger (y), diger sinir ag1 katmanlarina aktarilir.

1 m
L 4.7
M, le 1 (4.7)
2 13 2
0, =— D (x4, (4.8)
1=1
A X. -
x =it (4.9)
2
w/csBJrs
y, =YX, +p (4.10)

Derin 6grenmede egitim hizi ve modellerin son tahmin performansini belirlemek i¢in
optimizasyon algoritmalar1 kullanilmaktadir. Derin 6grenmede optimize ediciler,
kayiplar1 azaltmak icin sinir agmin agirlhik ve o6grenme hizi gibi 6zelliklerini
degistirmek i¢in kullanilan algoritmalar veya yontemlerdir. Optimizasyon
algoritmalari, kayiplar1 azaltmak ve miimkiin olan en dogru sonuglar1 saglamaktan
sorumludur. Kullanilan optimizasyon algoritmalari minimum noktaya adim adim
ilerleyen gradyan algalma (1. Tiirev) tabanl yontemlerdir. Adim miktarinin (6grenme
katsayisi) bliyiik sec¢ilmesinin minimum noktaya ulasamama, kiigiik secilmesinin ise
minimum noktaya zaman acisindan ge¢ ulasma dezavantajlarini olusturabilir. Bu
yilizden optimizasyon algoritmasi se¢imi derin 6grenmede dnemli asamalardan biridir.
Uyarlanabilir gradyan yontemleri, derin Ogrenmede yaygin olarak kullanilan
optimizasyon yontemlerinden biridir. Uzun yillar boyunca tercih edilen stokastik
gradyan inis algoritmasi olmasi, derin sinir aglarinmi egitirken biiyiik olgekli veri
kiimeleri i¢in kotii kosullandirma ve zaman gerekliligi gibi ciddi sorunlarin tistesinden
gelmekte zorluk cekebilmektedir. Ayrica stokastik gradyan inis algoritmasinda
O0grenme hizinin manuel olarak ayarlanmasi gerekmektedir ve paralellestirilmesi
zordur. Bu sorunlar, optimizasyon algoritmalarinin daha geligsmis versiyonlarinin
¢ikmasina sebep oldu. Son zamanlarda derin 6grenme i¢in kullanilan optimizasyon
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algoritmalari, egitim sirasinda 6grenme oranlarin1 uyarlamaktadir (Soydaner, 2020).
Bu algoritmalarin en yaygin kullanilanlar1 asagida maddeler halinde listelenmistir

(Seyyarer ve dig., 2019, Saleem ve dig., 2020):

e SGD: Hizl yakinsama yetenegine sahip en basit derin 6§renme iyilestiricilerinden
biridir. Tiim parametreler i¢in statik bir 6grenme hizi, tiim egitim siiresi boyunca
gecerlidir.

o Adagrad: Adagrad optimizasyon algoritmasinda, modeldeki her parametre i¢in farkl
ogrenme oranlar1 kullanilmaktadir. Ogrenme orani, her parametrenin giincelleme
sikligina gore giincellenmektedir.

e RMSProp: Adagrad'daki egitim siiresini azaltmak i¢in, grenme hizinin {issel olarak
azaltilmasini saglayan algoritmadir.

e Adadelta: Adagrad optimizasyon algoritmasinin daha gelismis versiyonu olan
Adadelta’da, dnceki gradyanlar sabit bir zaman araliginda biriktirilmektedir. Boylece
bircok yinelemeden sonra bile 6grenmenin devam etmesi saglanir. Adadelta
algoritmasinda, negatif gradyanlarda giincelleme yoniinii saglamak i¢in Hessian
yaklasimi kullanilmaktadir.

e Adam: Adam algoritmasinda Adagrad ve RMSProp algoritmalarinin avantajlarin
birlestiren bir yaklasim benimsenmistir. Bu algoritmada 6grenmeyi hizlandirmak i¢in
onceki gradyanlar kullanilmaktadir.

e Adamax: Sonsuzluk normuna dayanan Adamax algoritmasi, seyrek parametre

giincellemelerinde Adam algoritmasindan daha iyi sonuglar vermektedir.
4.3. Derin Ogrenme Yontemleri

Kullanim amagclarina gore farkli derin 6grenme yontemleri bulunmaktadir. Bu
yontemlerden en popiiler olanlar1 CNN, RNN, DBN ve Deep Feedforward Neural
Network (DFNN) algoritmalaridir. Tez kapsaminda DFNN algoritmasi kullanilmigtir.

Yontemin detayli agciklamasi asagida verilmistir.

Derin sinir aglarinda noronlar arasindaki baglantilarin tiiriine bagli olarak, ileri
beslemeli ve tekrarlayan sinir aglar1 olmak tizere iki ana ag mimarisi kategorisi vardir.
Noronlarin ¢iktilarindan ag boyunca girislere dogru geri besleme yoksa, o aga ileri

beslemeli sinir ag1 denilmektedir. Aglarda geri besleme varsa, baska bir deyisle
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ciktilardan girislere dogru sinaptik bir baglanti oldugu durumlarda, o aga ise
tekrarlayan sinir ag1 denilmektedir. Derin 6grenmede yaygin olarak kullanilan
DFNN’de bilgi, giris katmanindan ¢ikti katmanina kadar yalnizca tek yonde hareket

ettigi i¢in ileri beslemeli sinir aglarindan biridir (Sazli, 2006).

DFNN'de, giris ve ¢ikis katmanindaki noronlarin sayisi probleme ozgii olarak
belirlenmektedir. Gizli katmanlarin sayisini ve bunlarin gizli ndronlarinmi belirlemek
i¢in herhangi bir kriter yoktur. Gizli katmanlarin sayis1t DFNN'nin performansindan
sorumludur. Kiiciik boyutlu bir ag, yetersiz uyuma neden olabilirken, biiytlik bir agda
ise asir1 uydurmaya sebep olabilmektedir. Bu problemin ¢oziimii i¢in DFNN’de, bir
onceki boliimde bahsedilen optimizasyon teknikleri kullanilarak en diisiik test

hatasiyla optimum bir yap1 bulma amacglanmaktadir (Gupta ve Raza, 2020).

DFNN’de agirliklarin egitilmesi i¢in geri yayilim algoritmasi kullanilmaktadir. Geri
yayilim algoritmasinda ¢ikis katmanindaki her bir nérona ait hata sinyallerinin
karelerinin toplamiyla elde edilen bir uygunluk fonksiyonu tanimlanmistir. Bu
fonksiyon, giris-¢ikis ndronlar1 arasindaki uyumun ne kadar saglandigii olgmeyi
amaclamaktadir. Uygunluk fonksiyonu (E), Esitlik (4.10) kullanilarak
hesaplanmaktadir. Esitlik (4.10)’daki Egitimin n. yinelemesinde ¢ikis katmanindaki j.
norona ait hata degeri (e;) ise Esitlik (4.11) kullanilarak hesaplanmaktadir (Sazli, 2006).

Z%ef(n) (4.11)

e, (n)=dj Y, (n) (4.12)
Esitlik (4.11)’deki dj, j. norona ait istenen ¢iktiy1, yj(n) ise, agin mevcut agirliklar

kullanilarak, n. yinelemede j. noron i¢in hesaplanan gercek c¢iktidir.

Geri  yayilim algoritmasinda, uygunluk fonksiyonu minimum yapilma
amaclanmaktadir. Uygunluk fonksiyonunun minimuma yaklasilmasi i¢in néronlarin
agirliklar algoritma ile her iterasyonda gilincellenmektedir. Giincelleme islemi Esitlik
(4.12) kullanilarak  hesaplanmaktadir. Esitlik (4.12)’de k, geri yayilim
algoritmasindaki dnceden belirlenmis sabit bir deger olan 6grenme katsayisini temsil

etmektedir (Karadeniz ve dig., 2001).
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OE(w)

W ..
i

Aw. =—-k

J

(4.13)

Agirlik glincelleme isleminden sonra n. yinelemede j. néron i¢in hesaplanan gercek

c¢ikt1 degerinin nihai hali Esitlik (4.13) ile ifade edilmektedir.

¥, (= w, (m)y, (1) (4.14)

Esitlik (4.13)’te f aktivasyon fonksiyonunu, m bir Onceki katmandan j noronuna

yapilan toplam girdi sayisin1 temsil etmektedir (Sazli, 2006).
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5. ONERILEN YONTEMLER

Tez kapsaminda Probe, DoS, U2R ve R2L saldirilarinin tespiti ve DNS tiinelleme
saldirilarinin  engellenmesi i¢in iki ayr1 yontem Onerilmistir. Bu yontemler alt

boliimlerde detayli olarak anlatilmistir.
5.1. Probe, DoS, U2R ve R2L Saldirilarimin Tespiti

Probe, DoS, U2R ve R2L saldirilart i¢in tasarlanan saldir1 tespit modelinin genel
mimarisi Sekil 5.1°de gdsterilmistir. Onerilen model temelde iki asamalidir. ilk
asamada bir makine 6grenmesi yontemi olan XGBoost yontemi kullanilarak verinin
ikili olarak simiflandirilmast islemi gergeklestirilmistir. Daha sonra ikili olarak
siiflandirilmig olan veriler, atak tiirlerinin tespiti amaciyla bir derin 6grenme modeli
kullanilarak ikinci kez smiflandirilmistir. Onerilen modelin ayrintilar1 asagida

maddeler halinde agiklanmuistir.

1) Ik olarak veri seti igerisindeki kategorik degerlerin one hot encoding ydntemi
kullanilarak sayisallagtirilmast ve tiim veri setinin standardizasyon islemi
gergeklestirilmistir.

2) lkinci asamada veri setinin ikili olarak smiflandirilmasi amaciyla XGBoost
algoritmas1 kullanilmistir. XGBoost algoritmasi igerisinde ii¢ farkli karar agaci
icermektedir. Algoritmanin probleme 6zgii olarak en iyi sonucu iiretebilmesi i¢in hem
dogru karar agacit modelinin hem de modele 6zgii parametrelerin (hiperparametreler)
tespit edilmesi gerekmektedir. Bu asamada hiperparametre se¢imi i¢in TPE
algoritmasi kullanilmistir. Agac yapisi olarak ise Dart modeli tercih edilmistir. Model,
secilen parametreler ve agac yapisi kullanilarak egitim veri seti ile egitilmistir. Olusan
model ile verilerin atak-normal olarak ikili siniflandirilmasi gergeklestirilmistir.

3) Ugiincii asamada XGBoost algoritmasinin atak olarak siiflandirdig: veri iizerinde
DFNN modeli uygulanmistir. DFNN modeline yalnizca atak olarak siniflandirilan
verilerin gonderilmesiyle veri setine herhangi bir miidahale yapilmadan, yontemin

uygun verilerle egitilmesi saglanmis ve yiiksek basarimli bir model elde edilmistir.
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4) Son olarak gelistirilen hibrit model, iki ayr1 test veri setleri lizerinde dogrulugu test

edilmistir.
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Sekil 5.1. Probe, DoS, U2R ve R2L saldirilar1 i¢in
tasarlanan STS mimarisi
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5.1.1. Kullanilan veri seti

Probe, DoS, U2R ve R2L saldirilarinin tespiti icin NSL-Knowledge Discovery and
Data mining (NSL-KDD) veri seti kullanilmistir. Hem egitim hem test asamasinda
verilerdeki kayitlar, herhangi bir degisiklige tabi tutulmadan orijinal haliyle
kullanilmistir. NSL-KDD veri seti, KDDCup99 veri setinden liretilmigtir. KDDCup
99 veri setindeki benzer kayitlarin ¢oklugu nedeniyle saldiri tespitinde kullanilan
algoritmalarin 6zellikle sik kayitlarda 6n yargili davranmasina sebep olmaktadir. Bu
problemin ¢oziimii i¢in (Tavallace ve dig., 2009), KDDCup 99 veri setinin daha
gelismis versiyonu olan NSL-KDD veri setini 6nermislerdir. NSL-KDD, STS’lerin
dogrulugunun test edilmesi i¢in kullanilan en yaygin veri setlerinden biridir (Dhanabal
ve Shantharajah, 2015). Bu veri seti KDDTrain, KDDTest+ ve KDDTest-21 olmak
tizere 3 kayit tiirlinden olusmaktadir. KDDTrain egitim i¢in kullanilan ve 125973
kayittan olusan veri setidir. KDDTest+ ve KDDTest-21 test veri setleridir ve sirasiyla
22544 ve 11850 kayittan olugsmaktadir. NSL-KDD veri seti Normal, Probe, DoS, U2R
ve R2L olmak tizere 5 siiftan olugsmaktadir. Normal disindaki diger 4 sinifta 39 farkl
saldin tiiri mevcut olup, bunlarin 22’°si egitim veri setinde, 17’si ise test veri setinde
bulunmaktadir (Hu ve dig., 2020). Saldir1 tiirlerinin siniflara gére dagilimi Tablo

5.1’de, veri setindeki kayit tiirlerinin dagilimi ise Tablo 5.2°de verilmistir.

Tablo 5.1. NSL-KDD veri setindeki saldir1 tiirlerinin siniflara gore dagilimi

Saldir1 Smifi Saldir1 Tiirli
Probe Satan, Ipsweep, Nmap, Portsweep, Mscan, Saint
DoS Back, Land, Neptune, Pod, Smurf, Teardrop, Apache2,
Udpstorm, Processtable, Worm
U2R Buffer overflow, Loadmodule, Rootkit, Perl, Sqlattack,
Xterm, Ps
R2L Guess_Password, Ftp write, Imap, Phf, Multihop,

Warezmaster, Warezclient, Spy, Xlock, Xsnoop, Snmpguess,
Snmpgetattack, Httptunnel, Sendmail, Named

Tablo 5.2. NSL-KDD veri setindeki kayit tiirlerinin dagilimi

Veri Tipi KDDTrain KDDTest+ KDDTest-21
Normal 67343 9711 2152
Probe 45927 2421 2402
DoS 11656 7458 4342
U2R 52 200 200
R2L 995 2754 2754
Toplam 125973 22544 11850
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NSL-KDD veri setinde bulunan 6zelliklerin listesi Tablo 5.3’te gosterilmistir. Veri
setinde yer alan 41 6zelligin 38’1 sayisal deger alirken, 3 6zellik (protocol type, service

ve flag) sayisal olmayan deger almaktadir.

Tablo 5.3. NSL-KDD veri setindeki 6zelliklerin listesi (Dhanabal ve Shantharajah,
2015)

No Ogzellik Adi Tanim

1 Duration Baglantinin siiresinin uzunlugu

2 Protocol type Baglantida kullanilan protokol

3 Service Kullanilan hedef ag hizmeti

4 Flag Baglantinin durumu - normal veya hata

5 Source bytes Tek baglantida kaynaktan hedefe aktarilan veri
bayt sayis1

6 Destination bytes Tek baglantida hedeften kaynaga aktarilan veri
bayt sayis1

7 Land Kaynak ve hedef IP adresleri ve baglant1 noktas1
numaralari esitse 1, degilse 0 degerini alir.

8 Wrong fragment Baglantidaki toplam yanlis parga sayisi

9 Urgent Baglantidaki  acil  bitin  etkinlestirildigi
paketlerin sayis1

10  Hot Icerikteki 'sicak' gostergelerinin sayis1, rnegin:
bir sisteme girme.

11  Number failed logins Basarisiz giris denemelerinin sayisi

12 Logged in Oturum A¢ma Durumu: oturum agildysa 1,
acilmadiysa 0 degerini alir.

13 Num compromised Thlal yapilan kosullarin sayisi

14  Root shell Root shell elde edilirse 1, degilse 0 alir.

15  Suattempted ‘Su root’” komutu denendiyse veya kullanildiysa
1, aksi halde 0 degerini alir.

16 Num root Root olarak gergeklestirilen islemlerin sayisi

17  Num file creations Baglantidaki dosya olusturma islemlerinin
sayisl

18  Num shells Shell bilgi istemlerinin sayis1

19  Num access files Erisim kontrol dosyalarindaki iglem sayisi

20 Num outbound cmds Ftp oturumunda giden komutlarin sayis1

21  Is host login Root veya yonetici listesinden giris yapildiysa 1,
aksi halde 0 degerini alir.

22 Is guest login Misafir girisi yapildiysa 1, aksi halde 0 degerini
alir.

23 Count Son iki 2 saniyede mevcut baglantiyla ayni
hedef ana bilgisayara yapilan baglant1 sayisi

24 Srv count Son iki saniyede mevcut baglantiyla ayni

baglanti noktasi numarasina yapilan baglanti
sayist
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Tablo 5.3. (Devam) NSL-KDD veri setindeki ozelliklerin listesi (Dhanabal ve
Shantharajah, 2015)

25

Serror rate

Count i¢inde toplanan baglantilar arasinda s0,
sl, s2 wveya s3 bayragmi etkinlestiren
baglantilarin yiizdesi

26

Srv serror rate

Srv count i¢inde toplanan baglantilar arasinda
sO, sl, s2 veya s3 bayragmn etkinlestiren
baglantilarin yiizdesi

27

Rerror rate

Count i¢inde toplanan baglantilar arasinda REJ
bayragini etkinlestiren baglantilarin yiizdesi

28

Srv rerror rate

Srv count i¢inde toplanan baglantilar arasinda
REJ bayragimi etkinlestiren baglantilarin
yiizdesi

29

Same srv rate

Count i¢inde toplanan baglantilar arasinda ayni
hizmete yapilan baglantilarin yiizdesi

30

Diff srv rate

Count i¢inde toplanan baglantilar arasinda farkli
hizmetlere yapilan baglantilarin yiizdesi

31

Srv diff host rate

Srv count i¢inde toplanan baglantilar arasinda
farkli hedef makinelere yapilan baglantilarin
yiizdesi

32

Dst host count

Ayni hedef ana bilgisayar IP adresine sahip
baglanti sayisi

33

Dst host srv count

Ayni port numarasina sahip baglanti1 sayisi

34

Dst host same srv rate

Dst host count iginde toplanan baglantilar
arasinda aymi hizmete yapilan baglantilarin
yiizdesi

35

Dst host diff srv rate

Dst host count i¢inde toplanan baglantilar
arasinda farkli hizmetlere yapilan baglantilarin
ylizdesi

36

Dst host same src port rate

Dst host srv count i¢inde toplanan baglantilar
arasinda ayni kaynak baglanti noktasina yapilan
baglantilarin yiizdesi

37

Dst host srv diff host rate

Dst host srv count iginde toplanan baglantilar
arasinda farkli hedef makinelere yapilan
baglantilarin yiizdesi

38

Dst host serror rate

Dst host count i¢inde toplanan baglantilar
arasinda s0, sl, s2 veya s3 bayragini
etkinlestiren baglantilarin yiizdesi

39

Dst host srv serror rate

Dst host srv count iginde toplanan baglantilar
arasinda s0, sl, s2 veya s3 bayragini
etkinlestiren baglantilarin yiizdesi

40

Dst host rerror rate

Dst host count i¢inde toplanan baglantilar
arasinda ~ REJ  bayragim etkinlestiren
baglantilarin yiizdesi

41

Dst host srv rerror rate

Dst host srv count iginde toplanan baglantilar
arasinda REJ bayragini etkinlestiren
baglantilarin yiizdesi
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5.1.2. Veri seti 6n isleme

NSL-KDD veri setinde protocol type, service ve flag olmak {izere {i¢ tane sayisal
olmayan 6zellik bulunmaktadir. Bu 6zelliklerin sayisal hale doniistiiriilmesi i¢in one-
hot encoding islemi yapilmustir. Ornek olarak protocol type dzelliginde yer alan TCP,
UDP, ICMP kategorileri ii¢ boyutlu ikili vektorler haline doniistiiriilerek sirastyla (1,
0, 0), (0, 1, 0), (0, 0, 1) degerlerini almistir. Bdylece protocol type 6zelligi 3, service
ozelligi 64 ve flag 6zelligi 11 6zellik ile temsil edilmistir. Sonug olarak 41 6zellige
sahip veri seti toplamda 116 6zellige sahip veri setine doniigsmiistiir. Veri setinde yer
alan label 6zelligi ise ikili kodlama yapilarak normal ve saldir1 olmak tizere iki tip

olarak siniflandirtlmistir.

Makine 6grenmesi teknikleri uygulanmadan once kullanilacak verinin belirli bir
olgege uygun hale getirilmesi gerekmektedir. Ozellikle siirekli degerler alan
ozelliklerin minimum ve maksimum deger araliklarinda ciddi farkliliklar
olabilmektedir. Ornegin calisma kapsaminda kullanilan NSL-KDD veri setinde yer
alan land 6zelligi [0-1] araliginda deger alirken, source bytes 6zelligi [0-1.37x109]
araliginda deger almaktadir. Bu durum yiiksek degerlere sahip 6zelliklerin karar verme
asamasinda modeldeki agirliginin daha fazla olmasina sebep olmaktadir. Veriler
izerinde uygulanacak normalizasyon ya da standardizasyon islemleri ile bu sorun
coziilebilmektedir. Her iki teknikte verinin yeniden olgeklendirilmesini saglarken,
normalizasyon islemi aykiri degerlerin elimine edilmesine sebep olmaktadir. Bu
nedenle calismamizda en yaygin standardizasyon yontemlerinden biri olan Z-score
yontemi kullanilmistir.  Yontem Esitlik (5.1)’de gosterildigi  gibi  formiilize

edilmektedir.

z=2"H (5.1)

Esitlik (5.1)’de yer alan z degeri, normalize edilmis veriyi, x girdi degerini, m girdi
setinin ortalamasin1 ve o setinin standart sapmasimi ifade etmektedir. Z-score
yonteminde veri setindeki tiim 6zelliklerin ortalamast sifira, standart sapmasi ise bire

esitlenmektedir.
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5.1.3. Hiperparametre optimizasyonu

Makine 6grenmesinde veriler lizerinden elde edilen parametrelere ek olarak, modeli
tasarlarken belirlenebilecek model parametreleri de bulunmaktadir. Veri iizerinden
belirlenemeyen bu parametreler hiperparametreler olarak adlandirilmaktadir
(Tanyildiz1 ve Demirtag, 2019). Bir veri seti iizerinden Ol¢iilen en yiiksek basarimi
verecek  algoritmanin  hiperparametrelerini  bulmak  i¢in  hiperparametre
optimizasyonuna ihtiya¢ vardir. Bu parametrelerin konfigiirasyonunun iyi yapilmasi,
modelin bagarimini 6nemli 6l¢iide arttirmaktadir (Erwianda ve dig., 2019). Bu nedenle
onerilen yontemde hiperparametre optimizasyonu teknigi olarak Bayes optimizasyonu
modelleme yaklasimlarindan biri olan TPE yontemi kullanilmistir. TPE yOntemi
Sequential Bayesian model-based optimization (SBMO) yontemlerinden biridir.
SMBO yontemlerinde farklilik vekil model olan p (y | x)’in olusturulma seklidir.
TPE’de p (y | x) degeri, Esitlik (5.2)’de gosterildigi sekilde hesaplanmaktadir.

X)= 16802):16%) (5.2)
pP(x)
Esitlik (5.2)’deki, p (x | y); amag¢ fonksiyonunda puan verilen hiperparametrelerin

p(yl

olasiligini, x; 6nerilen hiperparametreler kiimesini, y; x parametrelerini kullanan amag
fonksiyonunun degerini ve p (y | X) ise; x olarak verilen y'nin olasiligin1 ifade eden
vekil olasilik modelini temsil etmektedir. p (x | y) degeri Esitlik (5.3)’de gosterildigi
gibi hesaplanmaktadir. Burada yer alan y *; amag¢ fonksiyonunun esik degerini
gostermektedir. Amag¢ fonksiyonunun degeri esikten kiiclikse /(x), biiyiikse g(x)

fonksiyonuna atanir.

I[(x), y<y'ise } (5.3)

p(XIy)Z{g ). v>y'ise
TPE’de, amag fonksiyonunun her degerlendirmesinden sonra vekil olasilik modeli
siirekli glincellenmektedir. Vekil modelden secilen bir sonraki hiperparametre
kiimesine ait kriteri se¢cim fonksiyonu belirlemektedir. Bu kriterlerden en uygun olani
ise Esitlik (5.4)’teki formiille ifade edilen beklenen iyilestirme (BI) metrigi ile

secilmektedir. Yontemin nihai amaci Bl ile ifade edilen kriteri optimize etmektir.

BI, = [© & -yp(ylx)dy (54)
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Her adimda yinelenen BI, Bayes Kuralina gore nihai olarak Esitlik (5.5)’teki formiille
hesaplanmaktadir (Bergstra ve dig., 2011).

p
Yy 1()-1(x) | p(y)dy
= co(y+ —f(;‘)) (1)

YICO+(1-v)g(x) (
5.1.4. XGBoost algoritmasi

Biy* x) = (5.5)

XGBoost algoritmasi igerisinde genel, giiclendirici ve 6grenme gorevi parametreleri
olmak tizere {i¢ farkli tip parametreye sahiptir. Genel parametreler, algoritmanin genel
olarak islevini tamimlamak amaciyla kullanilan parametrelerdir. Giiglendirici
parametreler, genel parametrelerin se¢iminde belirlenen gii¢lendiricinin performansini
belirleyen parametrelerdir. Ogrenme gorevi parametreleri ise kullamlacak veriye
uygun olarak amac¢ fonksiyonunun optimizasyonu, 6grenme ve degerlendirme
siireclerinde kullanilan parametrelerdir. Calisma kapsaminda probleme 6zgii olarak
optimum sonucun elde edilebilmesi i¢in hiperparametre ayari1 gerceklestirilmistir. Bu
amacgla TPE yontemi kullanilmistir. XGBoost algoritmasina ait elde edilen
hiperparametreler Tablo 5.4’te gosterilmistir. Tabloda yer alan ilk parametre genel
kategorisine ait parametreyi, tablonun sonundaki iki parametre O0grenme gorevi

kategorisine ait parametreleri, diger parametreler ise gii¢lendirici kategorisine ait

optimum parametreleri gostermektedir.

Tablo 5.4. Hiperparametre tablosu

Parametre Deger
booster gbtree
lambda 10
alpha 0.1

max_depth 20

eta 0.3
gamma 0
grow_policy depthwise
colsample bylevel 1
min_child weight 5
colsample bytree 1
subsample 1
tree_method exact
nround 10000
objective binary:logistic
max_delta step 0
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Tablo 5.5’te XGBoost yonteminde veri setine ait 6zelliklerin her birinin ¢ikisa olan
etkisi Onem ve yilizde degerleri iizerinden gosterilmistir. Tabloda algoritmanin
basarisini en ¢ok ve en az etkileyen dort 6zellik yer almaktadir. Onem degeri en dnemli
ozellik 1, en diisiik 6zellik 0 olacak sekilde hesaplanmaktadir. Ornegin src_bytes
Ozelligine ait onem degeri 1 oldugu i¢in sinif etiketini belirleme konusunda ¢ok net bir

etkiye sahip oldugu sdylenebilir.

Tablo 5.5. XGBoost yonteminde veri setine ait 6zelliklerin ¢ikisa olan etkisi

Ozellik ad1 Onem
src_bytes 1.0

service.ecr 1 0.1044

dst _host srv_diff host rate 0.1040

level 0.0858

dst bytes 0.0265

dst_host serror rate 0.0185

dst host same srv rate 0.0093

dst_host srv_serror rate 0.0085

5.1.5. DFNN yontemi

Probe, DoS, U2R ve R2L saldirilar1 i¢in 6nerilen DFNN y6ntemine ait ag yapis1 Sekil
5.2°de gosterilmistir. Probleme 6zgili olarak modellenen DFNN mimarisi 3 gizli
katman i¢ermektedir. Giris katmani 116 birim, gizli katmanlar 500’er birim ve ¢ikis
katmani1 4 birimden olugmaktadir. Asir1 uydurmadan kaginmak igin, giris ve gizli
katmanlarda seyreltme teknigi kullanilmistir. Aktivasyon fonksiyonu olarak gizli

katmanlarda ReLLU, ¢ikis katmaninda ise softmax kullanilmistir.

Tablo 5.6’da DFNN mimarisinde giris olarak kullanilan 116 6zelligin her birinin ¢ikisa
olan etkisi 6nem ve yiizde degerleri lizerinden gosterilmistir. Veri setinde yer alan 41
0zellik one-hot encoding sonucu 116’ya ¢iktig1 i¢in tablodaki degerler de bu 6zellikler
tizerinden hesaplanmistir. Tabloda ag yapisini en ¢ok ve en az etkileyen yedi 6zellik
yer almaktadir. Ornegin wrong_fragment dzelligine ait Snem degeri 1 oldugu igin smif

etiketini belirleme konusunda ¢ok net bir etkiye sahip oldugu soylenebilir.
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{ Gizli Katmanlar }

x’a

4 \v

Aktivasyon : ReLU
Seyreltme : 0.4

Cikis Katmani
Probe

Sekil 5.2. Probe, DoS, U2R ve R2L saldirilar1 i¢in 6nerilen DFFN ag yapisi

Tablo 5.6. DFNN mimarisinde veri setine ait 6zelliklerin ¢ikisa olan etkisi

Ozellik adi Onem
wrong_fragment 1.0
dst host diff srv rate 0.7331

service.eco 1 0.7228
flag.S0 0.7186
service.ecr 1 0.6297
service.ftp data 0.6121
diff srv rate 0.6036
urgent 0.4877
flag.SF 0.4837

flag. RSTR 0.4826
su_attempted 0.4821
protocol type.udp 0.4811
service.auth 0.4791
dst host rerror rate 0.4775

5.2. DNS Tiinelleme Tespiti ve Engellenmesi

Bu boliimde DNS trafigi iizerinden yapilan tiinel saldirilarinin ger¢cek zamanl olarak

engellenmesi icin yapilan islemler sirasiyla alt boliimlerde detayli olarak agiklanmustir.
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5.2.1. Veri toplama

Legal DNS verisinin elde edilmesi i¢in diinya genelinde en ¢ok ziyaret edilen web
siteleri (URL-7) kullanilmistir. Bu sitelere erisim, yazilan bir web tarayici uygulamasi
tizerinden saglanmig, wireshark ve tcpdump uygulamalan ile ag dinlenilerek legal

DNS verileri elde edilmistir.

DNS tiinel verisinin elde edilmesi i¢in lodine, Dns2cat, Dns2tcp DNS tiinelleme
araclar kullanilmistir. Bu araglar Ubuntu isletim sistemi iizerinde ayn1 bilgisayar ve
ayni ag iizerinde calistirllmistir. Yine legal DNS verisindeki gibi Alexa top 1 milyon
listesindeki sitelere, yazilan shell scripti ile istekte bulunulmus, wireshark ve tcpdump
uygulamalari ile tiinelin bulundugu ag dinlenerek tiinelli DNS verileri toplanmustir.

Legal ve tiinel verilerin dagilimi Tablo 5.7°de verilmistir.

Tablo 5.7. Toplanan legal ve tiinel verisine ait dagilim

DNS Tiinelleme verisi (paket)
Legal DNS verisi (paket) | Iodine DNS2Cat DNS2TCP
164692 127496 93921
412587 386109

5.2.2. Veri on isleme ve ozellik ¢ikarma

Topladigimiz verinin deri sinir agina giris olarak verilmesinden Once On isleme
asamasinin gergeklesmesi gerekmektedir. Veri on isleme, ag bagsarimini dogrudan
etkileyen temel asamalardan biridir. On islemeyle verinin kalitesinin artmasi, egitim
siiresinin azalmasina ve kotii siniflandirma performanslarinin 6niine gecilmesine fayda
saglamaktadir (Huang ve dig., 2015). Calismamizda 6n islemede asamasinda yapilan

islemler asagida maddeler halinde anlatilmistir:

e Her bir DNS paketi tek bir satir haline getirilmistir. Legal ve tiinel verisine ait satirlar
birlestirilerek rastgele dagitildi. Boylece tiinelli ve tiinel olmayan verilerin bir arada
oldugu bir veri seti olusturuldu.

e DNS verisine ait tek bir satirda bulunan 6zellikler siitunlar halinde ayristirildi.

e DNS verilerinde sayisal olmayan 6zellikler ve 6zelliklerin sahip oldugu degerler
encode edilip etiketleme islemi gergeklestirildi.

e Encode isleminden sonra verideki giiriiltiiden kurtulmak i¢in tiinelleme tespitinde

kullanilmayan 6zellikler kaldirildi. Tiinel tespitinde kullanilan 6zelliklerinden biri de
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sorgu adina ait entropi bilgisi oldugu i¢in, bu degerler de hesaplanarak veri setine dahil
edildi.

e On islemenin son asamasinda ise dzellik dlgeklendirme islemi gerceklestirilmistir.
Ozellik 6lgeklendirme 6n islemede &zelliklerin alabilecegi degerleri standartlastirmak
icin uygulanan 6nemli bir adimdir (Bollegala, 2017). Bdylece tiinel tespiti igin
kullanilan Ozelliklere 6zellik Olgeklendirme islemi uygulanarak, Ozelliklere ait
degerlerdeki degisimin ne kadar etkili olup olmadigi tespit edilmistir. Ozellik
Ol¢eklendirme iglemiyle DNS tiinelleme tespiti i¢in DNS paketlerine ait IP uzunlugu,
sorgu adi uzunlugu ve sorgu adi entropi bilgilerinin kullanilmasinin uygun oldugu

gorilmiistiir.
5.2.3. DFFN yontemi

DNS tiinelleme tespiti i¢in Onerilen DFFN yOntemine ait sinir ag1 yapisi Sekil 5.3°te
gosterilmistir. Giris katman1 DNS paketlerine ait IP uzunlugu, sorgu adi uzunlugu ve
sorgu ad1 entropisi olmak tizere 3 hiicreden olugsmaktadir. Sorgu adinin entropi degeri,

Esitlik (5.6)’da gosterilen Shannon denklemi kullanilarak hesaplanmaistir.

Hx) = —i P(x,)log, P(x,) (5.6)

{ Gizli Katmanlar }

Giris Katman /‘o}\"/{g‘\}'{{ o ‘\}'{/‘Q}}"/{o
N7 VYV (e ¥l
() /“/“'}A‘#A Wi Al)
i »owowo Tt

' \ Cikis Katmani
e

Y
i/

Aktivasyon:Sigmoid

Aktivasyon: Aktivasyon: Aktivasyon: Aktivasyon: Aktivasyon:
Leaky ReLU ReLU RelLU ReLU ReLU
Seyreltme : 0.25 Seyreltme : 0.20

Sekil 5.3. DNS tiinelleme tespiti i¢cin onerilen DFFN ag yapisi
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Onerilen DFFN mimarisi 5 gizli katmandan olusturulmustur. Birinci gizli katman 18,
ikinci gizli katman 20, tiglincii gizli katman 11, dordiincii gizli katman 7 ve son gizli
katman 17 hiicreden olusmaktadir. ilk iki gizli katmandaki hiicre sayisinin fazla,
ticlincli ve dordiincii gizli katmanlarin nispeten az ve son gizli katmandaki hiicre
sayisinin yine fazla olmasi seklinde insa edilmesi yogun-seyrek-yogun egitim akis1
olarak adlandirilmaktadir. Bu yontem uygulandiginda siniflandirma problemlerinde
elde edilen sonuglarin daha basarili oldugu goriilmektedir (Han ve dig., 2016).
Aktivasyon fonksiyonu olarak ilk gizli katmanda Leaky ReL U tercih edilirken, diger
gizli katmanlarda ReLU tercih edilmistir. Leaky ReLU, ReLLU’ya gore daha iyi sonug
vermektedir. Fakat iglem yiikii ve zaman1 ReLU’ya gore ¢ok daha fazladir. Bu ylizden
sadece ilk katmanda Leaky ReLU kullanilmasi ag optimizasyonu agisindan en iyi
durum olarak gézlemlenmistir. DFFN aginda, ikinci gizli katmanda %25, besinci gizli
katmanda %20 seyreltme orant kullanmigtir. DNS tiinel tespiti bir siniflandirma
problemi olmasindan dolay1 ¢ikis katmani tek hiicreden olusmaktadir (tiinel yok=0,
tiinel var=1). Bu katmanda en ytliksek basar1 oran1 sigmoid aktivasyon fonksiyonu ile

elde edilmistir. Bu nedenlerle ¢ikis katmani i¢in sigmoid fonksiyonu tercih edilmistir.
5.2.4. DNS paketlerini yakalama ve yazilima gonderme

DNS tiinelleme tespitinin ger¢eklenmesi agsamasindan sonra tiinel yoluyla gelen DNS
paketlerinin engellenmesi i¢in ilk olarak canli bir ag iizerindeki DNS paketlerini
yakalamak gerekmektedir. Paket yakalama islemi i¢in Linux cekirdegi tarafindan
saglanan Netfilter / IP tablolar1 sistemi (Wang ve dig., 2016) kullanilmistir. IP tablolar
tablolar, zincirler ve hedefler olmak {izere 3 temel yapidan olugmaktadir. Tablolar,
paket isleme sisteminin en 6nemli kismidir. Tablolar, filtre (giris, ¢ikis, ileri), Mangle
(6nceden yonlendirme, sonradan yonlendirme, giris, cikis, ileri) ve NAT (6nceden
yonlendirme, sonradan yonlendirme, ¢ikis) olmak iizere 3 kisimdan olusur. Paketlerin
islenmesi standart sekilde gerceklesecekse filtre, TCP iistbilgisi gibi cesitli iist
kisimlar1 degistirilecekse mangle kullanilmaktadir. Paketlerin kaynagini veya hedefini
yeniden yazmak i¢in ise nat kullanilmaktadir. Zincirler bir tablo i¢indeki kurallar
listesidir ve trafigin kesilebilecegi veya harekete gegirilebilecegi yerlerdir. Hedefler
ise kurallardan biriyle eslesme oldugunda zincir i¢indeki pakete ne olacagini belirler.
Mesela, belirli bir trafige uyan bir kural yazip paketi birak veya kabul et hedeflerine

yonlendirmek 6rnek olarak gosterilebilir (Xuan ve Wu, 2015).
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Tez kapsaminda yapilan calismada da asil amag¢ ag trafigindeki DNS paketlerini
yakalamak oldugu icin, filtre tablosundaki ¢ikis zincirindeki kurallara UDP
protokoliindeki 53 portundan ¢ikan tiim paketleri yazilima; yani ger¢ek zamanli DNS

tiinelleme engelleme sistemine yonlendirme islemi eklenmistir (Sekil 5.4).

N

Onceden Sonradan
yonlendirme yonlendirme

. Gergek zamanli
:) ileri Filtre :) < 1| DNS tiinelleme
x engelleme sistemi

Hayir
Girig filtresi
Evet

Cilag Filtresi
Uygulama

Sekil 5.4. DNS paketlerini yakalama ve sisteme gonderme

5.2.5. Ger¢ek zamanh DNS tiinelleme engelleme sistemi

Netfilter’dan gelen paketler ikili sistem formatindadir. Paketin ¢oziimlenmesi zor ve
zahmetli bir islem oldugu icin paket ¢oziimleme islemi i¢in Philippe Biondi tarafindan
Python'da yazilan Scapy kiitiiphanesi (Rohith ve dig., 2018) kullanilmustir. Ilk olarak
Netfilter’dan gelen paketin siraya alma islemi gerceklestirilmistir. Ikinci asamada ikili
sistem formatindaki verinin OSI (Open Systems Interconnection) referans
modelindeki ag, tasima ve uygulama katmanina ait kismi Scapy araciligiyla
kullanilmak tizere ayristirilmistir. Ayristirma igleminde ilk olarak IP uzunlugu bilgisi
ag katmanindan, gelen verinin DNS verisi olup olmadiginin bilgisi, DNS verisi UDP
53 portu iizerinden tasindig1 i¢in tasima katmanindan ve sorgu adi bilgisi ise uygulama

katmanindan elde edilmistir.
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Pakete ait istenen bilgilerin elde edilmesinden sonra, gelen paketin DNS istek paketi
olup olmadig1 kontrolii yapilir. Eger istek paketi degilse, paketin ilerlemesini devam
ettirir. Istek paketi ise, DNS paketine ait belirlenen 6zellikler DFFN algoritmasina
gonderilir. Algoritmanin verdigi cevaba gore paketin tiinelli olup olmadigina karar
verilir. Tiinelli ise engellenir, degilse ilerlemesine devam ettirilir. Gergek zamanl

engelleme islemine ait akig semas1 Sekil 5.5°te gosterilmistir.

/ Paketi Siraya Al /

Paket Aynistirma

Hayir DNS
Sorgusu

mu?

DNS'e ait belirlenen
ozellikleri seg

Hayir
DFFN algoritmas:

Evet

Y v

Sekil 5.5. Gergek zamanli DNS tiinelleme engelleme sistemine ait akis semasi
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6. DENEYSEL CALISMALAR

Deneysel caligmalar, Intel (R) Core (TM) 17-9750H CPU 2.60GHZ'de, 16 GB RAM
ve Windows 10'da calisan bir bilgisayarda gergeklestirilmistir. Onerilen ydntemler
Python’da acik kaynak kodlu bir makine 6grenmesi kiitiiphanesi olan H20O iizerinde

gerceklenmistir.
6.1. Degerlendirme Metrikleri

Onerilen modellerin basarimi1 Accuracy, Precision, Recall, FAR ve F1-Score olmak
tizere 5 farkli metrik kullanilarak degerlendirilmistir. Bu metrikleri tanimlamak igin
TP, TN, FP ve FN olarak adlandirilan dort parametre kullanilmaktadir. Bu
parametrelerden TP, STS de dogru sekilde siniflandirilan saldir1 6rneklerinin sayisini,
TN dogru sekilde smiflandirilan normal Orneklerin sayisini, FP yanlis sekilde
siniflandirilan normal 6rneklerin sayisini, FN ise yanlis sekilde siniflandirilan saldiri

orneklerinin sayisini ifade etmektedir.

TP+ TN

Accuracy = (6.1)
TP+TN+FP+FN
. . TP
Precision = ——— (6.2)
TP+ FP
TP
Recall = —— (6.3)
TP+ FN
FP
FAR = ——— (6.4)
TN + FP
e
Fl-Score — 2 Precision*Recall 6.5)

Precision + Recall
Accuracy (Esitlik (6.1)), dogru siniflandirilan 6rneklerin toplam orneklere oranini,
Precision (Esitlik (6.2)), dogru siniflandirilan saldir1 6rneklerinin saldir1 olarak tahmin
edilen 6rneklerin toplamina oranini, Recall (Esitlik (6.3)), dogru siniflandirilan saldirt
orneklerinin toplam saldir1 orneklerine oranini, FAR (Esitlik (6.4)), yanlis

siniflandirilan normal 6rneklerin toplam normal 6rneklere oranini ve F1-Score (Esitlik
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(6.5)) ise, elde edilen precision ve recall degerlerinin harmonik ortalamasini ifade

etmektedir.
6.2. Probe, DoS, U2R ve R2L Saldirilarimin Tespitinde Elde Edilen Sonuclar

Onerilen yontemin dogrulugu hem ikili hem de ¢oklu siiflandirma olarak NSL-KDD
veri setinde yer alan test setleri iizerinden gerceklestirilmistir. ikili smiflandirmada
sinif etiketleri normal ve atak iken, ¢oklu siniflandirmada Probe, DoS, U2R ve R2L

saldirilaridir.

Calismada kullanilan egitim ve test veri setlerine ait 6rneklerin dagilim grafigi Sekil
6.1’de gosterilmistir. Sekilde goriildiigli gibi normal 6rneklerin oran1t KDDTrain veri
setinde en fazla iken, KDDTest-21 veri setinde %18,2 oranmiyla en azdir. Atak
orneklerinin oran1 KDDTest+ veri setinde %56,9 iken, KDDTest-21 veri
setinde %81,8dir.

KDDTrain KDDTest+ KDDTest-21
@ Normal @ Normal @ Normal
@ Probe @ Probe @ Probe
DoS DoS 18.2% DoS
@RI @ UZR ® UZR
@ R2L ®R2L

»

Sekil 6.1. Egitim ve test veri setlerinin dagilimi

Calisma kapsaminda elde edilen deneysel sonuglar ikili ve ¢oklu siniflandirma olmak
lizere iki kistmda verilmistir. ikili siniflandirmada normal ve anormal ataklarin tespiti
yapilirken, ¢oklu siiflandirmada atak tiirlerinin (Probe, DoS, U2R, R2L) tespiti
gerceklestirilmistir. Ikili siniflandirma islemine ait karmasiklik matrsisi sonuglar
KDDTest+ ve KDDTest-21 test verileri i¢in sirasiyla Tablo 6.1 ve Tablo 6.2°de

gosterilmistir.

Tablo 6.1. KDDTest+ veri setinde ikili siniflandirma islemine ait karmagiklik matrisi

Gergek / Ongoriilen Normal Atak
Normal 9184 329
Atak 527 12504
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Tablo 6.2. KDDTest-21 veri setinde ikili siniflandirma iglemine ait karmasiklik matrisi

Gergek / Ongoriilen Normal Atak
Normal 1653 329
Atak 499 9369

Tablo 6.1 ve Tablo 6.2’deki karmasiklik matrisi degerleriyle hesaplanan Accuracy,

Precision, Recall, FAR ve F1-Score degerleri ise Tablo 6.3’te verilmistir.

Tablo 6.3. ikili simiflandirmaya ait deneysel sonuglar

Kategori Accuracy Precision Recall FAR F1-Score
(%) (%) (%) (%) (%)
KDDTest+ 96,20 96,54 94,57 0,02 95,55
KDDTest-21 93,01 83,40 76,81 0,03 80,12

Ikili stmiflandirmada KDDTest+ veri setinde Accuracy, Precision, Recall, FAR ve F1-
Score degerleri sirasiyla %96,20, %96,54%, %94,57, %0,02 ve %95,55’tir. KDDTest-
21 wveri setinde ise Accuracy, Precision, Recall, FAR ve F1-Score degerleri
strastyla %93,01, %83,40, %76,81, %0,03 ve %80,12°dir. KDDTest-21 veri setinde
Precision, Recall ve F1-Score degerleri accuracy degerine oranla diistiktiir. Bu durum
test veri setinde normal iken atak olarak simiflandirilan 6rneklerin sayisindan
kaynaklanmaktadir. KDDTest-21 veri seti, KDDTest+ veri setine oranla daha az
miktarda (yaklasik olarak 4 kat) normal veri igermektedir. Ayn1 zamanda bu veriler
ozellik olarak atak seklinde siniflandirilmaya daha yatkin olan verilerin bir araya
geldigi tespiti zor, nadir verilerdir. Bu nedenle KDDTest-21 veri seti literatlirdeki pek
cok calismada kullanilmamistir. KDDTest-21 veri setinde yer alan bu duruma ragmen
onerdigimiz model ile Accuracy degerinde iyi sonug alindigi, F1-Score degerinin ise
Accuracy degerine gore dengeli oldugu goriilmiistiir. Ayni1 zamanda TXG-DFNN
yontemi literatiirde yer alan, veri dengeleme islemi uygulayan pek ¢cok ¢alismadan da

daha 1yi Accuracy ve F1-Score degeri elde etmistir.

Ikili siniflandirmada Accuracy degerleri STS’de kullanilan geleneksel ydntemlerle
karsilastirildiginda elde edilen sonuglar Sekil 6.2°de gdsterilmistir. Onerilen yéntem
RF, LR, KNN, Generalized Linear Model (GLM), NB, DT, XGBoost (TPE yontemi
olmadan), Adaboost kullanilan DT, DFNN ve Gradient Boosted Trees (GBM)
yontemleri ile karsilagtirilmistir. KDDTest+ test verisinde klasik makine yontemleri
arasinda en basarili sonu¢ Adaboost kullanilan DT (%85,50) iken, DFNN’de %90,24,
GBM yonteminde ise %93,33 Accuracy elde edilmistir. KDDTest-21 test verisinde ise
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klasik makine yOntemleri arasinda en basarili sonu¢ yine Adaboost kullanilan DT
(%73,65) iken, DFNN’de %381,46, GBM’de ise %88,44 Accuracy elde edilmistir.
Onerdigimiz yontem, geleneksel yontemlere oranla hem KDDTest+ hem de

KDDTest-21 veri setlerinde en basarili sonucu elde etmistir.

100,00%
80,00%
60,00%
40,00%
20,00%
0,00%
XGBoost oT
RF LR KNN GLM NB DT (TPE DFNN GBM TXG-DFNN
(Adaboost)
olmadan)
B KDDTest+ 75,06% 77,06% 77,24% 78,93% 81,75% 83,18% 8467% 85,50% 90,24% 93,33% 96,20%
B KDDTest-21| 50,67% 57,86% 55,91% 57,22% 56,98% 70,84% 73,02% 73,65% 81,46% 88,44% 93,01%
B KDDTest+ ®KDDTest-21

Sekil 6.2. Ikili smiflandirmada elde edilen accuracy degerlerinin geleneksel
yontemlerle karsilastirilmasi

Sekil 6.3’te ikili simiflandirma isleminde karsilastirilan yontemlere ait islem stireleri
verilmistir. Islem siireleri, egitim ve dogrulama siirelerinin toplami olarak
hesaplanmistir. Sekilde de goriildiigli gibi LR ve KNN yontemleri islem siireleri
acisindan en kotii (300 saniyeden fazla) performansi gostermistir. DFNN ydntemi
123,09 saniyede islem siiresini tamamlarken, GBM 1,13 saniye olarak en hizli
siniflandirma islemini gerceklestirmistir. Onerilen yonteme ait islem siiresi ise 3,20
saniyedir. GBM algoritmasi islem siiresi ag¢isindan en hizli yontem olmasina ragmen
dogruluk acisindan TXG-DFNN yontemini gegememistir. TXG-DFNN yontemi
kullandig1 hibrit yap1 sayesinde ikili siniflandirma agisindan hem dogrulugu yiiksek

hem de islem siiresi optimuma yakin bir sonug elde etmistir.

Coklu smiflandirma i¢in KDDTest+ ve KDDTest-21 test verilerine ait karmasiklik

matrisi sonuglari sirasiyla Tablo 6.4 ve Tablo 6.5’te gosterilmistir.
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Sekil 6.3. Ikili siniflandirmada islem siiresinin geleneksel
yontemlerle karsilagtirilmasi

Tablo 6.4. KDDTest+ veri setinde ¢oklu siniflandirma islemine ait karmasiklik matrisi

Gergek / Ongoriilen Normal Probe DoS U2R R2L
Normal 9184 1 21 0 307
Probe 258 2232 138 132 246
DoS 207 188 7046 6 469

U2R 1 0 0 32 8
R2L 61 0 253 30 1724

Tablo 6.5. KDDTest-21 veri setinde ¢oklu smiflandirma islemine ait karmasiklik
matrisi

Gergek / Ongoriilen Normal Probe DoS U2R R2L
Normal 1653 1 21 0 307
Probe 251 2213 137 132 246
DoS 192 188 3931 6 469

U2R 1 0 0 32 8
R2L 55 0 253 30 1724

Karmasiklik matrisi degerleriyle hesaplanan Accuracy, Precision, Recall, FAR ve F1-

Score degerleri ise Tablo 6.6 ve Tablo 6.7’de verilmistir.

Tablo 6.6. KDDTest+ veri setinde ¢oklu siniflandirma islemine ait deneysel sonuglar

Kategori Accuracy Precision Recall FAR F1-Score
(%) (%) (%0) (%) (%)
Normal 96,20 96,54 94,57 4,04 95,54
Probe 95,73 74,25 92,19 0,97 82,25
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Tablo 6.6. (Devam) KDDTest+ veri setinde ¢oklu siniflandirma iglemine ait deneysel
sonuglar

DoS 9431 89,01 94,48 2,82 91,66

U2R 99,21 78,05 16,00 0,75 26,55

R2L 93,91 83,37 62,60 5,03 71,51
Ortalama 89,68

Tablo 6.7. KDDTest-21 veri setinde ¢oklu siniflandirma islemine ait deneysel sonuglar

Kategori Accuracy Precision Recall FAR F1-Score
(%) (%) (%) (%) (%)
Normal 93,01 83,40 76,81 5,06 79,97
Probe 91,94 74,29 92,13 2,13 82,25
DoS 89,32 82,14 90,53 5,82 86,13
U2R 98,51 78,05 16,00 1,42 26,55
R2L 88,46 83,61 62,60 10,52 71,60
Ortalama 80,62

Coklu smiflandirma ig¢in Onerilen modelde, KDDTest+ veri setinde %89,68,
KDDTest-21 veri setinde ise %80,62 accuracy elde edilmistir. Onerilen model
geleneksel yontemlerle karsilastirildiginda elde edilen sonuglar Sekil 6.4°te
gosterilmistir. KDDTest+ test verisinde geleneksel makine yontemleri arasinda en
basarili sonu¢ GLM (%78,46) iken, DFNN ‘de %85,30, GBM yonteminde ise %82,46
accuracy elde edilmigtir. KDDTest-21 test verisinde ise klasik makine yontemleri
arasinda en basarili sonu¢ yine GLM (%49,70) iken, DFNN’de %74,02, GBM’de
ise %63,25 accuracy elde edilmistir. Elde edilen sonuglardan geleneksel makine
o0grenmesi ve derin 6grenme tekniklerinin tek baslarina kullanilmalar1 durumunda
diisiik basarilar elde ettigi ve yetersiz olduklar1 anlagilmigtir. TXG-DFNN ydntemi
hem makine 6grenmesi hem de DFNN yontemlerinin avantajlarini bir araya getirerek,
geleneksel yontemlere oranla hem KDDTest+ hem de KDDTest-21 veri setlerinde

ylksek accuracy degerleri elde etmistir.

Sekil 6.5’te ¢coklu siniflandirma isleminde karsilastirilan yontemlere ait islem stireleri
verilmistir. Sekilden de goriildiigii gibi kisa siirede siiflandirma yapan tekniklerin
hata oraninin yiiksek oldugu, %80 iizeri bagarisi olan yontemlerin ise islem siirelerinin
fazla oldugu goriilmektedir. Kullanilan hibrit mimari sayesinde klasik DFNN
mimarisinin bir dezavantaji olan yiiksek islem siiresinin, ilk asamada kullanilan

XGBoost yontemi sayesinde yari yartya digiiriildiigii gézlemlenmistir. Boylece ¢oklu
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siiflandirma islemi i¢in de ortalama siirelerde islem yapan dogrulugu yiiksek bir

yontem elde edilmistir.
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Sekil 6.4. Coklu siniflandirmada elde edilen accuracy degerlerinin geleneksel
yontemlerle karsilastirilmasi
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Sekil 6.5. Coklu smiflandirmada islem siiresinin geleneksel
yontemlerle karsilastirilmast

Tablo 6.8 ve Tablo 6.9, KDDTest+ ve KDDTest-21 veri setleri lizerinde Onerilen
modelin literatiirde yer alan ¢alismalarla karsilastirmali sonuglarii gostermektedir.
Sonuglar accuracy degerleri iizerinden ikili ve c¢oklu siniflandirma igin ayri1 ayri

verilmigtir. Tablo 6.8’de Onerdigimiz model KDDTrain egitim veri seti {izerinde,
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calismamizda da oldugu gibi dengeleme islemi yapmayan ¢alismalarla, Tablo 6.9’da

ise, KDDTrain iizerinde dengeleme islemi yapan calismalarla karsilastirilmistir.

Tablo 6.8. Onerilen modelin KDDTrain egitim veri setinde degisiklik yapilmamis
calismalarla karsilastirilmasi

ikili Siniflandirma

Coklu Siiflandirma

Yazar Accuracy (%) Accuracy (%)
KDDTest+ KDDTest-21 KDDTest+ KDDTest-21

Wu ve dig., (2018) 81,29 64,67 79,48 60,71
Latah ve Toker (2020) 84,29 - - -
Wang ve dig., (2020) 80,60 - 80,30 -
Su ve dig., (2020) 84,25 69,42 - -
Al-Qatf ve dig., (2018) 84,96 - 80,48 -
Tchakoucht ve 83,00 66,20 - -

Ezziyyani (2018)

Li ve dig., (2020) 86,95 76,65 81,33 64,81
Wu ve dig., (2020) 85,73 70,25 82,36 66,25
Liu ve dig., (2020) 81,30 64,70 78,30 60,90

Rathore ve Park (2018) 86,53 75,77 - -
Tama ve dig., (2019) 85,79 72,52 - -
Onerilen model 96,20 93,01 89,68 80,62

Tablo 6.9. Onerilen modelin KDDTrain egitim veri setinde degisiklik yapilan

calismalarla karsilastirilmasi

ikili Siniflandirma

Coklu Siniflandirma

Yazar Accuracy (%) Accuracy (%)
KDDTest+ KDDTest-21 KDDTest+ KDDTest-21
Hu ve dig., (2020) - - 84,08 72,54
Kasongo ve Sun (2019) 87,74 - 86,19 -
Hou ve dig., (2020) - - 83,85 69,73
Haggag ve dig., (2020) 85,44 - 83,57 70,59
Liu ve dig., (2020) 81,30 64,70 78,30 60,90
Jiang ve dig., (2020) 83,58 - 80,05 -

74



Tablo 6.9. (Devam) Onerilen modelin KDDTrain egitim veri setinde degisiklik yapilan
calismalarla karsilastirilmasi

Ikili Siiflandirma Coklu Siniflandirma
Yazar Accuracy (%) Accuracy (%)
KDDTest+ KDDTest-21 KDDTest+ KDDTest-21
Ieracitano ve dig., 84,21 - 87,00 -
(2020)

Gao ve dig., (2018) - - 84,54 71,29
Yang ve dig., (2019) - - 82,08 66,18
Onerilen model 96,20 93,01 89,68 80,62

Tablo 6.8 ve Tablo 6.9’da goriildiigli gibi Jiang ve dig., (2020), Latah ve Toker (2020),
Wang ve dig., (2020), Al-Qatf ve dig., (2018), leracitano ve dig., (2020)’nin yaptiklar1
calismada sadece KDDTest+ veri seti iizerinden degerlendirme yapilirken, Latah ve
Toker (2020), Su ve dig., (2020), Tama ve dig., (2019), Tchakoucht ve Ezziyyani
(2018), Rathore ve Park (2018) tarafindan yapilan caligmalarda sadece ikili
siniflandirma Hu ve dig., (2020), Hou ve dig., (2020), Gao ve dig., (2018), Yang ve
dig., (2019) tarafindan yapilan ¢aligmalarda ise sadece ¢oklu siniflandirma yapilmistir.
Tablo 6.8’de goriildiigi gibi TXG-DFNN yontemi dengeleme islemi yapmayan giincel
caligmalar arasinda hem KDDTest+, hem de KDDTest-21 veri setlerinde en iyi sonucu
elde etmistir. Tablo 6.9°da goriildiigii gibi ise, dengeleme islemi yapan giincel bazi
caligmalardan daha iyi basarim gosterdigi tespit edilmistir. Boylece dnerilen modelin,
dengesiz veri setlerinde ihtiya¢ duyulan indirgeme, veri arttirma, veri temizleme vb.
islemlere ihtiya¢ olmadan da 6zellikle ikili siniflandirma agisindan yiiksek basarim

elde edildigi agikca gorilmiistir.
6.3. DNS Tiinelleme Tespiti ve Engellenmesinde Elde Edilen Sonug¢lar

Tez kapsaminda DNS tiinelleme tehditlerinin tespiti ve engellenmesine yonelik ger¢ek
zamanli calisan test diizenegi olusturulmustur (Sekil 6.6). Sekilden de goriilecegi lizere
test diizenegi i¢in bir ag olusturulmustur. Ag iizerindeki 3 cihazdan Bilgisayar-1 legal,
Bilgisayar-2 ise tlinelli DNS paketlerini Bilgisayar-3’e gondermektedir. Bilgisayar-1
ve Bilgisayar-2 internete direkt olarak bagli degildir. Bilgisayar-3 tarafindan kurulan

ag izerinden (hotspot) internete ¢ikis yapmaktadir. Bilgisayar-1 standart sekilde web’e
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istekte bulunurken, Bilgisayar-2, web iizerinden ¢alisan harici bir tiinel sunucusu
izerinden istekte bulunmaktadir. Bilgisayar-1 ve Bilgisayar-2 istekte bulunmaya
basladiginda, Bilgisayar-3’te kurulu olan c¢alisma kapsaminda oOnerilen sistem
calistirilmaya baslatilmistir. Bu bilgisayar, algoritmanin verdigi cevaba gore paketin
tiinelli olup olmadigina karar verir. Tiinelli ise engellenir, degilse ilerlemesine devam
ettirilir. Bilgisayar-1 ve Bilgisayar-2’den gelen DNS paketlerinin 6zellikleri Tablo
6.10°da gosterilmistir. DNS paketlerinin %10’una ait IP uzunlugu, sorgu adi uzunlugu

ve sorgu ad1 entropi degerleri Sekil 6.7, Sekil 6.8 ve Sekil 6.9’da gosterilmistir.

[Bilgisayar-1
L
%0al Dw, Ns Bilgisayar-3
Vens’
Hotspot Web
00\
— T
Bilgisayar-2 Onerilen sistem

=

Tiinel Sunucu

Sekil 6.6. Gergek zamanli test semasi

Tablo 6.10. Gergek zamanli test veri seti 0zeti

Legal DNS paketleri 390992
Tiinelli DNS paketleri 370548
DNS sorgulari 412214
DNS yanitlart 349326
Giden DNS sorgulari 361747
Toplam DNS paketleri 761540
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Sekil 6.9. Canl1 aga gonderilen DNS paketlerine ait entropi degerleri

Sekil 6.6’daki Bilgisayar-1 ve Bilgisayar-2’den gelen DNS paketleri ile DFNN
algoritmasiyla analiz edilen sonuglarin karsilastirilmasiyla elde edilen ikili
siniflandirma degerlendirme sonuglar1 Tablo 6.11°de verilmistir. Tablo 6.11’deki
Accuracy, dogru tahmin edilen toplam legal ve tiinelli DNS paket sayisinin toplam
DNS paket sayisina oranini ifade etmektedir. Precision, dogru tahmin edilen tiinelli
paket sayisinin, dogru ve yanlis tahmin edilen tlinelli paket sayisina oraniyla elde
edilmistir. Recall, dogru tespit edilen tiinelli paket sayisinin, dogru tespit edilen tiinelli
ve yanlig tespit edilen legal paket sayilarinin toplamina oranini ifade eder. F1-Score
ise, elde edilen Precision ve Recall degerlerinin tek bir deger olarak degerlendirilmesi

i¢in, bu iki degerin harmonik ortalamasi alinarak hesaplanmistir.

Tablo 6.11. DNS tiinelleme tespiti
ikili siniflandirma sonuglari

Accuracy %99,91
Precision %099,98
Recall %99,84
F1-Score 999,91

Tablo 6.12°de, onerilen yontem i¢in veri setinde yer alan 3 ve 7 ozellik kullanilarak

ayr1 ayr1 hesaplanan accuracy degerleri gosterilmistir. Ilk asamada kullanilan 7 6zellik
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DNS tiinellemede yaygin olarak kullanilan &zellikler arasindan segilmistir. Diger
asamada kullanilan 3 6zellik ise veri setine 6zgii olarak yapilan 6zellik indirgeme
islemi sonrasinda elde edilen Ozellikleri temsil etmektedir.  Sonuglardan da
anlagilacagi gibi 6zellik indirgeme islemi ile veri seti iizerinde en belirleyici olan
ozellikler tespit edilmistir. Boylece hem daha yiiksek accuracy degerleri hem de daha
az Ozellik sayis1 ile modelin efektif olarak egitilmesi saglanmistir. Tablodaki
sonuglardan veri setinde yer alan etkisi az 6zelliklerin kullaniminin yontem basarisi

tizerinde olumlu yonde etkisi olmadig1 anlasilmaktadir.

Tablo 6.12. Ozellik sayisina bagl olarak elde edilen accuracy degerleri

3 Ozellik 7 Ozellik
Ozellik Ad1 IP uzunlugu, sorgu adi IP uzunlugu, sorgu adi
uzunlugu, sorgu adi uzunlugu, sorgu adi
entropisi entropisi, [P baglik

uzunlugu, IP_flag mf,
IP flag rb, IP flag z
Accuracy 999,91 999,32

Onerilen sisteme ait ROC (Receiver Operating Characteristic) egrisi Sekil 6.10°da
gosterilmistir. Literatiirde miikemmele yakin bir sistemin ROC egrisinin dikey
(0,0)’dan (0,1)’e ve yatayda (1,1)’den gececek bir egriye sahip olmasi gerektigi ifade
edilmistir (Tomak ve Bek, 2009). Sekilden de anlasilacagi gibi 6nerilen sistem sol ist
koseye cok yakin bir egriye sahiptir. Sistemin yiiksek bir dogruluk oranina sahip

oldugu ROC egrisinden de acikca goriinmektedir.

ROC Egrisi
10 T
08
= 06
o
=
04
02 .
: — Logistic Regression (Sensitivity = 0.999)
0.0 k_
0.0 0.2 0.4 06 08 10
FP Orani

Sekil 6.10. Onerilen sistemin ROC egrisi
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Onerilen gercek zamanli sistemde, her bir paket icin DNS tiineli yapilip
yapilmadiginin tespit edilmesi ve tiinel yoluyla gelen bir paketin engellenmesi igin

gecen ortalama stire Tablo 6.13’te gosterilmistir.

Tablo 6.13. Ger¢ek zamanli sistemde her bir DNS paketi i¢in

gecen sure
DNS tiinellemenin tespiti 0,614 ms.
DNS tiinellemenin engellenmesi 0,309 ms.
Her DNS paketi i¢in gegen toplam siire 0,923 ms.

Onerilen yontemde elde edilen accuracy degerlerinin genel olarak DNS tiinellemede
kullanilan yontemlerle karsilastirilmasi Sekil 6.11'de gosterilmistir. Onerilen yéntem,
NB, SVM, DT, GBM, GLM ve RF yontemleri ile karsilastirillmigtir. Geleneksel
makine 6grenme yontemleri arasinda en basarili sonu¢ RF (%94,82) ile elde edilirken,
NB ile %48,51, SVM ile %51,70, DT ile %89,65, GBT ile %90,80 ve GLM yontemi
ile %92,90 accuracy elde edilmistir. Tablo 6.12’den goriilebilecegi gibi, veri setinden
secilen 3 ozellik, siniflandirma siireci iizerinde yiiksek bir etkiye sahiptir. Ancak Sekil
6.11'de goriildiigii gibi geleneksel makine 6grenme yontemlerinde bu ii¢ 6zellik ile

islemler gerceklestirilse bile, onerilen modelde daha basarili sonuglar elde edilmistir.

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,005
30,00%
20,00%

10,008

0,008 .
Onerilen

INE S5V oT GET GLM RF Yéntem

| Method | 4851% 51,70% 89,65% 90,800 92,90% 94,82% 99,91%

Sekil 6.11. Onerilen yéntemin dogruluk degerinin geleneksel yodntemlerle
karsilastirilmast
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Derin 6grenmede egitim hizi ve modellerin son tahmin performansini belirlemek i¢in
optimizasyon algoritmalar1 kullanilmaktadir. Kullanilan optimizasyon algoritmalari
minimum noktaya adim adim ilerleyen Gradient Descent (1. Tiirev) tabanlh
yontemlerdir. Adim miktarinin (68renme katsayisi) biliyiik se¢ilmesinin minimum
noktaya ulasamama, kii¢iik se¢ilmesinin ise minimum noktaya zaman agisindan geg
ulagsma dezavantajlarin1 olusturabilir. Bu ylizden optimizasyon algoritmasi se¢imi
derin 6grenmede Onemli asamalardan biridir (Seyyarer ve dig., 2019). Calisma
kapsaminda en ¢ok tercih edilen optimizasyon algoritmalar1 da karsilagtirilmis ve elde
edilen basar1 oranlar1 Tablo 6.14’te verilmistir. Tabloda goriildiigii gibi optimizasyon
algoritmalar1 arasinda basar1 oranlarinda yiiksek oranda bir fark olmamasina ragmen,
en basarili sonu¢lar Adamax ile elde edilmistir. Ayrica ¢alismada batch size 32, epoch

sayisi ise 50 olarak belirlenmistir.

Tablo 6.14. Farkli optimizasyon algoritmalarina gore elde edilen
accuracy degerleri

Optimizasyon Algoritmasi Accuracy (%)
Sgd Ogrenme yok
Rmsprop Ogrenme yok
Adadelta 95,90
Nadam 97,84
Adagrad 98,89
Adam 99,12
Adamax 99,91

Tablo 6.15°te, Onerilen modelin literatiirdeki benzer calismalarla karsilastirma
sonuglarmi1 gostermektedir. Bu caligmalarda, DNS tiinelleme verileri bizim
calismamizda oldugu gibi lodine, DNS2Cat veya DNS2TCP araglariyla elde
edilmistir. Tabloda goriildiigii gibi Buczak ve dig., (2016), Homem ve dig., (2017),
Ahmed ve dig., (2019), Aiello ve dig., (2019) ve Bubnov (2018) tarafindan yapilan
caligmalarda accuracy degerleriyle karsilastirmalar yapilmistir. Ayrica Sammour ve
dig., (2017), Almusawi ve Amintoosi (2018) tarafindan yapilan ¢alismalarda
kargilastirma islemi accuracy degerleri verilmedigi i¢in F1-Score degerleriyle
yapilmistir. Ahmed ve dig., (2019)’nin yaptiklar1 calismada tiinel tespiti gergek

zamanli yapilirken, diger calismalarda gergek zamanli olarak tespit veya Onleme
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yapacak bir sistemin Onerilmedigi goriilmektedir. Tablodan da goriilebilecegi gibi
Onerilen model ile literatiirdeki caligmalara gore gercek zamanli olarak DNS

tiinellemenin engellenmesinde yiiksek basari orani elde edilmistir.

Tablo 6.15. Onerilen yontemin literatiirdeki benzer ¢alismalarla karsilastiriimasi

Yazar Accuracy (%) F1-Score (%) Gergek Gergek
Zamanl Zamanl
Tespit Engelleme
Buczak ve dig., 95,40 - Yok Yok
(2016)
Homem ve dig., 96,00 - Yok Yok
(2017)
Ahmed ve dig., 98,90 - Var Yok
(2019)
Aiello ve dig., 90,70 - Yok Yok
(2019)
Bubnov (2018) 83,00 - Yok Yok
Sammour ve dig., - 83,00 Yok Yok
(2017)
Almusawi ve - 80,00 Yok Yok
Amintoosi (2018)
Onerilen yontem 99,91 99,91 Var Var
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7. SONUCLAR VE ONERILER

Bu tez ¢alismasinda farkli saldir1 tiirleri igin iki farkli sistem &nerilmistir. Ik asamada
Probe, DoS, U2R ve R2L saldirilarinin tespit edilmesi gerceklestirilmistir. Ikinci
asamada ise DNS {izerinden yapilan en yaygin saldir tiirlerinden biri olan DNS

tiinellemeyi ger¢ek zamanli olarak engelleyen bir sistem Onerilmistir.

Tez kapsaminda ilk asamada, XGBoost algoritmast ve DFNN yontemini birlestiren
hibrit bir saldir1 tespit sistemi dnerilmistir. Onerilen mimarinin testleri, NSL-KDD veri
kiimesi iizerinde gergeklestirilmistir. Yontemin gercek ag verilerine uygunlugunu
gostermek icin, NSL-KDD veri kiimesindeki kayitlar hem egitim hem test agamasinda
herhangi bir degisiklige tabi tutulmadan orijinal haliyle kullanilmistir. TXG-DFNN
olarak isimlendirilen mimari, smiflandirma islemini 1iki asamali olarak
gerceklestirmektedir. Ilk asamada TPE tabanli optimize edilmis XGBoost ydntemi
kullanilarak ikili siniflandirma islemi, ikinci asamada ise ikili siniflandirmada atak
olarak tespit edilen verilerin tiirlerine ayrilmasi islemi gerceklestirilmektedir. Bu
asamada probleme 0zgii olarak olusturulmus bir DFNN mimarisi kullanilmistir.
Onerilen modele gore ikili smflandirma accuracy degeri KDDTest+ veri
setinde %96,20 iken, KDDTest-21 veri setinde %93,01, ¢coklu siniflandirma accuracy
degeri KDDTest+ veri setinde %89,68, KDDTest-21 veri setinde %80,62 olarak elde
edilmistir. Deneysel sonuglar geleneksel yontemlerle kiyaslandiginda, onerilen hibrit
yontemin hem ikili hem de coklu siniflandirmada daha iyi sonuglar verdigini
gostermektedir. Literatiirdeki calismalar ile karsilastirildiginda ise TXG-DFNN
yonteminin veri setini benzer sekilde kullanan ¢aligmalara gore daha basarili oldugu
goriilmiistiir. Ayn1 zamanda yontem veri seti lizerinde dengeleme islemi yapan bazi

caligmalardan da daha etkili sonuglar géstermistir.

Tez kapsaminda ikinci asamada ise DNS {izerinden yapilan tiinelleme saldirilarini
canlt aglarda gercek zamanli olarak engelleyen derin ag tabanli bir sistem Onerilmistir.
Calismada ilk olarak Alexa top 1 million sitesindeki veriler kullanilarak, legal ve tiinel
verileri elde edilmistir. Daha sonra bu veriler kullanilarak 2 farkli topoloji ile derin

aglar egitilmistir. En yliksek basar1 orani elde edilen topoloji sisteme entegre edildikten
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sonra, sistemin basarimi canli ag iizerinde test edilmistir. Testler esnasinda sistem
gercek zamanli olarak gelen tehditleri engelleyecek sekilde aga entegre edilmistir.
Yapilan analizlerde tehdit sayilar1 ve bu tehditlerin ne kadarinin sistem tarafindan

onlendigine dair istatistikler ¢ikarilmistir.

Deneysel sonuglar, DNS tiinellemenin %99,91 Accuracy, %99,98 Precision, %99,84
Recall ve %99,91 F1-Score oranlarinda tespit edildigi goriilmektedir. Bu oranlar
sistemin DNS trafigindeki tiinelleme tehditlerini engellemede yiiksek basar1 orani elde

ettigini gostermistir.

Tablo 6.13’te goriildiigi gibi Onerilen sistemin bir DNS paketinin tiinelli olup
olmadigina karar vermesi ortalama 0,614 ms ve engelleme siiresi ise 0,309 ms’dir. Her
bir DNS sorgusuna toplamda 0,923 ms’de karar veren sistemin, saniyede yaklasik
olarak 1080 DNS sorgusuna yanit verebilecegini gostermistir. Ahmed ve dig., (2019)
tarafindan yapilan ¢alismada belirtilen bir kampiis aginda saniyede en fazla 800 DNS
sorgusuna yanit verildigi diisiiniiliirse, Onerilen sistemin kampiis aglari gibi DNS

trafigi biiyiikliigiine sahip aglarda yeterince hizli cevap verebilecegi goriilmektedir.
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