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Etik Beyan Ve Arastirma Fonu Destegi

Kocaeli Universitesi Fen Bilimleri Enstitiisii tez yazim kurallarina uygun olarak
hazirladigim bu tez/proje ¢aligmasinda,

Bu tezin/projenin bana ait, 6zgiin bir ¢alisma oldugunu,
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ve bu kaynaklara kaynakcada yer verdigimi,
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kullanilarak Fen Bilimleri Enstitiisii'niin belirlemis oldugu o6l¢iitlere uygun
oldugunu,

Kullanilan verilerde herhangi bir tahrifat yapmadigima,
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beyan ederim.
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YAYIMLAMA VE FiKRi MULKIYET HAKLARI
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kosullarla kullanima agma izninin Kocaeli Universitesi’ne verdigimi beyan ederim. Bu
izinle Universiteye verilen kullanim haklar1 disindaki tiim fikri miilkiyet haklarim bende
kalacak, tezimin/projemin tamaminin ya da bir bolimiiniin gelecekteki ¢aligmalarda
(makale, kitap, lisans ve patent vb.) kullanim1 bana ait olacaktir. Tezin/projenin kendi
0zgiin ¢alismam oldugunu, bagkalarmin haklarini ihlal etmedigimi ve tezimin/projenin
tek yetkili sahibi oldugumu beyan ve taahhiit ederim. Tezimde yer alan telif hakki
bulunan ve sahiplerinden yazili izin alinarak kullanilmas1 zorunlu metinlerin yazili izin
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Yiiksekogretim kurulu tarafindan yaymlanan “Lisantsti Tezlerin Elektronik Ortamda
Toplanmast, Diizenlenmesi ve Erisime Acilmasina Iliskin Yonerge” kapsaminda tezim
asagida belirtilen kosullar haricinde YOK Ulusal Tez Merkezi/ Kocaeli Universitesi
Kiitliphaneleri A¢ik Erisim Sisteminde erisime acilir.

[IEnstitii yonetim kurulu karari ile tezimin/projemin erisime a¢ilmasi mezuniyet
tarihinden itibaren 2 y1l ertelenmistir.

[IEnstitii yonetim kurulu gerekgeli karari ile tezimin/projemin erisime agilmasi
mezuniyet tarihinden itibaren 6 ay ertelenmistir.

X Tezim/projem ile ilgili gizlilik karar1 verilmemistir.
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ISBIRLIKCi MIKROSERVISLER ILE GERCEK ZAMANLI VIDEO
GORUNTULERI UZERINDE COK DEGISKENLi FILTRELEME: AKILLI
TRAFIK SISTEMLERI UYGULAMASI

OZET

Bu tez calismasinda, video akislar1 tizerinden belirli bir araci izlemeye yonelik isbirlik
iginde ¢alisan yeni bir mikroservis mimarisi 6nerilmektedir. Yayinla/abone ol modeline
dayali olarak anahtar sorgusu ile video pargalarini alma problemi incelenmistir. Sunulan
cergevede verinin islenmesi ve iletilmesi i¢in katmanli mimari yapisi gelistirilmistir, (1)
Veri toplama katmaninda: ger¢cek zamanli olarak veri almak ve iletmek igin yayinla/abone
ol paradimasi kullanilir. (ii) Siniflandirict katmaninda: mikro hizmetler, ¢evrim dis1
olarak egitilmis yapay zeka modellerine gore goriintiilerde filtreleme islemlerini
gerceklestirir ve her 6zelligi birer olay/konu olarak Apache Kafka topik olarak yayinlar.
(iii) Isbirlik¢i-Siflandirict katmaninda: Mikro hizmetler otomatik olarak kendi kendine
bu topiklere abone olarak, topiklerin ikili kombinasyonunu olusturur. (iv) Son katman
olan Kompleks-Isbirlik¢i-Siniflandirict katmaninda bulunan tiim mikro hizmetler tiim
olasiliklar1 bir araya getirerek daha fazla topigin yayinlanmasini saglarlar.

Tim bu senaryolar ayn1 zamanda giivenligin énemini de vurgulamaktadir. Kriptografi,
verinin korunmasinda bilginin sifrelendigi bir yontemdir. Kriptografik algoritmalar gesitli
sekillerde kullanilabilir. Ideal bir diinyada, diisiik maliyetli, yiiksek performansl bir
sifreleme yOntemine ihtiya¢ duyulmaktadir. Yaygin olarak kullanilan Triple Data
Encryption Algorithm (3DES), Advanced Encryption Standard (AES), Blowfish, CAST5,
Rivest Cipher 4 (RC4) ve Rivest-Shamir—-Adleman (RSA) kriptografik algoritmalarinin,
maliyet ve performanslar1 mesaj ve anahtar uzunluguna gore analiz edilerek
yayinla/abone ol iletisim yontemini giivence altina almak i¢in uygulandi.

Son olarak, ¢6ziimiimiiz ara katman yazilimindan bagimsiz olarak uygulanir ve bu
cergeve popiiler igerik tabanli ag uygulamasi tizerinden giivenli bir sekilde gergeklestirilir.
Performans analizi, ¢ozumimdizUn Olgeklenebilir oldugunu gostermektedir.

Anahtar Kelimeler: Akilli Trafik Sistemleri, Dagitik Sistemler, Goriintii Isleme,
Kriptoloji, Yapay Zeka.



MULTIVARIABLE FILTERING ON REAL-TIME VIDEO IMAGES WITH
COLLABORATIVE MICROSERVICES: SMART TRAFFIC SYSTEMS
APPLICATION

ABSTRACT

In this thesis, a new collaborative microservice architecture is proposed to monitor a
specific vehicle over video streams. Based on the publish/subscribe model, the problem
of retrieving video segments with key query is investigated. Layered architecture has been
developed for processing and transmitting data in the presented framework, (i) In the data
collection layer: publish/subscribe paradigm is used to receive and transmit data in real
time. (i) At the Classifier layer: microservices filter images based on artificial
intelligence models trained offline and publish each feature topically in Apache Kafka as
an event/topic. (iii) At the Merger-Classifier layer: Microservices automatically subscribe
to these topics, creating binary combinations of topics. (iv) All microservices in the last
layer, the Complex-Merger-Classifier layer, combine all possibilities and enable more
topics to be published.

All these scenarios also highlight the importance of security. Cryptography is a method
in which information is encrypted to protect data. Cryptographic algorithms can be used
in a variety of ways. In an ideal world, a low-cost, high-performance encryption method
is needed. The cost and performance of the widely used Triple Data Encryption Algorithm
(3DES), Advanced Encryption Standard (AES), Blowfish, CAST5, Rivest Cipher 4
(RC4) and Rivest—Shamir—Adleman (RSA) cryptographic algorithms were analyzed by
message and key length. implemented to secure the publish/subscribe communication
method.

Finally, our solution is implemented independently of the middleware, and this
framework is implemented securely over the popular content-based network application.
Performance analysis shows that our solution is scalable.

Keywords: Intelligent Traffic Systems, Distributed Systems, Image Processing,
Cryptology, Artificial Intelligence.



1. GIRIS

Akallr sehir, yasam kalitesini artirmak i¢in daha iyi bir sehir inga edilmesini prensip alan
bir kavramdir. Akilli bir sehir, sehir sorununun anlagilmasini kolaylastiracak ve onlari
¢ozmek i¢in kesin ¢dziimii bilen bir teknolojiye ihtiyag duyar. Akilli sehir mimarisinin
arkasinda ¢aligan bir¢ok teknoloji vardir bunlar: biiyiik veri, yapay zeka, gercek zamanlh
analitik vb. Akilli Ulagim Sistemi (AUS), akilli sehir i¢in dnemli 6zelliklerden biridir.
Var olan trafik yonetimi ve uyar1 sistemleri AUS ihtiyaglarina tam olarak cevap
verememektedir. Trafik yonetimi i¢in daha iyi hizmet saglamak maliyetlidir ve

yapilandirilabilirligi yiiksektir.

Akillt Ulagim Sistemlerinin, trafik akisini1 diizgiin bir sekilde isleyebilmesi i¢in g¢esitli
donanimsal ve yazilimsal teknolojiler yardimiyla trafikle ilgili bilgileri elde etmeleri
gerekmektedir. Arag¢ tespiti ve simiflandirma sistemi ozellikle AUS’te 6nemli bir
aragtirma alanina sahiptir (Kul ve dig., 2016). Genel olarak ara¢ tespit yontemleri
donanim tabanli ve yazilim tabanli olarak ikiye ayrilabilir. Donanim tabanli arag¢ tespit
yontemlerinin uygulanmasinda radar, kizilotesi dedektorleri veya mikrodalga gibi
donanimlar kullanilir (Fang ve dig., 2007). Detektorlerin boyutlarinin  biiyiik,
kurulumunun pahal1 ve elde edilen bilginin sinirli olmas1 donanim tabanli sistemlerin en

biiyiik dezavantajlaridir.

Yazilim tabanli gelistirilen ara¢ siniflandirma yontemlerinin donanim tabanl sistemlere
kars1, kolay kurulum yapabilme, ¢evre dostu olma ve diislik maliyetli olmasi1 gibi bir¢cok
avantaji  bulunmaktadir. Diisiik ger¢ek zamanli islem yapma gibi sorunlarina karsilik
donanim tabanli sistemlere gore ¢ok daha iyi sonuglar vermektedir (Wu ve dig., 20011).
Bu nedenle Kapali devre televizyon (CCTV) ve IP kameralar gibi gozetleme kamera
sistemleri yayginlasmis ve aktif olarak kullanilmaya baslanmistir. Buna bagli olarak
Akilli Ulasim Sistemlerinde calisan operatorlerin, giivenlik kamerasi beslemelerini
gercek zamanli olarak veya video kayittan izlemeleri gerekmektedir. Bu durum da

beraberinde insan hatasina bagli problemleri ortaya ¢ikarmaktadir.



Glincel, dogru ve ilgili verilere erisim ihtiyaci bir¢ok durum i¢in gereklidir. Bu nedenle,
canlt video izleme akislarinin kullanicilara ilgi alanlarima gore hizli bir sekilde nasil
aktarilacag1 ve dagitilacagi en biiyiik zorluklardan biridir. Verimli tarama, arama ve
erisime 1zin verecek sekilde ¢alisacak sistemlere ihtiya¢ bulunmaktadir. Ana sorunlardan
biri, genis ve ¢esitli bir koleksiyonda istenen goriintiiyli bulmanin zorlugudur. Kiiciik bir
koleksiyondan istenen goriintiiyii insan gozii ile bulmak kolay olsa da, binlerce 6geyi
igeren koleksiyonlarda daha etkili tekniklere ihtiya¢ vardir (Hui ve dig., 2010). Gorlnt(
erisimi, 1970'lerden beri veri tabani yonetimi ve bilgisayarla gorii alaninda aktif bir
aragtirma konusudur (Rui ve dig.,. 1999). Bir gorsel veritabanindan gorsel igeriklere
bakma, tarama ve alma teknigidir. Web kameralarinin, dijital kameralarin ve bu tiir
cihazlarla donatilmis cep telefonlarinin icadi nedeniyle dijital kiitiiphanelerin hizli ve
patlayict biiylimesi, insan ac¢iklamalariyla veritabani yoOnetimini yetersiz hale
getirmektedir. Goruntu indeksleme ve alma, mevcut senaryoda daha fazla dikkat ceken
cok onemli bir arastirma konusudur. Dolayisiyla mevcut durumda, tam ve hizli goriintii

alimi gerekli hale gelmektedir.

Mevcut goriintii sorgulama calismalar1 ii¢ kategoride smiflandirilabilir: metin tabanl
goriintii erigsimi (TBIR), igerik tabanli goriintii erisimi (CBIR) ve anlamsal tabanli goriintii
erisimi (SBIR). Metin Tabanli Goriintii Erisim (TBIR) yontemi, goriintiilere dosya adi,
goriintli boyutu ve bigimi ile agiklamalar ekleyerek bunlari bir veritabaninda saklar
(Chang ve dig., 1992). TBIR'nin ilk dezavantaji, kapsamli bir veritabani i¢in manuel
olarak meta veri olusturmanin pratik olmamasidir. Ikinci dezavantaji da, hem metin
altyazilar1 hem de video verileri i¢in dogru bir temsil bulmanin zorlugudur. Altyazilar
kodlamak ve metni temsil etmek igin ¢esitli yontemler (Tamura ve dig., 1984,
Mailaivasan ve dig., 2014; Kata 1992; Singha ve dig., 2012; Mitra ve dig., 2005)
bulunmaktadir fakat agiklamay1 yazan kisiden kisiye bu bilgiler degisiklik gosterebilir.
Ayrica, metinsel agiklamalar dile bagli olacaktir (Chauhan ve dig., 2013) ve farkli diller

icin ¢aligmayacaktir.

Icerik Tabanli goriintii erisim (CBIR) ydntemi, goriintiiye gore sorgulama olarak da
bilinir. CBIR yonteminde sistem, her bir goriintiiden 6znitelikler ¢ikarir ve bunlar1 bir
veri tabaninda saklar. Kullanici bir goriintiiyii sorguladiginda, sorgu goriintiisiiniin 6zellik

vektorii ¢ikarilir. Sorgu goriintiisiiniin 6znitelik vektorii ile veritabanindaki goriintiiler



arasindaki benzerlik Olgiiliir. Ardindan sistem, sorgu goriintiisiine en ¢ok benzeyen
goruntaleri (Rui ve dig., 1999) dondirtr. Ancak bu, yiiksek boyutlu vektorlerle
calisilmasi nedeniyle gercek zamanli (Hui ve dig., 2010) c¢alisan sistemler igin yavas

kalmaktadir.

SBIR, CBIR ve TBIR'in birlesimidir. Semantik tabanli goriintii erisiminde, goriintii,
duygu, soyut nitelik, mantiksal ¢ikarim, sekil eslestirme, yiiz, parmak izi gibi 6zellikler
yardimiyla goriintii erigimi yapilir. Daha iyi sonuclar elde etmek igin, birgok CBIR
sistemi genellikle, goriintii ile anlamsal olarak daha benzer olan iist diizey kavramlari
tanimlamak icin doku, renk ve sekil gibi alt diizey 6zelliklerin arayiizlerle birlesimini
kullanir. Bu teknik, diisiik seviyeli kavramlar yiiksek seviyeli kavramlara esleyen ve
anlamli bilgilerin alinmasina yardimci olan semantik boslugu doldurmak olarak

tanmimlanir (Hollink ve dig., 2005).

Bu nedenlerden dolayi, geleneksel bir akis veri isleme ger¢evesi kullanarak yerel
donanimlarda ya da uzak sunucularda akan veriyi islemek ve istenilen metin sorgusuyla
video pargalarini alan bir trafik izleme sisteminin ger¢ek zamanli ¢alismasi zordur. Bu
tez calismasinda, trafik gozetleme kameralar1 tarafindan yayinlanan gergek zamanli video
akislar1 iizerinden belirli bir araci izlemeye yonelik isbirlik iginde calisan yeni bir
mikroservis mimarisi Onerilmektedir. Yayinla/abone ol paradigmasina dayali olarak

anahtar/deger sorgusu ile video pargalarina erisim mimarisi ger¢eklestirilmistir.

Isbirlik¢i mikroservisler ile gergek zamanh video goriintiileri iizerinde ¢ok degiskenli
filtreleme: Akilli Trafik Sistemleri Uygulamasi gelistirilmistir. Sekil 1’de verilen
gorselde gosterildigi gibi sistem mimarisi eklenen her bir kameradan goriintii alabilecek,
bu goriintiileri araglar1 tespit eden bir mikroservise gonderecektir. Nesnenin imge
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gorlntiileri {lizerinden ¢ikarilabilecek oOzellikler {izerinden “ve", "veya” seklinde
kompleks, biitiinlesik, birlesik sorgular olusturmak ve bu sorgulari akan veri tizerinde
gercek zamanli olarak sorgu tabanli filtreleyerek sonucu, isteyen kayith kullanicilara

yonlendirme gergeklestirilmistir.

Kullanici arag tipini ve/veya rengini ve/veya hizini sectiginde sistem otomatik olarak
ilgili konuya abone olur. Boylece operatdr videonun tamamini izlemek yerine sorgusuna

gore sadece ilgili kismi inceler.



Konular filtre gorevi goriir ve her filtre, araglarin fiziksel 6zelliklerine (tiir, renk ve hiz)

gore belirlenir.
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Sekil 1.1. Dagitik Sistem Mimarisi

Yayinla/abone ol mimarisi, canli video gézetim akislarin1 kullanicilarin ilgi alanlarina
gore aninda filtrelemek ve dagitmak icin kullanilmistir. Bir yayimnla/abone ol yontemi,
ilgili abonelere olaylari iletmekten sorumlu olan bir mesajlasma paradigmasidir (Eugster
ve dig., 2003). Mikroservis mimarisinin ve Apache Kafka’nin avantajlar1 agiktir, ancak
yiiksek profilli saldirilar, en iyi glivenlik uygulamalar1 ve ilgili maliyetleri hakkindaki
belirsizliklerle birlestiginde, birgok giivenlik acig1 ortaya ¢ikabilmektedir. En 6nemlisi,

yayinlama/abone olma sistemlerinde bulunan merkezi mesaj aracilari, tim iletisim



mesajlarina erigebildikleri i¢in giivenlik i¢in belirlenmis bir zay1f nokta sunar. Bu nedenle
sunulan 0zellik-anahtar kelime tabanli veri yayimla/abone ol semasinin gizliligi koruyan
bir sistem olmasi 6nemlidir. Spesifik olarak, yayinlanan verilerin gizliligini sisteme abone
olmayanlara kars1 korumak, yayincilarin veri erisimini kendi baslarina kontrol
edebilmeleri adina yayinlanan verileri sifreleme gergeklestirilmistir ve bunun i¢in mevcut

simetrik ve asimetrik sifreleme yontemleri kullanilmistir.

Ekosistemin bir servisteki giivenlik agigindan dolayi tiim sistemin giivenligini tehlikeye
atmasini 6nlemede en 6nemli pay kriptografiye aittir. Giinlimiiz diinyasinda kriptografi
bilgi guvenliginin hayati bir pargasidir (Diffie ve dig., 1976). Kriptografi, 6zellikle iletim
ve depolama i¢in dijital verileri istenmeyen erisimlere karsi anlasilmaz hale getirme
bilimidir. Kriptografinin temel bir islevi olan sifreleme/sifre ¢6zme, bilgiyi gizli tutmanin
yaygin olarak kullanilan bir yoludur. Temel iletisim (diiz metin), sifreleme sirasinda
sifreli metin olarak bilinen okunamaz bir forma doniisiir. Sifre ¢6zme (diiz metin)
sirasinda bir sifreli metin orijinal metne doniistiiriiliir. Iki tiir kriptografi vardir: simetrik
ve asimetrik (Mikhail ve dig.,. 2014). Simetrik anahtar sifrelemesi, verileri yalnizca
gonderen ve alicinin bildigi gizli bir anahtar kullanarak sifreleyerek korur. Asimetrik
anahtar sifreleme ise verileri korumak igin genel ve 6zel anahtarlar1 kullanir. Ozel anahtar
bir kisi tarafindan tutulur ve baska kimseyle paylasilmaz. Agik anahtar ise herkes

tarafindan bilinir.

Kriptografi tekniklerinin hesaplama suresi U¢ kategoriye ayrilir: sifreleme/sifre ¢6zme,
anahtar olusturma ve anahtar degisimi (Shetty ve dig., 2014). Bir anahtar olusturmak i¢in
gereken siire, simetrik ve asimetrik sifreleme arasinda farklilik gosteren anahtarin
uzunluguna gore belirlenir. Bir anahtarin degis tokus edilmesi i¢in gegen siire, gdnderici
ve alict arasindaki iletisim kanali tarafindan belirlenir (Jincharadze ve dig., 2017). Bu
nedenle, tez calismasinda, giivenli yayinla/abone ol iletisimi (URL-1, 2021) i¢in 3DES,
AES, Blowfish, CAST5, RC4 ve RSA gibi ¢esitli simetrik ve asimetrik sifreleme/sifre
¢ozme semalart hiz ve verimlilik gibi ¢esitli faktorlere gore karsilastirildi. En iyi

performansi gosteren algoritma ile kanal sifrelenerek gilivenli bir yayinla/abone ol akisi
elde edildi.

Bu tez caligmasinda, bir mikroservis mimarisinde gilivenli yayimnla/abone ol modelinin

nasil uygulanabilecegini gosterme hedeflenmistir. Akilli Trafik Sisteminde belirlenen



ozellik filtrelerine gore olaylar1 liretmek ve tiikketmek icin yayinla/abone ol modelini
uygulayan bir ara¢ olan Apache Kafka mesajlasma sistemine ve bunun mikroservis

mimarisiyle nasil biitiinlestigine odaklanilmstir.
Bu tez calismasinin hedefleri ve katkilar1 asagidaki gibi 6zetlenmistir:

* Mesajlasma sistemlerinin {izerine insa edilen yayinla/abone ol modeline ait inceleme
verilmistir.

* Yayinla/abone ol modelinin kurulmasinda temel olan mikroservis mimarisine ait
inceleme verilmistir.

*  Mikroservis mimarisinde kullanilan ve dnemli bir bilegsen olan Docker'in kullanimi
gosterilmistir.

* Apache Kafka'y1 yayinlama ve abone olma mesajlasma araci olarak tanitmak ve
bunun mikroservis mimarisine nasil uyguladigini, deger kattigi ve tamamladig
gosterilmistir.

* Mikroservis tabanli, birden fazla yaymecinin veri erisimini kontrol etmesine, birden
fazla abonenin secici olarak veri almasini saglayan ve bunlar gizliligi koruyan bir
0zellik tabanli veri yayinla/abone ol semasi dahilinde onerilmistir.

* Hem yayinlama hem de abone olma modelini ve mikroservis mimarisini kullanan bir
kullanim senaryosu saglanmaistir.

* Gergek zamanli video akislar1 iizerinden yapilan arag tespiti, dagitilmis bircok
hizmetin is birligi ile elde edilir ve bu hizmetlerin gorevlerine gore gruplandirilmasi
tanimlanir. Bazi hizmetlerin kameralardan ham akislar almasi ve 6zellik tabanl
filtreleme gerceklestirmesi, bazi filtrelerin de var olan filtrelerin kombinasyonlari
seklinde ¢alismasina yonelik protokolleri belirlenmistir.

* Mikroservis mimarisinin herhangi bir yayinla/abone ol ilkesi kontrol prosediirii,
erisim ilkesini ve abonelik ilkesini birbirine baglamak ic¢in yeni haberlesme
protokolleri olusturulmustur.

* Olaylarin yayinlanmasinda kullanilmak {izere akan veriye ait veri yapisi tasarlandi ve
kurallar1 olusturuldu.

* Yayinla/abone ol mimarisinin iletisim giivenligi kriptografik algoritmalar ile giivenli

hale getirildi.



Tez, uc¢ noktalarin mikro hizmetler gibi yazilim gelistirme modellerini kullanarak
birbirlerinden haberdar olmadan verileri yapay zeka tabanli filtrelerden gegirerek
gonderebilmeleri ve bunun sonucunda biyuk hacimli verilerin tretilmesi ve tiketilmesi
gercegiyle motive edilmektedir. Ayrica, mikroservis mimarisini kullanarak sistemler
tasarlayan veya tasarlamayi planlayan ve modern mesajlagma sistemlerinin faydalarindan
yararlanmak isteyen sistem mimarlari, gorevi biiyiilk miktarda veri toplamak olan veri
analistleri analiz i¢in ¢esitli kaynaklardan ve mikroservis mimarisi ile ilgili olarak yazilim
gelistirme alanint ilerletmek 1ile ilgilenen diger tiim c¢alismalara katki olmasi

amaglanmaistir.

Nesnenin imge goriintiileri iizerinden ¢ikartilabilecek 6zellikler Uzerinden “ve", "veya”
seklinde kompleks, biitiinlesik, birlesik sorgular olusturmak ve bu sorgular1 akan veri
tizerinde gergek zamanli olarak sorgu tabanli filtreleyerek sonucu, isteyen kayith

kullanicilara yonelendirme gergevesi sunulmaktadir.

Kullanici arag tipini ve/veya rengini ve/veya hizini sectiginde sistem otomatik olarak
ilgili konuya abone olur. Boylece operatér videonun tamamini izlemek yerine sorgusuna
gore sadece ilgili kismi inceler. Tez ¢alismasinin arastirma kapsaminda incelemis oldugu

problemler su sekilde siralanabilir:

* Problem 1: Yayinla/Abone ol haberlesme mimarisinin analizinin gerceklenmesi

* Problem 2: Araci tipine gore siniflandirilma

* Problem 3: Araci rengine gore smiflandirilma

e Problem 4: Aracin hizini tespit etme

e Problem 5: Mikroservis mimarisini olusturma

* Problem 6: Mikroservislerin haberlesmesini saglama ve hataya dayanikli hale getirme

* Problem 7: Haberlesme kanalin1 giivenli yapma
Tezin boliim boliim organizasyonu su sekildedir:

* Boliim 2, Tez kapsami dahilinde ilgili ¢alismalar1 igerir. Kapsam dahilinde akilli trafik
sistemleri, goriintii erisim teknikleri, yapay zeka siniflandiricilari, mikroservis
mimarisi kullanimi, yayinla/abone ol haberlesme kanalinin kullanimi1 ve giivenli veri

iletimi ile ilgili konular alt basliklar olarak verir.



Boliim 3, tez kapsaminda kullanilan veri setleri verilmistir ve veri etiketleme yontemi
aciklar.

Boliim 4, Yapay zeka siniflandiricilarini, mikroservis mimari tasarimini, mimarinin
konteynerlastirilmasini, iletisim  kanalinda kullanilacak Apache Kafka'nin
aciklanmasini, servisler arasinda el sikisma mekanizmasinin agiklanmasini, akan
veriye ait veri yapisinin tasarlanmasini, mesajlarin 6zelliklere gére kombinasyonlar
halinde birlestirilmesini ve birlestirme kurallarini, verinin giivenli iletimini aciklar.
B6lUm 5, arastirma sonuglarini ve performans analizlerini verir.

Boliim 6, tez calismasinin neticesi ve gelecek ¢aligmalar hakkinda bilgi verir.



2. LITERATUR TARAMASI

Bu boliim, bu tezin temelini olusturan temel kavramlarin yeterli bir arka planini
saglamaya calismaktadir. Ger¢ek zamanl video akislari lizerinden metin tabanli sorgular
yapabilen, dagitik ve isbirlik¢i bilgi islem ortam1 bulunmaktadir. Ger¢ek zamanli video
akislari iizerinden yapilan filtreleme islemleri, bir¢ok dagitik servisin is birligi ile elde
edilir ve bu servisler gérevlerine gore gruplandirilir. Isbirlikgi filtreler arasindaki tiim
mesajlasma, kuyruk yapilarini kullanarak kalici iletisimi saglayan, yayinla-abone ol
mesajlasma paradigmasi ile yapilir. Bu yaklagim, gercek zamanli video izlemeyi
Ol¢eklenebilir ve cevap verebilir hale getirir. Ayn1 zamanda yayinla/abone ol paradigmasi

tizerinde veriler sifrelenerek giivenli iletisim gergeklestirilmistir.

Bu tezin kapsadigi calisma alanlar1 gesitli aragtirma alanlarini igcermektedir ve dort ana

sinifta toplanabilir:

e  GOoriinti erisim teknikleri

*  Goriintii erisim tekniklerinde kullanilan Yapay Zeka siniflandiricilari: Arag Tip, Renk
ve Hiz Tespit Etme caligmalari

e Mikroservis Mimarisi ve Yayinla/Abone Ol haberlesme kanalinin kullanimi

* Yayinla/abone ol haberlesmesinin giivenligi

Bu boliimiin geri kalaninda ii¢ ana smifa toplanan baslik iizerine literatiirde bulunan
giincel calismalar incelenerek caligmalar tim yonleri ile ele alinmistir. Caligmalarin

literatiirdeki ag1g1 saptanmis ve aciklanmustir.
2.1. Goruantu Sorgulama Teknikleri

Gorilintli sorgulama sistemleri, dijital goriintiilerin hizla biiyiimesi nedeniyle verimli ve
etkili bir teknige ihtiya¢ duymaktadir. Goriintii alimi, 6zellikle igerik tabanli goriintii
aliminda (CBIR) kapsamli bir arastirma alani olarak kabul edilir. CBIR, son zamanlarda
cok aktif bir arastirma alani olan goriintii Ozelliklerine dayali biiyiik goriintii veri
tabanindan benzer goriintiileri alir. Renk, doku, sekil vb. gibi goriintiiden tiiretilebilen
icerige ozellik denir. Bu bolimde farkli tipteki goriintii alma (IR) sistemlerinin glincel

literatiir ¢alismalar1 verilmistir.



Gorilintli alimi, 1970'lerden bu yana veri taban1 yonetimi ve bilgisayarla gorme (Rui ve
dig., 1999) alanlarinda aktif bir arastirma alani olmustur. Bu nedenle, goriintii sorgulama,
bir goriintli veritabaninda; goriintiileri arama goérevi olarak tanimlanabilir. Sekil 2.1'de
gosterildigi gibi, goriintii sorgulama teknikleri ii¢ kategoride smiflandirilabilir: metin
tabanli goriintii sorgulama (TBIR), igerik tabanli goriintii alimi (CBIR) ve anlamsal

tabanli goriintii alim1 (SBIR).
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Sekil 2.1. Goriinti sorgulama teknikleri

2.1.1. Metinsel Tabanh Goriintii Sorgulama Teknigi

Goriintii sorgulama tekniklerinden TBIR, goriintiileri metin ile agiklar ve daha sonra
goriintii sorgulamay1 gerceklestirmek i¢in metin tabanli veritabani yonetim sistemlerini
kullanir (Rui ve dig., 1999). Metin tabanl yaklasim, geleneksel basit bir anahtar kelime
tabanli aramadir. Gorseller, gorselin baghigi gibi agiklamalar veya anahtar kelimeler
igerigine gore manuel olarak indekslenir; dosya adi, web sayfasinin baslhigi ve alternatif
etiket...vb. ve veritabaninda saklanir. Bir kullanict sorgusunu isleme adimlari, sorgu
icinden durdurma sézciiklerinin kaldirilmasini ve kelimenin kokiiniin elde edilmesi gibi
dogal dil isleme adimlarini igerebilir. Anahtar kelimeye dayali goriinti alma
yaklasimlarindan bazilari, kelime ¢antas1 modeline (Bag-of-Words) dayanir. Goriintii
erisimi daha sonra bilgi alma teknikleriyle birlikte standart veritabani yoOnetimi
yetenegine kaydirilir. Google Gorsel Arama ve Yahoo Gorsel Arama gibi bazi ticari

gorsel arama motorlari, anahtar kelime tabanli gorsel alma sistemleridir.



Sekil 2.2°de TBIR adimlar1 verilmistir. Goriintiiniin meta verilerinin tanimlandig1 ve veri
tabanina goriintii dosya adi, bi¢imi veya goriintii boyutu gibi 6zellikleri kaydettigi asama
cevrimdisi asama olarak adlandirilir. Daha sonra kullanici, bu agiklamalara dayali olarak
bazi kriterleri karsilayan tiim goriintiileri almak i¢in metinsel veya sayisal sorgular
formiile ederek sorgulama islemini gerceklestirir. Bu asama ¢evrimi¢i asama olarak

adlandirilir.
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Sekil 2.2. Metin Tabanli Erisim (TBIR)

TBIR ile ilgili iki genis kapsamli aragtirma makalesi bulunmaktadir (Chang 1993, Tamura
1984). Bu yontem 1990'larin basinda biiylik 6lcekli goriintii koleksiyonlarinin ortaya

cikmasi, manuel goriintii agiklamalarinin da en biiyiik zorlugu olmustur.

Sunulan bagka bir ¢alismada (Li ve dig., 2011), web'den (Flickr.com) ilgili ve alakasiz
gorintiler toplanarak, bunlar1 goriintii kategorizasyonu ve erisimi igin etiketli egitim
verileri olarak kullanilmistir. ilk olarak, ilgili ve alakasiz Web gériintiilerini kiimelere
ayirdilar ve ardindan her kiimeyi bir "torba" ve her bir torbadaki resimleri "6rnekler"
olarak ele aldilar. Orneklerin (goriintiilerin) etiketlerini tahmin etmek igin, pozitif
torbalar1 segmek i¢in PMIL-CPB adli asamali bir sema 6nerdiler. NUS-WIDE (Chua ve
dig., 2009) veri kiimesini ve Google veri kiimesini (Fergus ve dig., 2005) kullanarak
kapsamli deneyler yaptilar ve sonuglar yaklagimlarinin etkinligini géstermektedir. Ancak
bu yontemler, pozitif bir torbanin en az bir pozitif 6rnegin varligiyla belirlenebilecegi
kisitlamasina dayanir. Bu varsayim, diger olumlu 6rneklerin analizinin eksikligine yol

acar.

TBIR"!n dezavantajlar1 asagidaki gibi siralanabilir:
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* Aciklamalar manuel olarak girilmelidir ve biiyiik bir goriintii veritabani i¢cin manuel
aciklama yapmak pratik degildir.

* Goriinti icerigini yaziya dokmek gorevi oldukga 6zneldir.

+ lgili arama sonuglarinda ¢ok sayida alakasiz arama sonucu olabilir, bu da metin
tabanli aramanin hassasiyeti diigriir.

* Cogu zaman, birka¢ kelime goriintii igerigini tam olarak tanimlayamaz ve birgok
kelimenin birden fazla anlami vardir. Bir yorumcu tarafindan saglanan metinsel
aciklamalar diger kullanicidan farkli olmalidir.

e Kullanict metin sorgulari ve resim agiklamalari i¢in ¢esitli farklilar olmalidir.

* Metinsel agiklamalar dile bagimlidir.

Bu durumdan kaginmak i¢in metin tabanli sorgulamadan ziyade igerik tabanli goriintii
sorgulama 1iyilestirilmistir. CBIR yOntemi, metin tabanli anahtar kelimeler kullanmak
yerine, gorsellerin renk ve doku olarak gorsel igerikleriyle tanimlanmasi gerektigi

anlamina gelmektedir.
2.1.2. Gériintii icerigine Gore Goriintii Sorgulama Teknigi

CBIR, aktif ve hizli ilerleyen bir arastirma alani olarak kabul edilmektedir. Goriintii
igerigine gore sorgulama ve icerik tabanli gorsel bilgi alma (Mailaivasan, 2014) olarak da
adlandirilir. CBIR terimi ilk olarak, Kato ve ark.’nin (Kato, 1992) renk ve sekle dayali
olarak bir veri tabanindan goriintiilerin otomatik olarak alinmasi ¢alismasinda ortaya
ciktig1 diistiniilmektedir. CBIR terimi, normalde Oznitelikler (renk, sekil, doku...vb.)
olarak adlandirilan goriintii gorsel iceriklerine dayali genis bir veritabanindan istenen

goriintiilerin alinmasi siirecini tanimlamak i¢in yaygin olarak kullanilmigtir (Singha

2012).

Sekil 2.3’te gosterildigi gibi, tipik bir CBIR, ¢evrimdisi 6zellik ¢ikarma ve ¢evrim igi
gorlintii alma olarak ikiye ayrilir. Cevrimdis1 asamada, sistem veri tabanindaki her
goriintlinlin 6zelliklerini otomatik olarak ¢ikarir ve bunlart bir 6znitelik veri tabaninda
saklar (goriintiilerin 6zellikleri ¢ikarilir ve dznitelik vektorleri ile temsil edilir). Cevrimici
asamada, kullanici sisteme bir goriintii sorgusu girer. Sorgu goriintiisiiniin 6zellikleri

cikarilir ve temsil edilir. Benzerlik, sorgu goriintiisiiniin 6znitelik vektorii ile veri
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tabanindaki gorintiilerin 6znitelik vektorleri arasinda olgullr. Son olarak, sistem sorgu

goruntuslne en ¢ok benzeyen gorunttleri dondrdr.

Goruntiler Veritabani

- =
o Gérinti Ozellik _—
; Q Cikarmi -

Cevrimdizi Asama

+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++

Cevrimici Asama

Q /\Cl(\ 4| Eoruntd Ozellik - Benzerlik

Cikanmi Olcami

Sorgulanan
Garintd

Gorintd Sorgu Cevabi

Sekil 2.3. Igerik Tabanli Goriintii Erisim Teknikleri

Icerik tabanl1 gériintii almada temel sorun, goriintiiler arasindaki benzerligin nasil verimli
bir sekilde olgiilecegidir. Gorsel nesneler veya sahneler cesitli degisikliklere veya
dontisiimlere ugrayabileceginden, goriintiileri dogrudan piksel diizeyinde karsilagtirmak
cok basarili sonuglar vermemektedir. Genellikle, gorsel 6zellikler goriintiilerden ¢ikarilir

ve ardindan goriintii temsili i¢in sabit boyutlu bir vektore doniistiiriiliir.

Goriintiileri sadece metinsel agiklamalarla sorgulamak yeterli degildir (Duanmu ve dig.,
2010). Bu sebeple goriintiilerin igerigine odaklanan bir sorgulama yontemi 6nerdiler.
Onerilen yontem, iki asamali bir kiimeleme teknigi ile goriintiiniin baglamma gore
degisebilen kiiclik bir goriintii tanimlayicisi kullanir. Yazarlar, ¢alismalari i¢in COIL-100
goriintli  kiitiiphanesini kullanilmigtir. Deneylerden elde edilen sonuglar, oOnerilen

yontemin verimli oldugunu kanitlamistir.

CBIR i¢in MPEG-7 tanimlayicisina dayanan yeni bir yaklasim sunulmustur (Shao ve dig.,
2008). Her goriintiiden sekiz baskin renk seg¢ilmistir, Ozellikler histogram kesisim
algoritmas1 ile Olc¢lilmiistir ve daha sonra benzerlik hesaplama karmagiklig

hesaplanmustir.

Hata difiizyon blogu kesme kodlamasindan (EDBTC) ¢ikarilan 6zelliklere dayali yeni bir

goruntdleri sorgulama bir yaklasimi onerilmistir (Guo ve dig., 2015). Goriintii 6zelligi
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tanimlayicisint olusturmak i¢in, EDBTC tarafindan iiretilen vektor niceleme (VQ)
kullanan iki renk niceleyici ve BITMAP goriintiisii iglenir. Sorgu goriintiisii ile
veritabanindaki goriintii arasindaki benzerligi degerlendirmek i¢in Renk Histogrami
Ozelligi (CHF) ve Bit Deseni Histogrami Ozelligi (BHF) olmak iizere iki &zellik
tanmitilmistir. Deneylerden elde edilen sonuglar, Onerilen semanin eski BTC tabanl
goriintii indeksleme ve diger mevcut goriintii alma semalarindan daha iyi performans

gosterdigini gdstermektedir.

Bolge sekli benzerligine dayali goriintii erisim yontemi (Chang ve dig., 2001)
sunmulmustur. Bu yontem birka¢ adimdan olusur. Ilk basta, goriintiiler ilkel bolgelere
ayrilir. Daha sonra, benzerlik degerlendirme siirecinde goriintiilerin anlamsal birimleri
olarak kullanilan anlamli bilesik sekiller olusturmak icin birlestirilirler. Her anlaml1 sekli
karakterize etmek i¢in ti¢ sekil 6zelligi ve bir dizi normallestirilmis Fourier tanimlayicisi
kullanmiglardir. Son olarak, iki goriintiideki en benzer sekil ¢iftini bularak iki goriintii
arasindaki benzerligi Ol¢miislerdir. Daha karmasik goriintiilerin islenmesinde bu
yontemle iki olas1 sorun vardir. Ik sorun, makinelerin anlamli bélgeleri belirlemesinin
oldukca zor olmasidir. Ikinci sorun, bircok 6zellik ve benzerlik modelinin dnerilmis

olmasidir, ancak bunlarin hi¢birinin insan gérme modeliyle ayni oldugu kanitlanmamastir.

Goriintiiler i¢in basit bir renk histogrami tabanli arama ve goriintli erisim algoritmasini
uygulayan ve test eden bir proje gergeklestirilmistir (Chakravarti ve dig., 2009).
Calismalarimin gii¢lii yonii, kodlama agisindan uygulanmasinin nispeten kolay olmasidir.
Ek olarak, sistemleri, boyut olarak doniistliriilmiis ve ayni zamanda dondiirmeler ve
cevirmeler yoluyla ¢evrilmis goriintiilerin erisilmesine olanak tanimaktadir. Ana zayif
nokta, renkli histogramlarin uygulanmasi, algoritma tarafindan goriilen ilgili gériintiilerin
bir insan tarafindan goriilen ilgili goriintiilerle ayn1 olmasina izin vermez. Elde ettikleri

sonuglar karigik ve tutarl degildir.

Incelemelerden sonra, goriintii 6zellikleri temsilinin renk, doku, ve sekil gibi diisiik
seviyeli gorsel oOzellikler kullanilarak yapildigi &zetlenmistir. CBIR temsilinin
performansini artirmanin ¢dziimlerinden biri de fiizyonda diisiik seviyeli Oznitelikler
kullanmaktir. Farkli yerel 6zelliklerin flizyonu kullanilarak anlamsal bosluk azaltilabilir
ve yerel ozelliklerin birlestirilmesi kullanilarak performans artirilabilir. Yerel ve kiiresel

ozelliklerin birlesimi de bu alanda gelecekteki arastirmalar i¢in arastirma konularindan
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biridir. CBIR i¢in son arastirmalar derin sinir aglarinin kullanimina kaydirildi ve birgok

veri kiimesinde iyi sonuglar gostermistir.

2.1.3. Semantik (Anlamsal) Goriintii Sorgulama Teknigi

CBIR'nin erisim dogrulugunu iyilestirmek i¢in, aragtirmalar diisiik ve yliksek 6zellikler
arasindaki 'anlamsal boslugu' azaltmaya odaklanmustir. Ust diizey kavramlari tanimlamak
i¢in ontolojiyi kullanmak da dahil olmak tizere, bu alandaki farkli yonleri kapsayacak
bircok yeni ¢alisma Onerilmistir. SBIR, hibrit yaklasimi temel alir ve siniflandirma
amaciyla sekil, renk ve doku tabanli yaklagimlar1 kullanir. Semantik teknolojiler, diisiik
seviyeli goriintii Ozelliklerini yliksek seviyeli ontoloji kavramlariyla eslestirmeye

calisirken, goriintii sorgulamaya umut verici bir yaklagim sunar.

Alt diizey 6zellikler (renk, sekil, doku, nesne algilama) ile tist diizey kullanic1 6zellikleri
(soyut, nesneler, olay) kategorileri arasindaki iliski Wang tarafindan tanimlanmaistir.
CBIR, diisiik seviyeli 6znitelikleri kullanarak goriintiileri indeksler, ardindan goriintii
tanimu ile yiiksek seviye anlambilim arasinda bir yorumlama karsitligi gosterir, bu siireg
anlamsal bosluk olarak adlandirilir (International Journal of Research in Computer and
Communication). Aragtirmacilar, bircok teknik onererek anlamsal boslugu kapatmaya
calistilar. Sekil 1.4’te gosterildigi lizere, semantik haritalama islemi, diisiik 6zelliklere
dayali olarak parcalanmis veya kiimelenmis bdlge/nesneleri tanimlamak i¢in en iyi
konsepti bulmak i¢in kullanilir. Bu haritalama, diisiik seviyeli 6zellikleri nesne kavrami
ile iligskilendirmek i¢in denetimli veya denetimsiz Ogrenme araglari araciligiyla
yapmaktadir ve goriintii aciklama islemi yoluyla metinsel kelime ile agiklama

yapilmaktadir Hui ve dig., 2010; Wang ve dig., 2009).

Kullanicinin ilgilendigi kavramlar1 dikkate alma fikri ile ortaya ¢ikmistir ve anlamsal
tabanli model, akilli goriintii aliminda kullanimini 6nerilmistir (Zarchi ve dig., 2014).
Kullanicinin ilgilendigi bolgeleri belirlemek i¢in 'etkilesimli goriintii segmentasyonu' ad1
altinda bir algoritma gergeklestirilmistir. Goriintiilerin karinca kolonisi optimizasyon
algoritmasi 6zniteliklerinin (diisiik seviyeli) kullanilmasi ile fazlalik ve uygun olmayan
ozelliklerin ortadan kaldirilmasi miimkiin oldugunu gostermislerdir. Gorsel igerigin

semantigi, yeni bir teknik Onerisi ile temsil edilmektedir.
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Semantik 6zelliklere de dayali olarak, goriintii alimi i¢in iki farkli strateji Onerilmistir
(Kurtz ve dig., 2014). Yeni terim farklilik 6l¢iisiinde karsilikli olarak imaj hem ontolojik
terim hem de imaj temelli iligkileri dikkate almislardir. Cok 6lgekli Riesz dalgaciklari,
ontolojik terimleri otomatik olarak "yumusak" olarak tahmin etmek icin kullanilmistir.
Bu iki strateji, goriintii agiklamalarinin destegiyle benzer ve dogru goriintiilerin

alinmasinda birlestirici bir faktor olarak ¢alisir.

Goriintiilerin temsili ve anlamsal erisilmesinden kaynaklanan problemlerle basa ¢ikmak
icin ontoloji ve MPEG-7 tanmimlayicilarin1 kullanan bir ¢er¢eve onerilmistir (Roung ve
dig., 2012). Cerceve, asamali olarak ¢oklu ontolojilerin olusturulmasina izin vermektedir
ve yalnizca gorilintli arayanlar arasinda degil, ayn1 zamanda farkli alanlar arasinda da
belirli bir alan i¢in tek bir ontoloji olusturmak yerine ontoloji bilgilerini paylasir. Nave
Bayes cikarimi kullanilarak, ilgili fotograflar1 eslestirmek igin sorgu ve etki alani
ontolojileri arasindaki benzerlik tahmin edilir. RDF cevirisi, kullanici sorgularinin

indekslenmesi ve eslestirme siireci bu mimarideki ii¢ ana siirectir.

Goriintli erisimi i¢in anlamsal boslugu doldurmak hala biliyiikk bir zorluk olarak
gorilmektedir. GoOrilintii erisim arastirmalart konusunda ¢ok fazla ¢aba ve calisma
olmasina ragmen, tatmin edici bir performans saglamak icin yeterli degildir. Bununla
birlikte, diisiik seviyeden iist seviye kavramlara haritalama ile ilgili zorluklarin yani sira
tyilestirilmesi gereken bazi alanlar vardir. Ayrica genis alan veritabanindaki semantik
boslugun iistesinden gelmek karmasiktir, ¢iinkii genis alanlardaki goriintiiler gesitli
kavramlar kullanilarak tanimlanabilmektedir. Onemli bir veriyi igeren soyut
Ozniteliklerle geri almaya odaklanan goriintii alimina dayali semantik kavram i¢in daha
iyi destek gormeye ihtiyag vardir. Ayrica ¢ikarilan semantik 6zellikler her tiirlii goriinti
koleksiyonu igin uygulanmalidir. Ayrica, insan algisina uygun ve insan miidahalesi

olmaksizin benzer goriintiilerin elde edilmesi i¢in etkili yollara ihtiyag vardir.

Gorilintli agiklamalarinda bazi sorunlar zorluk teskil etmektedir: goriintiilere otomatik
olarak anlamli etiketlerle agiklama eklenmelidir. A¢iklama ekleme siirecini ve farkli
dillere aciklama eklemeyi kolaylastiran nesneleri tanimlamak i¢in gelismis bir goriintii
boliimleme algoritmalarinin gelistirilmesi ve verilerin kaydedilmesinde biiyiik hacimli

veri tabanlar ile dagitik sistemler iizerinde ger¢eklenmesi gerekir.
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2.2. Goriintii Sorgulama Tekniklerinde Akill Filtreler: Ara¢ Tip, Renk ve Hiz
Tespit Etme Calismalar

Arag algilama ve siniflandirma sistemi, Akilli Ulagim Sistemlerinin ve goriintii erigim
tekniginin 6nemli bir pargasidir. Tez calismasinda gerceklestirilmek iizere segilen
kullanim senaryosunda araclar fiziksel 6zelliklere gore filtrelenebilir. Bunlar araglarin tip,
renk ve hiz 6zellikleridir. Bu baslik altinda bu 6zellikleri kullanarak yapilan siniflandirma

caligmalarina yer verilmistir.

Mevcut ara¢ smiflandirma sistemleri donanimsal ve yazilimsal olarak iki alanda
toplanabilir. Donanimsal olarak sensorler (Gajda ve dig., 2001; Cheung ve dig., 2005;
Gupte ve dig., 2002; Abdelbaki ve dig., 2001) ve mikrodalga radarlar1 (Urazghildiiev ve
dig., 2002) temel olarak kullanilmaktadir. Ancak bu cihazlarin karsilastigi fiziksel
engeller ve kotii hava durumu kosullar calismalarini olumsuz etkileyebilmektedir. Ayrica
kurulum ve bakim maliyetinin yiiksek olmasi donanim tabanli sistemlerin en biiylik

dezavantajlarindandir.

Son yillarda yazilim alaninda makine 6§renmesi ve derin 6grenme algoritmalar ile birgok
arag tespit ¢alismasi yapilmistir (Spagnolo ve dig., 2006; Hadi ve dig. 2014). Derin
o6grenme modelinde, 6zellikler 6grenmeye dayalidir, makine 6greniminde ise ozellikler
manuel olarak ¢ikarilir ve ardindan siniflandirma algoritmalar1 bu 6zellikler tizerinde

egitilir.

En popiiler nesne algilama yontemlerinden biri olan ¢erceve farki alma, ardisik iki
goriintii arasindaki farkin hesaplanmasina dayanir. Algoritmanin uygulamasi basit ve
kolaydir ve ayrica degisen doga kosullarina hizli uyum saglayan bir yapisi vardir. Ancak,
Cergeve farklilastirma yonteminin ¢alisma dogrulugu, ¢ergeve hizina (FPS) ve nesnenin
hizina baghdir. Bu durumda tespit edilecek nesnenin durmasi veya yavaslamasi
durumunda bulunamamasi kaginilmazdir. Ikinci popiiler ydntem olan Optik akis yontemi,
goriintiiniin optik akis dagilim ozelliklerini hesaplamay1 amaglar. Bu yontem daha iyi
calisir, ancak bliyiilk miktarda hesaplama gerektirir. Ayrica giiriiltiiye duyarhilig
nedeniyle ger¢ek zamanli uygulamalar i¢in ideal degildir. Bir diger popiiler yontem de

arka plan ¢ikarmadir (Rakibe vd dig., 2013; Liu ve dig., 2014; Athanesious ve dig. 2012).
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Arka plan ¢ikarma algoritmasi, arka plan modelleme yontemine dayanmaktadir. BGS,

geemis kareler lizerinden ortalama bir model olusturmaya ¢alisir.

Literatiirde en yaygin olarak kullanilan nesne tanima yaklasimlarindan biri de, Haar-
benzeri kademeli siniflandirict ve destek vektdr makine siiflandiric ile yonlendirilmis
gradyanlarin histogrami (HOG) 6znitelik tanimlayicilaridir. Bu iki ortak yaklasim, iyi ve

gercek zamanli performans saglar (Gaszczaka ve dig., 2011; Viola ve dig., 2001).

Makine 0grenmesi yontemleri kullanilarak gergeklestirilen ¢alismalar; (Kleyko ve dig.,
2015) yolda bulunan  sensorleri  kullanarak  araglarin  siiflandirilmasini
gergeklestirmislerdir. D. Kleyko ve digerleri, ara¢ siiflandirmasi i¢in farkli makine
O0grenme algoritmalarinin karsilastirmasini gostermistir. Veri setleri 3074 6rnekten
olusmaktadir. Siiflandirma icin lojistik regresyon, sinir aglart ve destek vektor
makineleri kullanildi. Sonuglara gore lojistik regresyon, %93.4 siniflandirma dogrulugu
ile diger makine 6grenmesi yontemleri arasinda en iyi performansi gostermistir.
Calismada karsilasilan temel problem veri kiimesidir, siniflar arasinda esit dagilim

bulunmamaktadir.

Arag tipi smiflandirmasi i¢in smiflandirma semalarinin karsilagtirilmasini sunulmustur
(Chen ve dig.,. 2011). Boyut ve sekil Olgiimlerini kullanarak araglarin nasil
siiflandirilacagini gostermislerdir. Siiflandirmada dort ara¢ sinifi (araba, kamyonet,
otobiis ve bisiklet/motosiklet) kullanilmistir. Iki farkli yaklasimla siniflandirma
gergeklestirilmistir: iki 6zellik tabanli siniflandiric1 (SVM ve rastgele ormanlar) ve model
tabanli yaklasim kullanmiglardir. Calismalari, SVM'nin %96,26 gercek pozitif
siniflandirma dogrulugu ile RF'den daha iyi performans gosterdigini gosteriyor. Boyut ve
de sekil ozelliklerinin 6nemli Olciide benzerlik gostermesinden dolayi, otomobil ve

kamyonet kategorileri arasinda ¢ok fazla sayida yanlisg siniflandirma olmustur.

Arag boyutuna gore arag tip siniflandirmasi gergeklestirilmistir (Lai ve dig., 2001). Taksi,
minibUs ve ¢ift katli ara¢ olmak tizere 3 sinif tizerine ¢alisilmistir. Calismalarina gore arag
uzunlugundaki tahmin dogrulugu %92,5'in lizerindedir. Siniflandirma dogrulugu yolun

yiizey yiiksekligine bagli olmasidir.
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Araclar kii¢iiki orta ve biiyiik olmak tizere 3 sinifta siniflandiran ¢aligma bulunmaktadir
(Kul ve dig., 2017). Calismalari, arka plan ¢ikarma, 6n plan tespiti, 6zellik ¢ikarma ve
ara¢ siniflandirmadan olugsmaktadir. Giin 1s1831nda SVM siniflandirmasi ile %97,3 basari
elde etmislerdir. Calismalarinin farkli hava kosullarinda nasil ¢alistigina dair sonug

yoktur.

Ug tiir arac tiirii, kii¢iik arabalar, biiyiik arabalar ve motosikletler siniflandirilmistir
(Wang ve dig., 2014). Bu sistem, cesitli dis aydinlatma ve hava kosullarinda
gerceklestirilmistir. HOG Tanimlayict ve SVM siniflandirict kullanilmistir. Egitim
asamasinda, 1.200 o6rnek toplanir. Test asamasinda, 2.375 kii¢iik arag, 400 biiyiik ara¢ ve
2.715 motosiklet goriintiisii kullanilir. Ortalama olarak, kesinlik oram1 %93,82, geri
cagirma orani ise %88'dir. Calismalarinin farkli hava kosullarinda nasil ¢alistigina dair

sonug yoktur. Veri setlerinde dengesiz dagilim bulunmaktadir.

Goriintii isleme ve donanimdaki gelismelerin yani sira, derin 6grenme tekniklerinin nesne
tanimada iy1 sonuglar vermesi ve bilinen diger yontemlerden ¢ok daha iyi olmasi sasirtic
degildir. 2006 yilindan bu yana derin 6grenme, makine 6greniminin popiiler bir aragtirma
konusu haline geldi ve geleneksel yaklasimlara kiyasla biiyiik bir ilgi gordii (Zhang ve
dig., 2016). Siniflandirma senaryolari i¢in Derin Sinir Aglarinin (DNN'ler) kullanilmasi,
nesnelerin tanimlanmasi ve algilanmasiyla ilgili zorluklarin iistesinden gelmek igin
miitkemmel bir ¢6ziim olarak gosterilmistir. DNN'ler,Destek Vektor Makinesi (SVM) ve
Boosting gibi yaygin s1g yapilardan daha iyi yapan yap1 avantajina sahiptir (Lauzon 2012).
Genel bir DNN, birden ¢ok girdi katmanindan, en az iki gizli katmandan ve bir dizi ¢ikt1
katmanindan olusur. Gizli katmanlar, néronun bir model olusturmadaki etkisine atifta
bulunarak, birkag néron ve agirliklart aracilifiyla matematiksel islemleri gergeklestiren
bir DNN'nin ana yapisi olarak bilinir. Gorsel veri analizi i¢in, bir goriintiideki birden ¢cok
Ozellik arasinda konumsal iligkinin varligindan dolay1r en yaygin durumlarda derin
Evrisimli Sinir Aglar1 (Convolutional Neural Networks) adi verilen 6zel bir DNN tiirii
kullanilir. Nesne algilama amaglar1 icin, goriintiilerden nesne algilama modelleri
olusturmanin yaygin zorluklarinin {iistesinden gelmek icin ConNN'lere dayali bazi
algoritmalar gelistirilmistir. Bu baglamda, Bolge Tabanli Evrigimli Sinir Aglar1 (Region-
based Convolutional Neural Networks, R-ConNN), sinirli sayida aday bolgenin segici

arama algoritmas1 kullanilarak se¢ildigi ve daha sonra nesnelerin nihai Oznitelik
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vektoruni tretmek icin bir ConNN'de kullanildigi yaygin bir yaklagimdir (Girshick ve
dig, 2014). Arag algilama uygulamalar1 i¢in DNN'lerin uygulanmasi, en son ¢aligmalarda
yiiksek dogruluk saglamak icin oldukca giivenilir bir ¢oziim olarak bilinmektedir. Cogu
durumda, arastirmacilar video karelerinde aralar1 algilamak i¢cin DNN dayali modeller

gelistirmislerdir.

Araglarin 6nden elde edilen goriintiilerinden yar1 denetimli bir evrisimsel sinir agi
kullanan bir arag tipi siniflandirma yontemi 6nermislerdir (Dong dig., 2015). Araglarin
sadece Onden goriintimleri ile 9850 yiiksek ¢oziiniirliiklii goriintiiden olusan BIT-Vehicle
veri kiimesi olusturulmus ve yayinlanmistir. Sistemler giindiiz kosullarinda %96,1, gece
kosullarinda %89,4 oraninda caligmaktadir. Veri seti icerisinde dengesiz dagilim

bulunmaktadir.

Araba ve kamyonu siniflandirmislardir (Wang ve dig., 2017). Sistemleri 192 CUDA
cekirdekli NVIDIA Jetson TK1 kart1 iizerinde derin evrisimli sinir aglar1 kullanarak %90
dogruluk elde etmistir. Bir aracin tespitini yaklasik 0,3 sn siirede ger¢eklemislerdir, bu da

bu caligmanin ger¢ek zamanli sistemler i¢in uygun oldugunu gostermektedir.

Arag tanima i¢in ResNet, GoogLeNet ve AlexNet ConNN'i kullandilar, MIO-TCD veri
klimesini segtiler. Sistemleri %97.92 dogrulukla ¢aligmaktadir (Lee ve dig., 2017).

(Huo v dig.,2016) araglarin ¢oklu goriiniim siniflandirmasini, goriiniimleri (arka, 6n ve
yan) &znitelik olarak iceren bir dznitelik tahmin islemini gergeklemislerdir. Ilgili coklu
gorev 6grenimi, arag¢ kategorilerini (araba, kamyon, otobiis ve kamyonet) siniflandiran ve
Oznitelikleri eszamanli olarak tahmin eden Bolge Tabanli Evrigimli Sinir Ag1 (RCONNN)
cergevesinde uygulanir. Sahada yakalanmis bir arag¢ veri kimesi iizerinde yapilan
deneyler, ara¢ tipi siniflandirmasi i¢in yaklasik %83 dogruluk ve 6znitelik tahmini

icin %90'n iizerinde dogruluk gostermektedir.

Onerilen arag¢ tipi smflandirma ydnteminde YOLO smiflandirma algoritmasini
kullanarak otobiisleri, minivanlari, mikrobiisleri, SUV'leri, sedanlar1 ve kamyonlar1
siiflandirilmistir (Sentas ve dig., 2018; Sentas ve dig., 2018). %97,90 hassasiyet,% 99,60
geri ¢agirma ve% 89,29 I0U'"ya ulastilar.
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BIT veri kimesi kullanirak arag¢ siniflandirma islemi gergeklestirilmistir (Kul ve dig.,
2018). Otobus, minibis, kamyon, kamyonet, sedan ve SUV YOLOvV4 ve tiny YOLOv4
kullanarak smiflandirilmistir. 98.39 dogruluk orami ile tiny YOLOv4 en vyiiksek

dogrulugu vermistir.

Hafif model olan Tiny-YOLOV3 ara¢ algilama yaklasimi onerilmistir (Tajar ve dig.,
2021). Onerilen sistemde, gériintiilerdeki araclar1 tanimlamak, bulmak ve siniflandirmak
icin ugtan uca bir yaklasim kullanilir. Onceden egitilmis Tiny-YOLOv3 ag1 ana referans
modeli olarak benimsenir ve ardindan BIT-arag veri kiimesi iizerinde egitim gergeklestirir.
Egitim ag1 lizerinde baz1 gereksiz katmanlar hari¢ tutularak budanir ve basitlestirilir.
Sonuglar, 6nerilen yontemin dogruluk ve hiz agisindan avantajlarini gostermistir. Ayrica
ag, 17 fps hizinda MAP = %95,05 ile alt1 farkl arag tiirlinii tespit edip siniflandirabilir.
Bu nedenle, orijinal Tiny-YOLOvV3 agindan yaklasik iki kat daha hizlidur.

Ggeleneksel yaklasimdan derin 6grenme yaklasimina kadar yenilik¢i yontemlerle son
yillarda gelistirilen trafik gozetleme sisteminde ara¢ aliminin ¢ok Onemli bir rol
oynadigini belirtilmistir (Phung ve dig., 2021). Ancak, Arag goriintii erigsim isleminin hala
coziilmesi gereken goriintii ¢oziiniirliigi, goriintii bozulmasi, tikanma gibi bazi zorluklari
vardir. Onerdikleri sistemde Faster R-ConNN, SVM ve YSA kullanmislardir.
Calismalariin, BIT-Vehicle veri kiimesinde arag erisiminde bazi durumlarda gelismis
yontemlerden daha iyi performans gosterdigini belirtmislerdir. MAP sonuglar1 %95.23'e

ulagmustir.

Yapisal ve goriinlise dayali ozellikleri kullanan bir ara¢ tipi siniflandirma yontemi
sunulmustur (Dong ve dig., 2013). Arag¢ parcalarinin uzamsal goreli yerlesimlerini
karakterize eden yapisal 6zellik, bir araci arka plandan ayirt etmeye yardimci olur ve
gorliniise dayal1 6zellik, aydinlatma degisiminin ve arka planin miidahalelerine kars1 yerel
ve saglam oldugunu gostermislerdir. Araglarin kompakt ve ayirt edici temsillerini elde
etmek i¢in bu iki tip 6zelligin dagilimlar1 hesaplanmistir. Arag tiirlerini siniflandirmak
icin Multiple Kernel Learning algoritmasini kullanmiglardir. Veri setindeki tiim araglar
bes kategoriye ayrilmistir: otobiis, minibiis, minivan, sedan ve kamyon. Her kategori i¢in
egitim Ornekleri olarak 100 gorsel ve test igin 50 gorsel secilmistir. Algoritmalart %91.3

basariya ulagmstir.
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Otomatik ara¢ tipi siniflandirmasi, verimli Akilli Ulagim Sistemlerinin (ITS)
gelistirilmesinde zorunlu bir rol oynadigini belirtilmistir (Hedeya ve dig., 2020).
Calismalarinda, ara¢ tipi smiflandirma problemi i¢in bir super-learner toplulugu
Onerilmistir. Bireysel temel 6greniciler ResNet50, Xception ve DenseNet'in giiclii
yonlerinden yararlanmak ve zayifliklarin1 azaltmak i¢in yogun baglantili bir tek bolmeli
siiper dgrenici kullanilir. Onerdikleri yontem, halka agik en zorlu trafik gdzetim veri
kiimelerinden ikisi kullanilarak degerlendirilmistir: MIOvision Trafik Kameras1 Veri
Kimesi (MIO-TCD) ve Pekin Teknoloji Enstitisu'nin (BIT) arag simiflandirma veri
kiimesi. BIT-Vehicle veri kimesi goriintilleri {izerinde egitilen siiper Ogrenici

varyantlari, %97,62'ye varan toplam dogruluk elde edilmistir.

YOLOV2 tabanli yeni bir arag¢ algilama modeli YOLOv2_ Vehicle onerilmistir (Sang ve
dig., 2018). Calismalarinda egitim veri kiimesindeki arag sinirlama kutularini kiimelemek
icin k-means++ kiimeleme algoritmast kullanilmis ve farkli boyutlarda alti baglanti
kutusu se¢ilmistir. Araglarin farkli 6lceklerinin arag tespit modelini etkileyebilecegi
diisiintilerek, sinirlayict kutularin uzunluk ve genislik kayip hesaplama yontemini
tyilestirmek i¢in normalizasyon uygulamiglardir. Pekin Teknoloji Enstitiisti (BIT)-Arag
verisetini  kullanmislardir, test veri kimesindeki deneysel sonuglarinda ortalama

hassasiyet (mAP) iizerinde %94,78'e ulagmislardir.

YOLOV3'e dayali bir arac algilama ydntemi 6nerilmistir (Shi ve dig., 2021). On isleme
i¢in veri biiylitme yontemini benimseyerek, etiket yumusatma stratejisi eklemek, modelin
genelleme yetenegini gelistirir ve ortalama algilama dogrulugunu daha da iyilestirir.
Egitim sirasinda, ¢ok 6lgekli egitim kullanilir ve uygunsuz 6grenme hizinin ve bozulma
adimlariin olumsuz etkisini azaltan, model egitimini hizlandiran ve azaltan adim
o0grenme hiz1 bozulma stratejisinin yerine kosiniis bozunma 6grenme hizi bozulma
stratejisi kullanilir. ag egitim dongiisii. Deneysel sonuglar, gelistirilmis yontemin orijinal
modelin tespit dogrulugunu daha az egitim dongiisiinde 6nemli 6l¢iide iyilestirebilecegini,
iyi bir saglamliga sahip oldugunu ve karayolu araglarini etkili bir sekilde tespit

edebildigini gostermektedir.
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Evrisimli bir sinir agina dayali karayolu arag tespiti i¢in bir algoritma 6nerilmistir (Chan
ve dig., 2021). Derin O6grenme omurgasi i¢in VGG-16 kullandilar. JSHD veri

kiimesinde %6.5'lik bir mAP degerine ulastilar.

Derin 6grenme ve ¢ok katmanli 6zellik birlestirmeye dayali bir ara¢ algilama yontemi
Onerilmistir (Zhao Min ve dig., 2018). Omurga agi, 19 katmana sahip Darknet'tir ve
ImageNet veri kiimesinde VGGNet seviyesinin dogrulugunu saglar, ancak VGGNet'ten
iki kat daha hizli ¢aligir. Elde ettikleri sonuglar, 6zellik fiizyon yapisinin algilama
dogrulugunu %73,7'den %77,9'a etkili bir sekilde artirabildigini gostermektedir. S1g
katmanlarin geligsmis semantik bilgisi nedeniyle, kiigiik nesnelerin tespiti i¢in ¢ok faydal

oldugunu belirtmislerdir.

Daha Hizli R-CONNN algoritmasina dayali bir arag tespit yaklagimi ile onerilen
yontemde (Turani ve dig.,2019), derin 6grenme omurgalart modified ResNet-50'dir ve
veri kiimesi olarak Cars ve kendi verisetlerini igerir. Calisma basaris1 %98,5 hassasiyet

faktoriine ulastilar.

Fast arag¢ tespiti i¢in daha hizli bir R-ConNN cercevesi 6nerilmistir (Nguyen ve dig.,
2019). ilk olarak, Faster R-ConNN'de temel evrisim katmanini olusturmak icin
MobileNet mimarisini kullanmistir. Son olarak, MobileNet mimarisindeki derinlemesine
ayrilabilir evrisim yapisi, Onerileri siniflandirmak ve tespit edilen her arag icin sinirlayici
kutuyu ayarlamak, Faster R-ConNN g¢ercevesinin son asamasinda smiflandiriciyt
olusturmak i¢in kullanilmistir. KITTI arag veri kiimesi ve LSVH veri kiimesi Gzerindeki
deneysel sonuglar, onerilen yaklasimin hem tespit dogrulugu hem de ¢ikarim siiresinde
orijinal Faster R-ConNN'ye kiyasla daha iyi performans sagladigin1 géstermektedir. Daha
spesifik olarak, onerilen yontemin performansi, orijinal Faster R-ConNN gergevesine

kiyasla KITTTI test setinde %4 ve LSVH test setinde %24,5 oraninda iyilestirilmistir.

Alex Net ve Faster RConNN derin 6grenme modellerini kullanarak arag tespiti igin bir
Karsilastirmali Calisma 6nerildi (Espinosa ve dig. 2017). Alex Net ve Faster R-ConNN,
bir kentsel video dizisi PASCAL VOC 2007'min analizi ile karsilastirilmistir.
Dogruluklar1 %76 F1-Skorudur. Ozellik birlestirme ile evrisimli sinir aglarma dayal

kentsel trafik gozetleme goriintiilerinde bir ara¢ algilama Onerilmistir (Zhang ve dig.,
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2015). DP-SSD derin o6grenme omurgasini ve UA-DETRAC veri kumesini
kullandilar. %75,43 mAP'ye ulastilar.

YOLOv4 dedektoriunu, Ozellikle, k-ortalama kimeleme kullanarak baglanti kutusu
tahminlerini optimize etmek gibi bazi mevcut yontemleri kullanarak ara¢ izleme
uygulamalari i¢in gelistirilmistir (Mahto ve dig. 2020). Ayrica, YOLOv4'i veri kiimesi
(UA-DETRAC) gereksinimlerine gore optimize etmislerdir. Ince ayarli modelimiz aym
zamanda mevcut modellerle hassasiyet, geri ¢agirma, F1 puani, ortalama ortalama
hassasiyet ve ortalama IoU gibi bir dizi performans metrigi iizerinden karsilastirilmistir.
Deneysel sonuglari, halihazirda gergek zamanli nesne algilama yeteneklerine sahip olan
SOTA modelinin, yiiksek oranda hedeflenen kullanim durumlar1 i¢in daha da

gelistirilebilecegini gostermektedir.

Calismalar gostermektedir ki, arag tespit sisteminde geleneksel yontemlerle ¢éziilemeyen
bircok problem derin tabanli yontemlerle ¢oziilmiistiir. Bununla birlikte, tikanikliklarla
karsilagsma, cesitli hava kosullari, karmasik sahneler ve aydinlatma varyasyon sorunlari
gibi bazi sorunlar1 ve zorluklar hala ¢oziilmeyi beklemektedir. Neredeyse ger¢ek zamanl
algilama performansi i¢in daha hizli R-ConNN algoritmasi saglanabilir, ancak tam ger¢ek
zamanl kullanim i¢in YOLO cercevelerinin daha iyi sonuglar verdigi gézlemlenmistir.
Bu nedenle, dogrulugu ve algilama hizim1 artirmak i¢in gelismis YOLO algoritmalari

kullanilir.

Gegtigimiz 60 yi1l boyunca, ara¢ algilama teorisi tam hizda gelismistir. Arac algilama
sistemlerinin gelismesi, ulagim davranislarinin analizi izerinde 6nemli bir etkiye sahiptir.
Ayni zamanda plaka uzun siiredir akilli ulagim sistemleri alanindaki temel arastirma
nesnelerinden biri olmustur. Ancak, araglardaki plakalar her zaman tam olarak goriinmez
(kismi kapanma veya bakis agis1 degisikligi nedeniyle) ve belirli durumlarda (giriiltii,
bulaniklik veya bozulma nedeniyle) taninmasi kolay degildir. Buna karsilik, araclardaki
boyalar, ara¢ govdelerinin ¢ok daha biiyiik bir b6liimiinii kaplar ve kismi tikaniklik, bakis
acis1 degisikligi, giiriiltii ve bozulma gibi parazit faktorlerine nispeten duyarsizdir. Bu
nedenle, ara¢ rengi video izleme, su¢ tespiti ve kanun yaptirnmi gibi ¢ok c¢esitli
uygulamalarda degerli bir ipucu olarak kullanilmistir (Li ve dig., 2010; Xu ve dig., 2009;
Fang ve dig., 2011; Guo ve dig., 2005; Xu ve dig., 2009). Bu avantaj, otomatik ara¢ renk
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tanimayr akilli ulasim sistemleri alaninda Onemli bir arastirma konusu haline
getirmektedir (Wang ve dig., 2006). Ancak kontrolstiz ortamlarda arag rengini belirlemek
zorlu bir istir. Zorluklar esas olarak iki yonden kaynaklanmaktadir: 1) Bazi renk tiirleri
diger renk tiirlerine ¢ok yakin olmasi ve bu nedenle ayirt edilmesinin ¢ok zor
olabilmektedir. Ornegin, gercek diinya goriintiilerinde cam gobegi yesilden o kadar ayirt
edilemez. 2) Bir aracin rengi, pus, kar, yagmur ve aydinlatma degisikligi gibi ¢ok sayida

parazit faktoriinden etkilenmeye meyillidir.

Renk tanimanin 6zii, renkleri temsil edecek uygun ozellikleri tasarlamaktir. RGB
histogrami, RGB renk uzaymin genis kullanim1 nedeniyle renk tanima i¢in dogal bir
secimdir. Bununla birlikte, goriintiiler karmasik dogal sahnelerde yakalandiginda RGB
histogramu yeterince saglam degildir. Ornegin, diisiik aydinlatma, giiclii 151k ve kamera
renk sapmasi, goriintillerde ciddi renk kaymasina neden olabilir ve bu nedenle RGB
histogramin1 kararsiz hale getirebilir. Bu nedenle, bu sorunu ¢ézmek icin c¢esitli
yontemler Onerilmektedir. Normallestirilmis RGB, her kanalin degerini li¢ kanalin
toplamina bdlerek her pikselin ham RGB degerlerini normallestirir. Bu 6zellik, giigli
15181n neden oldugu iic kanalda tutarli ofsetlerin {istesinden gelebilir. RGB veya
normallestirilmis RGB uzayimin ii¢ kanali bagimsiz degildir, oysa HSV/HSI ii¢ bagimsiz
kanala sahip baska bir geleneksel renk uzayidir. Araglarin renk tespiti ile ilgili bazi

giincel caligmalar agagidaki gibidir.

Mevcut renk tanimlayicilarini arastirmiglardir ve lineer bir modelde renk kaymasi ve asir1
pozlamaya kars1 degismezliklerini analiz eden ¢alisma gergeklenmistir (Van De Sande ve
dig., 2010). Analize dayali olarak onerilen rakip renk histogramlari, asir1 pozlama ve renk
kaymasi igin degismezdir. Daha sonra (Van de Sande ve dig., 2011 ) GPU kullanarak
renk Ozelliklerinin hesaplanmasin1  hizlandirmak i¢in bir strateji Onermislerdir.
Goriintiilerin rengini tanimlamak i¢in Correlogram't gelistirildi (Huang ve dig., 1997).
Korelogram, renk tiirlerinin ¢iftlerinin bir histogramidir ve orijinal RGB renk

histogramindan daha saglam oldugunu savunmuslardir.

Arka plan goriintiisii ve arabanin iki kare goriintiisii kullanilarak renk diizeltmesi
onermislerilmistir (Hsieh ve dig., 2015). Sadece renk diizeltme yontemi degil, Hsieh

ayrica, araba goriintiilerinin pencere kismini kaldiran ve arabanin tampon ve kapilar1 gibi
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alt kisimlarini kullanarak ara¢ rengini siniflandiran cam kaldirma yontemi de 6nerilmistir.
Arabanin oryantasyonu alinarak yapilan cam sokme islemi, detay segmentli araba
gorlintiisiinii elips sekline uydurur ve elipsin yarisimt keser. Hsiehve dig. deneyleri G-
Classifier, DC-Classifier ve DG-Classifier olmak tizere ti¢ farkli siniflandirict kullanarak
yapmustir. Gri ve gri olmayan renkleri simiflandirmaktan sorumlu G-Siniflandirici.
Yontem, gri renk i¢in {i¢ kanalin ortalamasi olan RGB'nin her kanalin renk degerine ¢ok
yakin oldugu varsayimiyla ¢ok basit bir esik yontemidir. DC-Classifier ve DG-Classifier,
RGB ve CIE Lab renk uzayindan ¢ikarilan 6zelliklerle SVM kullanilarak egitildi. DC-
Classifier kullanilarak siniflandirilan kirmizi, yesil, mavi ve sar1 renk sinifi ve DG-
Classifier kullanilarak siniflandirilan renk siifinin geri kalani. Deneylerden, Hsieh ve
ark. siyah, giimiis, beyaz, sar1, kirmizi, yesil ve mavi olmak tlizere 7 renk sinifi ile sistemin

ortalama dogrulugunun %93,59 oldugunu bildiriniz.

Arag rengi tanima problemi i¢in diger bir yaklasim, 2D histogram 6zelliklerini kullanarak
ara¢ rengini siniflandirmaktir. 2D histogram ozelliklerini ve SVM siniflandiricisini
kullanarak ara¢ renk tanima sistemi gelistirilmistir (Baek ve dig., 2007). 2B histogrami
olusturmak i¢in HSV renk uzayindaki ton ve doygunluk kullanilir. Deneylerden, sistemin
ortalama dogrulugu %94,92'dir. Deneyde kullanilan veri kiimesi, siyah, beyaz, kirmizi,
sar1 ve mavi renk sinifi olmak iizere bes renk sinifina sahip 500 dis mekan arag

goruntdsine sahiptir.

Akilli ulasim sistemleri uygulamalar1 i¢in son teknoloji, ger¢ek zamanli bir nesne
algilama sistemi olan You Only Look Once (YOLO) 9000'1 kullanan ger¢cek zamanli bir
ara¢ renk tanima sistemi gelistirilmistir (Wu ve dig., 2020). Gézetleme sistemlerinden
toplanan VDCR veri kiimesi sunmuslardir. Bu veri kiimesi, on arag rengini (beyaz, siyah,
kirmizi, mavi, gri, altin, kahverengi, yesil, sart ve turuncu) iceren 5216 goriintiiden
olugmaktadir. Yontemleri %95,47 dogruluk degeri gostermektedir ve bir goriintii igin test

siresi 74,46 ms'dir.

Benzerlik yontemini kullanarak renk tanima igin baska bir olasi yaklasim Onerilmistir
(Son ve dig., 2007). HSV renk uzaymin ton ve doygunluk kanalinda galisan 1zgara
cekirdegi kullanan sistem. Son ve ark. her bir renk sinifi i¢in yalnizca kesinlik ve geri

cagirma metriklerini sunmuslardir. Deneylerden kesinlik ve geri ¢agirma yiizdesi ¢ok
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yiiksektir ve %100'e yakindir. Yiiksek hassasiyet ve yiiksek hatirlama, modelin iyi bir

dogruluga sahip oldugunu gosterir.

Derin VGG-16 modeli temelinde, derin evrisim sinir agina dayali bir ara¢ renk tanima ag1
modelionerilmistir (Zhang ve dig., 2015). Bu yontem, yaygin ara¢ rengini hizli ve dogru
bir sekilde tantyabilir ve iyi avantajlara ve uygulama beklentilerine sahiptir. Arag renkleri
alt1 kategoriye ayrilmistir: beyaz, siyah, kirmizi, yesil, mavi, sar1. Egitim veri kiimesinde
2520, test veri kiimesinde 1000 adet verileri bulunmaktadir. Ortalama %92.68 dogruluga

ulagsmislardir.

Farkli renk uzaylarinin birka¢ renk histogramini birlestiren, ara¢ renk tanima igin bir
sozcuk torbasi (BoW) tabanli 6zellik onerilmistir (Chen ve dig. 2014). Yerel yamalarin
ozellikleri bir kod ¢izelgesi tarafindan kodlanir ve bir ara¢ goriintiisiiniin rengini temsil
etmek i¢in tek bir vektdrde toplanir. Ozellikler, basit kosullar altinda (6r. agik hava ve tek
tip aydinlatma) miikemmel performans elde edebilir, ancak zorlu senaryolarda (6r. gece

veya pus) 1y1 performans gostermemektedir. Sistemlerinin dogrulugu %92'nin iizerinde.

Rachmadi ve dig., (2015) evrisimli sinir ag1 kullanan ara¢ renk tanima yoOntemi
onermislerdir. Veri setleri, siyah, mavi, camgdbegi, gri, yesil, kirmizi, beyaz ve sari
olmak iizere 8 ara¢ rengi sinifina sahip 15601 arac¢ goriintiisii icermektedir. %0.9447

ortalama dogruluk oranina ulagmiglardir.

Chuanping ve dig., (2015) derin 6grenmeyi kullanarak arag rengi tanima i¢in bir yaklagim
onermislerdir. Bu sistemde ConNN, her bir giris ara¢ goriintiisii i¢in bir vektor ¢iktisi
veren 0zellik ¢ikarici olarak benimsenmistir ve siniflandirici olarak SVM, aracin rengini
tahmin eden bir smiflandirici olarak kullanilmistir. Once gériintii uygun bir boyuta
yeniden Ol¢eklendirilir. Egitim bdliimiinde, geri yayilim algoritmasi kullanilarak agin
agirliklart ve onyargilari giincellenir. Bu egitilmis parametreler agda saklanir. Son olarak,
siiflandirma i¢in kullanilan egitimli sonug. SVM, egitim sonucunu ve girdi goriintiislinii
kullanarak ¢iktiyr siniflandirir. Sistemin girisi pussuz goriintii, ¢ikis ise aracin renginin

(siyah, beyaz, mavi...) olmasidir. %94.6 basariya ulagsmislardir.

Dong ve dig. (2014), arag rengi tanima i¢in plaka rengine dayali yeni bir yontem onerdi.

Plakanin rengi, aydinlatma kosullarindaki degisikliklere duyarli olmayan 6n bilgi ve
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plaka tanima sonucu ile taninir. Plakanin yanindaki ara¢g ROI'sini (ilgi bolgesi) segerek
ve plaka goriintiisiiniin renk alanin1 ve arag ROI goriintiisiini RGB'den HSV'ye
doniistiirtiyorlar. Arag rengi, spektrumdaki ROI renginin ve plaka renginin goreli konumu
ile tanimlanir. Veri setlerini toplamistir 306 goriintiiye sahiptir. K 1rmiz1 araglarda
dogruluk orani 0.73, sar1 0.93, mavi 0.97 ve yesil 0.53'tiir. Veri seti lizerindeki ortalama
dogruluk oran1 0.75'tir.Deneysel sonuglari, plaka renginin arag rengini tanimaya yardime1

oldugunu gostermektedir.

Kim ve dig. (2018) CCTYV sistemleri i¢in temsili renk bolgesi ¢ikarimi ve Evrigimsel Sinir
Ag1 (ConNN) araciligiyla yeni bir arag renk siniflandirma teknigi 6nermistir. Harris kose
noktas1 algilama yontemi, temsili bir renk bolgesinin olasilik haritasini1 olusturmak igin
kullanilir. Olasilik haritasindan, ConNN i¢in bir giris goriintiisii olusturmak {izere
noktalar rastgele segilir. Onerilen yontemin performansini degerlendirmek igin
otoyoldaki kameradan toplam 5.941 goriintii toplamislardor. Performans degerlendirmesi
icin 5 kat ¢apraz dogrulama gerceklestirmislerdir. Ara¢ renk tanima yOntemlerinin

performansi yaklasik %96,1 olarak gosterilmistir.

Pillai ve dig. (2020) arag tiplerini, renklerini ve plakalarin1 siniflandirmaya ve tespit
etmeye odaklanmisladir. Bu makale, aracin renklerini, tlirlerini siniflandirmak ve farkl
hava kosullarinda kamera goriintiilerinden her aracin plakasini tanimak i¢in bir Makine
Ogrenimi modeli tasarlamay1 dnermektedir. Arag tiirleri arasinda SUV, Sedan, Kamyon,
Otobiis, Mikrobiis, Minibiis ve Motosiklet olmak tizere yedi sinif bulunmaktadir. Arag
renkleri sekiz simif igerir: yesil, mavi, siyah, beyaz, gri, sar1, beyaz ve kirmizi. ConNN,
gercek zamanli nesne dedektorii YOLO ve karakter tanima modelinin uygulanmasi,
aracin tlirind, rengini siniflandiracak ve plaka numaralarini ve harflerini farkli ¢evresel

kosullar altinda dogru bir sekilde tanimakta oldugunu belirtmislerdir.

Dehghan ve dig. (2017), Sighthound'un tam otomatik arag¢ markasi, modeli ve renk tanima
sistemini 0nermektedirler. Sistemlerinin omurgasi, yalnizca hesaplama agisindan ucuz
olmakla kalmayip ayni zamanda cesitli rekabetci kriterlerde son teknoloji sonuglar
saglayan derin bir evrisimsel sinir agidir. Ek olarak, derin aglar1 yar1 otomatik bir siirecle
etiketlenen birka¢ milyon goriintiiden olusan biiyiik bir veri kiimesi lizerinde egitilmistir.

Kendi dahili test veri setlerinin yani sira birkag genel veri kimesinde de sistemlerini test
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etmislerdir. Sonuglari, tiim kiyaslamalarda diger yontemlerden 6nemli farklarla daha iyi

performans gosterdigimizi gosteriyor.

Gunimuzde video gozetim sistemi icin belirli goruntilerin rengini belirlemek cok
onemlidir. Polis, olay mahalline her geldiginde olay yerindeki giivenlik kameralarindan
faydali bilgiler alabilecek. Bu 6nemli bilgiler arasinda "renk" dnemli bir rol oynar ve bir
nesnenin boyutundan, konumundan, zamanindan veya seklindeki degisikliklerden
etkilenmez. Gergek zamanl renk tanimlamanin dogrulugunu ve verimliligini etkileyen
gercekler arasinda kamera merceginin malzemesi ve parametresi, donanim kismi i¢in
kizil6tesi parametreleri ve yazilim algoritmalarmin verimliligi, yazilim kismi igin
dogruluk ve pratik derece vb. bulunur. Statik renk analizini kullanan birgok ydntem
Onerilmis olmasina ragmen, gercek zamanli video sisteminde renk tanimayi etkin bir
sekilde ¢ozemezler. Calismalar derin 6grenme yontemlerinin basarili sonuglar verdigini

gostermektedir.

Arag¢ hiz tespiti trafik glivenligi i¢in de onemlidir ve literatirde hareketli nesnelerin
hizlarini belirlemek veya tahmin etmek i¢in bir¢cok ¢aligma bulunmaktadir. Bu ¢aligmalar
genellikle ya ekstra donanim kullanir ya da sorunu goriintii isleme teknikleriyle
cozmektedirler. Arag hiz tespiti, hiz sinirlama yasasina uymak i¢in ¢ok énemlidir ve ayn1
zamanda trafik kosullarin1 da gosterir. Geleneksel olarak, arag¢ hizi tespiti veya gozetimi,
radar teknolojisi, 6zellikle radar dedektorii ve radar tabancasi kullanilarak elde edilirdi.
Radar sisteminin c¢alismasi, Doppler kaymasi fenomeni olarak bilinir. Bu sistemle ilgili
temel kavram, olusturulan sesin hareket halindeki bir aragtan yansitilmasi ve geri dénen
sesin frekansinin biraz de8ismesiyle meydana gelen Doppler kaymasidir. Mekansal
denklemler ve ekipman ile bu yontem, hareket eden bir aracin hizini elde eder. Bununla
birlikte, bu yontemin hala, radar tabancasmin yonii gelen aracin dogrudan yolunda
olmadiginda meydana gelen kosiniis hatasi gibi birka¢ dezavantaji vardir. Buna ek olarak,
ekipman maliyeti ve ayrica golgeleme (farkli yiiksekliklere sahip iki farkli aragtan radar
dalgas1 yansimasi) ve radyo paraziti (iletimin yapildigr radyo dalgalarinin benzer
frekansinin varligindan kaynaklanan hata) 6nemli nedenlerden biridir. yayin) hiz tespiti
icin hatalara neden olan diger iki etkili faktordiir ve son olarak, radar sensoriiniin herhangi
bir zamanda sadece bir arabayi takip edebilmesi, bu yontemin bir bagka sinirlamasidir.

Birgok arastirmaci, araglarin hizim1 tespit etmek ve Olgmek i¢cin pek cok teknik
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uygulamaya ¢aligmaktadir. Tiim teknikler donanim ekipmanina ve bilgisayar yazilimina

dayanmaktadir.

Elektronik donanim ve bilgisayar yazilimi kullanan ¢alismalar su sekilde siralanabilir: Ki
ve dig. (2006) Kore'de araglarin hizint 6lgmek i¢in ¢ift dongiilii dedektdr donanimi ve
Visual C++ yazilimi kullandi. Wilder ve dig. (2008), Pelegri ve dig. (2002), ve Koide ve
dig. (2006) ara¢ hizini tespit etmek i¢in bilgisayar yazilimi ile birlestirilmis manyetik
sensorler onerdiler. Cheng ve dig. (2005) Araglarin hizin1 ger¢ek zamanli olarak 6lgmek
icin Lazer tabanli miidahaleci olmayan algilama sistemi kullandi. Z. Osman ve dig.
(2002) Arag hizini tespit etmek i¢in mikrodalga sinyali uygladi. Jianxin Fang ve dig.
(2007), araglarin hizin1 tespit etmek ve araglar1 siniflandirmak igin siirekli dalga radarini

kullandi.

Bilgisayar yazilimi ve goriintii islemeile gerceklestirilen birgok ¢alisma bulunmaktadir.
Huei-Yung ve Kun-Jhih (2004) ara¢ hizin1 bulmak i¢in bulanik gériintiiler kullanmis ve
Pumrin ve Dailey (2002) otomatik hiz Olgiimleri i¢in kamera hareket algilamayi
kullanmigtir. Shisong et al. (2006), ara¢ hiz1 Slgiimleri i¢in 6zellik noktasi takibinden

yararlanmigtir.

Aliane ve dig. (2011), hiz sinir1 ihlal edildiginde siiriiciiyii arag hoparlorlerinden siiriiciiye
sesli mesajlar seklinde uyaran bir sistem Onerdi. Sistem, siiriiciilerin alinan uyaranlara
belirli bir siire tepki vermesine izin verir. Bu siirenin sonunda siiriicliniin hiz sinirini ihlal
etmeye devam etmesi halinde aracin GPS konumu ve yakalanan goriintii veritabanina
kaydedilir. Sistem, dahili bir kamera sistemi ile birlikte verileri kaydeden bir arag igci
bilgisayardan olusur. Ancak, ekipmanin maliyeti ¢ok yliksek oldugu i¢in bu arabanin

kullanigh olmayabilecegi gézlemlenmistir.

Rad ve dig. (2010), araglarin hizin1 tahmin etmek icin baska bir yaklagim 6nerdi. Bu
calismada, bir otoyol iizerine monte edilmis sabit bir kamera ile ¢ekilen trafik filmleri
toplanmistir. Kamera, dogrudan referanslar kullanilarak desteklenen geometrik
denklemlere dayali olarak kalibre edilmistir. Kesin 6lglimler i¢in kamera kalibrasyonu
miimkiin olabilirken, dogru hiz tahmininin elde edilmesi hala olduk¢a zor olabildigini
belirtmislerdir. Tespit edilen ara¢ hizinin ortalama hatas1 + 7 km/sa elde etmislerdir ve

deney farkli ¢oziintirliiklerde ve farkli video dizilerinde ¢alistirilmigtir.
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Luvizon ve dig. (2017), sehir ici yollarda ara¢ hizi1 6l¢iimii i¢in, video tabanli bir sistem
onermislerdir. Arag¢ plakalarini verimli bir sekilde bulmak i¢in bir hareket dedektorii ve
bir metin dedektorii kullanmiglardir. Ayirt edici 6zellikler daha sonra plaka bolgelerinde
secilir, birden fazla ¢ergeve boyunca izlenir ve perspektif bozulmasi igin diizeltilir. Arag
hizi, izlenen ozelliklerin yoriingeleri bilinen gercek diinya dlciileriyle karsilastirilarak
oOl¢iiliir. Yazarlar 6nerdikleri sistemi, tek bir diisiik maliyetli kamera tarafindan farkli hava
kosullarinda kaydedilen yaklasik bes saatlik videolar: i¢eren bir veri klimesi Uzerinde test
etmislerdir. Olgiilen hizlarn ortalama hatas1 -0,5 km/sa olup, vakalarin %96.0'indan
fazlasinda ¢esitli iilkelerde diizenleyici makamlar tarafindan belirlenen [-3,+2] km/s
simirmin i¢inde kalmaktadir. Plaka dedektorleri 0,93 hassasiyet ve 0,87 geri ¢cagirma

performansi elde etmislerdir.

Cheng ve dig. (2020), ara¢ hizin1 hesaplamak i¢in hedef takibini saglamak i¢in hareketli
hedefleri ¢cikarmay1 ve merkez mesafe eslestirme yontemini uygulamayi dnerdi. ilk olarak,
video goriintii dizisine 6n adim uygulandi. Daha sonra, hedef ve kontur tespitini
gergeklestirmek icin miiteakip arka plan ¢ikarimi igin KNN algoritmasina dayali arka
plan modelleme yontemi kullanilmistir. Bitisik video goriintli karelerinin hedef kontur
ozelliginin fazla degismemesi 6zelliginden hareketle, ara¢ takibi i¢in merkez mesafe
eslestirme yontemi benimsenmistir. Deneysel sonuglar, hiz algilamanin bagil hatasinin
yaklasik %5'te kontrol edilebilecegini ve video izleme hiz algilamasinin ger¢ek zamanl

gereksinimlerini karsilayabilecegini gostermektedir.

Bell ve dig. (2020), sabit bir DSLR kamera araciligiyla bir ara¢ hiz tahmini 6nerdi. Arag
tespiti i¢in derin 6grenme algoritmas1t YOLOv2 kullanilirken, araglarin takibi iginimple
Online Realtime Tracking (SORT) algoritmasi kullanildi. Perspektif projeksiyonu ve
Olgek faktorii, bir homografi aracilifiyla karsilik gelen goriintii ve gercek diinya
koordinatlarinin uzaktan eslenmesiyle ele alinmistir. Ardindan, kamera gorintdlerinin
Ingiliz Ulusal Grid Koordinat Sistemine doniistiiriilmesi, diizlemsel yol yiizeyinde gergek
diinya mesafelerinin tiiretilmesine ve ardindan eszamanli ara¢ hizi tahminlerinin
gerceklenmesi saglanmistir. Izleme, araclarin sik stk hiz degistirdigi yogun sehirlesmis
bir ortamda gerceklestirilmistir, bu nedenle gerceveler arasinda tahminler ardisik olarak
belirlenmistir. Hiz tahminleri, bir GNSS ve IMU donanimli ara¢ platformundan alinan

kesin yoringeleri iceren bir referans veri kiimesine gore dogrulanmis ve tahminler,
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strastyla 0,625 m/s ve %20,922'lik ortalama bir ortalama karekok hatasi ve ortalama

mutlak yiizde hatasi elde edilmistir.

Wahyu ve dig. (2007), video verilerinden goriintii islemeyi ve birgok farkli kamera
acistyla Oklid mesafe yontemini kullanarak bir ara¢ hizi tahmini onerdiler. ilk adimda,
video verileri gergevelere ¢ikarilmistir ve golge etkisini en aza indirmek i¢in ¢ikarilan
cercevelere on isleme uygulamislardir. Ardindan, 6n plan goriintiisiinii ¢ikarmak i¢in
Gauss Karisim Modeli (GMM) kullanmiglardir. Bir sonraki adimda, elde edilen 6n plan
medyan filtresi, golge giderme ve morfoloji islemi kullanilarak filtrelemislerdir. Tespit
edilen ara¢ nesnesi, gerceveler arasindaki mesafeye gore hizi tahmin etmek ve her
cercevedeki konumu belirlemek igin takip edilmistir. Elde edilen sonuglardan hareket
eden aracin hizini en diisiik dogruluk oran1 %87,01 ve %99,38 ile en yiiksek dogruluk

oranina ulagsmislardir.

Wu ve dig. (2009), video kamera kullanarak ger¢ek zamanli otomatik arag hizi izlemeyi
gergeklestirmek i¢in dijital goriintii islemeye dayali yeni bir yontem sunar. Geometrik
optige dayali olarak, ilk once goriintii alanindaki koordinatlar1 ger¢ek diinya alanina
dogru bir sekilde eslemek i¢in basitlestirilmis bir yontem sunar. Deney, yalnizca tek bir
dijital video kamera ve bir yerlesik bilgisayar gerektirdigini ve ayn1 anda birden fazla
seritte ara¢ hizlarinm izleyebildigini gostermektedir. Tespit edilen ara¢ hizinin ortalama

hatasi %4'tin altindadir.

Afifah ve dig. (2019), trafik gozetim sistemleri igin gerekli olan ara¢ hizinin
belirlenmesini 6nermektedir. Calismalarinda, ¢esitli ¢evresel kosullar altinda videodaki
hedef araclarin yerini belirlemeye yonelik kapsamli bir yaklagimi hedef almiglardir.
Videodan c¢ikarilan geometri 6zellikleri siirekli olarak bir profile yansitilir ve siirekli
olarak izlenir. Arag sekillerini, renklerini ve tiirlerini tanimadaki karmasikligi telafi eden
ara¢ tanimlama ic¢in Ozelliklerin zamansal bilgilerine ve hareket davranislarina takip
etmislerdir. Ara¢ hiz1 tespiti Python dili ve OpenCV Kkiitliphanesi ile gergeklemislerdir.
Gergekledikleri temel adimlar: arka plan ¢ikarma, 6znitelik ¢ikarma, arag izleme vb. Hiz,

cerceve sayisi ve ¢ergeve hizi lizerinden aracin kat ettigi mesafe kullanilarak belirlenir.

Koyuncu ve dig. (2018), onerdikleri teknikte, kamera goriis alanindan (FOV) gecen bir
arag tespit edilir. Arag¢ hizi, FOV tarafindan kat edilen ger¢ek mesafe ile FOV'a giren ve
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cikan ara¢ arasindaki siirenin orani olarak hesaplanmistir. Zaman siiresi, FOV'un
baslangicindaki ve sonundaki zaman damgalar1 arasindaki siire olarak belirlenmistir.
Ikinci teknikte, ara¢ hiz1, ilk galistirma zaman damgasina gore FOV igindeki farkli zaman
damgalarinda hesaplanir. Kamera alani igerisinde istenmeyen ara¢ olmamasi i¢in FOV
ortasinda dikdortgen bir alan olugturulmakta ve her iki teknikte de bu alanda sadece ilgili
aracin yakalanmasi i¢in goriintli isleme teknikleri uygulanmaktadir. Dogru ara¢ hizlar1 50
km/saatin altinda hesaplanir. Bu hizlar, araba hiz dlgerleri ile elde edilen gercek hizlarla
karsilastirildi ve video sistemi ile tespit edilen hizlarin, 50km/saatin altinda hizolger

hizlaria +1.2m/sn yakin oldugunu tespit etmiglerdir.

Farkli yontem ve algoritmalar kullanilirken araclar tespit edilemeyebilir veya yanlis tam
tespit edilebilir. Aracin diger seritten hareket etmesi nedeniyle aracin yanlis algilanmasini
ortadan kaldirmak i¢in veya aga¢ sallama gibi diger kiiclik hareketler, ROI ¢ikarma
kullanilarak onlenebilir. Arka plan, ROI maskesi ile ¢arpilir. Boylece araglar dogru bir
sekilde tespit edilir. Ayrica giirliltiiyli azaltmak icin esikleme ve morfolojik islemler de

kullanilmaktadir. Esik degerlemede esik degeri se¢imi ¢esitli yontemlere dayanmaktadir.
2.3. Yaymla/Abone Ol Mesajlasma Kullanim Alanlari

Yayinla/abone ol paradigmasi, asenkron iletisim, gevsek bagli (loosely coupled) ve
dagitilmis uygulamalar i¢in gereksinim arttik¢a, giderek daha popiiler hale geldi. Bir
yayinla/abone ol sistemi, yayincilardan (lireticilerden) abonelere (tiiketicilere) konular
aracilhigiyla bilgi gonderilmesine izin verir. Operating Systems Principles
Sempozyumunda sunulan bir makalede agiklanan Isis Arag Takimi'nin (Birman ve Joseph,
1987) "haber" alt yap1 sistemi, kamuya acik olarak agiklanan ilk yayinla/abone ol
sistemlerden biriydi. Yayinla-abone ol, yaymci olarak bilinen mesaj gondericilerinin,
dogrudan aboneler olarak bilinen bireysel alicilarla gonderilecek mesajlari tasarlamadigi,
bunun yerine, eger varsa hangi abonelerin var olabilecegini bilmeden, yayimlanan
mesajlart konulara gore gruplandirdigi bir iletisim modelidir. Aboneler, bir veya daha
fazla konuya ilgi duyduklarini beyan eder ve hangi yayinlarin dahil oldugunu bilmeden
yalmzca kendileriyle ilgili iletisimleri alirlar. Aboneler genellikle yayinlanan toplam
iletilerin yalmzca bir alt kiimesini alir. Konu tabanli ve igerik tabanli filtreleme, en

populer iki filtreleme tiridur (Eugster ve dig., 2003; Banavar ve dig., 1999; Campailla
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ve dig., 2001; Eugster ve dig., 2000; Fabret ve dig., 2001; Huang ve dig., 2001; Pereira
ve dig., 2000). Bu paradigma, se¢ici bilgi dagitimindan ag ve is akisi yonetimi gibi
dagitilmis uygulama yonetimine kadar uzanan uygulamalarda genis bir kullanim alani

bulmustur.

Aciklandig1r gibi yayincilar ve aboneler digerinin varlifindan tamamen habersizdir.
Broker adli li¢iincii bir bilesen, aralarindaki baglantiy1 yonetir. Broker sorumlulugu, gelen
tiim mesajlar1 filtrelemek ve bunlar1 abonelere uygun sekilde dagitmaktir. Sekil 2.4,

yayinla/abone ol mimarisinin érnek diyagramini gostermektedir.

Yayinla/Abone Ol
Ara Katman
Yazilimi Aboneler
Araci
(Broker) I.
8 Abonelik
Araci

Yayinla

( Araci R

E | (Broker) 8

Sekil 2.4. Genel Yayinla/abone ol mimarisi

Bir Konu, bu islevselligi miimkiin kilan merkezi bilesendir. Yayinla/abone ol mimarisini,
bir kullanici veya hizmet bunlar talep edip alana kadar bireysel mesajlarin toplu olarak
islendigi tipik mesaj aracilarindan ayiran sey budur. Bu yontem, iletiler i¢in siirekli olarak
bir ileti kuyrugunu sorgulamaya gerek kalmadan olay giidiimlii hizmetlerin
olusturulmasini saglar. Ayrica gelistiricilerin ayn1 mesaji (veri) kullanarak paralel olarak
caligabilen ve bircok aboneye hizmet verebilen ¢ok sayida yalitilmis islev tasarlamasina
olanak tanir. Yayinla/abone ol, Java Message Service (JMS) (URL-2;Edward, 2005),
Apache ActiveMQ (URL-3), Apache Apollo (URL-4), Apache Qpid (URL-5), Apache
Rocket MQ (Ma ve dig., 2017), Apache Kafka (URL-6), Amazon Kinesis (URL-7), ve
Google Pub/Sub dahil olmak tizere ¢esitli teknolojiler kullanilarak uygulanabilir.
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Yayinla/abone ol ilk olarak merkezi istemci-sunucu sistemlerinde uygulanmis olsa da,
mevcut arastirmalar agirlikli olarak dagitilmis siiriimlere odaklanmaktadir. Dagitilmis
yayinla/abone olmanin en 6nemli faydasi, yayincilar ve abonelerin dogal olarak
ayrilmasidir. Yayincilar, verilerinin potansiyel tiiketicileriyle ve aboneler de potansiyel
ilging veri Treticilerinin konumlariyla ilgilenmediginden, yaymlama/abone olma

sisteminin istemci arayuzu gucli ancak basit ve sezgiseldir.

Yayinla/abone olma sistemlerinin birkag farkli sinifi vardir. Konuya dayali yayinla/abone
ol (Oki, 1993), her yaynla iliskili, kapsanan veriler i¢in ilgi alanin1 gdsteren bir konuya
sahiptir. Belirli bir konuya abone olan miisteriler, belirtilen konuyla ilgili tiim yayinlar
alacaktir. Konular, grup iletisimi baglaminda kullanilan grup kavramina benzer (Powell,
1996). Igerik tabanli yayin/abonelik sistemleri, abonelerin bir yaymn icindeki veriler

tizerinde kisitlamalar belirlemesine izin vererek dnemli iglevsellik katar.

Icerik tabanli yayinla/abone ol arastirmasina temel bir katki SIENA sistemi ile
saglanmistir (URL-8), SIENA, genis alan ag1 tizerinden verimli ve dlgeklenebilir bildirim
yonlendirmesi saglamaya odaklanir. SIENA, bir arac1 ag mimarisine dayalidir (bir TCP
veya UDP tasima katmani {izerinden konuslandirilir) ve filtreleme tabanli yonlendirme
yaklasimimin tanmitildigi sistemdir. Bunun yami sira, SIENA, abonelik yayilimini
sinirlamak i¢in, aralarindaki smirlama iliskilerinden yararlanarak teknikler sunar: su
sekilde Ozetlenebilir 62 ile eslesen tiim olaylar ayn1 zamanda o1 ile eslesiyorsa, bir c1
aboneligi baska bir 62 aboneligini igerir. Bir abonelik gilincellemesi ger¢eklestiginde, bu
arac1 daha once kapsayici bir aboneligi yaymissa, yeni abonelik bir araci tarafindan
yayillmaz. SIENA'da tanitilan olay yonlendirme siirecine yardimci olacak bir baska teknik
de reklamlardir. Bir yayinci tarafindan iretecegi olaylar kimesini bildirmek igin bir
reklam yaynlanir. Ilgili aracilar kiimesini daha da azaltmak igin ydnlendirme yollart
olustururken reklamlar da dikkate alinir. SIENA algoritmalari, uygulama diizeyinde bir
agda icerik tabanli olaylarin ve aboneliklerin yonlendirilmesi sorunu (igerik tabanl
yonlendirme sorunu) i¢in bir referans ¢6ziim haline gelmistir. Igerik tabanli yonlendirme
icin genel bir teorik cergevenin yani sira orijinal SIENA algoritmasi iizerinde bazi

varyantlar ve bir performans degerlendirmesi onerilmistir.
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REBECA (Rebeca Event-Based Electronic Commerce Architecture kisaltmasi -
www.gkec.informatik.tu-darmstadt.de/rebeca), Java'da uygulanan ve igerik tabanli bir
adresleme modeli saglayan nesne yonelimli bir bildirim hizmeti ¢er¢evesidir. Rebecas
topolojisi, bildirimleri istemcilere yonlendirmek ig¢in birbirleriyle iletisim kuran bagl
olay aracilariin dongiisel olmayan bir grafigi tarafindan verilir. Sistem, olay tasmasinin
yani sira farkli filtreleme tabanli algoritmalarla genigletilmis genel bir yonlendirme
motoru saglar, yani: a) basit yonlendirme (olaylarin lireticilerde filtrelenmesine izin veren
abonelik tasmasina benzer), b) kimlik yonlendirmesi (ki 6nceden iletilen bir baska
abonelikle ayn1 olan bir aboneligi iletmekten kacinir), ¢) yonlendirmeyi kapsar (benzer
sekilde, halihazirda gonderilmis olan bagka bir aboneligin kapsadigi bir aboneligi
iletmekten kaginir) ve d) birlestirme yonlendirmesi (bu, bir aracinin mevcut yonlendirme
girdilerinin aboneliklerini birlestirmesine ve iletmesine olanak tanir) sadece bu birlesme).
Rebeca, bildirim yonlendirmesini daha da optimize etmek icin ek bir mekanizma olarak
reklamlarin kullanimini da destekler ve dnceki tiim yonlendirme algoritmalartyla birlikte
kullanilabilir. Rebeca, yapilandirilabilir sistemler, mobilite destegi, konsepte dayali
adresleme, gilivenlik yonleri, kapsam belirleme, modiilerlik vb. gibi farkli yonleri
kesfetmek i¢in arastirma projelerinde yaygin olarak kullanilmistir. Rebeca, topluluga agik

kaynakli bir proje olarak sunulmaktadir.

Team (2004), IBM Watson tarafindan gelistirilen igerik tabanli bir yayin/alt sistemdir.
Gryphon, bir araci1 (broker) a§ mimarisine dayanmaktadir. Brokers overlay topolojisi,
tepe noktast aslinda diigiim kiimeleri ve kenarlar1 baglanti demetleri olan bir agagtir.
Diiglimlerin ve baglantilarin ¢ogaltilmasi, yiikk dengeleme ve yiiksek kullanilabilirlik
amagclariyla kullanilir. Yayincilar kok brokerlerde, aboneler ise yapraklarda baglanir.
Bhola ve dig. (2002)’da olay yonlendirme algoritmasi, Filtreleme tabanli sinifa aittir:
olaylar, yayincilardan abonelere akis yoniinde yayilir. Her araci, yalnizca ilgili bir
abonenin akis yoniinde mevcut olmasi durumunda bir olay1 yayar. Gryphon algoritmasini
diiz bir Filtreleme tabanli yonlendirmeden ayiran 6zellik, diiglimler ve baglant1 arizalar
nedeniyle kaybedilebilecek olaylarin diizenli ve gilivenilir bir sekilde tesliminin
garantisidir. Klasik Filtreleme tabanli algoritmada oldugu gibi, bir aracida bir olay:
filtrelemeye veya onu asagi akisa iletme karari, aboneliklerin aracilar ag1 boyunca

yayilmasini gerektirir. Zhao ve dig., (2004)’nin abonelik yayma algoritmasi, komisyoncu
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cogaltma, hatalar, mesaj kayiplar1 ve yedekli baglantilar {izerinden yayilmaya ragmen

abonelik bilgilerinin her aracida her zaman tutarli olmasin saglar.

Konu tabanli sistemler i¢in alternatif bir yaklasim, Microsoft Research'te tasarlanmis bir
aragtirma sistemi olan Scribe (Castro ve dig. 2002)'de onerilen yaklasimdir. Scribe,
uygulama diizeyinde bir aracilar aginda mesajlarin verimli, biiylik dlgekli bir sekilde
yonlendirilmesini saglayan Pastry (Rowstron ve dig., 2001) adli yapilandirilmis bir ag
altyapist iizerine kurulmustur. Pastry'deki her araciya agda benzersiz bir tanimlayici
atanir ve mesajlar yalnizca tanimlayicisini belirterek belirli bir araciya yonlendirilebilir.
Scribe aslinda Pastry kullanilarak yazilmig bir uygulamadir ve bunun icin bir
yayinla/abone ol arayuzinu temsil eder. Abonelik yonlendirme, olay ydnlendirme ve
bildirim yonlendirme, Pastry'nin yonlendirme yeteneklerinden yararlanilarak Scribe'da
uygulanmaktadir. Scribe, yapilandirtlmis bir bindirme mimarisi iizerinde bulusma tabanl
bir yonlendirme algoritmasina dayanir. Asagida haritalama politikasinin nasil
uygulandigini acikliyoruz. Temel fikir, her konuya rastgele bir tanimlayici atanmasi ve
konuya en yakin tanimlayiciya sahip Pasta diigiimiiniin o konu igin hedef araci haline
gelmesidir. Her konu igin ilgili hedef araciya dayanan bir ¢cok noktaya yaym agaci
olusturulur. Yeni bir diiglim bir 6zneye abone oldugunda, aboneligi Pastry tarafindan yeni
aboneyi dahil etmek i¢in agag¢ yapisini giincelleyen ilgili hedef araciya yonlendirilir. Bir
konu i¢in bir olay yayinlandiginda, olay dogrudan o konu icin hedef araciya
yonlendirilerek, Pastry aracilifiyla olay yonlendirme gergeklestirilir. Hedef komisyoncu,
yalnizca konunun tanimlayicisi tarafindan ele alinir. Hedef araciya bir olay ulastiginda,
eslestirme, dogru cok noktaya yayin agacinin belirlenmesine indirgenir ve bildirimin

boyle bir agag araciligiyla yayilmasiyla bildirim yonlendirmesi gergeklestirilir.

Machanavajjhala ve dig., (2008), tarafindan sunulan hisse senedi fiyat bildirim sistemi
caligmasinda yayincilar alim satim fiyatlar1 yayinlayan borsalardir. Aboneler, belirli bir
degisim hacminin tizerindeki tiim teklifler ve en yiiksek giinliik varyasyona sahip teklifler
gibi cesitli ilgi alanlarina gore teklif almak isteyen yatirimcilar veya diger finansal
kuruluglardir. Bir dizi ajans, yayincilardan alinan teklifleri aboneler tarafindan
tamimlanan kisitlamalara gore filtreleyerek yayin/alt hizmetleri saglar. Bu baglamda
yayinlar kamuya agik verilerdir ancak abonelikler ¢ok hassas bilgiler igerebilir. Gergekten

de, bir miisteriden kaynaklanan abonelikleri sizdirmak, yatirim stratejileri hakkinda bilgi
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verebilir ve rakipler tarafindan kullanilabilir. Aboneliklerin araciya génderilmeden 6nce
standart teknikler kullanilarak sifrelenmesinin yetersiz olduguna dikkat g¢ekiyoruz:
yayinla/abone ol sistemi, bu aboneliklerde belirlenen kisitlamalara dayali olarak yayinlari
yonlendirebilmelidir. Kisitlamalar, yayinla/abone ol sistemine tamamen opak olacak
sekilde sifrelenirse, yonlendirme imkansizdir ve tiim filtrelemelerin abone tarafinda
yapilmas1 gerekecektir. Bu nedenle, boyle bir sistemde gizliligin saglanmasi, yaynlari

dogru bir sekilde yonlendirme yetenegi ile bilgi sizdirma riski arasinda bir uzlagmadir.

E-Saglik bilgi sistemleri (lon ve dig., 2010a; Eze ve dig., 2010), icerik tabanl
yayinla/abone ol iletisim katmani olarak yararlanabilen baska bir uygulamadir. Bu tiir
sistemler, kamu ve 6zel saglik sektorlerinin aktorlerinin (doktorlar, hastaneler, klinikler,
eczacilar) birbirleri iletisimde olmalarimi saglar. Bu aktorler, vakalarin, testlerin vb.
zamaninda yayilmasini saglamak i¢in hastalarla ilgili dosyalar1 paylasir. Tipik bir yayinci,
kritik durumdaki kisileri kabul eden bir acil durum birimi gonderebilir. Bu durumda
yayinlar, tibbi dosyalarinin igerigi ile birlikte hastalarin kimliklerini de icerir. Bu saglik
birimleri, yeni vakalar i¢in harekete gecmek, hasta kabul ve tedavi seanslarini organize
etmek ve planlamak igin yayinla/abone ol sistemine abonelik gonderebilir. Yayinin bir
kismi (tibbi dosya) uctan uca sifreleme kullanilarak sifrelenebilirken, diger bazi kisimlari
yaymin yetkili ve ilgili taraflar arasinda yonlendirilmesi i¢in kullanilmalidir. Yayin
basliklar1 (ad1, hastanin adresi, testin dogasi vb.) oldukc¢a hassas bilgilerdir. Abonelikler
ayni zamanda oldukga hassas bilgilerdir: 6rnegin hangi hastanin hangi klinikte veya hangi
tiir rahatsizlik i¢in tedavi edildigini ortaya cikarabilirler. Fakat bu tiir bilgilerin sizmasi
ciddi sonuglara yol acabilir: Ornegin bir sigorta sirketinin bu tiir verileri yasadis1 sekilde
aldig1 bilgiler dogrultusunda belirli testlerden gecen hastalar1 kapsamayi reddettigi
senaryo distiniilebilir. Ayrica, e-Saglik altyapisi, bir emniyet teskilatinin slipheli bir
kazanin kurbanlar1 hakkinda bilgi toplamasi gibi, yayinla/abone ol iletisim yoluyla diger
sistemlerle baglanti kurarsa, gizlilik yonetimi daha da karmasik hale gelebilir. Bu
caligmada da veri sizintist durumunun ne kadar ciddi problemlere yol agabilecegi

gordlebilir.

Bahsedilen bu iki senaryonun o6zelligi, yayinla/abone ol hizmet saglayicisinin,
yayincilarin ve abonelerinkinden farkli bir yonetim alanina ait tigiincii taraf olabilmesidir.

Bu iglincii tarafa hassas verilere erisme konusunda giivenilmeyebilir. Ayrica,
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sanallagtirmanin kullanim1 ve genel bulutlarda kaynak yerlestirme ve iletisim tizerinde
kontrol eksikligi ciddi gizlilik tehditleri olusturabilir. Ornegin, arastirmalar hipervizor
seviyesindeki istismarlarin oldugunu géstermistir (Ristenpart ve dig. ,2009; Somorovsky
ve dig., 2011) veya CPU oOnbellek diizeyinde (Liu ve dig., 2015), sanal makineler bir
araya getirildiginde, genel bir bulut iizerinde calisan bir sanal makineden 6zel bilgi
toplamak icin kullanilabilir. Destek altyapist saldirilara agik olabileceginden,
yayinla/abone ol aracilar tarafindan manipiile edilen bilgilere yetkisiz ve kazara erisim

bile kritik veri sizintilarina neden olmayacak sekilde tasarimla gizlilik saglanmalidir.

Zhao ve Sturman (2006), bir yayinla/abone ol sistemde erisim kontrolii saglamak i¢in bir
hizmet modeli sunmusglardir. Bu ¢alisma, erisim kurallarini calisma zamaninda degistirme
yetenegine odaklanir. Birden ¢ok yonetim alanindan gegen yayinla/abone ol verilerine
erisim, erisim denetimi araciligiyla diizenlenir ve erisim denetimi ilkelerini degistirmek
i¢in bir siiriim denetimi kullanilir. Bir giivenlik yoneticisi varligi, yayinla/abone ol sistem
istemcilerine verilen haklara ekleme veya degisiklikler yapma sorumluluguna sahiptir.
Abonelere ve yayincilara, 6zel olarak yetkilendirilmedik¢e yayinla/abone ol verileri
tizerinde islem yapma konusunda giivenilmez. Yayinla/abone ol istemcileri, asil olarak
kimliklerini bagarili bir sekilde dogrularlarsa baglanma, yayilama veya abone olma gibi
belirli eylemler icin haklar elde eder. Bu senkronizasyon, tiim sistem boyunca erisim

kontrol kurallarinin tutarliligini garanti eder.

Zhang ve dig. (2012) filtreleme tabanli yayinlama/abone olma sistemlerinde, ¢ok sayida
aboneligi destekleyen sistemdeki yiiksek abonelik bakim maliyetlerinden muzdarip
olduklarini vurgulamiglardir. Bu nedenle yazarlar tarafindan sunulan bu calismada
aboneliklerin birlestirilmesi 6nerilmektedir. Bununla birlikte, mevcut aragtirmalar verimli
ve pratik bir baglanti mekanizmasindan yoksundur. Mekanizma hem zaman hem de alan
acisindan verimlidir ve birlestirme detay seviyesini esnek bir sekilde kontrol edebilir.
Baglantt mekanizmasi, hem teorik hem de simiilasyona dayali degerlendirme yoluyla

dogrulanmistir.

Aslam ve dig. (2021), diisiikk yanit siiresi ile sayis1 bilinmeyen abonelikler igin nesne
algilama modellerinin ¢evrimig¢i smiflandirict yapisimi kullanarak multimedya olay

isleme icin uyarlanabilir bir yaklasim onermislerdir. Onerilen model, mevcut nesne
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algilama modelleri YOLOv3, SSD300 ve RetinaNet'in hiper parametrelerinin
ayarlanmasiyla optimize edilmistir. Deneyler, performans ve adaptasyon ile egitim suresi
arasindaki ddiinlesimin, dogruluktan 6diin vererek genel yanit siiresini azaltmak igin

yararl olabilecegini géstermislerdir.

The Open Platform Communication Unified Architecture protokolii gercek zamanl
senaryolarda goriintii aktarimina yonelik ¢oziimler sunabilecegi, saglam ve 6l¢eklenebilir
kavramlar kullanarak uygulanabilir performanslar elde edebilmektedir. Alexandru loana
ve dig. sunduklar1 caligmada, daha yiiksek veri hacimlerini dikkate almay1, ¢ok kanall
User Datagram Protokolii (UDP) tabanli iletisim ile uzun vadeli veri iletimi baglaminda
gelistirilen mekanizmanin saglamligini analiz etmeyi amaglamiglaridir. Sonug olarak,

arastirmalart,

Melenli ve dig. (2020), ¢alismalarinda goriintii isleme ve blyiik veri yontemlerini
kullanarak Covid-19 sebebi ile kisiler arasi sosyal mesafenin korunmasini gergek zamanli
olarak gerceklemislerdir. OpenCV ve YOLOV3 yontemleri ile insan tespitini
gerceklestirip kisiler arasindaki mesafeyi Olgmiislerdir. Akan verinin iglenmesi igin
Apache Kafka ve Spark kullanilmistir. Sosyal mesafenin ¢ignendigi durumlarda da Oozie
workflows ile email notifikasyonu génderilmektedir. Ek olarak, kullanicinin kameralar1
tanimlamasini, bildirimler olusturmasimni veya ger¢ek zamanli gosterge panellerine

erismesini saglamak i¢in bir kullanici arayiizii olusturmuslardir.

Kato ve dig., (2019) Nesnelerin interneti kapsaminda ¢esitli sensoérlerin yardiyla ve bulut
bilisim teknolojilerinin kullanilmasi ile, siradan evlerde ¢ok sayida canli kaydin
toplanmasina ve kullanilmasina yonelik calisma gelistirmislerdir. Arastirmalarinda,
sensorlerden iletilen veri miktarma gore hareketli gorlinti tanima gorevlerinin
Olceklenebilir bir sekilde islenmesini saglayan yliksek verimli bir dagitilmis akis isleme
altyapisi i¢in bir yap1 semas1 drnemisleridir. Onerilen dagitik akis isleme altyapisinin bir
prototip sistemini dagitik mesajlagsma sistemi olan Ray ve Apache Kafka kullanarak
hayata geciriyor ve performansini degerlendirmisleridir. Deneysel sonuglar, onerilen
dagitilmis akis isleme altyapisinin yiiksek diizeyde Olgeklenebilir oldugunu

gOstermektedir.
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Chen ve dig. (2017) akan gorintii verilerinin islenmesi i¢in bilyiikk veri platformunu
kullanmislardir. Verinin toplanmasinda Apache Katfka'nin Yayimla/Abone ol modeli,
verinin islenmesinde Apache Spark ile OpenCV, HDFS ve HBase sistemleri de verinin

depolanmasi sirasinda kullanilmastir.

Kim ve dig. (2018), ¢alismasinda, kaynaklar1 verimli bir sekilde tahsis eden ve dagitilmis
ortamlardaki akis verilerinin miktarina gore yiik dengelemesi yapan RIDE (Real-time
massive Image processing platform on Distributed Environment - Dagitilmis Ortamda
Gergek Zamanlh Biiyiik Goriintii isleme platformu) adli yeni bir platform sunmuslardir.
Hem Coarse-grained and Fine-grained paralelligi ayn1 anda dikkate alarak akis verilerini
isleyen bir paralel isleme stratejisi kullanarak iletisim yiikiinii en aza indirdigini
gostermislerdir. Coarse-grained paralellik, giris akiglarinin, her biri kendi ilgili ¢alisan
diiglimii tarafindan islenen araci arabelleginin boliimlerine otomatik olarak tahsis
edilmesiyle elde edilir ve bir gruptaki ¢alisan diigiimlerin sayisini gergek zamanli olarak
kare hizina gore ayarlayan uyarlanabilir kaynak yonetimi ile maksimize edildigi; Fine-
grained paralellik, her c¢alisan diigiimde gorevin paralel islenmesiyle elde edilir ve GPU
ve gomiilii makineler gibi heterojen kaynaklar uygun sekilde tahsis edilerek en iist diizeye
cikarilldigin1 gostermislerdir. Sistmeleri bilesenler arasindaki koordinasyon yoluyla

gergek zamanl goriintii isleme sirasinda dinamik hata toleransini desteklemektedir.

Hoque ve Miranskyy (2018), akis verileri iizerinde analiz islemi gergeklestirmek i¢in
Olceklenebilir ve siirdiiriilebilir bir mimari gelistirmislerdir ve birden ¢ok katmana
yayilmig, mikro hizmetlerden ve yayinla-abone ol modelinden (eszamansiz bir iletisim
merkezi) olusan 7 katmanli bir mimari 6nermislerdir. Mimari, kullanim durumlarini
karsilamak i¢in verilerin analizine yonelik farkli kullanim durumlarina uyan bir veri alt
kiimesinin tanimlanmasi igin girdi olarak ¢esitli kaynaklardan heterojen akis verilerini

kullanmaktadir.

Kul ve dig. (2017), akilli trafik yonetim sistemleri igin, gercek zamanli olarak araglari
boyutuna gore siniflandirilan bir yayinla/abone ol sistemi sunmuslardir. Goriintiiler trafik
giivenlik kameralarindan gelmektedir. Video c¢ercevelerinden ara¢ tespit islemi
gergeklestirilir. Video karelerinden arag nesnelerini ¢ikarmak i¢in, hareketli bir arka

plan/6n plan ¢ikarma algoritmasi tarafindan algilanir. Tespit edilen araglarin geometrik
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Oznitelikleri (genislik, uzunluk, yiikseklik) ve ikili 6znitelikleri (alan orani, en boy orant,
ana ve yan eksen uzunlugu, elips cap1 gibi) ¢ikarilarak Destek Vektor Makinesi (SVM),
Yapay Sinir Ag1 (ANN) ve AdaBoost algoritmalari ile siniflandirilir. Araglar {i¢ sinifta
kategorize edilir: kicuk (sedan, otomobil gibi), orta (minibls, minivan) ve blylk
(otobiis,kamyon). Daha sonra tespit edilen araglar Tomcat sunucu tabanli Java Message
Service (JMS) kullanilarak konulara yayinlanir. Konular makine 6grenmesinden elde

edilen etiketli siniflar olarak belirlenir.

Akallr trafik yonetim sistemleri icin, gerceklestirdigimiz bir bagka ¢alisma da Kul ve dig.,
(2021) tarafindan sunulan Event-Based Microservices With Apache Kafka Streams: A
Real-Time Vehicle Detection System Based on Type, Color, and Speed Attributes
caligmasidir. Bu makalede sunulan ¢alisma, isbirligi yapan mikroservis tabanli trafik
gozetleme kameralar1 tarafindan yayimlanan video akiglari iizerinden belirli bir araci
izlemeye yonelik yeni bir yaklasim onermektedir. Yazarlar, istenilen sorgu iizerinden
video parcalarini alan, dlgeklenebilir, hataya dayanikli ve esnek bir trafik izleme sistemi
gelistirmenin zorlugunu belirtmislerdir. Bu makale, yayinla/abone ol modeline dayali
olarak anahtar/deger sorgusu ile video pargalarini alma sorununu arastirmaktadir. Bu
nedenle, Olay Tabanli Mikroservis c¢ergevesi i¢in senkron ve asenkron iletigim
mekanizmasinin bir melezini 6nermislerdir. Yayinla/abone ol mimarisinin implementi
i¢in Apache Kafka cercevesi kullanilmistir. Onerilen gercevede, dncelikle mikroservisler
araglar1 algilar ve araglarin tip, renk ve hiz 6zelliklerini ¢ikararak metadata deposunda
depolar. Mikroservisler her 6zelligi olay olarak yayinlar. Diger mikroservisler kendi
kendine bu olaylara abone olur, ve tiim olasiliklar1 birlestirerek daha fazla olayin
yayinlanmasina yol agar: tip-renk, tip-hiz, renk-hiz ve tip- renk hizi. Deneysel sonuglar,
Onerilen sistemin mesajlar1 gergek zamanli olarak filtreledigini ve yeni mikroservisler

mevcut sistemle entegrasyonunu destekledigini gostermektedir.

Yayinla/abone ol artik biiyilk Ol¢iide dagitilmis etkilesim igin en ilgi cekici
paradigmalardan biri olarak kabul edilmektedir. Bununla birlikte, bir yayimla/abone ol
sistemin olumlu 6zellikleri (6l¢eklenebilirlik gibi) dogrudan paradigmadan miras alinmaz,
ancak belirli mimari ve algoritmik ¢éziimler tarafindan uygulanmasi gerekir. Bu gézlemi

takiben, tez kapsaminda sunulan mimari dagitik olay yonlendirme i¢in onerilen biiytlik
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miktarda arastirma c¢aligmasini elestirel olarak analiz etmeyi, 6zellikle etkilesim ve

bagimliliklar agisindan farkli ¢oziimlerin kritik yonlerine dikkat ¢cekmeyi amaglamaktadir.

2.4. Mikroservis Mimarisi Kullanim Alanlari

Mikroservis mimarisi (Lewis ve Fowler, 2014), her biri kendi siirecinde galisan ve
genellikle bir HTTP kaynak API'si olan hafif mekanizmalarla iletisim kuran kiiciik
hizmetler paketi olarak tek bir uygulama gelistirmeye yonelik mimari bir stil ve
yaklasimdir. Mikroservis mimarisi, her bir mikro hizmetin bagimsiz olarak
gelistirilmesini, dagitilmasini, ylikseltilmesini ve Ol¢eklenmesini saglar. Bu nedenle,
Ozellikle bulut altyapilar tizerinde ¢alisan ve bilesenlerinin sik sik giincellenmesini ve

6lceklenmesini gerektiren sistemler icin uygundur.

Giliniimiiziin modern web tarayicilarinin hizli yayin dongiileri ile WebSocket ve WebRTC
gibi gergek zamanli protokoller ve standartlar artik genis ¢apta desteklenmektedir ve
belge yonetimini, ses ve video akisini kolaylastirmak i¢in i¢erik odakli ¢cevrimigi igbirligi
araclarinin gelistirilmesine; is gruplar1 arasinda gorev koordinasyonu ve iletisimini de
olanak saglamistir. Son yillarda derin 6grenme mimarilerinin kullaniminin yayginlagmasi,
kiitliphane ve donanim siiriiclilerinin versiyon uyum problemlerinin yasanmasi gibi
durumlar aragtirmacilar1 sanallagtirma ve uygulamayr ortamdan bagimsizlagtirma
caligmalarina yonlenmesini saglamistir. Mikro hizmetlerin endiistrideki yayginliina ve
Onemine ragmen, arastirma toplulugunda mikroservisler iizerine sadece birka¢ makale ve
hatta biiylik konferanslarda daha az sayida makale ile konuyla ilgili sinirli arastirma
bulunmaktadir. Mevcut arastirma, tasarim (Hassan ve Bahsoon, 2016), test (Heorhiadi ve
dig., 2016; Schermann ve dig., 2016; Camargo ve dig., 2016; Heinrich ve dig., 2017),
dagitim (Leitner ve dig., 2016; Hasselbring 2016; Klock ve dig., 2017) dogrulama dahil
olmak tiizere mikroservis hakkinda ¢ok cesitli konulara odaklanmaktadir. Mikroservis

sistemlerinin hata analizi ve hata ayiklamas1 hakkinda ¢ok az arastirma bulunmaktadir.

Mikroservis mimarisi, kiiciik hafif mikro hizmetlerin bilesenlestirilmesine, ¢evik ve
DevOps uygulamalarinin uygulanmasina, merkezi olmayan veri yénetimine ve mikro
hizmetler arasinda yonetisime odaklanan daha genis Hizmet Odakli Mimari (SOA)
alanindan dogar. Monolitik mimariden mikro hizmet mimarisine gegisle birlikte mimari

karmagiklik, kod tabanli koddan mikroservislerin etkilesimlerine geger. Farkl
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mikroservisler arasindaki etkilesimler, ag iletisimi kullanilarak gergeklestirilmelidir.
Mikroservislerin ¢agrilari senkron veya asenkron olabilir. Senkronize ¢agrilar, kesinti
stiresinin etkisi nedeniyle zararli olarak kabul edilir. Asenkron ¢agrilar, asenkron REST
cagrilar1 veya mesaj kuyruklari kullanilarak uygulanabilir. Birincisi daha iyi performans
saglarken ikincisi daha iyi gilivenilirlik saglar. Bir kullanici istegi genellikle ¢ok sayida
mikroservis ¢agrisi i¢erdiginden ve her bir mikroservis basarisiz olabilecegi géz oniine
alindiginda, mikroservislerin buna gore, yani mikroserviscagrilarindaki olas1

basarisizliklar1 hesaba katarak tasarlanmasi gerekir.

Mikroservis mimarisi, bir dizi altyapr sistemi ve teknigi ile desteklenir. Spring Boot
(URL-9) ve Dubbo (URL-10) gibi mikroservis gelistirme ¢er¢eveleri, REST istemcisi,
veritabani entegrasyonu, harici yapilandirma ve oOnbellege alma gibi ortak islevler
saglayarak sistemlerinin  gelistirilmesini  kolaylastirir.  Mikroservis  sistemleri,
tasinabilirlik, esneklik, verimlilik ve hiz i¢in konteyner (6rnegin, Docker (URL-11))
tabanli dagitim kullanir. Konteynerlar, Spring Cloud (URL-12), Mesos (URL-13),
Kubernetes (URL-14) ve Docker Swarm (URL-15) gibi c¢alisma zamani altyapi
cerceveleri kullanilarak yapilandirma yonetimi, hizmet kesfi, hizmet kaydi, yiik

dengeleme ile kiimeler tarafindan organize edilebilir ve yonetilebilir.

Mimarinin omurgasi olan mesaj yolu, yazilim ve donanimdaki bilesenler arasindaki
iletisimi kolaylastirir. Kararlilik ve giivenlik agisindan giivenilir olmali, gerekli iletisim
semalarin1 desteklemeli ve kullanimi kolay olmalidir. Goriintii isleme, yapay zeka

alanlarinda yapilan mikroservis ile gelistirilen caligmalar asagidaki gibi siralanabilir.

Wu ve dig. (2020) derin 6grenme modellerinin daha iyi kullanilmasi ve birden fazla veri
kaynagi i¢in model performansinin daha hizli yeniden iiretilmesi i¢in Docker tabanli bir
yontem sunarak, giderek daha fazla biyomedikal bilim insaninin yeni teknolojiyi kendi
alanlarinda uygun bir sekilde kullanilmasimi saglamislardir. Gelistirdikleri sistemi
DDeep3M olarak adlandirmiglardir. DDeep3M, goriintii segmentasyonu i¢in beynindeki
3D optik mikroskopi goriintii kullanilir. 0.96'nin lizerindeki tiim geri ¢agirma/hassasiyet

puanlari ile yiiksek dogruluk elde etmislerdir.

Kim ve dig., (2020) DiPLIP adi1 verilen derin 6grenme modeli ¢ikarimina dayali gergek

zamanli biiylik Olcekli goriintii isleme igin dagitilmis paralel isleme platformu
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sunmuglardir. Tampon katmani ve akig goriintiisiiniin boyutuna gore 6lgeklenebilir bir
paralel isleme ortam1 kullanarak biiylik olgekli gercek zamanl goriintii ¢ikarimi i¢in bir
sema saglamaktadir. Kullanicilarin, sanal makine kapsayicisinin dagitimi yoluyla
dagitilmis bir paralel isleme ortaminda yiiksek hizlarda gercek zamanli goriintiileri
islemek icin egitimli derin 6grenme modellerini kolayca islemesine olanak taniyan sistem

Onermislerdir.

Zendi (2020), bulut hizmetlerinde HTTP, TCP, LwM2M vb. protokoller Uzerinden
erisilebilen dagitilmis bir robot kontrol sistemi olarak dagitilmis bir derin sinir agi
(DDNN) 6nermistir. Containerized DNN mimarisiyle gelistirilebilen tek bir diiglimde
azaltmak icin mikro hizmet tabanlt DNN sunulmustur. Onerilen ydntem, C1-C4 numarali
konteynirlarda egitilmistir. 13.7279 saniye boyunca Cl'den C4'e kadar olan
konteynirlarda gergeklestirilen DNN'nin egitim dogrulugu %95,76’ya ve kayip
degeri %1,06'ya esittir. Onerilen yontem, 100 IK hareket verisini Socket.IO iizerinden 1,7

kB veriyi 336 milisaniyede ilettigi gozlemlenmistir.

Gadea ve dig. (2016), mikroservis mimarisine dayanan, Olceklenebilir metin
diizenleyicisi onermislerdir. Sistemleri, ayn1 zamanda metni diizenleyen kisinin yliziinii
de algilamaktadir. Mimari, mevcut bilgisayar ag1 ve diger bilgi islem cihazlar1 arasinda
sorunsuz dagitim saglayan ayri konteyner olarak bireysel hizmetlerin gelistirilmesine ve
test edilmesine izin vermek i¢in Docker't kullanmaktadir. Mikro hizmetlerin, birden ¢cok
kullanicinin, yiizlerini i¢eren goriintiilerinin eklendigi ve belge igeriginin bir pargasi

olarak tanindig1 ve belgenin diizenlenmesini sagladig1 sistem ger¢ceklenmistir.

Mikroservis mimarisinin kullanimi ve hizmetlerin nasil gelistirilecegi biiylik 6nem tagisa
da mikro servislerin nasil iletisim kuracagi da bir o kadar dnemlidir. Bu boliimiin geri
kalani, Sekil 2.5'te gosterildigi gibi mesajlar1 mikroservislere iletmek igin yayinla/abone

ol yaklasimini kullanan ¢alismalara odaklanmaktadir.

Yayinla/abone ol ile ilgili yapilan ¢alismalar baslig1 altinda da bahsedilen Kul ve dig.
(2021) tarafindan gerceklenen yayinlama/abone olma modeli ve bir anahtar/deger
sorgusu kullanarak video parcalarini dondiiren bu ¢alismada, microservis ¢ergevesi i¢in
asenkron ve senkronize iletisim mekanizmalarmin bir kombinasyonu Onerilmistir.

Mevcut platformlardan daha fazla yararlanmak icin genel stratejiler olusturulmasi
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hedeflenmistir. (i) ilk olarak, mikro hizmetler araglar1 tanimlar ve daha sonra dnerilen
cergevede meta veri deposuna kaydedilen tiir, renk ve hiz 6zelliklerini ¢ikarir. (ii) Mikro
hizmetler, her 6zelligi bir etkinlik olarak kullanilabilir hale getirir. (ii1)) Diger mikro
hizmetler, tiim olasiliklar1 birlestirerek daha fazla etkinligin yaymlanmasini saglarlar.

Haberlesme i¢cin Apache Kafka kullanilmistir.

Kullanici Arayuzu

: Yayinla/Abone ol Ara Katman Mesajlasma Mimarisi I“\ j

oo oo o

Sekil 2.5. Mikroservis 6rnek diyagrami

Alaasam ve dig. (2019) Apache Kafka Stream API (Kafka stream DSL) kullanilarak
gergek zamanli dretim verisi isleme ile gorevli olan mikro hizmetlerin nasil
olusturulduguna dair bir vaka ¢alismasi sunmuslardir. Ayrica, hata toleransi, isleme
gecikmesi ve dlgeklenebilirlik gibi gereksinimleri karsilayarak Dijital ikiz uygulamasinda
durum bilgisi olan akis islemenin nasil saglanacagini aciklamislardir. Caligmalarinin
sonuglari, durum bilgisi olan mikro hizmetler olusturmak i¢in Kafka Stream DSL
kullanmanm, durumu yénetmek igin makul bir yol ve Dijital Ikizde akis islemeyi
desteklemek icin kabul edilebilir bir gecikme siiresi sagladigin1 géstermektedir. Ancak,
durumu depolamak i¢in ara Kaftka konulari ile veri aligverigini yonetmek i¢in olusturulan

trafik miktar1, durum Kafka kiimesinde tutuldugu siirece gecikmeyi etkiler.

Yayinla/abone ol mesajlagma modeli, giiglii ancak basit bir iletisim aracidir. Dahili ve
harici bilesenler arasindaki tiim iletisimi yoneterek, gercek zamanli dagitilmis mikro
hizmet tabanli uygulamalar i¢in temel gérevi goriir. Buyuk 6lcekli uygulamalar igin

mikro hizmetler en iyi secenektir. Ote yandan, daha kiicik programlar genellikle
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monolitik bir kod tabaniyla daha iyi c¢alisabilmektedir. Bagimsiz mikro hizmetleri
gelistirmek ve siirdiirmek kolaydir. Olaya dayali iletisim kullanildiginda, bir mikro
hizmet, daha 6nce agiklandig1 gibi kayda deger herhangi bir sey oldugunda bir olay1
yayinlar. Bu olaylara diger mikro hizmetler tarafindan abone olunur. Bir mikro hizmet
bir olay aldiginda, kendi varliklarini giincelleyebilir ve belki de yeni olaylarin
yayinlanmasina neden olabilir. Nihai tutarlilik ilkesi buna baglidir. Apache Kafka'nin,
bilesenler ve iletisim arasindaki siki baglant1 (tightly coupled) sorununu ¢6zdiigii i¢in,
birden fazla aliciyla eszamansiz iletisim gerektiginde umut verici bir yol oldugu

gbzlemlenmistir.
2.5. Mikroservis Mimarisi Veri Giivenligi

Artan iletisim taleplerini karsilamak i¢in en umut verici iletisim paradigmasi,
gondericileri ve alicilart merkezi bir mesaj aracis1 kullanarak ayirarak ¢oktan coga
iletisim sistemlerinin karmasikli§in1 6nemli dl¢giide azaltan Yayimla/Abone Ol (PubSub)
dir (Patrick ve dig., 2003). Bununla birlikte, iletilen veriler genellikle son derece hassas
(Gaove dig. 2014; Pennekamp ve dig. 2020) ve gizlilik ve guvenlik gereksinimlerini
karsilamak icin giivenli iletisim kacinilmaz olsa da, PubSub giivenli baglantilarin
kurulmasini zorlastirmaktadir. Geleneksel ugtan uca (E2E) giivenli protokollerin, 6rnegin
TLS'ye veya OPC UA Binary Protokoliine dayali olarak kullanilabildigi bire bir iletisimin
aksine, ¢oktan ¢oga iletisim, ikiden fazla ortagin temel materyali lizerine karar vermesini
gerektirir ve bu da yerlesik el sikisma prosediirlerini imkansiz hale getirir. Sonug olarak,
merkezi bilesen olarak mesaj broker, PubSub tabanli endiistriyel iletisimde guvenlik i¢in

tehlikeli bir zayif nokta olusturur.

Bu giivenlik sorunlarini ele almak i¢in birgok PubSub protokolii, aracilarin (broker) belirli
konulara erisimi kimligi dogrulanmis ve yetkili istemcilerle sinirlandirmasina olanak
taniyan kimlik dogrulama mekanizmalari (URL-20) saglar. Bununla birlikte, son
aragtirmalar, agirlikli olarak kullanilan PubSub protokollerinden biri olan MQTT'yi
uygulayan Internet iizerinden erisilebilen birgok aracinin erisim kontroliinii dogru sekilde
uygulamadigim gdstermistir (URL-18) Bu aracilar, Internet'teki herkesin iletilen verileri
almasina ve iletisime daha fazla koruma uygulanmadigindan potansiyel olarak mesajlari

enjekte etmesine izin verir. Bu istenmeyen durum, herhangi bir yapilandirma kusuru
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giivenligi dogrudan etkilediginden, yanlis yapilandirilmis aracilara karsi koruma

ithtiyacini vurgular.

Aracilarin (broker) tam olarak giivenli bir sekilde uygulanmasi ve yapilandirilmasi
varsayilabilir olsa bile, kotii niyetli veya giivenligi ihlal edilmis bir araci durumunda, hem
gizlilik hem de giivenlik tehlikededir. Bu nedenle, kotii niyetli bir aract ve ilgili
saldirganlar, iletilen her mesaj1 gizlice dinleyebilir, hatta bu siiregleri kontrol etmek ve

rahatsiz etmek icin mesajlar1 degistirebilir, enjekte edebilir veya birakabilir.

Kriptografi, glinlimiiz toplumunda bilgi giivenliginin énemli bir yoniidiir. Kriptografi,
bilgiyi doniistiirme ve sifreli konusmalar yapmak i¢in kodlar1 kullanma teknigidir,
boylece sadece bilginin amaglandigi kisiler islenir. Kriptografik algoritmalar gesitli
sekillerde kullamlabilir. ideal bir diinyada, diisiik maliyetli, yiiksek performansli bir
sifreleme yoOntemine ihtiya¢ duyulacaktir. Yaygin olarak kullanilan 3DES, AES,
Blowfish, CASTS, RC4 ve RSA kriptografik algoritmalarinin maliyet ve performanslari
yayinla/abone ol iletisim yontemini giivence altina almak i¢in uyguladi ve bu sebeple bu
boliimde bu algoritmalarin yayinla/abone ol sistemlerinde kullaniminin literatiirdeki
yerlerine deginilmistir. Yaklasimlarin ¢ogu, gizli bir anahtarla uctan uca sifrelemeye

dayanir.

Narada Brokering sistemi baglaminda, Pallickara ve dig. (2003), iletisimin E2E korumali
oldugu giivenli konular aracilifiyla istemcilerin iletisim kurmasini saglayan bir ¢ergeve
Oonermektedir. Bu amagla, bir konu sahibi adina, anahtar yonetim merkezleri, sifreleme
anahtarlarin1 ve erisim belirteglerini yonetir ve bunlar yetkili istemcilere gonderir.
Anahtar yonetim merkezleri, diger (kotii amagli) varliklarin gizlice dinlemesini ve
mesajlart  degistirilmesini Onleyen miisteri sertifikalarin1  kontrol ederek yetkili
miisterilere yalnizca anahtar materyali ve erisim belirteglerini saglar. Ayrica tasarimda,

gondericiler ve alicilar hala ayridir.

Singh ve dig. (2015), attributed-based encryption (ABE) kullanarak E2E giivenligini
saglar. Burada araci (veya ayr1 bir anahtar olusturma sistemi), sahip olduklar1 ABE
niteliklerine bagli olarak anahtar sirlar1 yayincilara ve abonelere dagitir. Boylece,
gondericilerin ve alicilarin ayrilmasi tasarimla desteklenir. Araci, anahtar yonetimi igin

ayr1 bir Ornekle iletilen mesajlara erisip bunlar1 degistirebildiginde bilgi giivenligi
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gereksinimini ihlal edecek olsa da, SMQTT kotii niyetli aracilarin mesajlar
degistirmesini veya gizlice dinlemesini Onleyebilir. Bu uygulama karari,
konuslandirilabilirlik gereksinimini de etkiler. Simdiye kadar, SMQTT, birakilan veya

yinelenen mesajlara kars1 herhangi bir 6nlem almamastir.

Borcea ve dig. (2017), vekil yeniden sifrelemenin, aracinin, yayincilardan alinan
mesajlar1 her abone ig¢in bagimsiz olarak, yani aracinin kendisi bir mesajin sifresini
¢ozemeden, habersiz bir sekilde yeniden sifrelemesini sagladigi bir tasarim 6nermektedir.
Bu sema, gonderici/alict ayristirmasint gergeklestirebilir ve istege bagli giivenli yan
kanallar (giivenilir bir ligiincii taraf kullanilarak gergeklestirilir) sunarak, ek bir erisilebilir
hizmete ihtiya¢c duymadan gerekli anahtar materyali dagitmay1 hedefler. Ancak, araciya,
bagli her abone i¢in her mesaji yeniden sifrelemesi gereken biiyiik bir ek yiik ekler. Ayrica,
mesajlarin diismesini veya yinelenmesini tespit etmek i¢in herhangi bir mekanizma

saglamaz ve mesaj biitiinliiglinli garanti etmez.

Khurana (2005), giivenli XML belge dagitimi igin bir yayinla/abone ol sistemi hedefleyen
vekil yeniden sifrelemeye dayanan bir giivenlik modeli sunar. Tehdit modeli, aracilarin
yayinla/abone ol iletilerinin hassas bdliimlerine erisme konusunda giivenilir olmadigini
ve yonlendirmenin yalnizca hassas olmayan alanlar kullanilarak gergeklestirildigini
varsayar. Sistem, bir proxy glivenlik ve muhasebe hizmeti (PSAS) barindiran gilivenilir
sunucularm  varhigim  gerektirir. Islevsellik. Yaymlarin yalmizca hassas ve
yonlendirilemez kisimlar sifrelenir. YBir yayin sifreleme anahtar1 ayrica yayinciya ait
bir genel anahtarla sifrelenir ve sifrelenmis yayinla birlikte gonderilir. PSAS sunuculari,
simetrik yayin sifreleme anahtarini dagitmaktan sorumludur. PSAS ayrica, bir yayincinin
acik anahtar ile sifrelenmis mesajlar1 abonelerin agik anahtarlariyla sifrelenmis mesajlara
doniistiirerek araci isteklerine gore hareket eder. Bu, kaynak ve hedefler arasinda
dogrudan anahtar aligverisini 6nler, ancak hizmet kullanilabilirligini saglamak i¢in stirekli
olarak bir PSAS sunucusu ¢ogunlugunun kullanilabilir olmasini gerektirir. Sonug olarak,
bu PSAS sunuculari tek hata noktasi olusturur ve ¢dziimiin 6lgeklenebilirligini bozabilir.
Gizlilik yalnizca yaynlar i¢in dikkate alinir ve yalnizca yonlendirilemez nitelikler igin
uygulanir. Yayincilar, yaymn ylklerinin nasil korunmasi gerektigini 6zel olarak

belirtmezler, ancak bunlarin, yonlendirilemez O6znitelikleri sifrelemek ic¢in kullanilan
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anahtar kullanilarak sifrelenebilecegini varsayilir. Onerdikleri ¢dziimde yayinci ve abone

arasinda herhangi bir anahtar paylagimi olmadan veri paylagimi gerceklesmektedir.

Abone ve yaymcinin gizli bir anahtar kullanarak, uctan uca sifreleme ile haberlestigi
baska bir teknik Chen ve dig. tarafindan incelenmistir. yayinla/abone ol altyapisi
giivenilir olmadiginda, hem olaylar1 hem de ilgi alanlarin1 yayinla/abone ol agdan gizli
tutmak hedeflenmistir. Sunduklar1 algoritmalar, n uzunlugunda bir mesaj i¢in O(n)
sifreleme islemleri gerektiren simetrik sifrelemelere dayanmalar1 bakimindan verimli

oldugu gozlemlenmistir.

Opyrchal ve dig. (2001), abonelerin ve yayincilarin simetrik ¢ift anahtarlar1 paylasmasina
izin veren giivenli sistemler 6nermektedir. Yayinct ve abone arasinda dogrudan temas
olmamasi nedeniyle yayinla/abone ol sistemlerinde anahtar paylasmanin zorluklarini not

etmisler ve standart tekniklerin yetersiz oldugunu iddia etmislerdir.

Srivatsa ve dig. (2007), yayinla/abone ol iletisim gizliligini saglayan bir anahtar yonetim
yontemi Onermektedir. Yaymncilar, gilivenilir bir merkezi otoriteden sifreleme
anahtarlarin1 ve aboneler de yetkilendirme anahtarlarin1 alir. Anahtarlar, aralik
eslesmesini kolaylastirmak i¢in hiyerarsik bir sekilde diizenlenir ve her anahtar bir araliga
karsilik gelir. Bir filtre, bir yetkilendirme anahtar ile ilgilidir. Ilgili ¢alismanin sonucu
incelendiginde, performansin anahtar paylasim mekanizmas: kadar 6nemli oldugu

gorilmektedir.

Fiege ve dig. (2004), aymi giiven diizeyine ve yetkilere sahip varlik gruplarinin
tanimlanmasina izin veren, kapsamlara dayali bir giivenlik ¢éziimii sunar. Yayncilar,
aboneler ve aracilar, kapsam adi verilen farkli gruplarda birlestirilir. Bir kapsam i¢indeki
iletisim yalitilmistir. Yeni tiyelerin bir kapsama kabulii, kapsam kabul kriterlerine gore
kimlik dogrulamasi gerektirir. Kapsamlarin tanimi, farkli yonetim alanlari arasinda
kurulan ortak giiven iligkilerine baghdir. Bir kapsam, Ozyinelemeli olarak diger
kapsamlarin bir iiyesi olabilir. Kapsamlar, erisim kontrol ilkelerinin kullanilmasi1 yoluyla
tiyelerine iletilerin goriiniirliiglini sinirlamak i¢in kullanilir. Bunlar, sistemdeki varliklara
ait bir dizi O6znitelikle iligkili imzali bir kimlikten olusan kimlik bilgilerini temsil eder.
Oznitelik sertifikalar1 ya bir dznitelik yetkilisi tarafindan ya da belirli bir kapsama ait olan

aract aginin sahibi tarafindan verilir. Diiglimler kimlik bilgilerini alir ve bir yayin tiiriiniin
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yayinini yaparken veya abonelik gondermeye calistiklarinda bunlart kullanir. Aracilar
kimlik bilgilerini kontrol eder ve kapsam iginde yayilmasina izin verebilir. Bir araci, bir
abonenin sertifikasindaki 6znitelikleri, yayincinin daha once aldigi reklamlardaki
Ozelliklerle eslestirmeye c¢alisir. Bu kontrol basarisiz olursa, abonelikler isleme
alinmayacaktir. Gizlilik 6zelligi eserde 6zel olarak ele alinmamistir. Ancak erisim kontrol
mekanizmalari, giiven kapsami disinda kalan herhangi bir diigime kars1 gizlilik saglar.

Bu, koruma amagli mesajlarin igerigini degistirmez, yalnizca yayilmasini kisitlar.

Wun ve Jacobsen (2007), yayinla/abone ol mimarileri i¢in genel hizmetler sunan bir
politika yonetimi ¢ercevesi sunar. Bir ilke, kurallar tetiklendiginde yiiriitiilecek eylemleri
tanimlayan kosula dayali kurallar icerir. Kurallar, yayinlar ile abonelikler eslestirilirken
veya hemen sonrasinda tetiklenebilir. Ana amag, anlamsal olarak yayin icerigine dayanan
ilke kurallarin1 kullanirken eslestirme iglevselligini ¢ogaltacak olan kurallar1 6nceden test
etmekten kaginmaktir. Makale, basit bir gliven gruplar1 ayarini ele almaktadir. Giiven
gruplarini olusturan varliklar (yayinci, abone, araci) daha sonra tartisildigi gibi etkilegsime
girer. Giivenlik zorlamasi i¢in yazarlar, her giiven grubunun paylasilan bir grup sirriyla
iligskilendirildigini bir 6n kosul olarak varsayar. Bu gizli bilgiler, grupla ilgili belirli
protokoller kullanilarak kimlik dogrulama ve sifreleme i¢in yayinla/abone ol varliklar
tarafindan kullanilir. Tlke ydnetimi gercevesi, kimligi dogrulanmis olay kapsamlarini ve

giivenlik bolgelerini kullanarak gizliligi korur.

Bu boliimde incelenen calismanin 6nemli bir sinirlamasit vardir: glivenilmeyen
alanlardaki aracilarin (broker) s6z konusu alanlardaki hassas alanlar1 kullanarak yayinlari
yonlendirmesine izin vermez. Ornek verilen sistemlerin nihai olarak asagidaki iki
coziimden birine dayanmas1 gerekiyor: ya tiim iletiler, gerekli yonlendirilebilir alanlarin
hassas olmadig1 hedef etki alaninda tasmali ve filtrelenmelidir ya da tiim abonelikler,
abone etki alanlarindan tiim yayincilara ¢ogaltilmalidir. Bu baypas ¢oziimleri, ya bant
genisligi israfi olacaktir ve zayif dlgeklenebilirlige nedeol olabilir ya da artan yonetim
karmagikligy, tireticiler ve bilgi tiiketicileri arasindaki ayrigmanin kaybi ve depolama ek

yiikii anlamina gelir.

Incelenen ¢aligmalarda, giivenilir olmayan aglarda, dzellikle giivenilir olmayan Broker

ile iletisim sirasinda var olan giivenlik agiklarindan bahsedilmis ve sifrelemenin 6nemi
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belirlenmigtir. Simetrik ve asimetrik anahtarlarin kullaniminda nasil bir avantaj ve
dezavantaj yaratacagi da gozlemlenmistir. Kullanilacak anahtar yapisinin detaylar

Yontem bagligi altinda verilmistir.

Yapilan ¢aligmalar incelendiginde, yapay zeka tabanli, mikroservis mimarisine dayali,
yayinla-abone ol haberlesme kanali ile haberleserek katalog-kayit seklinde bir ¢alisma

olmadig1 gozlemlenmistir.
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3. KULLANILAN VERI SETLERI

Filtreleme sirasinda araca ait {i¢ 6zellik secilmistir bunlar: tip, renk ve hizdir. Arag tipini
belirlemede BIT-vehicle veri kiimesi (Dong ve dig., 2015), ara¢ rengini belirlemede
(Chen ve dig., 2004) ve ara¢ hizin1 (Luvizon ve dig., 2014) belirlemede veri kiimesi

kullanilmastir.

Pekin Teknoloji Enstitiisii Universitesi Medya Hesaplama ve Akilli Sistemler
Laboratuvar1 tarafindan gelistirilen BIT-vehicle veri kiumesi ara¢ tiplerinin
belirlenmesinde tercih edildi. Farkli aydinlatma kosullarinda (veri kimesinin
yaklasik %10’u gece), farkl ¢coziiniirliiklerde (1600x1200 ve 1920x1080) ve farkli goriis
acilarinda 9.850 arag goriintiisii igerir. Tiim arag gorselleri alt1 kategoride sunulmaktadir:
Sedan, SUV, mikrobiis, kamyon, otoblis ve minivan. Her tiir i¢in resim sayisi sirasiyla
5922, 1392, 883, 822, 558 ve 476'dir. Sekil 3.1, BIT Arag veri kiimesinin bazi 6rnek

goruntdlerini icermektedir.

Sekil 3.1. BIT Veri setinden drnek gorintiler

Chen ve dig. (2014) tarafindan yayinlanan veri kiimesi. arac renklerini tespit etmek icin
kullanildi. Bu veri kimesinde sadece farkli renklere ait araglarin goriintiileri

bulunmaktadir.
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Bunlar 3.442 siyah, 1.086 mavi, 281 camgdbegi, 3.046 gri, 482 yesil, 1.941 kirmiz1, 4.742
beyaz ve 581 saridir. Veri seti dengesiz (unbalance) oldugundan dolay1 Image Data
Generator (Chollet, 2015) kullanildi. Egitim goriintiilerini farkli isleme yontemleri veya
rastgele dondiirme, kaydirma, kesme ve dondiirme gibi ¢oklu islemler yoluyla yapay
olarak olusturur. Boylece 3442 siyah, 3027 mavi, 2939 gri, 3046 yesil, 3101 kirmizi, 3056
beyaz ve 4742 sar1 olmak lizere egitim verilerini elde ettik. Sekil 3.2., veri kiimesinin bazi

ornek gorantulerini icermektedir.

Sekil 3.2. Arag renk veri kiimesinden 6rnek gorintiler

Veri setlerinde yesil ve gri olan varyanslar digerlerinden ¢ok daha biiyiiktiir. Bu iki renk
daha az birlesik oldugundan, ozellikleri Ozellik uzayinda daha dagmiktir ve

siniflandirilmasi zordur. Bu nedenle, degerlendirilen tiim yontemlerde bu iki rengin
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taninma oranlart diger renk tiirlerine gore daha diisiik olabilmektedir. Veri seti, sekiz renk

tipini kapsayan ara¢ goruntisu icermektedir.

Goruntaler, 1920 x 1080 ¢Oziiniirliige sahip bir HD kamera tarafindan kabaca 6nden
goriiniimden ¢ekilmistir. Her goriintii, bir ara¢ dedektorii kullanilarak lokalize edilmis ve
kirpilarak yalnizca bir arag igermektedir. Veri seti, hava durumu, aydinlatma, bakis agis1
ve arag tipindeki degiskenligi nedeniyle zorludur. Ornegin, yogun pus, kar veya asiri
pozlama durumunda 6nemli bir renk kaymas1 goriinebilir. Ayrica veri kiimesinde bulunan

arag tipi olarak otomobiller, kamyonlar, sedanlar ve otobiisler bulunmaktadir.

Son olarak, hiz hesaplama i¢in yayimlanan veri kiimesi kullanildi. Veri kiimeleri, saniyede
30,15 kare hizinda (fram per second) 1920x1080 piksel kare ¢oziiniirliigiine sahip, diisiik
maliyetli, 5 megapiksel CMOS goriintii sensorii tarafindan ¢ekilen 20 video icermektedir.

Videolar hava ve kayit kosullarina gére 5 sete boliinmiistiir.

Her videonun, her aracin ger¢ek hizinin yani sira, her aracin ilk plaka olusumu igin
siirlayict kutular igeren, basit bir XML bi¢iminde iliskili bir temel dogruluk dosyasi
vardir. Arag¢ plakalar1 i¢in temel gercek, manuel olarak eklenmistir. Yer gercegi
(groundtruth) hizlari, Brezilya ulusal metroloji ajans1 (Inmetro) tarafindan uygun sekilde
kalibre edilmis ve onaylanmis endiiktif dongli dedektoriine dayali yiiksek hassasiyetli bir

hiz 6lgerden elde edilmistir.

Veri setinde manuel olarak dlgiilen temel gercek hiz degerlerinin yani sira araglarin
motosikletler ve motosiklet olup olmadigina dair dogru (true) ya da false (yanlis) degerini

tutan boolean tipinde degisen de icermektedir. Bayrak degeri olarak kullanilmaktadir.

Bunun nedeni de yazarlar, motosikletlerin hizinin 6l¢timiiniin zorluk teskil ettigini ifade
etmektedirler. Bu durum vakalarin sadece %43'tinde (siradan araglar i¢in %92'ye kiyasla)

hiz1 6lciimlerinde gergek hiz Slger icin zorlu bir problem oldugu 6ne siiriilmektedir.

Sekil 3.3’te verisetinden Ornek bir goriintii ile goriintiide bulunana araglarin zemin
gercegine ait XML dosyasindan o6rnek bir kesit verilmistir. XML dosyasinda, aracin
bulundugu frame numarasi, serit bilgisi, plaka tespit edilmedigi, hiz degeri, aracin en son

kacinci framede goriildiigii gibi bilgiler bulunmaktadir.
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s 5 § 2 1 VAN

-

F<GroundTruthRoot>
—<gtruth>
—<vehicle iframe="58" lane="1" moto="True" plate="True" radar="False" sema="False">
<region h="41" w="52" x="493" y="6096"/>
=jvehicle=
—=vehicle iframe="71" lane="3" moto="False" plate="True" radar="True" sema="False">
<region h="35" w="106" x="1632" y="930"/>
=radar frame_end="111" frame_start="71" speed="56.65"/=
<jvehicle>
—<vehicle iframe="107" lane="3" moto="False" plate="Trus" radar="True" sema="False"=
<region h="27" w="103" x="1563" y="806"/>
<radar frame_end="147" frame_start="107" speed="53.74"/>
<jvehicle=
—=vehicle iframe="187" lane="2" moto="False" plate="True" radar="True" sema="False">
<region h="28" w="108" x="880" y="926"/>
<radar frame_end="227" frame_start="187" speed="52.13"/>
<fvehicle>
—<=vehicle iframe="245" lane="3" moto="False" plate="True" radar="True" sema="False"=>
<region h="32" w="103" x="1722" y="802"/>
<radar frame end="285" frame_start="245" speed="49.06"/>
<jvehicle=

Sekil 3.3. Hiz veri kimesinden 6rnek goruntuler
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4, YONTEM

Onerilen mimari, CCTV gériintiileri gibi biiyiik 6lgekli akis goriintiilerini gergek zamanl
olarak filtrelemeye uygun olarak tasarlanmistir. Birden fazla kamera kanalindan veri
alabilir ve isleyebilir. Kameradan alinan verilerin mikroservislere iletimi, isbirlikgi
filtreler arasindaki tiim mesajlasma kuyruk yapilarini kullanarak, kalici iletisimi saglayan

yayinla-abone ol mesajlagsma paradigmasi olan Apache Kafka araciligi ile yapilir.

Apache Kafka, yiiksek verim ve hataya dayanikli mekanizma avantajlarina sahip, mesaj
tabanli dagitilmis bir yayinla-abone ol sistemidir. Bu calismadaki veri kaynag tiird,
kameralar tarafindan elde edilen video verisidir. Apache Katka aboneleri mesajlar1 alir
ve ardindan akig gruplarini islemek tizere mikroservislere iletir. Gelistirilen mimarinin

calisma adimi1 Sekil 4.1°te gosterilmistir.

Veri iletimi isbirlikgi-Siniflandinc Veri Yayinlama
Kameradan alinan Filtrelerin kombinasyon  Eirelenen verilerin Web
verilerin mikroservislere bazli tabanh uygulamada
iletimi birlesimi/eslegimi gorintiilenmesi

Kullanici
Sorgulama Sistemi

& ®

Kompleks

Veri Kaynagi Sinifiandaa isbirlikgi-Siniflandinici
Yapay zeka siniflandiric ) )
Birden fazla gergek tabanl belirlenen Tam filtrelerin
zamanh kamera modeller ile filtreleme birlesimileslesimi
kanalindan veri alma gerceklestirme

Sekil 4.1. Mimari akis adimlari

Gorevler arasindaki iletisim yiikiinii en aza indirmek i¢in ¢ok katmanli bir sistem
mimarisi saglayarak, dagitilmis paralel ortamda gercek zamanh biiyiik goriintii akigin
verimli bir sekilde islenebilmesi saglanmistir. Sekil 4.2'de gosterildigi gibi mimari
Smiflandiricy, Isbirlikgi-Simiflandirict ve Kompleks-isbirlik¢i-Simiflandiricilar olmak
tizere li¢ katmandan olusur. Mikroservisler yapay zeka siiflandirici tabanlt belirlenen

modeller ile filtreleme islemini gerceklestirir.
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Notlflcatlon Data
Payload §g Payload

@ Mikroservis Yayinla-Abone Ol
N Konteynerlari o Apache Kafka ° &
Mesaj
i Payload

Siniflandiric1 katmaninda bulunan her bir mikroservis, belirlenen 06zellik kiimesi

- Mesaj
Goruntd -0 W& Broker ©

Ceceve / Frame

Sekil 4.2. Mimari Genel Bakis

icerisinden tekli kombinasyona gore secilen 6zelliklere gore gorseller tizerinde filtreleme
islemi gergeklestirir. Isbirlik¢i-Simiflandirici katmaninda bulunan mikroservisler, dzellik
kiimesi igerisinden ikili kombinasyona gore segilen 6zelliklere gore gorseller tizerinde
filtreleme islemi  gerceklestirir.  Bunu  siniflandirici  katmaninda  bulunan
mikroservislerden elde ettigi sonuclara gore gergeklestirir. Kompleks-Isbirlikgi-
Siniflandirict katmani ise tiim filtrelerin kombinasyonu ile ¢aligmaktadir. Bu bolimde

sirastyla:

Mikroservislerde gorev yapacak yapay zeka filtrelerinin tasarimi

Mikroservis mimarisi tasarimi Monolitik-mikroservis doniisiimii

Mikroservis mimarisinde kullanilan 6nemli bir bilesen olan Docker, konteyner ve

Mikroservislerin haberlesme kanali Apache Kafka gergevesi
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* Kanal fiizerinden gonderilecek paket yapilari, seri hale getirme ve seri durumdan
¢ikarma
* Paket giivenligi ve sifreleme

* Sijstem izleme

Maddeleri ayr1 basliklar altinda agiklanmistir.

4.1. Yapay Zeka Filtreleri

Siniflandirma asamasinda ii¢ farkli yapay zeka modeli kullanilmistir bunlar; aracin tipi,
aracin rengi ve arasin hizidir. Bdylece her bir filtrede gorev yapacak modiil belirlenir. Bu
bolim agirlikli olarak derin O6grenme tabanli nesne siniflandirma prensibine

dayanmaktadir.

Mimaride senaryo olarak araglarin tip, renk ve hiz 6zelliklerine gore siniflandirilmasi ele

alinmustir.

4.1.1. Aragc tip tespit etme filtresinin tasarlanmasi

Nesne algilama modelleri hem performans hem de hiz agisindan artarak daha iyi olmaya
devam etmektedir. Gergek zamanli nesne algilama alaninda, YOLOvV3 (2018) ve Google
Brain ekibi tarafindan EfficientDet (2020) populer bir se¢cim oldu. COCO'daki standart
metriklere gore yeni nesne algilama sampiyonu oldugu gdsterilen YOLOv4'in son

strima (2020) ile ilerleme halen devam etmektedir.

YOLO (You Only Look Once), Joseph Redmon tarafindan Darknet adli 6zel bir
cergevede yazilmistir. Darknet, diisiik seviyeli dillerde yazilmis ¢cok esnek bir arastirma

cercevesidir ve bilgisayar vizyonunda bir dizi en iyi ger¢ek zamanli nesne dedektorii

tretmistir: YOLO, YOLOv2, YOLOV3 ve YOLOV4.

Bu genel nesne algilama modelleri, ¢ok ¢esitli nesneleri ve siniflart igeren COCO veri
kiimesinde kanitlanmigtir ve bu goérevde iyi performans gosterebilirlerse yeni veri
kiimelerine 1iyi genellesecekleri diislincesiyle kanitlanmistir. Ancak, arastirmalarda
kullanilan derin 6grenme tekniklerinin 6zel nesneler iizerinde pratikte uygulanmasi zor

olabildigini gostermektedir.
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YOLO, siirlayict kutular ¢izme ve sinif etiketlerini tanimlama problemini tek bir ugtan
uca tiirevlenebilir agda birlestiren ilk nesne algilama agiydi. YOLO versiyonun 2. si olan
YOLOV2, daha yiiksek ¢oziniirliik ve baglant1 kutular1 dahil olmak iizere YOLO'nun
tizerinde bir dizi yinelemeli iyilestirme yapilarak elde edilmistir. 3. versiyon olan
YOLOV3, sinirlayict kutu tahmininde omurga ag katmanlarina baglantilar ekleyerek ve
daha kiiciik nesnelerdeki performansi arttirilmistir.  YoloV4, YoloV3'in 6nemli bir
tyilestirmesidir, Omurgada yeni bir mimarinin uygulanmasi1 ve Neck degisiklikleri,
mAP'yi ( Ortalama Hassasiyet) %10 ve FPS (Saniyedeki Kare) sayisini %12 oraninda
tyilestirmistir. Ayrica bu sinir agini tek bir GPU fizerinde egitmek daha kolay hale

gelmigtir.

Modern bir dedektor genellikle iki boliimden olusur; 6zellikleri ayiklayan ImageNet veri
kiimesinde dnceden egitilmis bir omurga ve siniflari ve nesne sinirlayici kutularini tahmin
eden bir kafa. Kafa genellikle iki tiire ayrilir, yani tek asamali nesne dedektorii ve iki
asamali nesne dedektorii. Iki asamali nesne detektorii dnce ilgi bolgeleri olusturmak icin
bir Region Proposal Network kullanir, ardindan simnirlayict kutular1 siniflandirip
olustururken, tek agamali nesne algilayici bir giris goriintiisii alarak ve sinif olasiliklarin
ve sinirlayict kutu koordinatlarini 6grenerek bunu bir regresyon problemi gibi ele
alir. .Tek asamali nesne dedektorii i¢in en temsili model YOLO iken, en temsili iki
asamal1 nesne dedektorii R-ConNN serisidir. Son zamanlarda, ¢esitli asagidan yukariya
ve yukaridan asagiya yollardan olusan farkli agsamalardan 6zellik haritalari toplamak i¢in

Neck ad1 verilen omurga ve kafa arasina bir katman daha eklenmistir.

YOLOvV4 omurgasi incelenirse, omurganin temel amaci, temel 6zellikleri ¢ikarmaktir,
omurganin se¢imi, nesne algilama performansini artiracak énemli bir adimdir. Omurgay1
egitmek i¢in genellikle 6nceden egitilmis sinir aglar1 kullanilir. YOLOv4 ag1, omurga ag1

icin CSPDarknet53'i uygulamistir.

Tez calismasi kapsaminda Problem 2°de belirtildigi tizere, YOLOV4 ve tiny-YOLOVA4 tip
siiflandirmasi igin iki farkli mimari kullanilmistir. YOLO, siniflandirma sistemlerini
0zellik ¢ikarma adimlarindan kurtaran 6zellik ¢ikarma adimini kendi basina yapar. Ayrica
sistemimizi kamera hareketlerine veya ortamdaki degisikliklere kars1i dayanikli hale

getirir. YOLOv4 kullanmanin en 6nemli avantaji milkemmel hizidir; saniyede 45 kare
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isleyebilir. Derin 6grenme yontemlerinden biri olan ConNN ailesi, nesneleri gorunti
icinde konumlandirmak i¢in Oncelikle bolgeleri kullanir. Ag, goriintiiniin tamamini
gozlemlemez; yalnizca, aranan bir nesneyi icerme olasiligi daha yiiksek olabilecek
kisimlarina bakar. Ote yandan, YOLOv4 ¢ergevesi tiim goriintiiyii tek bir drnekte alir.
YOLOV4, simirlayict kutu koordinatlarini ve sinif olasiliklarini tahmin eder. Omurga,
ozellik ¢ikarma islemi olarak da bilinen YOLOv4'iin ilk katmanidir. iki farkli omurga

mimarisi kullanildi:

* Birincisi, 9 evrisim katmanindan olusan Tiny-YOLOVA4.

+ Ikincisi Darknet53, 53 evrisim katmanindan olusan YOLOV4.

Gelistirilen mimaride ara¢ tipleri simiflandirmasinda BIT-vehicle veri kimesi
kullanilmistir. Bu veri kiimesinde ara¢ gorselleri alt1 kategoride sunulmaktadir: otobiisler,
minibusler, kamyonlar, kamyonetler, sedanlar ve SUV'ler. Modeli egitmek icin gerekli
veri kiimesinin elde edilmesinden sonraki sira verilerin etiketlenmesidir. Gortintiileri
etiketlemek i¢in, tespit edilmesi istenilen nesnelerin ¢evresine smirlayici kutular ¢izilir.

Goruntu etiketleme sirasinda:

» Her goruntudeki her ilgili nesne etiketlenir.

* Bir nesnenin tamaminin etiketlenmesi 6nemlidir.

e Sik1 smirlayici kutular olusturulur. Eksik par¢a birakilmamali ya da fazladan alan
eklenmemeli.

e Belirli etiket adlar1 olusturulur.

* Agcik etiketleme talimatlar1 korunur

Etiketleme i¢in CVAT, Labellmg, RectLabel ve Roboflow gibi etiketleme araglari
kullanilir. Toplamda 9.850 ara¢ goriintiisii manuel olarak etiketlenmistir. Sekil 4.3’te
nesnenin Labellmg araci ile sinirlayici kutuya alarak etiketlenmesi adimlari ve nesneye

ait etiket verileri verilmistir.

Ozel bir veri kimesini YOLOv4 igin egitim yapilandirmasini konfigiire adimlari

sunlardir:

e Input size 288x288
» Learning Rate 0.001
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Batch boyutu 64'e ayarlandi- Batch boyutu, yineleme basina goriintii sayisidir

i
Downloads</Tolder>

ehicle_a98B021. jpg</filenames
/seda/Downloads/vehicle 0000021.]jpg</path=

ase>Unknown=/database>

< ect
<fannotations

Sekil 4.3. Mimari Genel Bakis

Subdivision degerleri 12'ye ayarlandi- subdivisions, toplu islerin GPU bellegi igin
boliindiigii parca sayisidir.

max_batch degeri hesaplandi- 2000 * sinif sayis1 (6 etiket) = 12000

steps degerleri max_batches degerinin %80 ve %90'in hesaplanmasi ile elde edildi =
9600, 10800

tiim YOLO katmanlarinda num_classes degerini yeni etiket degeri ile degistirildi
filters degerini her bir yolo katmanindan onceki 3 konvoliisyon 6gesinde yer alan
degeri, filter=(classes+5)x3 formiilii kullanilarak degistirildi. Bdylece filter = 33 elde
edildi.

Egitim dogrulama setinde hesaplanarak ve her 1000 yinelemede bir yazdiracaktir.

4.1.2. Arag renk tespit etme filtresinin tasarlanmasi

ConNN'ler, c¢ok katmanli algilayicilarin diizenli versiyonlaridir. Cok katmanlh

algilayicilar genellikle tamamen birbirine bagli aglar anlamina gelir. Tamamen baglantili

aglar, bir katmandaki her ndron bir sonraki katmandaki tiim néronlara baglidir. Bu yaps,
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onlar1 fazla veriye yatkin hale getirir. Normallestirmenin veya asir1 6grenmeyi Onlemenin
tipik yollar1 sunlari igerir: egitim sirasinda parametreleri cezalandirma (baglanti agirligin
azalmasi gibi) veya baglantinin kesilmesi (birakma vb.) kullanarak artan karmasiklik

azaltilabilir.

Bir RGB goriintiisii, ti¢ diizleme sahip bir piksel degerleri matrisindir, gri tonlamali bir
gorlintii aynidir ancak tek bir diizlemi vardir. Basit olmasi i¢in, ConNN'lerin nasil
calistigin1 anlamaya calisirken gri tonlamali goriintiilere bagh kalalim. Sekil 4.4 bir
konvoliisyonun ne oldugunu gostermektedir. Bir filtre/gekirdek (3x3 matris) oldugunu
varsayalim ve 6zelligi elde etmek i¢in giris goriintiisiine uygulariz. Bu 6zellik bir sonraki

katmana aktarilir.

1|0 | 1 /E
10/ 1 -
|
|
11901 Ozellik

Konvollsyon Kernel

Giris Verisi

Sekil 4.4. ConNN Cekirdek Yapist

Evrisimli sinir aglari, ¢oklu yapay néron katmanlarindan olusur. Biyolojik muadillerinin
kaba bir taklidi olan yapay noéronlar, ¢coklu girdilerin agirlikli toplamini hesaplayan ve bir

aktivasyon degeri veren matematiksel fonksiyonlardir.

[k katman genellikle yatay veya capraz kenarlar gibi temel zellikleri ¢ikarir. Bu ¢ikti,
koseler veya birlesik kenarlar gibi daha karmasik 6zellikleri algilayan bir sonraki katmana
iletilir. Agin derinliklerine indik¢e nesneler, yiizler vb. gibi daha karmasik ozellikleri

tanimlayabilir.

Siniflandirma katmani, goriintiiniin bir "smifa" ait olma olasiligini belirten bir dizi giiven
puani (0 ile 1 arasindaki degerler) Uretir. Evrisim Katmanina benzer sekilde, Havuzlama

katmani, Evrisimli Ozelligin uzamsal boyutunu kiigiiltmekten sorumludur. Bu, boyutlart
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kiigiilterek verileri islemek icin gereken hesaplama giiciinii azaltmaktir. Ortalama

havuzlama ve maksimum havuzlama ¢ok sik kullanilir.

Maksimum havuzlama, c¢ekirdegin kapsadigi goriintiiniin bir bolimiinden bir pikselin
maksimum degerini bulur. Maksimum havuzlama ayrica Gurilti engelleyi olarak da
calisir. Ote yandan, Ortalama Havuzlama, goriintiiniin Cekirdegin kapsadigi kismindan
tim degerlerin ortalamasini dondiirtir. Ortalama Havuzlama, bir giriiltii bastirma

mekanizmasi olarak basitge boyutsallik azaltma gerceklestirir.

Problem 3’de belirtildigi tizere ¢6ziim icin ConNN mimarisi Alexnet mimarisinden
esinlerek gergeklenmistir. Siyah, mavi, camgobegi, gri, yesil, kirmizi, sar1 ve beyaz olmak
tizere 8 farkli renk sinifi etikeini sinfilandirilmasinda kullanilmistir. Model mimarisi Sekil
4.5°te ve Tablo 4.1'de verilmistir. COnNN modelimiz 5 evrisimli, 5 maksimum havuzlama,
1 diizlestirme, 6 birakma ve 3 yogun katmandan olusmaktadir. Kayip fonksiyonu ve

Adam optimizer i¢in ortalama kare hatas1 kullanildi.

o
i T
s A=
Ll =]
[ |s4
_ 48
3 T - —
2 2
Max-Pool Max-Pool Max-Pool Max-Pool Max-Pool ;
512
L o J . J . g L — J - — [N S N N—
Input Convolutional Convolutional Convolutional Convolutional Convolutional Dense Dense DE"IS?
e e Layer Layer o Adeton  Adiwaion  Adivaton
Filters = 32 Filters = 32 Filters = 64 Filters = 128 Filters = 256 ol Relu  Softmax
Kernels = 3x3 Kernels = 3x3 Kernels = 3x3 Kernels = 3x3 Kernels = 3x3 =
Activation = Relu Activation = Relu Activation = Relu Activation = Relu Activation = Relu

Sekil 4.5. Arag renk tespitinde kullanilan ConNN mimarisi

Tablo 4.1. ConNN Model mimarisi

Katman Tiru Katman Parametreleri
Conv2D Filtre = 32, Cekirdek Boyutu = (3, 3), Aktivasyon = relu
MaxPooling2D Havuz Boyutu = (2, 2)
Dropout 0.25
Conv2D Filtre = 32, Cekirdek Boyutu = (3, 3), Aktivasyon = relu
MaxPooling2D Havuz Boyutu = (2, 2)
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Tablo 4.1. (Devam) ConNN Model mimarisi

Dropout 0.25

Conv2D Filtre = 64, Cekirdek Boyutu = (3, 3), Aktivasyon = relu
MaxPooling2D Havuz Boyutu = (2, 2)

Dropout 0.25

Conv2D Filtre = 128, Cekirdek Boyutu = (3, 3), Aktivasyon = relu
MaxPooling2D Havuz Boyutu = (2, 2)

Dropout 0.25

Conv2D Filtre = 256, Cekirdek Boyutu = (3, 3), Aktivasyon = relu
MaxPooling2D Havuz Boyutu = (2, 2)

Dropout 0.25

Dense Birim= 512, Aktivasyon = relu

Dropout 0.25

Dense Birim = 128, Aktivasyon = relu

Dropout 0.25

Dense Birim = 8, Aktivasyon = softmax

Denklem (4.1)’de gosterildigi gibi karesel hata kayip fonksiyonu kullanilmistir. § tahmin

edilen deger, y ana hedeftir ve N 6rnek numarasidir.

L@y, =1 2o, 9’ (4.1)

4.1.3. Arag hiz tespit etme filtresinin tasarlanmasi

Tek bir kameradan ara¢ hizi tespiti, aci, yiikseklik vb. kamera parametrelerinin
bilinemeyebilecegi durumlar ve bunlarin belirlenmesinin zorlastigi durumlar icin zorlu

bir problemdir.

Onerilen sistem, hareket iceren gorintii bolgelerinde araglar: verimli bir sekilde bulmak
i¢in optimize edilmis bir hareket dedektorii kullanir. Ayirt edici 6zellik arag segilir, birden
fazla ¢ergeve boyunca izlenir ve perspektif bozulmasi icin diizeltilir. Arag¢ hizi, izlenen

ozelliklerin yoriingeleri bilinen gercek olgiimleriyle karsilastirilarak lgiiliir. Onerilen
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sistem, tek bir diisiik maliyetli kamera tarafindan farkli hava kosullarinda kaydedilen

yaklasik 5 saatlik videolar igeren bir veri kiimesi izerinde test edilmistir.

Hesaplamalar, mesafesi bilinen bir yol Uzerinde yapildi. Araglarin hizlarinin tespit
edilebilmesi icin Oncelikle ara¢ tespit ve takip islemlerinin gerceklestirilmesi
gerekmektedir. Ara¢ takip islemi aracin kat ettigi mesafeyi elde ediyor ve ayrica bu
degerin zamanla oraninin bize aracin hizini verdigini biliyoruz. Araglari tespit etmek i¢in
YOLOv4 algoritmasini kullandik. Arag tespiti sirasinda arka plan ¢ikarma yontemi
kullanilmadigindan ara¢ kuyruklari, yavas trafik kosullari ve yolda uzun bekleme siireleri

isimiz i¢in herhangi bir sorun teskil etmemektedir.

Videodaki hareketli nesneleri takip etmek icin literatiirde 6nerilen birgok algoritmaya
izleme algoritmalar1 denir. Calismamizda agik kaynakli bir goriintii isleme kiitiiphanesi
olan OpenCV (Open Source Computer Vision) kullanilmistir. OpenCV'de Boosting,
Goturn, KCF, MedianFlow ve TLD gibi izleme algoritmalar1 ig¢in uygulamalar
bulunmaktadir. Projede MedianFlow algoritmas1 kullanilmistir. MediaFlow algoritmasi,
izlenen nesneye bir sinirlayict kutu gibi davranir ve nesneyi yeni bir gergevede izlemek

icin yeni bir sinirlayici kutu agar.

Sistemimiz, problem 4’e ¢6zim i¢in nesne izleme yontemine gore arag hizlarini hesaplar.
Veri seti ile sistemimizin varsayimi, ¢izgiler arasindaki bilinen mesafe ve fps degerleridir.
Sekil 4.6’da gsterildigi lizer arag takibi bilinen bir ortamda ve referans araliginda

gergeklestirilir.

Bu referans noktalar1 4,8 metre genisliginde ve 2,0 metre uzunlugundadir. Araci
cevreleyen siirlayici kutu ile aracin konumu izlenir. Sinirlama kutusu referans alanina

girdigi andan itibaren siire tutulur ve ara¢ alandan ayrildiginda ortalama hiz hesaplanur.

Son olarak, ara¢ hizlari, araglar1 g¢evreleyen simirlayict kutu yoriingeleri gercek
Ol¢timleriyle karsilastirilarak Olgiiliir. Bu referans noktalar1 4,8 metre genisliginde ve 2,0
metre uzunlugundadir. Araci g¢evreleyen sinirlayict kutu ile aracin konumu izlenir.
Sinirlama kutusu referans alanina girdigi andan itibaren siire tutulur ve ara¢ alandan
ayrildiginda ortalama hiz hesaplanir. Hiz lgtimii v = (X-Y)/siire formiilii ile hesaplanir.

Hiz kategorileri 10’ar km/sa olarak tanimlanda.
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Y: Aracin referans
alanina giris noktasi

X: Aracin referans
alanindan ¢ikig noktasi

Sekil 4.6. Arag hiz tespitinde kullanilan mimari

4.2. Video Sorgulama Sisteminde Mikroservis Mimarisinin Tasarlanmasi

Monolitik mimari, tiim islevlerin tek bir uygulamada kapstillendigi, yazilim gelistirmenin
geleneksel yoludur. Bu tiir mimari siki bir sekilde birlestirilmistir ve bu, bilesenlerden
biri mevcut degilse, sistemin yiiriitiillemeyecegi veya derlenemeyecegi anlamina gelir.
Monolit mimarinin kendine gore avantajlari ve dezavantajlar1 vardir. Monolitik

Mimarinin faydalar1 su sekilde siralanabilir:

* Her birlesen ayni uygulama iizerinden yiiriitiiliirken bunlar1 baglamak daha kolaydir

» Daha az operasyonel yiik; sadece bir uygulamanin kurulmasi gerekir.

Monolitik mimarinin dezavantajlar1 sunlardir:

* Biiyiik boyutlu monolitlerin karmasiklig1 nedeniyle bakimi ve gelistirilmesi zordur.
Hatalarin izini siirmek, kod tabanlar1 {izerinden uzun incelemeler gerektirir.

* Monolitler kiitiiphane ekleme veya giincelleme sonunda derlemeyen/calistirmayan
veya hatali davranan tutarsiz sistemlerle sonuglandigi, “bagimlilik cehenneminden”
muzdariptir.

* Bir modiildeki herhangi bir degisiklik, tim uygulamanin yeniden baslatilmasim
gerektirir.

*  Monolitik uygulamalarin dagitimi, kurucu modellerin kaynaklarindaki c¢eliskili

gereksinimler nedeniyle genellikle problemlere sebep vermektedir.
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»  Olgeklenebilirligi sinirlidr.

*  Orijjinal uygulamanin aynm1 dilini ve ¢ercevelerini kullanmak zorunda olan
gelistiriciler icin bir teknoloji kilitlenmesini temsil eder.

e Glvenilirlik; herhangi bir bilesendeki hata, tiim uygulamayi potansiyel olarak

cOkertebilir. Bu sebep ve problemler, yeni ¢oziimleri de beraberinde getirmistir.

Martin Fowler'a gore, bir mikroservis mimarisi, otomatik dagitim, dillerin ve verilerin
merkezi olmayan denetimi etrafinda organize edilmis bagimsiz olarak dagitilabilir hizmet
paketlerinden olusur (Atchison, 2021). Mikroservis mimarisi, monoliti bir dizi kigik
hizmete ayirarak REST API veya mesaj veri yolu gibi hafif mekanizmalar araciligiyla
birbirleriyle iletisim kurmalarini saglayarak monolitik mimarinin zorluklarin1 asmanin
alternatif bir yoludur. Mimarinin bilesenleri olarak tasarlanan ve gelistirilen
mikroservisler, igletim sistemlerinden, veritabanlarindan ve dillerden bagimsiz esnek
dagitimlarin yani sira daha kisa gelistirme siirelerine olanak tanir. Mikroservisler, bir
uygulamay1 bagimsiz bireysel hizmetler toplulugu olarak olusturan bir yazilim mimarisi
tiirtidiir. Her hizmet, tek bir is yetenegine adanmistir. Hizmetler birgok programlama
dilinde uygulanabilir ve otomatik olarak test edilip dagitilabilir. Mikroservis modeli,
hizmetlerin her birinin bir hizmeti digerinden ayirmak i¢in tasarlanmis kendi bagimsiz
siire¢ baglaminda c¢alistigit bir hizmetler paketi olarak dagitilmis uygulamalari
duzenlemeyi savunur. Dahili hizmetler arasi iletisim, tescilli arabirimler araciligiyla
uygulanir, bunlarin uygulamalart agirlikli olarak TCP/UDP tabanli uygulama
protokollerine dayanir. Servisler ¢ok dilli programlamay destekler. Ornegin, hizmetlerin

ayni1 teknoloji y1gimini, kiitiiphaneleri veya ¢ergeveleri paylasmasi gerekmez.

Mikroservisler belirtilen monolitik uygulamalar sorunlariyla asagida siralanan maddeler

seklinde basa ¢ikmaktadir:

* Mikroservisler, kod tabanlarimi kii¢lilten ve dogal olarak bir hatanin kapsamini
sinirlayan sinirli sayida islevsellik uygular.

* Yeni siiriimlere kademeli gegisler planlamak miimkiindiir.

* Bir modiilii degistirmek i¢in tiim sistemin tamamen yeniden baslatilmasi gerekmez.

Yeniden baglatma, yalnizca o modiiliin mikroservisleri ile ilgilidir.
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* Mikroservisler,

gereksinimlerine en uygun dagitim ortaminin yapilandirilmasinda yiiksek derecede

Ozgiirliige sahiptir;

» Birlikte calisan mikroservisler mimarisinde uygulanan tek kisitlama, bunlarin iletisim
kurmasini saglamak i¢in kullanilan teknolojidir (protokoller, veri kodlamalar1 vb.).
Bunun disinda, mikro hizmetler ek bir kilitleme gerektirmez ve gelistiriciler her bir

mikro hizmetin uygulanmasi i¢in en uygun kaynaklari (diller, ¢cergeveler, vb.) 6zglirce

secebilirler.

Problem 5’te agiklandigi tizere, Sekil 4.7°de 6nerilen mimarinin monolit ve mikroservis

versiyonlar1 karsilastirilmistir ve Mikroservis mimarisinin nasil olmasi gerektigi

gosterilmistir.

Cercevenin

Monolit Versiyonu Versiyonu
Kullanic Kullanic Kullanic
Sorgu T

|

-

Sorgulama y ~
Cergevesi
Yapay Zeka Yapay Zeka
Yapay Zeka Filtresi Filtrest
Filtreleri 1. Katman 2. Katman

Cercevenin Mikroservis

/

Mikroservis

Yapay Zeka
Filtresi
n. Katman

‘ Entegrasyon Protokold

Sekil 4.7. Monolitik ve mikroservis mimarileri

Mikroservis mimarisinin tasariminda takip edilmesi gereken adimlar:

* APl Ag Gegcidi programlama

e Hizmetlerin birbiri ile iletisimini tanimlama

* Hizmetlerin birbirini kesfi i¢in protokol olusturma
* Servis hata toleransini belirleme

* Veri isleme
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Bu adimlar birer problem seklinde ele alinarak ¢oziilmektedir. Sekil 4.7°de mikroservis
mimarisinde gosterilen Sorgulama Cergevesi, Onerilen mimaride API Ag Gegididir. API
ag gecidi, istemciler icin sistemi kullanma noktasidir. Istemciler, hizmetleri dogrudan
cagirmak yerine, aramayi arka uctaki uygun hizmetlere ileten API ag gecidini ¢agirir. API

ag gecidi kullanmanin avantajlari sunlardir:

 Istemcileri hizmetlerden ayirir.
* API Ag Gegidi, kimlik dogrulama, giinliik kaydi (loglama), SSL sonlandirma ve yiik
dengeleme gibi diger kesisen islevleri gergeklestirebilir.

Sistem ag gec¢idi hakkinda detayli agiklama, sistem izleme bdliimiinde verilmistir.

Onerilen sistemi, monolit uygulamadan mikroservis mimarisine doniistiirmede kurallar
tanmimlandi. Sekil 4.8°da gosterildigi iizere, dnerilen mimari: Siiflandirici, Isbirlikgi

Siiflandiric: ve Kompleks-isbirlik¢i Siniflandirict olmak iizere ii¢ katmana ayrilmistir.

Apache Kafka - Yayinla/Abone Ol Ara Katman lletisim Tabanli

Gozetleme Mikroservis Video Sorgulama Platformu

Sistemleri e
/" siniflandirici * s Isgirlizqi * Kompleks
I ] dOC_er _|n| anairicl dOC_er Isbirlikgi- dock \
| = siniflandiner ©9¢ker |
i ( Docker Konteyner / Docker Konteyner :

&

} -‘
v " Docker Konteyner
Yayinla <) ..Ya inla .\ 2

&

P

’

’
s

@

\ V.

sz=c( 2 ) sm=c( m ) ]

=

.
>

_______________________________ Cevapy |Sorgu
/ OO\ ‘/ OO\ 09
L& L& La
T Tiketiciter Grabu

Sekil 4.8. Onerilen Mikroservis Mimari Semas1
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Katmanlar servislerin gorev yliklerine gore belirlenmektedir. Siniflandirici katmaninda,
ozellik kiimesi icerisinde bulunan her bir 6zellik i¢in sekilde yapay zeka tabanl
siniflandirma islemi gergeklestirilir. Diger katmanlar bu servislerin kombinasyonlari
seklinde, coklu 6zelliklere gore filtreleme yapmaktadirlar. Katman numarasi servislerin

kag¢li kombinasyonlarina gore siniflandirma islemi yapacagini belirtir.

Onerilen sistemde N adet kamera ve m adet 6ézellik bulunur. E, 6zellik kiimesi olmak
tizere m adet eleman1 bulunur. Bu tez kapsaminda 6rnek olarak kullanilan 6zellikler arag

tipi, rengi ve hizidir. Ozellige a denirse,
e @i = arag tipini, a» = arag rengini, az = arag¢ hizini temsil eder.

Boylece 0zellik sayisini temsil eden m, m = 3 olacaktir. Ozellik kiimesi E, E = {tip, renk,
hiz} kiimesi olacaktir, boylelikle:

e E={ai a, ..., am } seklinde formiile edilir ve S(E) = m diyebiliriz.
Her bir katman kombinasyon sayisini belirler, S katmani ifade eden semboldiir.

e Si: 1. Katman (Smiflandirict). Kiime gosterimi,

e Si={m|m>=1, C(m,1) }, S1 = { tip, renk, hiz}

» Sp: 2. Katman (isbirlik¢i Siniflandirict). Kiime gosterimi,

o Sy={m|m>=2ise C(m,2) }, So= { tip_renk, tip hiz, renk hiz}

* Sm: m. Katman (Kompleks-Isbirlik¢i Siniflandiric). Kiime gdsterimi,

e Sm={m|m>=1, C(m,m) }, C(m,m) =1 oldugundan dolay: son katman her zaman

bir elemanli olacaktir S3= { tip_renk hiz}

S kiimesine ait her bir kiime eleman1 bir mikroservise karsilik gelmektedir. Notasyonda
kiime elemanin yaninda bulunan alt simge katman sayisini, iist simge mikroservis sirasini

belirtmektedir. Katmanlarda bulunan mikroservislerin sirasi ile yazimi:

e 1. Katman: S11={tip }, S12={renk }, S13={ hiz }
e 2. Katman: S21 ={ tip_renk}, S12 = { tip hiz}, S13= { renk hiz }

« m. Katman: Sm!= { tip_renk hiz }

Boylelikle,
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* Siniflandirmada kullanilan toplam mikroservis sayist, 2™ - 1 olacaktir.

Bu kurallar biitlinii ile her yeni gelen servis, gorevine gore ilgili katmana yerlestirilecektir.
Mikroservislerin nasil organize sekilde calistigi, birbirleri ile haberlestigi bu boliimiin alt

bagliklarinda aciklanmistir.
4.2.1 Mikroservislerin iletisim protokolii: yayinla-abone ol paradigmasi

Tek bir islem iizerinde ¢alisan monolitik bir uygulamada, program bilesenleri birbirlerini
dil diizeyinde fonksiyon veya islev ¢agrilar1 kullanarak ¢agirirlar. Eger bu islem kod
igerisinde nesne olusturma veya referans gosterme ile gerceklestiriliyor ise bu durum kod
icerisinde giiclii bagimliliklara yol agmaktadir. Monolitik bir uygulamadan mikroservis
tabanli bir uygulamaya gegerken en zorlu problem, iletisim mekanizmasinin degismesi
ve yeni haberlesme mimarisinin belirlenmesidir. Uzak Yordam Cagris1 (RPC), bir
programin agdaki bagka bir bilgisayarda bulunan bir programdan agin ayrintilarini
anlamadan hizmet istemek i¢in kullanilabilecek bir protokoldiir. Bir prosediir ¢agrisi
bazen bir islev cagris1 veya bir alt program ¢agris1 olarak da bilinir. RPC, istemci-sunucu
modelini kullanir. Siire¢ i¢i yontem cagrilarindan, RPC cagrilarina dogrudan ¢agri ile
gergeklestirilen dontisiim, dagitilmis ortamlarda iyi performans gostermeyecek ve verimli

olmayan bir iletisime neden olacaktir.

Mikroservis tabanli bir uygulama, genellikle birden ¢ok sunucu veya ana bilgisayar
arasinda dahi birden ¢ok islem veya hizmet iizerinde ¢alisan dagitilmis bir sistemdir. Her
hizmet 6rnegi tipik olarak bir siirectir. Bu nedenle hizmetler, her hizmetin dogasina bagh
olarak stirecler arasi iletisim protokolii kullanarak etkilesime girmelidir. Sekil 4.9’da

monolit ve mikroservis uygulamalarinin mimarileri gosterilmistir.

Istemci ve hizmetler, her biri farkl1 bir senaryoyu ve hedefleri hedefleyen birgok farkli
iletisim tiirdi araciligiyla iletisim kurabilir. Genel olarak, bu iletisim sistemlerini
siniflandirmak i¢in iki kriter vardir: Protokol tipine gore, senkron ve asenkron. Alici

sayisina gore, bir veya daha fazla.
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Kullanic) Arayizi
User Interface

Kullanict Arayizi
User Interface

: Mikmsewisql
I5 Katmani

Business Logic

Weri Erigim Katmani o e
Data Access Layer Mlk.rcuemsq Mlk_rcr.,enﬂsq

L o

Mikmsewisq

Weri Taban Weri Taban Weri Taban

Weri Taban

Sekil 4.9. Monolit ve Mikroservis mimari

* Senkron iletisim: Bu modelde bir hizmet, RPC gibi bir protokol kullanarak baska bir
hizmetin sundugu bir API'yi ¢agirir. Hizmet ¢cagrisinda bulunan gondericinin, alicidan
cevap gelmesini bekledigi bu segenek, senkronize bir mesajlasma modelidir.

* Asenkron iletisim: Bu modelde, bir hizmet yanit beklemeden ileti génderir ve bir veya
daha fazla hizmet iletiyi eszamansiz olarak isler.

* Tek alici: Her istek tam olarak bir alic1 veya hizmet tarafindan islenmelidir.

* (Coklu alict: Her istek birden cok alic1 veya hizmet tarafindan islenmelidir. Bu tiir bir
iletisim asenkron olmalidir. Olay odakli mimari gibi kaliplarda kullanilan
yayinlama/abone olma mekanizmasi buna bir rnektir. Bu, olaylar araciligiyla birden
cok mikro hizmet arasinda veri giincellemeleri yayilirken bir olay veriyolu

arabirimine veya mesaj aracisina (broker) dayanir.

Onerilen mimaride bir servis birden fazla servisle iletisime gecmektedir. Bu durumda,
Sekil 4.10°da gosterilen ¢oklu alicist olan asenkron tabanli iletisim yapist olan

yayinla/abone ol (pub/sub) paradigmasi kullanilmistir.

Yayinla/abone ol (pub/sub) paradigmasi su sekilde tanimlanabilir: aboneler (bilgi
tiketicileri) abonelikler yoluyla ilgilerini ifade eder ve bunlar1 olay tabanli sisteme
kaydeder; yayincilar (bilgi tireticileri) olaylar1 sisteme yayinladiklarinda; olaylarin ilgili
abonelere iletilmesinden sistem sorumludur. Aboneler ve yayincilar higbir sekilde

birbirlerinden haberdar degildirler.
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EBroker Abone

Mesaj Aracisi ilgili konudan mesaj

alan senvis

" Yayma | Mesajlan Mesajlari " Abone
Mesaj yayinlayan Konuya Konudan—> ligili konudan mesaj

SeIVis Yayinla Al | alanseriis
; k; Abone )

ilgili konudan mesaj
Sekil 4.10. Yayinla/Abone ol akis diyagrami

alan servis

Apache Kafka, yayinla/abone ol paradigmasi ii¢ temel yetenegi birlestirir: olay akislarini

yayinlama ve bunlara abone olma, olay akiglarin1 saklama ve olay akislarini isleme.

Kafka'da kullanilan ana kavramlar ve terminolojiler su sekilde siralanabilir:

Olay (Event): Kafka'ya veri okudugunda veya yazildiginda, bu olaylar seklinde
yapilir. Kavramsal olarak, bir olayin bir anahtar1, degeri, zaman damgas1 ve istege
bagli meta veri basliklar1 vardir.

Yayimcilar (Publishers/Producers) ve Aboneler (Subscribers/Consumers): Olaylari
Kafka'ya yayinlayan istemci uygulamalardir ve tiiketiciler, bu olaylara abone olan
(okuyan ve isleyen) uygulamalardir. Kafka'da tireticiler ve tiiketiciler birbirinden
tamamen ayrilmis ve birbirlerinden bagimsizdir; 6lgeklenebilirligi elde etmek icin
onemli bir tasarim 6gesidir.

Konu (Topic): Olaylar, konularda organize edilir ve kalici bir sekilde saklanir
(varsayilan siire 2 hafta). Bir konunun kendisine olay yazan sifir, bir veya ¢ok sayida
yayinlayicisinin yani sira bu olaylara abone olan sifir, bir veya ¢ok sayida abonesi
olabilir. Geleneksel mesajlasma sistemlerinin aksine, olaylar abonenin mesaj1
almasindan sonra silinmez.

Partition: Konular Apache Kafka'da boliimlenebilir. Bir konuya veri yayinlandiginda
mesaj partition alanlarindan birine yazilir. Eger anahtar, deger eslesmesi var ise
anahtar degerine gore, yoksa Round Robin kuralina gore sirasi ile partition alanlarina
mesaj eklenir. Partition sayesinde bir diigiimiin kapasitesi ile sinirlt olmayarak birden

fazla diiglimde veri depolanir, boylece 6l¢eklenebilirlik saglanmis olur.
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Replikasyon: Broker’dan birinin arizalanmasi ve istekleri yerine getirememesi
durumunda yalnizca kullanilabilirlik amaciyla verilerin birden ¢ok kopyasina sahip
olma iglemidir.

Broker: Kafka aracisi, Kafka sunucusu olarak da bilinir Kafka aracisi farkl bilgisayar
sistemleri arasindaki konugmaya aracilik etmekten ve mesajin dogru taraflara teslim
edilmesini garanti etmekten sorumlu olan bir Mesaj Aracist olarak tanimlanir.
Adindan da anlasilacagi gibi, iiretici ve tiiketici dogrudan etkilesimde bulunmazlar,
Kafka sunucusunu mesaj servislerini degis tokus etmek i¢in bir araci veya araci olarak
kullanirlar. Diger mesaj sistemlerinden farkli olarak, Kafka brokerleri durumsuzdur.
Bu yiizden kiime durumlarini korumak i¢in ZooKeeper'r kullanirlar.

ZooKeeper: Apache tarafindan gelistirilen list diizey bir yazilimdir. Zookeeper, Katka
kiime diigiimlerinin durumunu ve ayrica Kafka konularini, béliimlerini vb. takip eder.
Zookeeper'in sorumluluklar1 sunlardir: Broker koordinasyonu, lider partition segme,
brokerlerin birbirini tanimasini saglamak, yeni veya silinmis broker veya yeni eklenen,

degistirilen konular1 kesfetmek.

Sekil 4.11 ve Sekil 4.12 Apache Kafka ekosistemde yayimci ve abone iizerinden veri

yonetimi gosterilmektedir.

Kafka Ekosistem
3 Broker Kafka, lider partition igeridini, farkl broker

3 Partition tizerinde bulunan takipgilere yazar.
2 Replikasyon Biylece, konu, birden cok partition ve
broker lizerinde gogaltihr.

Yayimla (publish)

M1 lider Partiton 0'a gonderilir,
Konu | M1 % M3 | M2 lider Partiton 2'ye ganderilir.
7 —
. ™,

y M3 lider Partiton 3'e génderilir,

A

/ \ :

Broker 1 / roker 2 Broker 3
Partiion0 Partition 2
Replikasyon 1 —yaz—-l-‘ . Replikasyon 2
Lider , Takipgi
~ Partion1 Partition 2 “_ | [ Pariton1
Replikasyon 2 Replikasyon 1 > Replikasyon 1 ‘

_ Takiggi . Lider | Lider

— var———
Sekil 4.11. Kafka yazma 6l¢eklenebilirligi - takipgilere eszamanli ¢cogaltma saglar
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Kafka Ekosistem

3 Broker Abone
3 Partition
2 Replikasyon T
Mesaj Oku
Konu [ M1 M2 |M3
A K A
Broker 1 Broker 2 Broker 3
 Partiton0 | Partition 0 Partition 2
‘ Replikasyon 1 ‘ Replikasyon 2 Replikasyon 2
Lider . Takipci Takipci
Partition 1 Partition 2 Partition 1
Replikasyon 2 Replikasyon 1 - Replikasyon 1
Takipci Lider Lider

Sekil 4.12. Kafka okuma 6l¢eklenebilirligi- partitions eszamanl tiiketime olanak tanir

Partition’a kaydedilen mesajlarin her birine, boliim i¢indeki her mesaji benzersiz bir
sekilde tanimlayan ofset adi verilen sirali bir kimlik numarasi atanir. Abone bazinda
tutulan tek meta veri, tiikketicinin giinliikteki "offset" olarak adlandirilan konumudur. Bu
ofset abone tarafindan kontrol edilir: normalde bir abone, mesajlar1 okurken ofsetini
dogrusal olarak ilerletir, ancak aslinda konum abone tarafindan kontrol edilir ve mesajlari
istedigi sirayla tiiketebilir. Ornegin, bir tiiketici yeniden islemek icin daha eski bir ofseti

sifirlayabilir.

Partition birka¢ amaca hizmet eder. Ilk olarak, kayitlarin tek bir sunucuya sigacak bir
boyutun o6tesine Ol¢eklenmesine izin verirler. Her bir boliim, kendisini barindiran
sunuculara sigmalidir, ancak bir konunun, rastgele miktarda veriyi isleyebilmesi i¢in

bircok béliimii olabilir. ikincisi, paralellik birimi olarak hareket ederler.

Her Partition’1n "lider" olarak hareket eden bir sunucusu ve "takip¢i" olarak hareket eden
sifir veya daha fazla sunucusu vardir. Lider, b6lum i¢in tim okuma ve yazma isteklerini
islerken, takipciler lideri pasif olarak ¢ogaltir. Lider basarisiz olursa, takipgilerden biri

otomatik olarak yeni lider olur. Her sunucu, bazi boliimleri i¢in bir lider ve digerleri igin

75



bir takipci olarak hareket eder, bu nedenle yik, kiime icinde iyi dengelenir. Partition
atama stratejilerinde, Kafka Istemcileri ii¢ yerlesik strateji sunar: Range, RoundRobin ve

StickyAssignor.

» RangeAssignor: varsayilan stratejidir. Bu stratejinin amaglari, ¢esitli konularin
bélumlerini birlikte yerellestirmektir. Ornegin, aym sayida partition ve ayn1 anahtar
boliimleme mantigina sahip iki konudaki kayitlar1 birlestirmek icin kullanighdir.
Bunu yapmak i¢in, strateji ilk once tiim tliketicileri broker koordinatorii tarafindan
atanan Gye_kimligi kullanarak siraya koyacaktir. Ardindan, mevcut konu boliimlerini
alfabetik siraya koyacaktir. Son olarak, her konu igcin, ilk tiikketiciden baslayarak
partition atanmasi gergeklestirilir.

* RoundRobinAssignor: kullanilabilir partition tiim iiyeler arasinda esit olarak
dagitilmak i¢in kullanilabilir. Daha once oldugu gibi, atayan her boliimii atamadan
once partitipn ve tiiketicileri alfabetik siraya koyacaktir.

» StickyAssignor, tek tip bir dagitim saglarken iki atama arasindaki partition

hareketlerini en aza indirmeye ¢alismasi disinda RoundRobin'e olduk¢a benzerdir.
Bu maddelerin disinda da partition atamasi igin 6zel strateji uygulanabilmektedir.

Basit bir ifade ile Ozetlenirse, partition 6lgeklenebilirlik i¢in kullanilir ve replikasyon
kullanilabilirlik (verinin yedeklenmesi) icindir. Broker, partition ve replikasyon
parametreleri kullanici tanimhidir ve belirlenen sayilara goére ekosistemde yer
almaktadirlar. Bu sebeple uctan uca gecikmeyi génderilen bir mesajin mesajin alinmasina
kadar gecen sire izlendi ve haberlesme kanalinin verimi bu parametre degerlerine gore

Olciildii. Analiz sonuglari, sonuglar boliimiinde detayl olarak verilmistir.

Veriyi almak (tiiketmek), yaymlamaktan biraz daha farklidir. Burada thread yapisi
devreye girmektedir. Multithreading, "bir merkezi islem biriminin (CPU) (veya ¢ok
cekirdekli bir islemcideki tek bir ¢ekirdegin), isletim sistemi tarafindan desteklenen, ayni
anda birden ¢ok yiiriitme thread saglama yetenegidir." Calismanin daha kii¢iik birimlere
boliinebilecegi, paralel olarak c¢alistirilabilecegi durumlarda, veri tutarliligi iizerinde
olumsuz bir etki olmadan, uygulama performansim1i artirmak i¢in Multithread

kullanilabilir.
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Apache Kaftka’da kullanilan yayimciya ve aboneye ait 6rnek kod parcast Algoritma 1’°de

verilmigtir.

Algoritma 1. Yayinla/Abone ol mimarisinde bir yayimcinin mesaj yaymlamasi

. Konfigiirasyon ayarlar1 tanimla
broker = "kafka:9092"
Configuration config = {"metadata.broker.list", broker}

. Yaymmci tanimlamasi

1

2

3

4

5. Producer producer(config);

6. Mesaj icerigi olusturulur ve veri serilestirilir
7 vector<MessageBuilder> builders;
8 builders.payload(Buffer(serialize(chunk)));
9. Mesaj yaymlanir

10. producer.produce(builders);

Multithread ile bir abone mimarisi uygularken, kafka abonesinin thread guvenli
olmadigina dikkat etmek onemlidir. Multithread erisimi diizgiin bir sekilde senkronize
edilmelidir, bu da zorlu bir gorev oldugundan dolay1 Single-thread modelinin yaygin

olarak kullanilmasinin nedeni budur.

Tipik bir single-thread uygulama, poll dongiisiiniin etrafinda toplanmistir. Sekil 4.13’te

gosterildigi tizere temel olarak, iki eylemi tekrarlayan sonsuz bir dongudiir:

e poll yontemi ile verileri alma

e Alman verileri isleme

4 Abone N
Thread Yapisi
poll }—>| veriyi isle }7

Sekil 4.13. Kafka veri tiiketimi i¢in olusturulan thread
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Algoritma 2. Bir abonenin, konudan mesaj almasi
I I

1. Konfigiirasyon ayarlar1 tammmlanir

2. broker = "kafka:9092"

3. Configuration config = {"metadata.broker.list", broker}
4. [/Konuya abone ol

5. consumer.subscribe({topic_name});

6. //Thread dongiisiinii baslat

7. while (Idone)

8. // Try to consume a message

9. Message msg = consumer.poll();

10. Buffer &buffer = msg.get_payload();

11. string chunk = string(buffer);

12. Payload Video chunk = parse_protobuf _as_chunk(chunk_s);
13. consumer.commit(msg)

14.end while

Algortima 2, bir abonenin konuya nasil abone oldugu ve veriyi tilketme algortimasini
vermektedir. Karmagiklik analizi incelendiginde su kurallar takip edilir, kod yorumlari
dikkate alinmaz. Tanimlayic1 ve islev bildirimleri dikkate alinmaz. Tiim degiskenler ve
sabitler islenen olarak kabul edilir. Ayn1 programin farkli modiillerinde kullanilan global
degiskenler, ayn1 degiskenin birden ¢ok olusumu olarak sayilir. Farkli islevlerde ayni ada
sahip yerel degiskenler benzersiz islenenler olarak sayilir. islev cagrilar1 operatdrler
olarak kabul edilir. Tim dongii ifadeleri 6rnegin, do while, while, for ve tim kontrol

ifadeleri 6rnegin, if, if else, vb. operatdrler olarak kabul edilir.

Oyleyse, 7 degisken tanimlama, bir déngii ve 2 atama islemi ger¢eklestigini sdyleyebiliriz.
Bu durumda, n dongii sayisini ifade ederse Big-O karmasiklik analizind, Algoritma 2,
O(n) karmasikligina sahiptir diyebiliriz.

Veri serilestirme ve ters serilestirme adimlari, paket tasarimi yapist alt konu bashiginda
aciklanmistir. Kafka, yiiksek performanshi bir TCP ag protokolii araciliiyla iletisim

kuran sunucular ve istemcilerden olusan dagitilmis bir sistemdir. Bulut ortamlarinin yani
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sira, sanal makinelerde ve konteynerlerde devreye alinabilir. Mimarinin konteynerlar

araciligi ile nasil olusturuldugu ve yonetildigi bir sonraki boliimde agiklanmastir.
4.2.2 Mikroservis ve konteyner yonetimi

Mikroservisler ayr1 ayr1 konuslandirilabilir, 6l¢eklenebilir bagimsiz birimler olmalidir.
Docker, mikroservislerin galismasi i¢in hafif (lightweight) bir ¢oziimdiir ve bir ana
makinede konteynerlestirilmis uygulamalari ¢alistirmak i¢in sanallastirmay1 kullanan bir
uygulamadir. Konteynerlestirme, kullanicilarin bir ag tizerinden iletisim kurmalarina izin
verirken, uygulamalari tamamen ayr1 ayr1 olusturmasina, ¢alistirmasina ve test etmesine
olanak tanir. Docker, Linux isletim sisteminin kaynak izolasyon 6zelliklerini kullanarak
ek bir soyutlama katmani ve sanallagtirma otomasyonu saglar. Docker konteynerleri
konuslandirilmis uygulamalardan olusur. Sekil 4.14’te gosterildigi tizere, "konteyner
tabanli sanallastirma" veya "igletim sistemi diizeyinde sanallastirma" olarak adlandirilir

ve sanal makine teknolojisinden farklidir.

Konteyner Konteyner | | Konteyner

Uygulama

Cahigtirma Ortamy

Isletim Siztemi

Donanmm i\]
S

Fiziksel Makine Sanal Makine Konteyner

Sekil 4.14. Konteyner ve Sanal Makinenin Mimari Farki

Konteyner tabanli sanallastirma, isletim sistemi diizeyinde sanallastirma olarak da bilinen
ana makine icinde yazilim diizeyinde sanal ortam olusturan hafif bir sanallastirma
yaklagimidir. Kapsayicilar (misafir sistemler gibi davranan) biciminde sanal makineler
olustururlar, boylece temel ana bilgisayar isletim sisteminin kaynaklarini paylasarak hiper
yonetici kullanmanin ek yiikiinii ortadan kaldirir. Konteynerler birbirinden yalitilmistir
ve kendi yazilimlari, kiitiiphaneleri ve konfigiirasyon dosyalarindan olusur. Birbirleriyle
tanimlanmis kanallar araciligiyla iletisim kurabilirler. Tiim Konteynerler tek bir igletim

sistemi ¢ekirdeginin hizmetlerini paylastig1 i¢in sanal makinelerden daha az kaynak
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kullanirlar. Docker kullanmanin avantajlar1 arasinda hizli uygulama dagitimi, makineler
arasinda taginabilirlik, bilesenlerin yeniden kullanimi ve siiriim kontrolii, minimum ek
yiik, paylasim ve basitlestirilmis bakim sayilabilir. Tablo 4.2, sanal makine ve konteyneri
isletim sistemi, baglama zamani, depolama ve iletisim yoniinden karsilastirma sonuglarini

gostermektedir.

Tablo 4.2. Sanal Makine ve Konteyner karsilastirma

Sanal Makineler

Konteynerler

Isletim Sistemi (OS)

Her sanal makine, bir sunucu donanimi (Tip-1
hipervizorleri) veya bir ana isletim sistemi (Tip-2
hipervizorleri) lizerinde ¢alisir ve ¢ekirdek, tam donanim

kaynaklariyla her VM'ye ayr1 ayr atanir.

Her kapsayici, konuk isletim sistemleri
arasinda paylasilan ¢ekirdek ve diger
donanim  kaynaklariyla, bir ana
bilgisayar isletim sisteminin {izerinde

caligir.

Baglama zamani

Donanim ozelliklerine gore fark etse dahi, Sanal

makineyi baglatmak Konteyner’a gore yavastir

Sanal Makineye gore daha hizhidir.

Depolama

Hiper yonetici tabanl sanallagtirma, gekirdek dahil tim
sistem bilesenlerinin  kurulmasi ve c¢aligtirilmasi

gerektiginden ¢ok daha fazla depolama alan1 gerektirir.

Isletim sistemi ve kernel paylagimli
oldugundan dolayi, sanal makineye

gore daha az depolama alan1 gerektirir.

fletisim

Tipik olarak, VM'ler farkli sunucularda galigtyorsa
iletisim i¢in ag cihazlar1 kullanilir, ancak ayni sunucu

olmast durumunda sinyaller, soketler, pipe vb. gibi

Konteynerler i¢in de durum aynidir
ancak standart IPC mekanizmalar

daha genel olarak kullanilmaktadir.

standart IPC mekanizmalari kullanilir.

Her Docker konteyner, Docker konteyner goriintiisiiniin (image) nasil olusturulduguna
iliskin yonergeleri iceren bir metin dosyasiyla baslar. DockerFile, Docker goriintii
olusturma islemini otomatiklestirir. Esasen, Docker motorunun goriintii dosyalarini

birlestirmek icin ¢alistiracagi komutlarin bir listesidir.

Docker goriintiileri (Images) yiiriitiilebilir uygulama kaynak kodunun yani sira uygulama
kodunun kapsayict olarak c¢alismasi i¢in gereken tiim araglari, kiitiiphaneleri ve
bagimliliklar1 igerir. Docker goriintiisiinii calistirdiginizda, konteynerin bir 6rnegi (veya
birden ¢ok o6rnegi) olur. Docker konteynerlari, Docker goriintiilerinin canli, ¢alisan
ornekleridir. Docker goriintiileri salt okunur dosyalar olsa da, konteynerler canli, gegici,
yiiriitiilebilir i¢eriktir. Kullanicilar onlarla etkilesime girebilir ve yoneticiler ayarlarini ve
kosullarini ayarlayabilir. Tablo 4.3’te Kafka i¢in kullanilan Dockerfile verilmistir. Birden

cok konteyner kullaniliyorsa, Docker Compose kullanilabilir. Docker Compose,
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uygulamaya hangi hizmetlerin dahil edildigini belirten bir YAML dosyas1 olusturur ve
konteynerleri tek bir komutla dagitip ¢alistirabilir.

Tablo 4.3. Ornek Dockerfile yapisi

Dockerfile Kafka

FROM openjdk...
ARG kafka_version=2.5.0

ARG scala_version=2.12

LABEL org.label-schema.name="kafka" \
org.label-schema.description="Apache Kafka" \

ENV KAFKA_VERSION=$kafka_version \

ENV PATH=${PATH}:${KAFKA_HOME}/bin

COPY download-kafka.sh start-kafka.sh broker-list.sh create-topics.sh versions.sh /tmp/
RUN apk add --no-cache bash curl jg docker \

&& chmod a+x /tmp/*.sh '\

COPY overrides /opt/overrides
CMD ["start-kafka.sh"]

Docker Compose kullanarak, depolama i¢in kalici birimleri tanimlayabilir, temel
diigtimleri belirlenebilir ve hizmet bagimliliklar1 belgelenebilir ve yapilandirabilir. Tablo
4.4’te Docker-Compose dosyasindan Ornek verilmistir. Bu dosyada Kafka Broker ve
Zookeeper konteynerlerin beraber nasil ¢alistigt ve hangi portlar {izerinden

haberlesecekleri agiklanmistir.

Varsayilan olarak, Kafka sunucusu 9092 numarali baglant1 noktasinda baglatilir. Kafka,
ZooKeeper't kullanir ve bu nedenle 2181 numarali baglanti noktasinda ZooKeeper
sunucusu baslatilir. Birden fazla kafka kullanilmasi durumunda docker-compose

dosyasinda port ayarlamasi Tablo 4.5’te gosterilmistir.
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Tablo 4.4. Ornek Docker-Compose dosyasi

Docker-Compose Kafka

services:
zookeeperl:
image: wurstmeister/zookeeper:3.4.6
ports:
-2181:2181
restart; always
kafkal:
image: wurstmeister/kafka:1.0.0
environment:
KAFKA_ZOOKEEPER_CONNECT: zookeeper1:2181
KAFKA_ADVERTISED_HOST_NAME: 30.10.23.18

ports:
- 9092:9092
external_links:

- zookeeperl:zookeeperl

Sekil 4.15’te ayaga kaldirilan docker-compose dosyasina ait ¢iktilar verilmistir. Docker-
compose dosyast up komutu ile baslatilir. Stop komutu ile durdurulur. Boylece

konteynerlar isleme alinir veya sonlandirilir.

3 S docker-compose up

Starting kafka_zookeeperi 1 5

Starting kafka_kafka-manager_1 ...

Starting kafka_zookeeper2_1

Recreating kafka_kafka3 1

Recreating kafka_ kafkal 1

Recreating kafka_kafka2_ 1

Httachlng to kafka zookccpcrz 1 kafka kafka-manager_1, kafka_zookeeperi_1, kafka_kafka3 1,

| waiting for Lafka to be ready
waiting for kafka to be ready
waiting for kafka to be ready
JMX enabled by default
JMX enabled by default
Using config: /opt/zookeeper-3.4.6/bin/../conf/zoo.cfg
2021-10-17 19:01:10,480 [myid:] - INFO [main:QuorumPeerConfig@103] - Rea
Using config: ;optfzookeeper 3.4. ofbln} .[conffzoo.cfg
2021-10-17 19 01: 10 489 [myid: INFO [main:DatadirCleanupManager@78] -
2021-10-17 [myid: INFO [main:DatadirCleanupManager@i9] -
2021-10-17 [myid: INFO [main:QuorumPeerConfig@l03] - Rega
2021-10-17 1 [myid: INFO [main:DatadirCleanupManager@78] -
2021-10-17 1 [myid: INFO [main:DatadirCleanupManager@79] -
2021 10 1? 19: [myid: WARN [main:QuorumPeerMaln@llB] - Elthe
19:81 21 H HARN A 3in@1;

Sekil 4.15. Docker Compose ayaga kaldirilmasinda olusan kayitlar
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Tablo 4.5. Docker Compose

Birden fazla broker olmasi durumunda port numaralandirma

kafkal:
image: kafka:1.0.0
environment:
KAFKA_ ZOOKEEPER_CONNECT: zookeeper1:2181
KAFKA ADVERTISED HOST _NAME: 30.10.23.18

ports:
- 9092:9092

external_links:
- zookeeperl:zookeeperl

env_file:
- Jconf.env

kafka2:

image: kafka:1.0.0

environment:
KAFKA_ZOOKEEPER_CONNECT: zookeeper1:2181
KAFKA_ADVERTISED_HOST_NAME: 30.10.23.18

ports:
- 9093:9092

external_links:
- zookeeperl:zookeeperl

env_file:
- Jconf.env

kafka3:

image: kafka:1.0.0

environment:
KAFKA_ZOOKEEPER_CONNECT: zookeeper1:2181
KAFKA_ADVERTISED_HOST_NAME: 30.10.23.18

ports:

- 9094:9092
external_links:

- zookeeperl:zookeeperl
env_file:

- Jconf.env

Konteynerlerin iletisim kurabilmesi i¢in ayn1 networkte olmalar1 gerekmektedir. Docker
ile konteynerden konteynere iletisim genellikle Sekil 4.16°da gosterildigi gibi sanal bir
ag (virtual Ethernet devices, veth) kullanilarak yapilir. Tablo 4.5’te verilen Docker-
Compose kod parcasinda Zookeeper i¢in HOST PORT ve CONTAINER PORT 2181,
Kafka icin HOST PORT ve CONTAINER PORT 9092 olarak tanimlanmistir.
HOST PORT’a atanan port numarasi ile hizmete disindan da erisilebilir.
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Docker Bridge (docker()

ethd

External Metwork

Sekil 4.16. Docker ag konfigurasyonu

Kafka mimarisindeki partition ve replikasyon birimlerinin performansi etkileyebilecegi
durumu g6z Oniinde bulundurarak broker, partition ve replikasyon sayisi, Apache
Kafka’nin performansina (Records/sn (MB/sn) ve Msgs/sn (records/sn)) gore

degerlendirerek secildi. Performans sonuglarip Sonuglar boliimiinde verilmistir.

Monolitik bir uygulamayi servislere ayirmak énemli bir adimdir fakat servisler arasindaki
iletisimin alt yapisin1 ve kurallarin1 tanimlamak da bir o kadar énem arz etmektedir.
Onerilen mikroservis ekosisteminin igeriginde:

* Geligtirilen mimaride, 2"-1 formili smiflandirmada goérev yapacak mikroservis
sayisini verir. Burada n, 6zellik sayisini belirtir ve bu ¢alismada segilen 6zellikler: tip,
renk ve hiz oldugundan, n = 3 olur. Bu durumda ekosistemde 23- 1 = 7 adet
siniflandirma servisi bulunur.

e Ayrica, Sekil 4.17°de kameralardan gelen video gorlntisinud “ara¢” konusuna
yayinlayacak bir Veri Dagitim servise ve operatdrlerin sistem iizerinden goriintii
sorgulasini saglayan web api hizmetini ¢alistiracak Sorgulama Servisine ihtiyag

duyulmaktadir.
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Apache Kafka - Yayinla/Abone Ol Ara Katman iletisim Tabanh
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Sekil 4.17. Veri Dagitim ve Sorgulama Servisi

Bu durumda toplamda mimari 9 mikroservisten olusur. Bunlardan 8'i sorgulama sistemini
yonetimini gergeklestirir ve operatorler ile dogrudan erisim halinde degildir. Sorgulama
Servisi ise bir web api hizmeti sunarak, operatorlerin sistemi kullanmalarini

saglamaktadir.

Iletisim kurallarin1 olusturma sirasinda, servislerin hangi goérevleri yaptigi mimari

Calisma Modlari ile belirlenir. Sekil 4.18’de ¢calisma modlarinin listesi verilmistir.

Farkli modlar farkli gérevler ile sorumludur. Sirasi ile modlarin gérevleri:

*  Yapay Zeka Egitim: Mimari farkli veri setleri ile de uyumlu calisabilmeli, sadece
egitilen tek bir yapay zeka modeline bagli kalmamasi adina egitim modu gelistirildi.

e (Goriinti Yaymlama: Kameradan alinan goriintiiler iizerinde arag tespiti islemi
gerceklestirir ve mesajlar1 frame konusuna yayinlar.

* Tip Smiflandirma: frame konusundan alinan goriintii parcalar1 iizerinde arag tip

siniflandirilmasi gergeklestirilir. Sonuglar araglarin tip etiketlerine gore yayinlanir.
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Yapay Zeka
Egitim

Goruntd
Yayinlama

Calisma
Modlari

Konu
Birlestirme

WebAPI
Yayinlama

Hiz
Hesaplama

Renk
Siniflandirma

Sekil 4.18. Calisma Modlar1

* Renk Smiflandirma: frame konusundan alinan goriintii pargalari iizerinde arag renk
siniflandirilmasi gerceklestirilir. Sonuclar araglarin renk etiketlerine gére yayinlanir.

* Hiz Hesaplama: frame konusundan alinan goriintii parcalar1 iizerinde arag¢ hiz tespiti
gerceklestirilir. Sonuglar araglarin hiz degerlerine gore yayinlanir.

* Birlestirme: Konularin kombinasyonlara gére birlestirilmesinden sorumludur.

* WebAPI Yaymnlama: Sonuglarin web api ye yaymmlanarak kullanicinin

gozlemleyebilmesi saglanmistir.

Bu boliim baslhigi altinda, Apache Kafka terminolojisi ve sireclerin konteyner haline
getirilme asamasi anlatilmistir. Bir sonraki baslikta, mesajlasma icin kullanilacak

paketlerin yapisi ve paket gonderimi sirasinda takip edilecek kurallar agiklanmustir.
4.2.3. Tletisim Kurallar1 ve Akan Veriye Ait Veri Modelinin Tasarlanmasi

Monolitik bir uygulamada, hizmetler dil dizeyinde ydntem veya prosedir ¢agrilar
aracilifiyla birbirlerini ¢agirir. Geleneksel bir dagitilmis sistem dagitiminda, hizmetler
sabit, iyi bilinen konumlarda (hosts/port ve baglanti noktalar1) ¢alisir ve bu nedenle
HTTP/REST veya bazi RPC mekanizmalarini kullanarak birbirlerini kolayca arayabilir.
Bununla birlikte, modern bir mikroservis tabanli uygulama, tipik olarak, bir hizmetin
orneklerinin sayisinin ve konumlarinin dinamik olarak degistigi sanallastirilmis veya
kapsayicili ortamlarda calisir. Sonug¢ olarak, bir istemcinin bir hizmete istekte

bulunabilmesi i¢in bir hizmet bulma mekanizmas1 kullanmasi gerekir.
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Hizmet kesfi, uygulamalarin ve mikroservislerin bir ag iizerinde birbirlerini nasil
konumlandirdiklaridir. Uygulamalar, hem adreslerin kiiresel bir goriiniimiinii koruyan
merkezi sunuculart hem de adresleri giincellemek ve almak i¢in merkezi sunucuya

baglanan istemcileri igerir.

Onerilen mimaride, katmanli bir yap1 sunulmustur. Kompleks-isbirlik¢i servisinin gérev
yapabilmesi i¢in, Isbirlik¢i servislerinin; Isbirlik¢i servislerinin gorev yapabilmeleri igin
de Siniflandirici servisinin gorev yapmasi gerekir. Bu mimaride “konusmadan 6nce dinle
(listen-before-talk)” dizeni kurulmustur ve boylelikle servisler arasinda “el sikisma”
(handshake) adi verilen bir protokol gelistirilmistir. Servislerin birbirlerine canli ya da
Oli olduklarmma dair bildirim gondermeleri saglanir. Buna bagli olarak iki farkli

haberlesme tiirii bulunur:

 Iki Yénli El Sikisma

e Veri aligverisi

Detayli agiklanmasindan once paket tiirleri agiklanmahidir. Ytk (payload) nedir, bilgi
islem ve telekomiinikasyonda, yiik, asil amaglanan mesaj olan iletilen verilerin bir
parcasidir. Basliklar ve meta veriler yalnizca ylik dagitimini etkinlestirmek i¢in génderilir.
(URL-16, URL-17) Haberlesme sirasinda kullanilacak paket tiirleri de bu nedenle ikiye
ayrilir:

e 1. Bildirim yuku (notification payload)

Bildirim yiiki

Payload_Notification

+ program_id: char [17]
+ bildirim_turu: int
+ kamera_id: int

+ kamera_sayisi; int

+ siniflandirma_turu: int

Sekil 4.19. Bildirim Y ki

Bildirim yukunde Sekil 4.19’da UML smif olarak gosterildigi lizere sirasiyla: her
programa atanan 17 karakterden olusan essiz bir id atanir. Birden fazla programin var

oldugu bu sistemde mesajlarin hangi uygulamadan geldiginin takibi bu sekilde
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yapilmaktadir. bildirim turu degiskeni programin hangi amaca hizmet verdigini

belirtmektedir.

Bildirim tiirleri UML simif diyagrami olarak Sekil 4.20°de gosterilmektedir. Sistem ¢oklu
kamera veri akisini desteklemektedir. Bu durumda verinin hangi kameradan geldiginin
takibi yapilmasi gerekir. kamera_id, bu ayrimi yapmada kullanilmaktadir. kamera_sayisi,
sistemde kag adet kamera olduguna dair bilgiyi tutmaktadir. siniflandirma_turu, servisin

hangi katmanda gorev yaptigini belirtir.

Motifikasyon Turleri

+ KAMERA_CANLI

+ KAMERA_COKMUS

+ SINIFLANDIRICI_CANLI

+ SINIFLANDIRICI_COKMUS
+ ISBIRLIKCI_CAMNLI

+ ISBIRLIKCI_COKMUS

+ SINIFLANDIRICI_ISTEGI

+ ISBIRLIKCI_ISTEGI

+ SINIFLANDIRICI_ISTEGI_ACK
+ ISBIRLIKCI_ISTEGI_ACK
+ SINIFLANDIRICI_MEVCUT
+ ISBIRLIKCI_MEVCUT

+ SINIFLANDIRICI_IHTIYACI
+ ISBIRLIKCI_IHTIYACI

+ CHUNK_ACK

Sekil 4.20. Notifikasyon yiki

Bir servisin bir konuya abone olabilmesi i¢in 6nce diger esleri bulmasi ve onlarla ag
baglantilar1 kurmasi gerekir. Servis kesfi, uygulama bilesenlerinin birbirini bulmasina
yonelik bir yontemdir. Servis ornekleri siirekli olarak olusturulup yok edildiginden, bir
mikroservis ortaminda servis kesfi bir zorluktur. Bu hizmetlerin konumu ve
kullanilabilirligi siirekli olarak giincellenmelidir. Bir mikroservis mimarisinde servis
kesfinin 6nemli bir bileseni, bir servis kaydidir. Servis kaydi, kullanilabilir servis
orneklerinin bir veritabanidir. Her servisin anlik kullanilabilir 6rneklerini ve baglanti
ayrintilarini igerir. Kayit defteri, servislerin hala calisip ¢aligmadigint gérmek i¢in bir

takip mekanizmasi tutar ve degilse, bunlar kayit defterinden kaldirir.
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Yayinla/Abone ol sisteminin kendi basina esleri kesfetme yolu yoktur. Bunun yerine,
kendi adina yeni esler bulmak i¢in uygulamaya, ortam es kesfi adi verilen bir siirece
giivenir. Akranlar1 kesfetmek igin olas1 yontemler sunlar1 igerir:

* Dagitilmis karma tablolar1 (Distributed hash tables)

* Yerel ag yayinlar1 (Broadcast)

* Mevcut akranlarla akran listelerini degis tokus etme

* Merkezi izleyiciler veya bulusma noktalari

* Dbootstrap eslerinin listesi

Servislerin birlikte calismasi ve veri yayinlamasi, oncelikle birbirlerinden haberdar
olmalarin1 saglamustir. Isbirlik¢i simiflandiricilar calismaya baslamadan 6nce, dnceki
katmanin siiflandiricilarinin ayakta oldugunu anlamak i¢in bir sinyal beklemeye
baglarlar. ACK sinyalini aldiktan sonra birlesme sunucular1 ilgili konuyu dinlemeye
baslar. Algoritma 4, servisler arasindaki konugsmadan 6nce dinle semasi i¢in sdzde kodu

Verir.

Notifikasyon tiirleri servisler arasinda sinyallesme amagli kullanilmistir. Servislerin ben
canliyim ya da 6liiylim bildirimlerini birbirlerine iletir ve a§ durumu hakkinda bilgi sahibi
olunur. Bu durum sayesinde kullanicinin da sistemi siirekli olarak izleyebilmesine olanak

saglanir.

Bu sistemde notifikasyon tiirleri arasinda ACK kullanilmistir. Veri aglarinda ve
bilgisayar veri yollarinda ACK, bir iletisim protokoliiniin pargasi olarak mesajin
alindigini belirtmek i¢in iletigim siiregleri, bilgisayarlar veya cihazlar arasinda iletilen bir
sinyaldir. Onaylar gondericiye alicinin durumunu bildirir, bdylece kendi durumunu buna

gore ayarlayabilir.

Servisler birbirlerinin IP ya da MAC adresini bilmemektedir. Bu nedenle birbirlerine
dogrudan mesaj gondererek haberdar olamazlar. Bu durumda tiim servisler “Notifikasyon”
adli konuya abone olarak, adreslerini bilmeden birbirlerinin durumlar1 hakkinda bilgi
sahibi olurlar. Sekil 4.21°da gosterildigi tizere bu konu izerinde hem abone hem de Uretici

olarak gorev yaparlar. Notifikasyon ile ilgili paketler bu konuya yayimlanir.
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Sekil 4.21. Notifikasyon

Sekil 4.22°de gosterildigi iizere tiim sunucular ACK sinyalini gonderdikten sonra
kameralardan yayina baglanir. Siniflandiricilarin birbirlerine sinyal gonderme adimlari

Algoritma 3’te verilmistir.
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Sekil 4.22. ACK Sinyali
Her servisin ACK sinyalini nasil bekledigi ve nasil cevap verdigi agiklanmustir.

Algoritma 3’de Notifikasyon thread yapis1 verilmistir.
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Algoritma 3. Bir abonenin, konudan mesaj almasi

1. notifikasyon_Oku_Thread(*'Notifikasyon", PROGRAM_ID)
2. brokers = "kafka:9092"

3. Configuration config = {"metadata.broker.list", brokers}}
4. I/ Abone olustur

5. Consumer consumer(config);

6. // Konuya abone ol

7. topic_name = “Notifikasyon”

8. consumer.subscribe({topic_name});

0. while (true) {

10. /I mesajlari okumaya calis

11. Message msg = consumer.poll();

12. if (msg) {

13. /I Mesaj gelirse oku

14. const cppkafka::Buffer &buffer = msg.get_payload();
15. }

16. else print(“error”)

17.  }

18. //Notifikasyon yayimla

19. notifikasyon_Yayimla_Thread(**Notifikasyon™, PROGRAM _ID)
20. brokers = "kafka:9092"

21. Configuration config = {"metadata.broker.list", brokers}}

22. Producer producer(config);

23. // Konuya abone ol

24, topic_name = “Notifikasyon”

25. producer.subscribe({topic_name});
26. while (true) {

217. Payload_Notification notification;
28. builder.payload(notification);

29. producer.produce(builder) }
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Sirasi ile katmanlarda gerceklesen olaylar: Goriintii yayinlama diiglimii, 6ncelikle diger
servisleri kesfetmeye calisir (discover mode). Her alman ACK paketi ile servisler

dogrulanir. Algoritma 3 ve Sekil 4.22 servis kesfi modunu gostermektedir.

Algoritma 4. Goriintii Yayinlama servisi (video dispatcher mode)

1. Goriintii Yayinlama Servisini Baslat

2. send_kamera_canli_signal(PROGRAM_ID, CAMERA_ID)
3 Payload_Notification notification{};

4 notification.notification_type = KAMERA_CANLI,
5. producer.produce(*“Notifikasyon”, notification)

6. //Surekli olarak Notifikasyon konusu dinlenir

7. Thread listen(topic[*“Notifikasyon™]))

8. If (tum_servis_mevcut !'= True)

9 If (SINIFLANDIRICI = True)

10. send (SINIFLANDIRICI_ISTEGI)

11. else

12. send (SINIFLANDIRICI_ISTEGI_ACK)

13. If (ISBIRLIKCI != True)

14, send (ISBIRLIKCI_ISTEGI)

15. else

16. send (ISBIRLIKCI_ISTEGI_ACK)

17. If (KOMPLEKS_ISBIRLIKCI != True)

18. send (ISBIRLIKCI_ISTEGI)

19. else

20. send (ISBIRLIKCI_ISTEGI_ACK)

Bu sayade Sekil 4.23’te gosterildigi lizere mikroservisler arasinda el sikigsma

mekanizmasi gerceklestirilmis olur.

Tiim ACK paketleri alindiktan sonra servisler veri yayimlamaya baslarlar. Bu adimdan
sonra, veri dagitimi i¢in gerekli olan paket (yiik) yapist agiklanmistir. Paket icinde,

mesajlagsma i¢in gerekli alanlarin ne oldugu tanimlanmastir.
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Sekil 4.23. El Sikisma

e 2. Veri yiki (data payload): Servislerin hepsi canli durumuna gegtikten sonra, veri
dagitim1 gergeklesmeye baslar. Video pargalar1 dagitiminda, video ile ilgili

bilgilerinde gonderilmesi gerekmektedir. Veri yiikil tasarim1 Tablo4.6’da verilmistir.

Tablo 4.6. Veri Yiikii veri yapisi

Veri Yapisi Tanimi

1. struct Veri_Yuku {

2. int kamera_id,;

int chunk _id;

int hiz_baslangic noktasi;
int hiz_bitis_noktasi;

int hiz_hesaplama_mesafe;
int publisher_type;

vector<string> car_ids;

© © N o g k> w

vector<int> siniflandiricil;
10. vector<int> siniflandirici2;
11. vector<int> siniflandirici3;

12. vector<Chunk_Frame> cerceveler; }

Kamera_id verinin hangi kamera akisindan alindigina dair bilgiyi, chunk id paketin

kimligini, source id servisin kimligini, hiz_baslangic noktasi hiz hesaplama baslangic
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noktasini, hiz_bitis_noktas1 hiz hesaplama bitis noktasini, hiz_hesaplama mesafe hiz
hesaplama esnasinda kullanilan mesafenin uzunlugunu, publisher type siniflandirici
tiirlinti, siniflandiricil, 2 veya 3 ara¢ goriintiilerinin hangi smiflandirici tiiriine ait
oldugunu gosterir. Tiim bu meta veriler bize ¢ergeveler (frame) hakkinda 6n bilgi verir.
Cergevelerin tutuldugu veri yapist tiiriine Chunk denir. Veri yiikii tasarim1 Tablo 4.7 “de
verilmigtir.

Tablo 4.7. Chunk

Veri Yapis1t Tanimi

struct Chunk_Frame {
vector<int> obj_frame_id

vector<int> obj_x

1

2

3

4. vector<int>obj_y
5. vector<int> obj_genislik
6

vector<int> obj_uzunluk; }

Tanimlamada obj nesneyi ifade eder. Obj frame id kimlik atamasi i¢in kullanilir. obj x,
tespit edilen nesneyi saran kutunun x koordinatini, obj y y koordinatini, obj genislik

kutunun genisligini, obj uzunluk kutunun uzunlugunu temsil eder.

3.2.4. Mesajlarn isbirlikg¢i servisler tarafindan birlestirilmesi ve yayinlanmasi

Isbirlikgi servislerin gorevi, 1. Katmanda bulunan siiflandirici servislerin yayinladiklart
konularin kombinasyonunu yaparak yeni konular yayinlamaktir. Her arag, Goriinti
Yaymnlama servisinden yayinlanirken essiz bir ID ile yaymlanir. Isbirlik¢i servisler
birlestirmek istenilen konulara abone olurlar. Burada, goriiniitiller yeniden siniflandirma
algoritmalarindan gecirilmeden, paketlerin ID numaralar1 kontrol edilerek goriintiiler

smiflandirilir.

En iyl durum senaryosundan bahsedilirse, Siniflandiricil, Goriintii Yayinlama
servisinden gorlintiiyli alir ve simiflandirma islemini gergeklestirir. Siniflandirma
sonucunu ve yiik verilerini (data payload) yazarak paketi Konul’e yayinlar. Bu paketin
ID numarasim1 52 kabul edelim. Simiflandirici2 ayni sekilde Goriintii Yayinlama
servisinden goriintiiyii alir ve kendi yapay zeka modeline gore siiflandirma islemini

gergeklestirir. 52 numarali paketin, Simiflandirici2 tarafindan da etiketlendigini
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varsayalim. Smiflandirici2 veriyi konu2’ye yayinlar. Bu durumda 52 numarali paket iki
farkli konuya yayinlanmis olur. Konul ve Konu2’yi birlestirmek isteyen isbirlik¢i sunucu
bu iki konuya abone olur. Paketlerin ID numarasi burada belirleyici rol oynar. Ayni1 ID
numarasina sahip bir paket hem konul hem de konu?2 etiketini tasiyorsa, bu goriintii iki

siifin da etiketine sahiptir sonucu elde edilir.

Algoritma 4. Goruntl Yayimlama servisi (video dispatcher mode)

21. //isbirlikei Stmiflandiric

22. frame reader()

23. // Gorilintii Yayinlama, tespit attig1 araglar1 frame konusuna atar
24.  // Her simiflandirict frame konusuna abone olur goriintiileri
25.  string brokers = "kafka:9092";

26.  Configuration config = { {"metadata.broker.list", brokers}}
27.  Consumer consumer(config);

28. consumer.subscribe({topic_name});

29.  while('done)

30. Message msg = consumer.poll()

31.  Veri_Yuku chunk = chunk(msg.get_payload())

32. birlestirme(topicl, topic2)

33. ortak_chunk = {}

34.  thread.start(frame_reader, topicsl, topics2)

35. if(chunkl.id == chunk2.id)

36. ortak_chunk.add(chunk1)

37. end

38. producer.produce(“topicl+topicl”, ortak_chunk)

Sekil 4.24’te gosterildigi ilizere Birlestirme ¢ergevesi, uygulamanin olaylari nasil
isledigine iligkin bildirimsel bir yaklagim saglar. Potansiyel olarak birden ¢ok temsilci
geri aramasi veya tamamlama isleyicisi kapatmasi uygulamak yerine, belirli bir olay
kaynagi i¢in tek bir isleme zinciri olusturabilir. Zincirin her bir pargasi, 6nceki adimdan

alinan 6geler iizerinde ayr1 bir eylem gergeklestiren bir Birlestirme operatoriidiir.
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Sekil 4.24. Birlestirme ¢ergevesi

Bir sonraki baslikta verilerin network lizerinden iletilebilmesi serilestirme ve seri

durumdan ¢ikarmasi gosterilmistir.

4.2.5. Paketlerin Serilestirilmesi

Serilestirme, bir veri nesnesini (veri depolama bolgesi i¢cinde temsil edilen bir kod ve veri
kombinasyonu) nesnenin durumunu kolayca iletilebilir bir bicimde kaydeden bir dizi
bayta doniistiirme islemidir. Bu serilestirilmis formda, veriler bagka bir veri deposuna
(bellek ici bilgi igslem platformu gibi), uygulamaya veya baska bir hedefe teslim edilebilir.
Ortaya c¢ikan bit dizisi, serilestirme formatina gore yeniden okundugunda, orijinal
nesnenin anlamsal olarak 6zdes bir klonunu olusturmak i¢in kullanilabilir. Serilestirme,
gelistiricinin bir nesnenin durumunu kaydetmesine ve gerektiginde onu yeniden
olusturmasina olanak vererek, veri aligverisinin yani sira nesnelerin depolanmasini saglar.
Serilestirme yoluyla, bir gelistirici asagidaki gibi eylemleri gerceklestirebilir:

* Bir web hizmeti kullanarak nesneyi uzak bir uygulamaya génderme

* Bir nesneyi bir etki alanindan digerine gegirme

* Bir nesneyi bir glivenlik duvarindan JSON veya XML dizesi olarak gegirme

* Uygulamalar arasinda gilivenlik veya kullaniciya 6zel bilgilerin korunmasi

Bu ozelliklerden bazilarinin kullanisli olmasi i¢cin mimari bagimsizligin korunmasi
gerekir. Ornegin sekil 3.25te gosterildigi iizere, maksimum dagitim kullanimu igin, farkly
bir donanim mimarisi ilizerinde calisan bir bilgisayar, serilestirilmis bir veri akisini,

endianliktan bagimsiz olarak giivenilir bir sekilde yeniden olusturabilmelidir.

Protocol Buffers (Protobuf), yapilandirilmis verileri seri hale getirmek i¢in kullanilan
ticretsiz ve agik kaynakli bir ¢apraz platform veri formatidir. Bir ag iizerinden birbirleriyle
iletisim kurmak veya veri depolamak icin programlar gelistirmede yararhidir. Yontem,
baz1 verilerin yapisini tanimlayan bir arayiiz tanimlama dilini ve yapilandirilmis verileri

temsil eden bir bayt akisini olusturmak veya ayristirmak i¢in bu agiklamadan kaynak
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kodu {iireten bir programi igerir. C++, C#, Dart, Go, Java ve Python gibi bir¢ok popiiler
dili destekler.
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Sekil 4.25. Serilestirme

Protobuf, mesajlarin yapisini agiklayan proto dosyasini olugturmasina olanak tanir. Proto
dosyalari, mesaj igerigini okumak ve yazmak i¢in sarmalayici (wrapper) siniflar saglayan
yerel dil kodunda derlenir. Mesajdaki yeni alanlar istege bagli olarak birden ¢ok siiriim

olarak ele alinabilir. Mesaj alanlar1 belirtimi i¢in:

* Required (gerekli): mesajda belirtilen bu alandan birine sahip olmalidir.

* Optional (istege bagl)1: mesajda bu alandan sifir veya bir tane olabilir (ancak birden
fazla olamaz).

* Repeated (tekrarlanan): bu alan, mesajda herhangi bir sayida (sifir dahil)

tekrarlanabilir. Tekrarlanan degerlerin siras1 korunacaktir.

Tablo 4.8, Chunk mesaji i¢in olasi bir tanim1 gostermektedir. Kamera bilgisi, video
parcasi, Hiz hesaplama icin baslangig, bitis ve mesafe bilgisi ve smiflandiric1 bilgisi
hakkinda alanlar igerir. Protokol Arabellegi, gelistiricinin alan sirasimi ve tiirleri C-
benzeri tarzda tanimlamasini saglar. Ayrica her alan i¢in varsayilan degerler atamak
mumkundr.

Tablo 4.8. Protobuf Yapisi

Chunk protobuf serilestirmesi

I I
message Chunk {

int32 kamera_id,;
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Tablo 4.8. (Devam) Protobuf Yapisi

int32 chunk_id ;

int32 hiz_baslangic noktasi ;

int32 hiz_bitis_noktas,

int32 hiz_hesaplama_mesafe;

int32 publisher_type;

repeated string car_ids ;

repeated int32 siniflandiricil;

repeated int32 siniflandirici2;

repeated int32 siniflandirici3;

message Chunk_Frame {
uint64 frame_id ;
repeated int32 obj_frame_id;
repeated int32 obj_x;
repeated int32 obj_y;
repeated int32 obj_genislik;
repeated int32 obj_yukseklik; }

4.2.6 Guvenlik

Giiniimiiz diinyasinda kriptografi bilgi giivenliginin hayati bir pargasidir (Feng ve dig.,
1976). Kriptografi, 6zellikle iletim ve depolama igin dijital verileri istenmeyen erisimlere
kars1 anlagilmaz hale getirme bilimidir. Kriptografinin temel bir islevi olan sifreleme/sifre
cozme, bilgiyi gizli tutmanin yaygin olarak kullanilan bir yoludur. Temel iletisim (diiz
metin), sifreleme sirasinda sifreli metin olarak bilinen okunamaz bir forma doniisiir. Sifre

¢ozme (diiz metin) sirasinda bir gifreli metin orijinal metne doniistiiriiliir.

Iki tiir kriptografi vardir: simetrik ve asimetrik (Mikhail ve dig., 2014). Simetrik anahtar
sifrelemesi, verileri yalnizca gonderici ve alicinin bildigi gizli bir anahtar kullanarak
sifreleyerek korur. Asimetrik anahtar sifreleme ise verileri korumak i¢in genel ve 6zel
anahtarlar1 kullanir. Ozel anahtar bir kisi tarafindan tutulur ve baska kimseyle paylasiimaz.

Acik anahtar ise yaygin olarak bilinir.
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Kriptografi tekniklerinin hesaplama siiresi ii¢ kategoriye ayrilir: sifreleme/sifre ¢6zme,
anahtar olusturma ve anahtar degisimi. Diiz metni (mesaj) sifreli metne doniistiirmek ve
bunun tersi, sifreleme/sifre ¢6zme siiresini hesaplar. Bir anahtarin {iretilmesi igin gereken
siire, simetrik ve asimetrik kriptografi arasinda farklilik gosteren anahtarin uzunluguna
gore belirlenir. Bir anahtarin iiretilmesi i¢in gereken siire, simetrik ve asimetrik
Kriptografi arasinda farklilik gosteren anahtarin uzunluguna goére belirlenir. Bir anahtarin
degis tokus edilmesi i¢in gegen siire, gonderici ve alic1 arasindaki iletisim kanali

tarafindan belirlenir (Jincharadze, 2017).

Kriptografik algoritmalarin se¢ilmesi s6z konusu oldugunda, her bir algoritmanin giiclii
ve zayif yonlerinin, maliyetinin ve performansinin kapsamli bir sekilde incelenmesi
faydali bilgiler verecektir. Islemcilerde giivenlik mekanizmalarinin kullanilmas1 asir1
yiklenmis CPU'lar1 bunaltacaktir. Bu, daha ylksek gii¢ tuketimine, uygulama
gecikmelerine veya kaynak taleplerine yol agabilir. Bu nedenle, Apache Kafka iletisimi
icin AES, 3DES, RSA ve Blowfish gibi ¢esitli simetrik ve asimetrik sifreleme/sifre cozme

semalarinin etkilerini degerlendirilmistir.

Bu bolim, kompaktlik ve performansa dayali kriptografik algoritmalar1 degerlendirmek
icin ¢esitli kriterler sunmaktadir. Algoritmalarin performanslari kriptografik gii¢, sistem
maliyeti ve tepki siiresi agisindan degerlendirildi. Mesaj bit sayis1 ve sifre anahtart bit

sayisina bagli olarak yontemin ne kadar siirecegi arastirildi.

—§8 kafka—

Broker 1

Topic 1

[
= Par 0- Rep 1

Par1-Rep 1

Broker 2

Topic 1

Par 1-Rep.2

AES
3DES
Blowfish
CASTS
ARC4
RSA

VER URETICILER
VER| TUKETICILERI

Par 2 - Rep.2
3DES
Blowfish
CASTS
ARC4
RSA

Broker 3

Topic 1
Par 0-Rep.3

Par 2 - Rep.3

Sekil 4.26. Giivenli Yayinla/abone ol adimlari
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Sekil 4.26'da gosterildigi gibi, sistem ¢esitli uzunluklarda mesajlar iiretir ve bunlar daha

sonra yayinlanmadan ©Once 3DES, AES, Blowfish, CAST5, RC4 ve RSA

algoritmalarindan biri kullanilarak sifrelenir. Sifrelenmis metinler daha sonra Apache

Kafka ¢ergevesi kullanilarak yayinlanir.

Simetrik anahtar algoritmalar1, ayn sifreleme anahtarlarini kullanarak diiz metni sifreler

ve sifreli metnin sifresini ¢cozer. Anahtarlar arasinda fark olmayabilir veya aralarinda basit

bir gec¢is olabilir. Bu calismada kullanilan simetrik kriptografi teknikleri asagida

listelenmistir.

DES ve Uglii DES, DES, verileri 64 bitlik bloklar halinde sifreleyen bir blok sifredir.
Bu, 64 bit diiz metnin DES'e beslendigi ve 64 bit sifreli metnin iiretildigi anlamina
gelir. Sifreleme ve sifre ¢ozme, kiiciik farkliliklarla ayni algoritmay1 ve anahtari
kullanir. 56 bitlik bir anahtar kullanilir.

3DES algoritmasi, Veri Sifreleme Standardi (DES) sifresiyle verileri ii¢ kez sifreler.
3DES'i kullanmadan 6nce, kullanicilarin 6ncelikle ii¢ DES anahtarindan olusan bir
3DES anahtan K iiretmesi ve paylasmasi gerekir: K1, K2 ve K3. Bu, gercek 3DES
anahtarinin 3x56 = 168 bit uzunlugunda oldugunu gésterir. Uglii DES sistemleri, tekli
DES'lerden ¢ok daha giivenlidir, ancak olduk¢a yavastirlar.

Gelismis Sifreleme Standardi (AES) simetrik bir blok sifrelemedir. AESnin tim
hesaplamalar1 bit yerine bayt cinsinden yapilir. Sonug olarak, AES bir diiz metin
blogunun 128 bitini 16 bayt olarak yorumlar. Matris igleme i¢in bu 16 bayt, dort siitun
ve dort satir halinde diizenlenir. AES-128, 128 bit anahtar uzunluguna sahip bir mesaj
blogunu sifreler ve sifresini ¢dzerken, AES-192, 192 bit anahtar uzunluguna ve AES-
256'ya 256 bit anahtar uzunluguna sahip mesajlar1 sifreler ve sifresini ¢ézer. Bu
caligmada 256 bit anahtar uzunlugu kullanilmistir.

Blowfish, bir drop-in yedegi olarak DES yerine kullanilabilecek simetrik bir blok
sifredir. 32 ila 448 bit arasinda degisen degisken uzunluklu bir anahtar kullanir, bu da
onu hem yerel hem de uluslararasi kullanim i¢in uygun hale getirir.

CASTS5, CAST-128 olarak da bilinen simetrik bir blok sifredir. 128 bite kadar
yapilandirilabilir anahtar boyutu ve 8 bayt blok boyutu.

En yaygin kullanilan akis sifrelerinden biri RC4 sifrelemesidir. 64 bit veya 128 bit

anahtarlarla calisir.
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Simetrik sifrelemeden farkli olarak, asimetrik sifreleme iki anahtar kullanir: bir genel ve
bir 6zel. Kriptografik sistemdeki herkesin ortak anahtara erisimi vardir, ancak yetkili

kullanic1 6zel anahtar1 gizli tutar.

1977'de RSA algoritmasini icat eden Rivest, Shamir ve Adleman, hem mesaj sifreleme
hem de sifre ¢ozme i¢in kullanilan asimetrik bir sifreleme yontemi olarak bilinir.
Anahtarlar glivenli olmayan bir kanal lizerinden iletirken, RSA yaygin olarak kullanilir.
Yontem, asimetrik dogasi1 geregi iki anahtar kullanir. Sifreleme sistemindeki herkesin

acik anahtara erisimi vardir, ancak 6zel anahtar yetkili bir kisi tarafindan gizli tutulur.
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5. SONUCLAR VE GELECEK CALISMALAR

Bu tez ¢alismasinda sunulan mimarinin deneysel sonuclart kullanilan veri setlerine baglh
olup, dogrulugu bu veri setleri iizerinde denenmistir. Ara¢ haricinde farkli nesneler ve
nesnelere ait sorgulama sisteminin kullanilmasi durumunda, yapay zeka modelleri
istenilen kategoriye gore cevrim dis1 olarak egitilmeli ve mikroservis mimarisine

yiiklenmelidir. Buna bagli olarak da yayinlanan konular degistirilmelidir.
5.1. Deneysel Sonuclar

Bu bélimde, arag tip, renk siniflandirma ve hiz 6lgtimii ile ilgili yapilan deneysel sonuglar,
Apache Kafka’nin parametrelere bagli performans analizleri ve veri sifrelemenin

yayinla/abone ol mimarisine etkileri verilmis ve sonuglari analiz edilmistir.

Deneylerimiz Intel® Core™ i9-9900KF CPU @ 3.60GHz x 16, GeForce RTX 2080
Ti/PCle/SSE2, Ubuntu 18.04 OS ve Dort ¢ekirdekli ARM Cortex-A72 CPU, Broadcom
2711 64-bit SoC ve 8GB LPDDR4 RAM o6zelliklerine ait Raspberry Pi 4 (68.63 x 94.09
X 26.63 mm) ve 1.5 GHz hizinda bir makinede yapildi. Programlama dili olarak C ++
kullanildi.

Deneysel sonuglar, Giris boliimiinde sirasiyla verilen problemlere karsilik Onerilen

coziimlerin performasini gostermektedir.

Problem 1’de belirtildigi iizere, yaymla/abone ol haberlesme mimarisini analiz etmek
uzere, Kafka Cluster mimarisi igerisinde broker, zookeeper, replication ve partition
parametrelerinin {iretici (producer) ve tiiketici (consumer) iizerindeki performanslari
incelendi. Toplamda 5 kombinasyon olusturuldu. Bu kombinasyonlar local ve docker
tizerinde olmak iizere iki farkli ortamda denendi. Her bir senaryo i¢in iiretici sirastyla 10,
100, 1000, 10000 ve 100000 adet mesaj gonderdi. Ayni sekilde tiiketici de 10, 100, 1000,
10000 ve 100000 adet mesaj aldi. Olusturulan senaryolar Tablo 5.1’de verilmistir.

Bu testler {ireticinin verimini vurgulayacaktir. Bu testler sirasinda higbir tiiketici
calistirilmaz, bu nedenle tim mesajlar kalicidir, ancak okunmaz. Sekil 5.1. verilen

grafikler, Uretici ¢iktisinin aracilarin sayisina (broker), konu bolumlerine (partition) ve
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replikasyonlara (replication) bagli olarak degistigini gostermektedir. Partition 2, Broker

2 ve Replication 1 oldugunda verim sonuglarinin daha iyi oldugu gézlemlenmistir.

Tablo 5.1. Kafka parametreleri ile olusturulan kombinasyonlar

Broker Zookeeper Partition Replikasyon Adlandirma
Sayisi Sayis1 Sayis1 Sayis1

1 1 1 1 B1Z1P1R1

1 B1Z1P2R1
2 1 1 1 B2Z1P1R1
2 1 2 1 B2Z1P2R1
2 1 1 2 B2Z1P1R2
2 1 2 2 B2Z1P2R2
2 2 1 1 B272P1R1
2 2 2 1 B2Z2P2R1
2 2 1 2 B2Z2P1R2
2 2 2 2 B2Z2P2R2

Sekil 5.1. Uretici verimliligi (mb/sn - mesaj sayis1) grafigi

Tiketici cogaltma (replication) faktoriine bakmaksizin yalnizca bir kopyadan

okudugundan ¢ogaltma faktoriiniin bu testin sonucunu etkilemeyecektir. Sekil 5.2’de
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gosterildigi lizere sonuglar B1IP2R1 kombinasyonun nispeter tiketicide daha iyi bir

performans verdigini gostermektedir.

B B=1 P=1,R=1 [ B=1,P=2 R=1 B=2,P=1,R=1 W B=2,P=2,R=1 [ B=2,P=1,R=2 [ B=2 P=2,R=2

100 1 -

1000

Record Mum

10000

100000

o 200000 400000 600000 800000

Msgs/s (records/sec)

Sekil 5.2. Tiiketici verimliligi (mb/sn- mesaj sayis1) grafigi

Problem 2’de verilen ¢6zim igin, arac tipi tespitinde, Test veri kiimesindeki modelin
dogrulugunu 6l¢mek i¢in kullanilan Union (IOU), Ortalama Hassasiyet, Geri Cagirma ve
F-Skoru metrikleri {izerinden kesisme. Tablo 5.2, YOLOv4, YOLOvV4-Tiny icin test
sonucumuzu gosterir ve bunlar1 Sang tarafindan 6nerilen model sonuglariyla karsilastirir.
YOLOVA4-Tiny ile %98,39'luk daha yiiksek AP elde ettik. Modelimiz BIT-Vehicle
Dataset'in tiim ara¢ sinifinda daha iyi performans gostermektedir. Tablo 4.3, her ¢erceve

icin Yolov4, Yolov4-Tiny Modeli icin Yurutme Siresini gostermektedir.

YOLOV4 ile %98 Hatirlama, %96 F1 puani ve %86 Ortalama IoU puanlar elde ettik.
Tiny-YOLOV4 ile %98 Geri Cagirma, %96 F1 puani ve %83.01 Ortalama IoU puanlari
elde edildi.

Problem 3’te verilen ¢6zum igin, arag renk tespitinde ise Renk modelinin dogrulugunu
O0lcmek ve performansi karsilastirmak i¢in RGB ve HSV olmak {izere iki farkli renk alani
kullandik. Veri setimizi %80-20 oranlarina gore egitim ve test olarak ayirdik. Giris

seklimiz 96x96x3 ¢oziiniirliige yeniden boyutlandirildi.
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Tablo 5.2. YOLOV4, YOLOV4-Tiny PERFORMANS ve BIT-Ara¢ veri kiimesi
tizerinde farkli yaklagimlarin karsilastirilmasi

Model Faster R-CNN

_ YOLOv2
Arag YOLOV Tiny Comp (Sang + ResNet
Arac (Sang o
Sinifi 4 YOLOV4 ve dig., (Girshick ve
ve dig., 2018)
2018) dig., 2014)
Otoblis  97,80% 97,80% 97,54% 97,43% 90,62%
Mikrobls  96,43% 98,33% 93,76% 94,47% 94,42%
Minivan  95,06% 98,18% 92,18% 90,86% 90,67%
Sedan 99,12% 99,19% 98,48% 97,46% 90,63%
SUV 96,57% 97,04% 94,62% 93,05% 91,25%
Kamyon  97,23% 99,81% 92,09% 91,69% 90,07%
Ortalama  97,04% 98,39% 94,78% 94,16% 91,28%

Tablo 5.3. Yolov4, Yolov4-Tiny Model Her Cergeve I¢in Yiiriitme Siiresi

YOLOV4 Tiny YOLOV4
Ort. zaman (ms) 263,29 87,58

YOLOV4 ve Tiny-YOLOV4 egitiminin performans sonuglar1 10000 epoch tamamlandi.

Tablo 5.4, RGB ve HSV renk uzaylari ile test sonucumuzu gosterir ve bunlari Chen ve
digerleri (Chen ve dig. 2014), tarafindan Onerilen model sonuglariyla karsilastirir.
Rachmadi (Rachmadi ve dig., 2015). HSV renk alan1 ile %0,9563 gibi daha yiiksek bir
ortalama dogruluk elde ettik. Modelimiz Mavi, Cyan, Yesil, Kirmiz1 ve Sar1 renklerde

daha iyi performans gostermektedir.

Tablo 5.5, her cerceve icin RGB ConNN Modeli ve HSV ConNN modeli igin yiritme

siresini gosterir.

Problem 4’te verilen ¢ozliim igin, arag hiz tespitinde sistemimiz, takip yontemine gore
hizlar1 hesaplar. Veri seti ile sistemimizin varsayimi, ¢izgiler arasindaki bilinen mesafe
ve fps degerleridir. Arag takibi bilinen bir ortamda ve referans aralifinda gerceklestirilir.

Bu referans noktalar1 4,8 metre genisliginde ve 2,0 metre yiiksekligindedir. Araci
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cevreleyen sinirlayict kutu ile aracin konumu izlenir. Sinirlama kutusu referans alanina

girdigi andan itibaren siire tutulur ve ara¢ alandan ayrildiginda ortalama hiz hesaplanir.

Tablo 5.4. Ara¢ Renk Tespiti ConNN Mimari

Arag Renk Model Model Chen Model Rachmadi Model
Smifi Dogrulugu  Dogrulugu Dogrulugu Dogrulugu
RGB HSV (Chen ve dig. (Rachmadi ve

2014). dig., 2015)
Siyah 0,9723 0,9560 0,9730 0,9738
Mavi 0,9513 0,9579 0,9535 0,9410
Camgobegi 0,9973 0,9986 0,9787 0,9645
Gri 0,8371 0,8555 0,8466 0,8608
Yesil 0,9468 0,9544 0,7884 0,8257
Kirmizi 0,9884 0,9923 0,9878 0,9897
Beyaz 0,9547 0,9453 0,9423 0,9666
Sar1 0,9752 0,9905 0,9553 0,9794
Ortalama 0,9529 0,9563 0,9282 0,9447

RGB ile 0.9534 fl-skoru, 0.9554 kesinlik ve 0.9529 geri ¢agirma puanlari, HSV renk
uzaylari ile 0.9563 f1, 0.9575 kesinlik ve 0.9568 geri cagirma puanlari elde ettik.

Tablo 5.5. Her Cerceve Icin Yiiriitme Siiresi

RGB ConNN Model HSV ConNN Model
Ort. zaman (ms) 24,5 25,65

Hesaplanan hiz degerleri zemin gergegi ile karsilastirilarak hiz 6l¢lim performansi
degerlendirilmistir. ABD standartlarina gore, bir 6l¢iim eksi 3 km/sa, +art1 2 km/sa hata

araliginda olmalidir.
Sonuglar Tablo 5.6'da verilmistir.

Tablo 5.6. Hiz Tespiti

Gergek Hiz (km/sa) Hesaplanan Hiz (km/sa)
56,65 59,2
53,74 55
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Tablo 5.6. (Devam) Hiz Tespiti

52,13 56,23
49,06 51,47
50,51 53,6
48,89 50,03
59,57 62,37
48,83 50,81
56,01 59,65
51,12 55,2
41,97 42,67

Problem 5 ve 6 icin verilen ¢6zlim, Yontem bashigi altinda agiklanmugtir.

Problem 7, haberlesme kanalin1 giivenli yapmada ise Yayinlama/abone olma
sistemlerinde simetrik ve asimetrik algoritmalarin performansini karsilastirmak ig¢in
sifreleme zamani, sifre ¢ozme zamani ve yayimncilarin iiretme zaman gibi 6zellikleri
degerlendiririz Simetrik algoritmalar 3DES, AES, Blow-fish, CAST5 ve RC4'U igerirken
asimetrik algoritmalar RSA'y1 igerir. Testlerimizi 5 kez calistirdik ve sonuglarin
ortalamasini aldik. Tablo 1 sonucu gostermektedir. Calismalarimiz i¢in degerlendirme

metriklerimiz agagidaki gibidir:

Sifreleme Siiresi: Sifreleme siiresi, bir sifreleme tekniginin diiz metinden bir sifreli metin
olusturmasi i¢in gegen siiredir. Tablo 5.7, farkli anahtar ve veri boyutlarinda 3DES, AES,
Blowfish, CAST5, RC4 ve RSA'nin sifreleme siiresini gostermektedir.

Sifre Cozme Siiresi: Sifre ¢ozme siiresi, bir sifreleme tekniginin bir sifreli metinden bir
diiz metin Gretmesi icin gegen stiredir. Uretme Siiresi: Bir Apache Kafka yayimcisinin bir

sifreli metin yaymlamasi i¢in gegen siire, liretim siiresi olarak bilinir.

AES, 3DES, Blowfish, CAST5 ve RC4 algoritmalarinin ¢esitli dosya boyutlarinda
sifreleme ve sifre ¢ozme siireleri Tablo 5.7'de gosterilmistir. Tablo 4.7, AES
algoritmasinin sifreleme ve sifre ¢ézme siiresinin DES algoritmasina gore daha diisiik

oldugunu gostermektedir.
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Tablo 5.7. Anahtar-Veri Bit Boyutlarina Dayali Simetrik Sifreleme Algoritmalar1 igin
Sifreleme, Sifre Cozme ve Yayinlama Siiresi

Kriptografi ~ Anahtar . Sifrelem ) , Verilerin
Algoritmala  Boyutu Verzbl?tgutu e Siresi Sslﬁrfegoéﬁ;e Yayinlanma
r1 (bits) (sn) siresi (sn)
1048576  0,003093 0,00317 0,028336
2097152  0,006143 0,006188 0,041272

AES 256
4194304  0,012455 0,012502 0,634794
8388608  0,024557 0,024972 0,046605
1048576  0,012819 0,013016 0,036797
2097152  0,025869 0,025876 0,070912

3DES 64
4194304  0,054368 0,054006 0,633884
8388608  0,108439 0,108207 0,217624
1048576  0,012809 0,013035 0,095825
2097152  0,025848 0,02587 0,187665

3DES 128
4194304  0,054381 0,053003 0,378478
8388608  0,108435 0,115457 0,21152
1048576  0,012814 0,013182 0,09534
2097152  0,025855 0,026008 0,186994

3DES 192
4194304  0,054402 0,053995 0,376833
8388608 0,10865 0,108265 0,216971
1048576  0,002961 0,003185 0,045933
2097152  0,006131 0,006195 0,089047

Blowfish 256
4194304  0,015044 0,01389 0,491844
8388608  0,029762 0,029944 0,070624
1048576  0,003072 0,003337 0,048027

CAST5 128
2097152  0,006341 0,006466 0,092652
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Tablo 5.7. (Devam) Anahtar-Veri Bit Boyutlarina Dayali Simetrik Sifreleme
Algoritmalari i¢in Sifreleme, Sifre C6zme ve Yayilama Siiresi

4194304  0,015379 0,015317 0,513155
CAST5 128
8388608  0,030488 0,030913 0,121954
1048576  0,001005 0,001375 0,04726
2097152  0,002048 0,002634 0,089339
RC4 256
4194304  0,007748 0,006496 0,509371
8388608  0,015262 0,015494 0,048748

Table 5.8. Anahtar-Veri Bit Boyutlarina Dayali Asimetrik Sifreleme Algoritmalart igin
Sifreleme, Sifre Cézme ve Yayinlama Siiresi

. ; Anahtar Data ) ) . Verilerin
Alporivanion  Boyutu Size  ZUECHS SURECEN Vayinlanma
(bits) (bits) suresi (sn)
64 0,000315 0,002605 0,056182
128 0,000178 0,00275 0,000489

RSA 1024
256 0,000165 0,00274 0,000694
512 0,000158 0,002734 0,00048
64 0,000371 0,002335 0,000982
128 0,000335 0,013883 0,000999

RSA 2048
256 0,000329 0,013973 0,000852
512 0,000326 0,014146 0,002398
64 0,000899 0,095471 0,001329
128 0,000883 0,095663 0,003702

RSA 4096

256 0,000874 0,095751 0,002139

512 0,00087 0,096316 0,00256

AES'ler ayrica Blowfish ve CASTS5 algoritmalarindan biraz daha hizlidir. Ote yandan,
RC4 algoritmasinin sifreleme ve sifre ¢ozme siiresi AES'den daha diisiiktiir. Uretim siiresi,

anahtarin ve dosyanin boyutuna bagli olarak degisir.
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Tablo 4.8, cesitli dosya boyutlar1 igin RSA algoritmasinin sifreleme ve sifre ¢ozme
sirelerini gosterir. Sonuglar, metin dosyalarinin boyutu arttikca, onlar1 sifrelemek,

sifresini ¢ozmek ve yayilamak i¢in gecen siirenin de arttigini ortaya koymaktadir.

Literatiirde derin 6grenme yontemleri kullanilarak veri akisi isleme ile ilgili gesitli
calismalar bulunmaktadir. Ancak, bu ¢alismalarin ¢ogu tek bir bilgisayara odaklandu. Is
birligi yapan trafik gozetleme kameralari tarafindan gercek zamanl olarak yayinlanan
video akiglar1 {izerinden belirli bir araci izleyen bir ¢ergeve Oneriyoruz. Ag arasindaki
mikro hizmetler arasinda veri aktardik. Ayrica kullanicinin video akislar1 arasinda metin
sorgular1 kullanmasini sagliyoruz. Bu cergeve ile Apache Kafka'dan yararlanan kritik
gorev gercek zamanli uygulamalarda video alimi i¢in olasi kullanim 6rneklerini tartistik.
Kafka, makine 6grenimi altyapisi i¢in harika bir tamamlayici aragtir ve analitik modelin
gercek zamanli olarak c¢ikarilmasi, izlenmesi ve uyarilmasi gibi alanlarda fayda

saglayabilir.

Deneysel sonuglar, tasarimimizin hataya karsi dayanikli oldugunu, verilen veri setleri

dahilinde akan veri tizerinde sorgulama yapilabilecegini ve bu sorgularin “ve”, “veya”

seklinde kompleks, karmasik yapilabilecegini gostermektedir.
5.2. Gelecek Cahismalar

Bu aragtirma, akan veride sorgulama yapabilme siireclerinde yardimci olan video
gOzetleme sistemleri iizerine gelecekteki ¢alismalar igin genisletilebilir bir temel olarak
hizmet edebilir. Devam eden bir arastirma alani olarak, ¢6ziimiin genellestirilmesi adina
zorluklarin1 ele almak igin filtreleme alanda ¢6ziimlerin daha genis bir sekilde

uyarlanmasini saglamak i¢in daha fazla arastirma gabasi gerektirmektedir.

Bu aragtirmanin ana sinirlamasi, prototipin gelistirilen modiillerinin dnerilen bilesenlere
dahilinde ve kullanilan veri setleri kapsaminda kisith islevsellige sahip olmasidir. Daha
fazla arastirma, Onerilen cerceveyi gercek zamanli sorgulama sistemlerinde yardim

saglayacak sekilde genisletebilir.

Ayrica, gelecekteki arastirmalar, yayinla/abone ol haberlesme kanalini ele alarak 6nerilen

cozimlerin gizlilik ve glvenlik yonlerine de odaklanmalidir.
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