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SIMGELER VE KISALTMALAR DiZiNi

Kisaltmalar

API : Application Programming Interface(Uygulama Programlama
Arayiizii)

BFT : Byzantine Fault Tolerance (Bizans Hata Toleransi)

BTC : Bitcoin

CSS : Cascading Style Sheets(Basamakli Stil Sablonlar1)

DDT : Dagitilmis Defter Teknolojisi

DNS : Domain Name System(Alan Adi Sistemi)

ETH : Ether

FTP : File Transfer Protocol(Dosya aktarim Protokolii)

HTML : Hypertext Markup Language(Hiper Metin Isaretleme Dili)

HTTP : Hypertext Transfer Protocol (Hiper Metin Transferi Protokolii)

IBM : International Business Machines (Uluslararas1 Is Makineleri)

10T : Internet of Things(Nesnelerin Interneti)

JSON : JavaScript Object Notation(Javascript Obje GOsterimi)

MSP : Membership Service Providers (Uyelik Servis Saglayicilarr)

PBHT : Pratik Bizans Hata Tolerans1

POA : Proof of Authority (Otorite Kaniti)

POS : Proof of Stake (Hisse Kanit1)

POW : Proof of Work (Isin Kanit1)

TLS : Transport Layer Security (Tasima Katmani Giivenligi)

XRP : Ripple
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BLOKZINCIRIN TEDARIK ZINCIRINDE KULLANIMI iCiN TASLAK BiR
MIMARI

OZET

Blok zincir her gecen giin popiilerligi artan bir teknolojidir. Merkezi olmayan yapisi
ile beraber endiistride kullanabilecek ¢ok avantajli 6zellikler getirmistir. Dijital bir
kayit tutma teknolojisi olan blok zincir, tedarik zincirlerin de kullanilirsa ¢ok biiyiik
avantajlar getirebilir. Uriinlerin daha hizli ve uygun maliyetli bir bigimde son
tiikketiciye gitmesi saglanir. Izlenebilirligi artirmasi sayesinde organizasyonlar arasinda
koordinasyonu gelistirir. Bu calismada merkezi olmayan dagitilmis bir defter olan blok
zinciri teknolojisi kullanilarak, tedarik zincirlerinin giivenlik ve veri gizliligi
sorunlarina ¢6ziim bularak, gelistirilen ¢6ziimiin tedarik zincirlerinde {iriin hareketleri
problemine bir ¢6ziim olarak uygulanmasi hedeflenmekte olup simule edilmistir.
Ayrica tedarik zinciri 6zelinde, iiriinlerin hareketlerinin takibinde, gelen bilgi blok
zincir (Blockchain) teknolojisi kullanilarak otomatik ve giivenli bir sekilde takip
edilmesini saglayacak bir sistemin gelistirilmesi ve bir benzetim ortaminda
gosteriminin yapilmistir.

Anahtar Kelimeler :Blok Zincir, Hyperledger Fabric, Tedarik Zinciri.
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A BLUEPRINT FRAMEWORK FOR USING BLOCKCHAIN IN SUPPLY
CHAIN

ABSTRACT

Blockchain is a technology that is increasing in popularity day by day. With its
decentralized structure, it has brought very advantageous features that can be used in
the industry. Blockchain, which is a digital record keeping technology, can bring great
advantages if it is used in supply chains. It improves the coordination between
organizations by increasing traceability. In this study, it is aimed and simulated to find
a solution to the security and data privacy problems of supply chains by using
blockchain technology, which is a decentralized distributed ledger, and to apply the
developed solution as a solution to the problem of product movements in supply
chains. In addition, in the supply chain, a system was developed and demonstrated in
a simulation environment, which will ensure that the incoming information is
automatically and securely tracked using blockchain technology.

Keywords :Blockchain, Hyperledger Fabric, Supply Chain.

vii



GIRIS

Bitcoin gibi kripto para aglarinin arkasindaki dijital kayit tutma teknolojisi olan blok
zincir, finans diinyasinda potansiyel bir oyun degistiricidir. Ancak biiylik umut vaat
ettigi bir diger alan da tedarik zinciri yonetimidir. Blok zincir, tiriinlerin daha hizli ve
daha uygun maliyetli teslimatin1 saglayarak, {irlinlerin izlenebilirligini artirarak,
ortaklar arasindaki koordinasyonu gelistirerek ve finansmana erisime yardimci olarak

tedarik zincirlerini biiytik 6l¢iide iyilestirebilir.

Tedarik zinciri, belirli bir tirlinii nihai aliciya liretmek ve dagitmak icin bir sirket ve
tedarikgileri arasinda bir agdir. Bu ag farkli faaliyetleri, insanlari, varliklari, bilgileri
ve kaynaklar1 icerir.Tedarik zinciri ayni zamanda iriinii veya hizmeti orijinal

durumundan miisteriye ulastirmak i¢in atilan adimlar1 da temsil eder[1].

Bir tedarik zinciri, bir {iriin veya hizmeti miisteriye ulastirmak i¢in bir dizi adim igerir.
Adimlar, hammaddelerin tasinmasi ve bitmis {riinlere doniistiiriilmesi, bu iirlinlerin
tasinmasi ve son kullaniciya dagitilmasini igerir. Tedarik zincirinde yer alan kuruluslar
arasinda Tireticiler, saticilar, depolar, nakliye sirketleri, dagitim merkezleri ve

perakendeciler bulunur.

Blok zincir, dagitilmis veya merkezi olmayan bir defterdir. Birden fazla taraf
arasindaki iglemleri dogrulanabilir, kurcalamaya karsi1 korumali bir sekilde kaydetmek
igin dijital bir sistemdir. Defterin kendisi de islemleri otomatik olarak tetikleyecek
sekilde programlanabilir. Kripto para aglari i¢in, blok zincirinin ana islevi, sinirsiz
saylda anonim tarafin merkezi bir aract olmadan birbirleriyle 6zel ve giivenli bir
sekilde islem yapmasini saglamaktir. Tedarik zincirleri igin, smirli sayida bilinen
tarafin daha iyi performansi desteklerken ticari operasyonlarini kétii niyetli aktorlere
karst korumasina izin vermektir. Tedarik zincirleri igin basarili blok zinciri
uygulamalari, yeni izin verilen blok zincirleri, bir bloktaki islemleri temsil etmek i¢in
yeni standartlar ve sistemi yonetmek icin yeni kurallar gerektirecektir ve bunlarin tlimii

gelistirilmenin gesitli asamalarindadir[2].



Uriin hareketinde iiretici, satici, alici, ara kademelerdeki tiim noktalarda ve tasinan
mallarmn iizerinde blok zincir teknolojisi ile yonetiminin saglanmasi, her islemin
glinlimiizde oldugu lizere, siirekli olarak farkli firma, lilkelere 6zel farkli teknolojiler
ve manuel siiregler ile izlemesini ve dogrulamasini zorunlu kilmak yerine, hatasiz,ispat
edilebilir veya inkar edilemez, degistirilemez, acik ve el ile islem gerektirmeden,

otonom, maliyet etkin olarak, uluslararasi bir boyutta takip edilebilecektir.

Blok zincirinin benzersiz avantaji, degisiklik yapamama ve ugtan uca islem seffafligi
saglama yetenegidir. Defter "yalnizca ek" bir yapidir, bu nedenle bir kez eklendikten
sonra bir kayit degistirilemez veya silinemez. Kullanicilarin iirtinti, kaynagindan

baslayarak tiim tedarik zinciri boyunca izlemesine olanak tanir.

Daha giivenli ve daha seffaf islemler, dahil olan tiim taraflar arasinda giivenin
artmasina yol acar. Daha az manuel ¢alisma ve evrak islerinde gecikmeleri engeller.
Akalli sdzlesmeler (bir programin koduna dogrudan yazilan anlagsma kosullariyla kendi
kendini yiiriiten s6zlesmeler) sayesinde, tiim so6zlesme kosullari herhangi bir insan

miidahalesi olmadan makine tarafindan yerine getirilebilir.

Blok zincir, tedarik zincirlerindeki bilgi hatalarini ortadan kaldirabilir. Bunun nedeni,
deftere acgik erisime ve tedarik zinciri boyunca 6gelerin islenmesini etiketleme ve
kaydetme kullanimina dayanmaktadir. Blok zinciri, degismez veri kaydi, dagitilmig
depolama ve kontrollii kullanici erisimleri kullanarak tedarik zinciri endiistrilerindeki
seffaflik sorunlarini biiytik dl¢tide iyilestirebilir. Blok zinciri teknolojisinin kullandig:
merkezi olmayan dagitilmis bir sistem, kullanim émrii boyunca her bir iiriiniin temel

tirtin bilgilerini toplayacak, depolayacak ve yonetecektir.

Blok zincir teknolojisi seffafligi, iirtin yolculugunu ireticiden miisteriye teslim
edildigi noktaya kadar kaydetme ve takip etme yetenegi sunar. Boylece, bilgi tedarik
zincirinde yer alan herkes tarafindan goriilebilir. Bilginin seffafligi, tedarik zinciri

agindaki cesitli taraflar arasindaki giiveni artirabilir.

Blok zincir degismezligi, tiim taraflara agda kaydedilen tiim faaliyetlerin kotii niyetli
aktorlerin elinden armmis olduguna dair giivence saglar. Boyle giiglii bir giivenlik,
kriptografi algoritmas1 uygulanarak elde edilir. Tedarik zinciri seffafligi, oyuncak

tirtinlerinde tehlikeli kimyasallarin bulunmasi gibi potansiyel skandallar1 ortadan



kaldirmanin bir yolu olabilir. Blok zinciri teknolojisinin kayit ve denetleme islevleri
ve iglemin neredeyse gergek zamanli takibi ile miimkiin olmaktadir. Sonug olarak, dis
denet¢ilere duyulan ihtiya¢ en aza indirilebilir, dolayisiyla denetim maliyetini

azaltabilir.

Blok zincir teknolojisinin uygulanmasi, 6zellikle izlenebilirlik bolimiinde tedarik
zinciri endistrilerini biiyiik 6lgiide iyilestirebilir. Blok zincir teknolojisini uygulayarak
her aktor, hammadde kalitesi, tedarik zinciri boyunca malzeme yolculugunun zaman
damgalari, liretim ve dagitimda yer alan cesitli aktorler gibi tedarik zinciri boyunca

tiim bilgileri uzaktan izleyebilir.

Blok zincir teknolojisi, tedarik zinciri siirdiiriilebilirligini gelistirmek icin biiyiik
potansiyeller sunar. Blok zincir teknolojisi uygulamasi, tehlikeli tiriin ve malzemelerin
etkin bir sekilde izlenmesini saglar, tedarik zinciri boyunca ¢evresel uyum da iyi bir
sekilde izlenebilir. Blok zinciri teknolojisi uygulamasinin tedarik zincirini
yesillendirmeye yonelik diger faydalar1 sunlardir: Birincisi, blok zincir teknolojisi
uygulamasi kusurlu mallar1 tam olarak izleyebilir, boylece iirlinlerin yeniden islenmesi
ve geri ¢agrilmasi ihtiyacini azaltabilir, bu da kaynak tiiketimini ve israfi azaltacaktir;
Ikincisi, blok zincir teknolojisi uygulamasi, elektrigi uzun mesafelerde iletme
thtiyacini azaltabilir ve ardindan uzun mesafeli iletimde bosa harcanan enerjinin biiyiik

bir kismini kurtarabilir.

Gergeklestirdigimiz ¢alisma kapsaminda, tedarik zincirinin igerdigi diigiim noktalari
(iiretici, satici, ara kademeler vs.) ile bir benzetim ortam1 olusturulmus, bilgilerin blok
zincir ile dagitimi ve kaydini saglayan bir sistem olusturularak gdsterimi saglanmistir.
Hyperledger Fabric ortami ile iistte bahsedilen avantajlar1 gozlemlenmeye
calisilmistir. Bu kapsamda blok zincir teknolojisi tedarik zinciri goz oniine alinarak
kaynak kod bazinda degistirilmis, benzetim ortaminda, lojistik diigiimleri, iiriinler ile
calismast saglanmistir. S6z konusu sistem gosteriminde; gelen her tiirlii verinin blok
zincir ortaminda, farkli, anlik olarak dagitilacak, sergilenen ve sorgulanabilen {iriin

hareketlerinin tam bir otonomluk iginde takip edilebilmesi saglanmistir.



1.GENEL BILGILER
1.1.  Blok Zincir Teknolojisi

Blok zincir teknolojisi ilk olarak 2008 yilinda Satoshi Nakamoto’nun “Bitcoin:A peer-
to-peer electronic cash system” adli makale ile tamitilmistir.Bitcoin bu teknoloji
tizerine gelistirilen ilk uygulamadir.Merkezi olmayan,bagimsiz bir elektronik 6deme
sistemidir.Bu uygulama ile blok zincir teknolojisi hayatimiza girmistir.Her gegen giin

daha ¢ok uygulama gelistirilmektedir.

Blok zincir, kriptografi kullanilarak birbirine baglanan, blok ad1 verilen ve biiyliyen
bir kayit listesidir. Her blok, 6nceki blogun kriptografik bir 6zetini(hash), bir zaman
damgasin1 ve islem verilerini igerir. Zaman damgasi, islem verilerinin, 6zete(hash)
girmek icin blok yayinlandiginda var oldugunu kanitlar. Bloklar, bir zincir olusturan
onceki blogun 6zetini(hash) icerir ve her ek blok kendisinden 6ncekileri giiglendirir.
Bu nedenle, blok zincirleri verilerinin degistirilmesi imkansizdir, ¢iinkii bir kez
kaydedildikten sonra, herhangi bir  bloktaki veriler, sonraki tiim bloklar
degistirmeden geriye doniik olarak degistirilemez. Sekil 1.1’de 6rnek blok zincir

yapilar1 gosterilmistir.

Blok zincir, bir ag iizerinden dagitilan halka agik bir defterdir. Islemleri kaydeden (bir
agdan gonderilen mesajlar diiglimden digerine) ag katilimcilar1 arasinda yiiriitiiltir. Her
islem, blok  zincirine  eklenmeden o6nce  ¢ogunluk  fikir  birligi

mekanizmasina(consensus) gore ag diiglimleri tarafindan dogrulanir.

Merkezi Merkeziyetsiz Dagitik
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Sekil 1.1. Merkezi ve merkezi olmayan blok zincir yapilari[3]
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Merkezi sistemlerin aksine blok zincirin her iiye diigiimii agda bulunan tiim verilerin
kopyasini elinde bulundurmaktadir (Sekil 1.1) .Kaydedilen bilgiler degistirilemez
veya silinemez ve her islemin geg¢misi herhangi bir zamanda yeniden

olusturulabilir.[4]

Blok zincir teknolojisi bazen uzun bir DNA zinciri olarak temsil edilir ve bu zincir
yeni islemler yapildikga siirekli artmaktadir. Islemler bloklar halinde
gruplandirilmistir ("blok zinciri" adinin geldigi yer), her biri siral1 bir sekilde 6ncekine
bagli olarak siralanir. Zincir, islemlerin gegerliligini dogrulayan ve bunlart madencilik

ile yeni bloklara ekleyen bir diigiim ag1 tarafindan korunur.

Bir blok zinciri teknolojisi, uygulamalara defter ve akilli s6zlesme hizmetleri saglayan
teknik bir altyapidir. Oncelikle akilli sézlesmeler, daha sonra defterin kopyasina sabit
bir sekilde kaydedildikleri agdaki her es diigime dagitilan islemleri olusturmak icin
kullanilir. Uygulamalarin kullanicilari, istemci uygulamalart veya blok zinciri ag

yoneticileri kullanan son kullanicilar olabilir.

islem sistemdeki

Birislem
herkese daditilir

istegi gonderilir

Islemi alan kullanicilar
Gegerli oldugunu
onaylar blok olusur

(Buislem 10dk Sdlrer)

\4
w w Silinmez ve seffaf
-

Zaman d. I
— zincire eklenen
islem gerceklesmis olur
0 - T & > & = & o kayitlar iceren blok
w w w w zincire eklenir

Sekil 1.2. Blok zincir ¢alisma 6rnegi[5]

1.1.1. Blok zincir tiirleri

Blok zinciri sanal bir defter olarak diistiniirsek, bu teknoloji bir ¢ok farkli alanda
kullanilabilir. Ama blok zincirin halka ag¢ik olan yapisi her sey i¢in uygun olmayabilir.
Blok zincir teknolojisi, acik blok zincirler, 6zel blok zincirler, konsorsiyum blok

zincirleri olarak 3 tiire ayrilir.



1.1.1.1. Acik blok zincirler

Herkese agik bir blok zincirin kisitlamalar1 yoktur. Internet baglantis1 olan herkes aga
erisebilir ve bloklar1 dogrulamaya ve islem géondermeye baslayabilir. Tipik olarak, bu

tiir aglar, bloklar1 dogrulayan kullanicilar i¢in bir tiir tesvik sunma egilimindedir.

Bu ag islemleri dogrulamak icin is ispat1 veya hisse ispat1 fikir birligi algoritmalarini
kullanma egilimindedir. Ger¢ek anlamda "acik" bir agdir.Bu algoritmalar1 ileri

boliimlerde anlatacagiz.

Satoshi Nakamoto'nun 2009'da 6nerdigi model buydu[6]. Daha sonra, kurumsal
sirketler blok zincir teknolojisine ilgi gdstermeye basladi ve merkezi olmayan defterin

dogasini degistirdi ve 6zel blok zincirlerini tanitti.

Acik blok zincir mimarisinde, protokolii istediginiz zaman indirebilirsiniz ve hig
kimseden izin almanmiz gerekmez. Bu nedenle, tamamen merkezi olmayan bir

sistemdir, ekosistemi tek bir kurulus kontrol etmez[7].

1.1.1.2. Ozel blok zincirler

Yalnizca dogrulanmig katilimeilarin segilen girisine izin veren 6zel bir blok zinciri
calistirilmas1 gerekiyorsa, 6zel bir blok zinciri uygulamasini tercih edebilirsiniz. Bir
katilimc1, boyle 6zel bir aga yalnizca gercek ve dogrulanmis bir davet yoluyla
katilabilir. Dogrulama, ag operatorleri tarafindan veya ag tarafindan uygulanan acik¢a

tanimlanmus bir dizi protokol tarafindan da gereklidir[8].

Acik ve 6zel blok zincirleri arasindaki temel ayrim, 6zel blok zincirlerinin aga kimlerin
katilmasina izin verildigini kontrol etmesi, madencilik haklarina ve 6diillerine karar
veren uzlagsma protokoliinii yliriitmesi ve paylasilan defteri tutmasidir. Agin sahibi,
gerektiginde blok zincirindeki gerekli girisleri gegersiz kilma, diizenleme veya silme

hakkina sahiptir.

Gercek anlamda, 6zel bir blok zinciri merkezi olmayan degildir ve kriptografi
kavramlarina dayanan kapali, glivenli bir veritabani olarak calisan dagitilmis bir
defterdir. Teknik olarak konusursak, herkes 6zel blok zincirinde tam bir digimii
calistiramaz, islem yapamaz veya blok zinciri degisikliklerini dogrulayamaz. Sekil

1.3’de blok zincir tiirlerinin farklar1 gdsterilmistir.
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Blockchain

tdrd
Herkese Acik Ozel Konsorsiyum
izne dayal Hayir Evet Evet
mi?
Kim Herkes Yalmizca davet Duruma gore
okuyabilir? edilen kullamcilar degisir
Kim yazabilir? Herkes Onaylanmis Onaylanmis
katilimacilar katilimacilar
Sahiplik Hig kimse Tek bir birim Birden fazla
birim
Katilimcilar Hayir Evet Evet
bilinir mi?
islem hizi Yavas Hizli Hizli

Sekil 1.3. Ozel, Herkese A¢ik ve Konsorsiyum Blok Zincirlerin Farklar1[9]

1.1.1.3. Konsorsiyum blok zincirler

Bir konsorsiyum blok zinciri, bir sekilde 6zel blok zinciri gibidir. Ozel blok zincir gibi
verimlilik saglar ama buna ragmen 6zel blok zincir gibi tek diiglim tarafindan kontrol
edilmez. Islemler diisiik maliyetli ve hizlidir c¢iinkii her diigiim tarafindan
onaylanmasia gerek yoktur. Sonug olarak, yeni blok olusmasi i¢in agdaki tiim
diigiimler degil baz1 diigiimler tarafindan onaylanmasi gerekir. Bu tarz blok zincirler
kripto para gibi blok zincirlerde tercih edilmese de sektorde bir ¢ok sirketin

isteyebilecegi tarz bir blok zincir tiiriidiir.

1.1.2. Blok zincir yapisi

Bir blok zinciri, birgok bilgisayardaki islemleri kaydetmek i¢in kullanilan blok adi
verilen kayitlardan olusan merkezi olmayan, dagitilmis ve ¢ogu zaman halka agik bir
dijital defterdir, boylece ilgili herhangi bir blok, sonraki tiim bloklar degistirilmeden
geriye doniik olarak degistirilemez. Bir blok zinciri veritabani, esler arasi bir ag ve

dagitilmis bir zaman damgast sunucusu kullanilarak &zerk olarak yonetilir. [10]
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Mantiksal olarak, bir blok zinciri birka¢ katmandan olusuyor olarak gorebiliriz.

Bunlar:donanim, ag, uzlasma(consensus), veri ve uygulamadir.

1.1.3. Bloklar

Bloklar, karma hale getirilmis ve bir Merkle agacina kodlanmis gecerli islem
gruplarini tutar. Her blok, blok zincirindeki dnceki blogun kriptografik hashini igerir
ve ikisini birbirine baglar. Bagli bloklar bir zincir olusturur. Bu yinelemeli siireg,

genesis blogu olarak bilinen ilk bloga kadar 6nceki blogun biitiinligiinii dogrular. [11]

Bazen ayri bloklar ayni1 anda iiretilebilir ve gegici bir ¢atal olusturabilir. Giivenli bir
hash tabanli ge¢mise ek olarak, herhangi bir blok zincir, gegmisin farkli stirimlerini
puanlamak icin belirli bir algoritmaya sahiptir, boylece daha yiiksek puana sahip olant
digerleri tizerinde segilebilir. Zincire dahil edilmek iizere segilmeyen bloklara 6ksiiz
bloklar denir. [12] Veritabanin1 destekleyen esler, zaman zaman ge¢misin farkli
stirimlerine sahiptir. Veritabaninin yalnizca kendilerinin bildigi en yiiksek puanli
stirimiinii saklarlar.Her blok SHA256 kriptografik 6zet(hash) algoritmasi kullanilarak

olusturulan hash ile taninabilir.Her blok kendinden bir 6nceki bloku isaret eder.[13]

Genesis Block D

Data: “Good Day” Data: “Thursday” Data: “Fingerprint”
Previous Hash: 000000000 > [Previous Hash: 0234ABED4] y [Previous Hash: A4CE23847 ]
[Hash: 0234ABED4 ] "/ Hash: A4CE23847 — Hash: F23847DE6

Sekil 1.4. Blok Zincirde Teknolojisinde Blok Yapisi[14]

1.1.4. Dagitik kayit defteri teknolojisi

Dagitilmig Defter Teknolojisi(DDT), merkezi olmayan bir dijital veritabaninin giivenli
calismasini saglayan bir protokoldiir. Dagitilmis aglar, manipiilasyona karsi kontrol
saglamak i¢in merkezi bir otoriteye olan ihtiyaci ortadan kaldirir. DDT, tiim bilgilerin
kriptografi kullanilarak giivenli ve dogru bir sekilde depolanmasina izin verir.

Aynisina "anahtarlar" ve kriptografik imzalar kullanilarak erisilebilir. Bilgi



depolandiginda, degismez bir veritabani haline gelir ve agin kurallar1 tarafindan
yonetilir. Dagitilmis bir defter fikri tamamen yeni degildir ve bir¢ok kurulus verileri
farkli yerlerde tutar. Bununla birlikte, her konum tipik olarak, her birini periyodik
olarak giincelleyen bagli bir merkezi sistem iizerindedir. Bu, merkezi veritabanin
siber suclara kars1 savunmasiz hale getirir ve merkezi bir organin uzaktaki her bir notu

giincellemesi gerektiginden gecikmelere egilimli hale getirir[15].

Merkezi olmayan bir defterin dogasi, onlar1 bir siber sugtan muaf kilar, ¢linkii
saldiriin basarili olmasi i¢in agda depolanan tiim kopyalarin ayn1 anda saldirtya
ugramast gerekir. Ek olarak, kayitlarin eszamanli (esler arasi) paylasilmasi ve

giincellenmesi, tiim stireci ¢ok daha hizli, daha etkili ve daha ucuz hale getirir.

Girisimlere ek olarak, IBM ve Microsoft gibi bir¢cok biiyiik sirket blok zincir
teknolojisini deniyor. En popiiler dagitilmis defter protokollerinden bazilar1 Ethereum,
Hyperledger Fabric, R3 Corda ve Quorum'dur[16].Bu protokollerden bazilarini ileride

anlatacagiz.

1.1.5. Fikir birligi(konsensus) mekanizmasi

Herhangi bir merkezi sistemde, bir {ilkedeki siiriicii ehliyetleri hakkinda 6nemli
bilgileri tutan bir veritabani gibi, bir merkezi yonetici, veritabanin1 koruma ve
giincelleme yetkisine sahiptir. Herhangi bir giincelleme yapma gorevi belirli lisanslari
almaya hak kazanan kisilerin adlarini ekleme,Silme,giincelleme gibi gergek kayitlarin

tutulmasindan tek sorumlu olan merkezi bir otorite tarafindan gergeklestirilir.

Merkezi olmayan, kendi kendini diizenleyen sistemler olarak calisan agik
blokzincirleri, tek bir otorite olmadan kiiresel dlgekte calisir. Blok zincirinde ve blok
madenciligi faaliyetlerinde meydana gelen islemlerin dogrulanmasi ve dogrulanmasi

tizerinde calisan yiiz binlerce katilimcinin katkilarini igerirler.

Blok zincirinin bdylesine dinamik olarak degisen bir durumunda, bu halka agik olarak
paylasilan defterlerin, ag iizerinde gerceklesen tiim islemlerin gergcek olmasini ve tiim
katilimeilarin bir fikir birligi tizerinde anlagsmasini saglamak icin verimli, adil, ger¢ek
zamanlt, islevsel, giivenilir ve giivenli bir mekanizmaya ihtiyaci vardir. Bu ¢ok 6nemli
gorev, blok zincirinin ¢esitli katilimcilarinin katkilarina karar veren bir dizi kural olan

fikir birligi mekanizmasi tarafindan gergeklestirilir[17].
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Farkl1 ilkeler iizerinde ¢alisan farkli fikir birligi mekanizmasi algoritmalari vardir.Bu

algoritmalari bu boliimde anlatilacaktir.

1.1.5.1. is kamit1 algoritmasi(Proof of work)

Is kamit1 (PoW), istenmeyen e-postalar géndermek veya hizmet reddi saldirilari
baslatmak gibi bilgi islem gliciiniin anlamsiz veya koti niyetli kullanimlarin
caydirmak i¢in onemsiz olmayan ancak makul miktarda ¢aba gerektiren bir sistemi
tamimlar. Konsept daha sonra 2004 yilinda Hal Finney tarafindan SHA-256 hash
algoritmasin1 kullanarak "yeniden kullanilabilir is kaniti" fikriyle dijital parayi

giivence altina almaya uyarlandi[18].

2009 yilinda piyasaya siiriilmesinin ardindan Bitcoin, Finney'nin PoW fikrinin yaygin
olarak benimsenen ilk uygulamasi oldu (Finney ayni zamanda ilk bitcoin isleminin
alicistyd)[19]. Is kanit1, diger bircok kripto para biriminin de temelini olusturur ve

giivenli, merkezi olmayan bir fikir birligine izin verir.

Bu agiklama, Bitcoin aginda ¢alistigi ¢alisan is kaniti(PoW) tizerine odaklanacaktir.
Bitcoin, "blok zinciri" olarak bilinen bir tiir dagitilmis defter tarafindan desteklenen
dijital bir para birimidir. Bu defter, tiim bitcoin islemlerinin sirali "bloklar" halinde
diizenlenmis bir kaydini igerir, bdylece higbir kullanicinin sahip oldugu parayi iki kez
harcamasina izin verilmez. Kurcalamay1 onlemek icin, defter halka agiktir veya
"dagitilmistir";  degistirilmis  bir striim diger kullanicilar tarafindan hizla

reddedilecektir.

Kullanicilarin hash degistirmek i¢in kurcalamasi is kanit1 olarak diigtiniilebilir.Belirli
verileri kullanarak bir hash fonksiyonu koyunca bir hash olusacaktir. Bununla birlikte,
"¢1g etkisi" nedeniyle, orijinal verilerin herhangi bir kismindaki kiiciik bir degisiklik
bile, tamamen taninmayan bir hash ile sonuglanacaktir. Orijinal veri kiimesinin boyutu
ne olursa olsun, belirli bir islev tarafindan olusturulan hash ayni uzunlukta olacaktir.
Hash tek yonli bir islevdir: orijinal verileri elde etmek igin kullanilamaz, yalnizca
hashi olusturan verilerin orijinal verilerle eslesip eslesmedigini kontrol etmek i¢in

kullanilabilir[20].
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1.1.5.2. Varhk kamti algoritmasi(PoS)

Varlik kanit1 (PoS) kavrami, bir kisinin blok islemlerini kag jeton(coin) tuttuguna gore
madencilik yapabilecegini veya dogrulayabilecegini belirtir. Bu, bir madencinin sahip
oldugu daha fazla madeni parayla beraber daha fazla madencilik giiciine sahip oldugu

anlamina gelir.

Varlik kaniti, is kanitt (PoW) kavramina alternatif olarak, ikincisindeki dogal sorunlari
¢6zmek i¢in yaratildi. Su anda, yalnizca altcoinler varlik kanit1 konseptini kullaniyor.
Bir islem baglatildiginda, islem verileri maksimum 1 megabayt kapasiteli bir bloga
yerlestirilir ve ardindan ag iizerindeki birden ¢ok bilgisayar veya diiglimde kopyalanur.
Diiglimler, blok zincirinin yonetim organidir ve her bloktaki islemlerin mesruiyetini

dogrular[21].

Dogrulama adimmini gergeklestirmek icin, diiglimlerin veya madencilerin, is
probleminin kanit1 olarak bilinen hesaplamali bir bulmacay1 ¢ozmeleri gerekir. Her
blok islem probleminin sifresini ¢ozen ilk madenci bir jetonla(coin) ddiillendirilir. Bir
islem blogu dogrulandiktan sonra, halka agik seffaf bir defter olan blok zincirine

eklenir.

1.1.5.3. Pratik bizans hata tolerans1 — PBHT

Konsensiis modelleri, dagitilmis blok zinciri sistemlerinin birincil bilesenidir ve
kesinlikle islevsellikleri i¢in en 6nemlilerinden biridir. Kullanicilarin birbirleriyle
giivensiz bir sekilde etkilesime girebilmelerinin bel kemigidirler ve kripto para birimi
platformlarina dogru sekilde uygulanmalari, olaganiistii potansiyele sahip yeni bir ag

yelpazesi yaratmistir.

Amag, bu kotii niyetli diigimlerin agin dogru islevi lizerindeki etkisini ve sistemdeki
diirlist diiglimler tarafindan ulasilan dogru fikir birligini azaltarak yikici sistem

arizalarina kars1 savunma yapmaktir[22].

Pratik Bizans Hata Tolerans1 (PHBT) bu optimizasyonlardan biridir ve Miguel Castro
ve Barbara Liskov tarafindan 1999 yilinda “Practical Byzantine Fault Tolerance”

baslikli akademik bir makalede tanitilmistir[23].
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Bu algoritma fikir birligi mekanizmalarini gelistirmeyi amaglamaktadir ve bazi
popiiler blokzincir platformlar1 da dahil olmak iizere birka¢ modern dagitilmig

bilgisayar sisteminde uygulanmis ve gelistirilmistir.

PHBT modeli oncelikle, bagimsiz diiglim hatalar1 , bagimsiz diiglimler tarafindan
yayilan manipiile edilmis mesajlar oldugu varsayimiyla Bizans hatalarini (kotii niyetli
diigtimler) tolere eden pratik bir Bizans durumu makine replikasyonu saglamaya
odaklanir. Algoritma, eszamansiz sistemlerde caligmak iizere tasarlanmistir ve
etkileyici bir ek yiik ¢alisma siiresi ve gecikmede yalnizca kiigiik bir artis ile yliksek

performansli olacak sekilde optimize edilmistir.

1.1.5.4. Otorite kaniti(Proof of authority)

Otorite kanit1 (POA), blokzincir aglar1 (6zellikle 6zel olanlar) i¢in pratik ve verimli bir
¢Ozliim sunan itibara dayali bir fikir birligi algoritmasidir. Terim, 2017 yilinda

Ethereum[24] kurucu ortagi ve eski CTO Gavin Wood tarafindan 6nerildi.

Otorite kanit1 fikir birligi algoritmasi, kimliklerin degerini kullanir; bu, blok
onaylayicilarin madeni paralari degil, kendi itibarlarini ortaya koydugu anlamina gelir.
Bu nedenle, otorite kanit1 blok zincirleri, giivenilir varliklar olarak rastgele segilen

dogrulama diiglimleri tarafindan giivence altina alinir.

Otorite kanitt modeli siirli sayida blok dogrulayiciya dayanir ve bu onu oldukca
Olceklenebilir bir sistem yapan seydir. Bloklar ve islemler, sistemin moderatorii olarak

gorev yapan 6nceden onaylanmis katilimcilar tarafindan dogrulanir[25].

Otorite kanit1 modeli ¢esitli senaryolarda uygulanabilir ve lojistik uygulamalar igin
yiiksek degerli bir segenek olarak kabul edilir. Ornegin tedarik zincirleri s6z konusu

oldugunda, PoA etkili ve makul bir ¢6ziim olarak kabul edilir.

Otorite kanmiti modeli, sirketlerin blok zincir teknolojisinin avantajlarindan
yararlanirken gizliliklerini korumalarin1 saglar. Microsoft Azure, PoA'nin uygulandigi
baska bir 6rnektir. Birkag kelimeyle Azure platformu, madencilige gerek olmadigi i¢in
'gas' gibi yerel para birimi gerektirmeyen bir sistemle 6zel aglar i¢in ¢ozliimler

sunar[26].
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1.1.5.5. Delege edilmis hisse kamiti(Delegated proof of stake)

Delege edilmis hisse kanit1 fikir birligi algoritmasi, 2014 yilinda Daniel Larimer

tarafindan gelistirilmistir.

Delege edilmis hisse kanit1 tabanli bir blok zinciri, paydaslarin c¢alismalarint bir
ticiincii tarafa yaptirdiklari bir oylama sistemi ile sayilir. Bagka bir deyisle, ag1 kendi
adina gilivence altina alacak birkag¢ delegeye oy verebilirler. Delegelerden tanik olarak
da bahsedilebilir ve yeni bloklarin olusturulmasi ve dogrulanmasi sirasinda fikir
birligine varmaktan sorumludurlar. Oylama giicii, her kullanicinin sahip oldugu jeton
sayisi ile orantilidir. Oylama sistemi projeden projeye degisir, ancak genel olarak her
delege oy isterken bireysel bir teklif sunar. Genellikle delegeler tarafindan toplanan

odiiller orantili olarak segmenleriyle paylasilir[27].

Bu nedenle, delege edilmis hisse kaniti algoritmasi, dogrudan delegelerin itibarina
bagli olan bir oylama sistemi olusturur. Se¢ilen bir diigiim hatali davranirsa veya

verimli bir gsekilde ¢alismazsa, hizla ¢ikarilir ve bagka bir diigimle degistirilir.

Performansla ilgili olarak, delege edilmis hisse kanit1 blok zincirleri, PoOW ve PoS ile

karsilastirildiginda saniyede daha fazla islem isleyebildiginden daha dlgeklenebilir.

1.1.6. Blok zincir platformlar:

Blok zincir platformlari, blok zincir tabanli uygulamalarin gelistirilmesine izin verir.
Izinli veya izinsiz olabilirler. Bitcoin,Ethereum, Hyperledger, R3, Ripple ve EOS,
insanlarin blok zinciri lizerinde uygulamalar gelistirmesine ve barindirmasina olanak

taniyan blok zinciri platformlarindan birkag tanesidir.

1.1.6.1. Bitcoin

Bitcoin, Ocak 2009'da olusturulan dijital bir para birimidir. Gizemli Satoshi
Nakamoto tarafindan ortaya konulan fikirleri takip eder.Teknolojiyi yaratan kisi veya
kisilerin kimligi hala bir muammadir. Bitcoin, geleneksel c¢evrimici Odeme
mekanizmalarindan daha diisiik islem ticretleri vaat ediyor ve devlet tarafindan verilen

para birimlerinin aksine, merkezi olmayan bir otorite tarafindan isletiliyor[28].

Bitcoin bir tiir kripto para birimidir. Fiziksel bitcoin yoktur, yalnizca herkesin seffaf

erisime sahip oldugu halka agik bir defterde tutulan bakiyeler vardir. Tiim bitcoin
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islemleri, muazzam miktarda hesaplama giicii ile dogrulanir. Bitcoinler herhangi bir
banka veya hiikiimet tarafindan verilmez veya desteklenmez, bireysel bitcoinler bir
emtia olarak degerli degildir. Yasal ihale olmamasina ragmen, Bitcoin ¢ok popiiler ve
toplu olarak altcoin olarak adlandirilan yiizlerce baska kripto para biriminin piyasaya

stiriilmesini tetikledi. Bitcoin genellikle "BTC" olarak kisaltilir.

Bitcoin sistemi, tiimii bitcoin kodunu calistiran ve blok zincirini depolayan bir
bilgisayar koleksiyonudur ("diiglimler" veya "madenciler" olarak da adlandirilir).
Mecazi olarak, bir blok zinciri bir bloklar koleksiyonu olarak diisiiniilebilir. Her blokta
bir islem koleksiyonu bulunur. Blok zincirini ¢alistiran tiim bilgisayarlar ayni blok ve
islem listesine sahip oldugundan ve bu yeni bloklarin yeni bitcoin islemleriyle

dolduruldugunu seffaf bir sekilde gorebildiginden, kimse sistemi aldatamaz.

Bir Bitcoin "dligiimii" ¢alistirsin ya da ¢alistirmasin, herkes bu iglemlerin canli olarak
gerceklestigini gorebilir. Hileli bir eylemi basarmak igin, kotii bir oyuncunun Bitcoin'i
olusturan bilgi islem giiciiniin% 51'ini ¢alistirmas1 gerekir. Bitcoin'in Ocak 2021
itibariyle yaklasik 12.000 diiglimii var ve bu say1 artryor ve boyle bir saldiriy1 pek olasi
degil[29].

1.1.6.2. Ethereum

2015 yilinda piyasaya siirillen Ethereum, kendi kripto para birimi olan ether igin
kullanilan ag¢ik kaynakli, blok zincir tabanli, merkezi olmayan bir yazilim
platformudur. Akilli kontratlar ve dagitilmis uygulamalarin herhangi bir kesinti,
dolandiricilik, kontrol veya tigiincii bir sahsin miidahalesi olmadan olusturulmasini ve

calistirtlmasini saglar[30].

Ethereum sadece bir platform degil, ayn1 zamanda bir blok zincir {izerinde ¢alisan bir
programlama dilidir,gelistiricilerin  dagitilmis uygulamalar olusturmasina ve

yaymlamasina yardimci olur.

Ethereum agina katilan herkesin defterin ayni bir kopyasini tutmasi ve tiim gecmis
islemleri gérmelerine izin vermesi anlaminda dagitilir. Agin herhangi bir merkezi
varlik tarafindan caligtirllmamasi veya yonetilmemesi, bunun yerine tiim dagitilmis

defter sahipleri tarafindan yonetilmesi nedeniyle merkezi olmayan bir sistemdir.
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Blok zincir islemleri, ag1 giivende tutmak ve islemleri dogrulamak i¢in kriptografi
kullanir. Insanlar, agdaki her bir islemi onaylayan ve sistemin kalbindeki blok
zincirine yeni bloklar ekleyen karmasik matematiksel denklemleri "madencilik"
yapmak veya ¢ozmek igin bilgisayarlar1 kullanir. Katilimeilar kripto para bakiyeleri
ile 6diillendirilir. Ethereum sistemi i¢in bu bakiyelere Ether (ETH) denir.

Ether, Bitcoin gibi mal ve hizmet satin almak ve satmak i¢in kullanilabilir. Ayrica, son
yillarda fiyatinda hizli artiglar goriildii ve bu da onu fiilen spekiilatif bir yatirim haline
getirdi. Ancak Ethereum ile ilgili benzersiz olan sey, kullanicilarin bir bilgisayarda
"calisgan" bir yazilim gibi blok zinciri iizerinde ‘"c¢alisgan" uygulamalar
olusturabilmesidir. Bu uygulamalar kisisel verileri depolayabilir ve aktarabilir veya

karmasik finansal islemleri yonetebilir.

1.1.6.3. Hyperledger

Aralik 2015'te, Linux Vakfi, Hyperledger Projesi'nin olusturuldugunu duyurdu. Subat
2016'da projenin kurucu iiyeleri ve on iiye daha agiklandi ve yonetim kurulunun yapisi
29 Mart'ta agiklandi.Brian Behlendorf, 19 Mayis'ta projenin icra direktorliigiine
atandi[31].
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Sekil 1.5. Hyperledger Yapisi[33]

Projenin amaci, bu sistemlerin performansint ve giivenilirligini (karsilastirilabilir
kripto para birimi tasarimlarina kiyasla) iyilestirmeye odaklanarak blok zincirleri ve
dagitilmis defterler gelistirerek sektorler arasi isbirligini ilerletmektir, bdylece kiiresel
ticari islemleri destekleyebilirler. Proje, bagimsiz agik protokolleri ve standartlari,

kendi fikir birligi ve depolama rutinlerine sahip blok zincirleri ve kimlik, erigsim
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kontrolii ve akilli s6zlesmeler i¢in hizmetler de dahil olmak iizere kullanima 6zel
modiiller i¢in bir gergeve aracilifiyla entegre ediyor. Onceleri Hyperledger'in kendi
Bitcoin tipi kripto para birimini gelistirecegi konusunda bazi karisikliklar vardi, ancak
Behlendorf, Hyperledger Projesi'nin kendisinin asla kendi kripto para birimini

olusturmayacagini kayitsiz sartsiz belirtti[32].

Hyperledger hizmet modeli, sundugu hizmetleri dort ana kategoride degerlendirir. Bu;
Kimlik hizmeti, hizmet politikasi hizmeti, engelleme hizmeti, akilli sézlesme
hizmetidir. Ek olarak, ulusal iletisim  standartlari, hizmet grubunda iki yonlii
operasyon yoluyla igbirligine izin verir. Bu sistem ¢ok karmagiktir, ancak Hyperledger
gilinlimiizde bir¢ok blok zinciri projesinde kiiresel is ihtiyaclari i¢in temelleri saglamak

icin kullanilmaktadir.Sekil 1.5’te Hyperledger’in yapis1 verilmistir.

1.1.6.4. Corda

Corda, merkezi olmayan bir ag ortamini desteklemek i¢in verileri isleyen ve kaydeden
dagitilmis defter yazilimidir. Esas olarak Corda, finans sektdrlerine yoneliktir. Corda
R3 mimarisi temel olarak Braine, Bakshi ve Clack'in tanimma benzeyen akilli

sozlesmeleri destekler[34].

Corda R3 mimarisi i¢indeki akilli sézlesme yapisi, yiirlitmenin bilgisayar koduna,
ancak insan kontrolii ve girdisine bagli oldugu bir anlagmadir. Bununla birlikte,
herhangi biri isterse veya ihtiyag duyarsa, bu akilli szlesmeleri her zaman yasal olarak
uygulayabilir. Corda 6zel blokzincirinin akilli sézlesme 6zelliginde herhangi bir

adaletsizlikle karsilagirsaniz yasal islem yapabilirsiniz.

Baslangicta, R3 blok zincir konsorsiyum tiyeleri, finans kurumlarinin ihtiyaglari i¢in
Corda 6zel blokzincirini tasarladi. Ancak kullanim ag¢isindan ¢ok daha genis oldugu
ortaya ¢ikt1. Corda 6zel blokzincirinde tipik blok zinciri sisteminin biiylik benzerligini
gorebilirsiniz, ancak gergek hayattaki durumlarla basa ¢ikamayacak kadar geleneksel

bir tasarima sahip degildir.

Esas olarak Corda R3 mimarisi, blokzincirin orijinal stirlimiinii diizenler ve bir yeni
bir blokzincir sunar. Corda R3 mimarisinin yap1 taginda her biri "durum nesneleri"
olarak adlandirilir. Bu nesneler, gercek diinya sézlesmelerinin bir boliimiinii temsil

eder veya buradaki sdzlesmenin tamamini igerir.
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Tipik blok zincirinden farklidir ¢iinkii sanal makinenin tamami veya tiim defter
sistemi, kullanicilarin fikir birligine varmasina baglidir. Ancak Corda'da isler biraz

farkli yapilir.

Corda R3 mimarisi, herkesin tek kaynak noktasina gilivenebilecegi kiiresel bir
muhasebe sistemi fikriyle baslar. Ancak Corda R3 mimarisi tamamen 6yle degildir.
Tim islemleri bir defterde goriilmez, bu nedenle kiiresel goriiniirliik Corda 6zel
blokzincirinin 6zelligi degildir. Iki kisi veya grup arasindaki herhangi bir islem
yalnizca onlar tarafindan goriilebilir ve baska hi¢ kimse tarafindan goriilmez. Ancak,
fikir birligine katilacak kullanicilar, defterin iyiligi i¢in dogrulamalar1 gerektigi igin

onlar1 da gorebilirler.

1.1.6.5. Ripple

Eskiden OpenCoin olarak bilinen Ripple, dagitilmis bir defter veritabaninin (XRP
Ledger) listline bir 6deme ve degisim ag1 (RippleNet) olusturan 6zel bir sirkettir.
Ripple'in temel amaci, bankalari, 6deme saglayicilarini ve dijital varlik borsalarini

birbirine baglayarak daha hizli ve diisiik maliyetli kiiresel 6demeler saglamaktir[34].

Ripple ilk olarak 2004 yilinda, Ripple'in ilk prototipini merkezi olmayan bir dijital
para sistemi (RipplePay) olarak gelistiren Ryan Fugger tarafindan gelistirildi. Sistem
2005 yilinda hayata gecti ve kiiresel bir ag iginde giivenli 6deme ¢dziimleri saglamasi

amaglandi.

2012 yilinda Fugger, projeyi Jed McCaleb ve Chris Larsen'e devretti ve birlikte ABD
merkezli teknoloji sirketi OpenCoin'i kurdular. Bu noktadan itibaren Ripple, bankalar
ve diger finans kurumlari i¢in 6deme ¢6ziimlerine odaklanan bir protokol olarak inga
edilmeye baslandi. OpenCoin, 2013 yilinda Ripple Labs olarak yeniden markalandi ve
daha sonra 2015 yilinda Ripple olarak yeniden isim verildi.

Ripple, kendi kripto-para birimine sahip olsa da (XRP) yapi itibari ile para
birimlerinden bagimsiz bir sisteme sahiptir, iizerinde her tiirlii para birimi hatta deger

ifade eden herhangi bir birim ile islem yapilabilmektedir.

Ripple platformu iizerinde kullanicilar ,giivendikleri kullanicilar1 ve bu giliven yapisi

icerisindeki iglem bilgilerini (limit vb.) tanimlamak zorundadirlar. Ripple platformu,
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iki kullanici arasinda yapilan bir para transfer igsleminde Oncelikli olarak bu iki
kullanict arasinda giivenli bir iletisim kanali kurmaya calisir. Direk bir iletisim kanali
olusturamamasi durumunda, kullanicilarin giivendikleri diger yapilar1 kullanarak bu

iletisimi olusturmaya c¢alisir[32].

1.1.7. Blok zincirin avantajlari ve dezavantajlari

Cogu blok zinciri, dagitilmis bir dijital defter olarak islev géren merkezi olmayan bir
veritabani olarak tasarlanmistir. Bu blok zinciri defterleri, verileri kronolojik bir
sirayla diizenlenmis ve kriptografik kanitlarla baglanmis bloklar halinde kaydeder ve
saklar. Blok zincir teknolojisinin yaratilmasi, g¢esitli endistrilerde birgok avantaji
beraberinde getirdi ve giivenilir ortamlarda daha fazla giivenlik sagladi. Bununla
birlikte, merkezi olmayan dogasi da bazi dezavantajlar1 da beraberinde getirir.
Ornegin, geleneksel merkezi veri tabanlariyla karsilastirildiginda, blok zincirleri sinirl

verimlilik sunar ve daha fazla depolama kapasitesi gerektirir.
Dagitik Yap1

Blok zinciri verileri genellikle dagitilmis bir diiglim agindaki binlerce cihazda
depolandigindan, sistem ve veriler teknik arizalara ve kotli niyetli saldirilara kars
oldukca direnglidir. Her ag diiglimii, veritabaninin bir kopyasini1 kopyalayabilir ve
depolayabilir ve bu nedenle tek bir hata noktas1 yoktur: tek bir diigiimiin ¢evrimdisi

olmasi agin kullanilabilirligini veya giivenligini etkilemez.

Bunun aksine, bir¢cok geleneksel veritabani bir veya birka¢ sunucuya dayanir ve teknik

arizalara ve siber saldirilara kars1 daha savunmasizdir[35].
Kararhlik

Onaylanmig bloklarin tersine ¢evrilmesi pek olasi degildir, yani veriler blok zincirine
bir kez kaydedildikten sonra onu kaldirmak veya degistirmek son derece zordur. Bu,
blokzinciri finansal kayitlarin veya denetim takibinin gerekli oldugu diger verilerin
depolanmasi i¢in harika bir teknoloji haline getirir, ¢linkii her degisiklik izlenir ve

kalic1 olarak dagitilmis ve halka agik bir deftere kaydedilir.

Ornegin, bir isletme, ¢alisanlarinin dolandirict davranislarini 6nlemek igin blok zincir

teknolojisini kullanabilir. Bu senaryoda, blok zinciri, sirket i¢inde gergeklesen tim
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finansal islemlerin giivenli ve istikrarli bir kaydini saglayabilir. Bu, bir ¢alisanin

stipheli islemleri gizlemesini ¢ok daha zor hale getirir[36].
Verimlilik

Merkezi bir makam araciligtyla gergeklestirilen islemlerin tamamlanmasi birkag¢ giin
siirebilir. Ornegin, Cuma aksami bir ¢ek bozdurmaya calisirsaniz, hesabimizda
Pazartesi sabahina kadar paray1 géremeyebilirsiniz. Finans kuruluglari is saatlerinde,
haftanin bes giinii faaliyet gosterirken, blok zincir giinde 24 saat, haftada yedi giin ve
yilda 365 giin galistyor. Islemler on dakika kadar kisa bir siirede tamamlanabilir ve
birkag saat sonra giivenli kabul edilebilir. Bu, 6zellikle saat dilimi sorunlar1 ve tiim
taraflarin 6deme islemlerini onaylamasi gerektigi gercegi nedeniyle genellikle daha

uzun siiren siir otesi ticaretler i¢in kullanishdir.
Seffaflik

Cogu blok zinciri tamamen agik kaynakli yazilimdir. Bu, kodu herkesin ve herkesin
gorebilecegi anlamina gelir. Bu, denetgilere gilivenlik icin Bitcoin gibi kripto para
birimlerini inceleme yetenegi verir. Bu ayn1 zamanda Bitcoin'in kodunu kimin kontrol
ettigi veya nasil diizenlendigi konusunda gercek bir otorite olmadig1 anlamma gelir.
Bu nedenle, herkes sistemde degisiklik veya yiikseltme onerebilir. Ag kullanicilarinin
cogunlugu, ylikseltme ile kodun yeni siirtimiiniin saglam ve degerli oldugu konusunda

hemfikir olursa, Bitcoin giincellenebilir.
Dezavantajlar
Teknoloji Maliyeti

Blok zincir, kullanicilarin islem {icretlerinden tasarruf etmesine ragmen, teknoloji
licretsiz olmaktan ¢ok uzaktir. Ornegin, Bitcoin'in islemleri dogrulamak icin kullandig1
"is kanit1" sistemi, biliylik miktarda hesaplama giicii tiiketir. Gergek diinyada, Bitcoin
agindaki milyonlarca bilgisayarin giicli, Danimarka'nin yillik olarak tiikettigine

yakindir[37].

Bitcoin madenciligi maliyetlerine ragmen, kullanicilar blok zincirindeki islemleri

dogrulamak icin elektrik faturalarini artirmaya devam ediyor. Bunun nedeni,
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madencilerin Bitcoin blok zincirine bir blok eklediklerinde, zamanlarini ve enerjilerini
degerli kilmak icin yeterli Bitcoin ile Odiillendirilmeleridir. Ancak, kripto para
kullanmayan blok zincirleri s6z konusu oldugunda, islemlerin dogrulanmasi ig¢in

madencilere 6deme yapilmasi veya baska bir sekilde tesvik edilmesi gerekecektir.

Bu sorunlara bazi ¢oziimler ortaya ¢ikmaya basliyor. Ornegin, Bitcoin madenciligi
ciftlikleri gilines enerjisi, kirma alanlarindan gelen fazla dogal gaz veya riizgar

ciftliklerinden gelen giicii kullanmak tizere kurulmustur.
Yasa Diizenlemeleri

Kripto alanindaki pek ¢ok kisi, kripto para birimleri tizerindeki devlet diizenlemeleri
hakkindaki endiselerini dile getirdi. Merkezi olmayan ag1 biiyilidiik¢e Bitcoin gibi bir
seyi bitirmek gittik¢e zorlagirken ve neredeyse imkansiz hale gelirken, hiikiimetler
teorik olarak kripto para birimlerine sahip olmay1 veya aglarina katilmay1 yasadis1 hale

getirebilirler.
Depolama

Blok zincir kayit defterleri zamanla ¢ok biiyiik hale gelebilir. Bitcoin blok zinciri su
anda yaklasik 200 GB alana ihtiyag¢ duyar. Blok zincir boyutlarindaki mevcut biiyiime
sabit belleklerdeki biliylimenin iizerindedir ve kayit defteri bireylerin indirip ve
saklayabilmesi i¢in fazla biiylik hale gelirse ag diiglimii kaybetme riskiyle kars1 karsiya
kalabilir.

1.1.8. Blok zincir kullanim alanlari
1.1.8.1. Ekonomi ve finans

Blok zincir teknolojisi, kripto para birimi adi verilen finansal islemler i¢in yaygin
olarak kullanilmaktadir. Kripto para birimleri son yillarda 6ne ¢ikan yazilim sistemleri
haline geliyor.Kripto para, iiriin ve hizmet satin almak ve satmak igin kullanilabilen
bir ¢evrimi¢i 0deme seklidir. Bircok isletme, isletmenin sundugu mallar veya
hizmetler i¢in degistirilebilen, jeton(coin) olarak bilinen kendi para birimlerini yaratti.
Uriin veya hizmeti kullanmak icin, kripto para birimi karsiliginda gercek para ticareti

yapmaniz gerekir.
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Bir piyasa analizi web sitesi olan Coinmarketcap.com'a gore, 9,700'den fazla ayri
kripto para birimi halka agik olarak islem goriiyor[38]. Ve kripto para birimleri, fonlar1
artirmak i¢in kullanilmaya devam ederek popiilerlik kazanmaya devam ediyor.
CoinMarketCap'e gore, tiim kripto para birimlerinin toplam degeri 2021 Mayis ayinda
2,2 trilyon dolardan fazlaydi.En yaygin dijital para birimi olan tiim Bitcoinlerin toplam
degeri 1 trilyon dolardan fazlaydi.

Islem, kredi, ipotek ve odeme hizmetleri temel bankaciligin bir parcasidir. Bu
hizmetlerin ¢ogu eski yiiriitme siireglerine baglhdir. Bireyler 30 ila 60 giin i¢inde bir
ipotek alabilir ve kiiciik ve orta 6lcekli isletmeler, bilgi onayina, kredi puanlamasina,
kredi isleme ve dagitim fonlarina bagl olarak 60 ila 90 giin i¢inde is kredisi alabilirler
[39]. Blok zincir teknolojisi ile kars1 taraf riskini azaltarak ve ihrag ve 6deme stirelerini

azaltarak bankacilik ve bor¢ verme hizmetlerini basitlestirir.

1.1.8.2. Saghk hizmetleri

Saglik hizmetleri agisindan, o6zel aglar artitk kamusal aglardan daha gelismis
durumdadir. Blok zinciri teknolojisinin bir seyleri degistirme potansiyeline sahip
oldugu bir yer burasi. Hasta verilerinin giivenli sifrelenmesi ve salgin hastaliklarin
hafifletilmesi dahil olmak iizere ¢ok ¢esitli gorevleri yerine getirebilir. Estonya, 2012
yilinda saglik hizmetlerinde blok zincir teknolojisini uygulayan bu alanda bir 6nciidiir.
Su anda, blok zincir tiim saglik hizmetleri faturalandirmasini, saglik kayitlarinin yiizde
95'ini ve ilag ayrintilarinin yiizde 99'unu y6netmek igin kullanilmaktadir [40]. Saglik
hizmetlerinde blok zincir uygulamalariyla ilgili sorunlar; ag altyapisi giivenligi, kimlik
dogrulama ve elektronik saglik bilgilerine erisim i¢in kimlik dogrulama ve

yetkilendirmedir.

Saglik hizmeti veri tabani yoOnetim sistemlerinin geleneksel yontemlerine gore
blokzincirleri kullanmanin faydalar1 arasinda merkezi olmayan ydonetim,
degistirilemez veritabanlari, veri kaynagi, izlenebilir veriler, saglam veriler, verilerin
herhangi bir yetkili kullanic1 tarafindan kullanilabilirligi ve yetkisiz kullanicilarin

elinden uzak tutulmasi da vardir.
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1.1.8.3. Akilh s6zlesmeler

Akillt sozlesmeler, Onceden belirlenmis kosullar karsilandiginda ¢alisan bir
blokzincirinde depolanan programlardir. Genellikle bir anlagsmanin yiiriitilmesini
basitlestirmek i¢in kullanilirlar, boylece her iki taraf da herhangi bir araciya ihtiyag
duymadan veya zaman kaybina gerek kalmadan sonugtan hemen emin olabilir. Ayrica,
bu kosullar karsilandiginda bir sonraki adima baglayarak bir is akisim

otomatiklestirebilirler[41].

Akillr s6zlesmelerin ise yaramasi igin basit ifadeler bir blok zincirinde koda yazilir.
Onceden belirlenmis kosullar karsilandiginda ve test edildiginde, faaliyetler bir
bilgisayar ag1 tarafindan yiiritiiliir. Bu faaliyetler, uygun taraflara para transferini, bir
arabay1 kaydettirmeyi, bildirim gondermeyi veya bir bilet diizenlemeyi igerebilir.
Islem tamamlandiginda, blok zinciri degistirilir. Bu, islemin tersine ¢evrilemeyecegi

ve sonuglarin yalnizca izin verilenler tarafindan goriilebilecegi anlamina gelir.

Akilli sozlesmelerin faydalari verimlilik, dogruluk, seffaflik ve giivenliktir ¢iinkii bu,

blok zinciri operasyonlarina entegre etmek isteyen ¢ogu sirkete fayda saglar.

1.1.8.5. Nesnelerin interneti(10T)

Nesnelerin Interneti (IoT) insanlari, yerleri ve nesneleri birbirine baglayarak deger
yaratma ve yakalama firsatlar1 yaratir. Nesneler, her biri verileri IoT agina ileten
gelismis ¢ipler, sensorler ve aktiiatorlerle gomiiliidiir. Bununla birlikte, heniiz

¢Oziilmemis bir dizi teknolojik ve giivenlik sorunu vardir.

Bir siber saldir1 durumunda, IoT ag1, veri islemlerini farkli kuruluslarin sahip oldugu
Ve yonettigi ¢esitli cihazlar araciliiyla isleyecek ve bu da herhangi bir veri sizintisi
kaynaginin izlenmesini imkansiz hale getirecektir. Dahasi, IoT biiylik miktarda veri
tiretir ve bu verilerin miilkiyeti, dahil olan gesitli paydaslar nedeniyle her zaman seffaf

degildir[42].

IoT verilerini depolamak i¢in blok zinciri kullanmak, bilgisayar korsanlarinin aga
erismek i¢in etrafindan dolasmasi gereken ek bir sifreleme katmani saglayacaktir. Blok
zincir teknolojisi, ¢ok daha yiiksek bir sifreleme derecesi sunarak, mevcut veri

kayitlarinin lizerine yazmayi neredeyse imkansiz hale getiriyor. Blok zincir, aga erisim
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izni olan herkesin Onceki islemleri goriintiilemesine ve izlemesine izin vererek
seffaflik sunar.Bu, herhangi bir veri parcasinin kokiinii tam olarak belirlemek ve

aninda diizeltici adimlar atmanin giivenilir bir yolu olabilir.

1.1.8.6. Tedarik zincirleri

Bir tedarik zinciri, tedarik¢iden tiiketiciye iiriin veya hizmet alinmasinda yer alan
kuruluslar, kisiler, faaliyetler, bilgiler ve kaynaklardan olusan bir koleksiyondur.
Nakliye siirecinde énemli iriinleri iyi durumda tutmak i¢in yapilmistir. Yolsuzluk,
dolandiricilik ve kurcalama, merkezi tedarik zinciri yonetim sistemleriyle iliskili
risklerdir[43]. Blok zincir, modern bir dagitilmis bilgi sistemidir.Emtia akislarinin
goriintirliigiiniin ve hesap verilebilirliginin biiyiik zorluklar oldugu tedarik zincirinde

yeni bir ¢éziimii yansitir.

Bir tedarik zincirinde blokzincirinin faydalar1 vardir. Bunlar gelismis koruma ve
izlenebilirliktir. Higbir belge kaybedilemez, yok edilemez veya degistirilemezdir.
Ayrica, blok zinciri tabanlt bir ¢ergeve, belgeleri veya iirlinleri ¢almak icin yanlis
tanimlayicilarin kullanilmasi olasiligini ortadan kaldirir. Islemler daha giivenli ve daha
basittir, bu da dahil olan tiim taraflar i¢in artan giiven ile sonuglanir; daha az manuel
calisma ve evrak islerinde gecikme yoktur. Akilli sozlesmeler sayesinde tiim s6zlesme

kosullart higbir insan miidahalesi olmadan makine tarafindan karsilanabilir.

1.2. Tedarik Zinciri ve Blok Zincir ile iliskisi

Tedarik zinciri, belirli bir iirlinii iretmek ve nihai aliciya dagitmak i¢in bir sirket ile
tedarik¢ileri arasinda bir agdir. Bu ag, farkli etkinlikleri, kisileri, varliklari, bilgileri ve
kaynaklar icerir. Tedarik zinciri ayn1 zamanda {iriinli veya hizmeti orijinal halinden

miisteriye ulagtirmak i¢in attig1 adimlar1 temsil eder.

Sirketler, maliyetlerini diisiirmek ve is ortaminda rekabet¢i kalabilmek i¢in tedarik
zincirleri gelistirir. Tedarik zinciri yonetimi ¢ok 6nemli bir siirectir ¢iinkii optimize
edilmis bir tedarik zinciri daha diisiik maliyetler ve daha hizli bir iiretim dongiisii ile

sonuclanir.

Bir tedarik zinciri, miisteriye bir iiriin veya hizmet saglamak i¢in bir dizi adim igerir.
Adimlar, hammaddelerin tasinmasi ve bitmis {iriinlere doniistiiriilmesi, bu iirlinlerin
tasinmasi ve son kullaniciya dagitilmasini igerir. Tedarik zincirinde yer alan kuruluslar
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arasinda ireticiler, saticilar, depolar, nakliye sirketleri, dagitim merkezleri ve

perakendeciler yer alirlar.

Bir tedarik zincirinin 6geleri, miisterinin talebini karsilamak i¢in bir siparis almakla
baslayan tiim islevleri igerir. Bu islevler arasinda iirlin gelistirme, pazarlama,

operasyonlar, dagitim aglari, finans ve miisteri hizmetleri bulunur.

Tedarik zinciri yonetimi, i§ slirecinin ¢cok dnemli bir parcasidir. Bu zincirde beceri ve
uzmanlik gerektiren bir¢ok farkli baglanti vardir. Tedarik zinciri yonetimi etkili
oldugunda, bir sirketin genel maliyetlerini diisiirebilir ve karliligi artirabilir. Bir

baglant1 bozulursa, zincirin geri kalanini etkileyebilir ve maliyetli olabilir.

Tedarik zincirlerinin evrimi ve artan verimliligi, enflasyonun kontrol altina
alinmasinda &nemli bir rol oynadi. Uriinlerin A'dan B'ye tasmnmasindaki verimlilik
arttikca, bunu yaparken maliyetler diiser ve bu da tiiketiciye nihai maliyeti diistiriir.
Deflasyon genellikle olumsuz olarak goriliitken, tedarik zinciri verimliligi

deflasyonun iyi bir sey oldugu birka¢ 6rnekten biridir.

Kiiresellesme devam ederken, tedarik zinciri verimliligi daha optimize hale gelir ve bu

da girdi fiyatlar lizerindeki baskiy1 stirdiiriir.

Temelde blok zincirler agik ve 6zel blok zincirler iki tiirde bulunur.Bu fark tedarik

zincirinde kullanimi agisindan 6nemlidir.

Cogu durumda, bugiiniin tedarik zincirleri, blok zincir teknolojisi olmadan genis
Olgekte calismaktadir. Yine de bu teknoloji, tedarik zinciri diinyalarini igin 6nemli
gelismelere Onayak oldu. Ayrica pek ¢ok makaleye ilham kaynagi oldu ve girisimcileri

gelecek vaat eden pilot projeleri baslatmaya tesvik etti.

Blok zincirin tedarik zincirlerine nasil degerler katabilecegi her gegen giin daha iyi
gozlemlendi.Yavas, manuel islemlerin degistirilmesi bu degerlerden biridir. Tedarik
zincirleri halihazirda biiyiik, karmasik veri kiimelerini isleyebilse de, siireglerinin
cogu, Ozellikle de alt tedarik kademelerindekiler, yavastir ve nakliye endiistrisinde
hala yaygm oldugu gibi, tamamen kagida dayanmaktadir. Izlenebilirligin
giiclendirilmesi bu degerlerden bagkasidir. Provenans bilgisine yonelik artan yasal

diizenleme ve tiiketici talebi, halihazirda degisimi yonlendirdi. Ayrica, izlenebilirligin
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iyilestirilmesi, geri ¢agirma, itibar hasar1 veya kara veya gri borsa iirlinlerinden
kaynaklanan gelir kayb1 gibi kalite sorunlarinin yiiksek maliyetlerini azaltarak deger
katar. Karmasik bir tedarik tabanini basitlestirmek, daha fazla deger yaratma firsati
sunar. Bir diger yarar1 ise tedarik zinciri bilisim islem maliyetlerini diigiirmektir. Bu
asamada, bu fayda ger¢ek olmaktan ¢ok teoriktir. Bitcoin, insanlara her blogu veya
islemi dogrulamasi i¢in 6deme yapar ve yeni bir blok teklif eden kisilerin tekliflerine
bir iicret eklemesini gerektirir. Boyle bir maliyet, tedarik zincirlerinde biiyiik olasilikla
engelleyici olacaktir ¢ilinkii 6l¢ekleri sasirtici olabilir. Ayrica, tiim bu islemler birlikte,
blok zincirinin dagitilmig defter yaklasiminin 6nemli bir bileseni olan veri depolama
talebini 6nemli Olclide artiracaktir. Ek olarak, veri setlerinin sayisiz kopyasini
olusturmak ve siirdiirmek, tedarik zinciri ortaminda, oOzellikle de izinsiz blok

zincirlerinde pratik olmayacaktir.

Tedarik zinciri i¢in blok zincir teknolojisini benimseyen bir sirket, 6ncelikle insa
etmesi gereken blok zincir tiiriine karar vermelidir. Bitcoin yaklasiminin, bilinmeyen
veya gilivenilmeyen taraflarla doldurulmus, izinsiz bir blok zinciri oldugunu
hatirlamak gerekir. A¢ik alanda bulunur ve her blokta giiven olusturmak i¢in bir fikir
birligi dogrulama protokolii kullanir. Bu blok zincirlerinde merkezi bir veritabani veya

merkezi yonetim yoktur.

Tersine, ¢gogu tedarik zincirinde taraflar bilinir ve gilivenilirdir. Dahasi, tedarik zinciri
diinyasinin acik erisimi kabul etmesi pek olas1 degildir cilinkii kullanicilar talep,
kapasiteler, siparisler, fiyatlar, marjlar gibi 6zel ayrintilari, deger zincirinin tiim
noktalarinda bilinmeyen katilimcilara agiklamak istemezler. Bu, tedarik zinciri blok
zincirlerinin  ¢ogunun, erisimin merkezi olarak yonetildigi ve belirli veri
segmentleriyle siirl olabilecek bilinen taraflarla sinirli oldugu i¢in izin alinmasi

gerektigi anlamina gelir.

Teoride, bu yaklasim Onerilen her blogun genel veya 6zel dogrulamasina izin verir.
Ancak, tiim taraflar tanindiginda tedarik zinciri diinyasinda Onerilen engellemelerin
kamuya ac¢ik bir sekilde dogrulanmasini gérmemizin olast olmadigina inanilir.
Ornegin, nakliyatta, her blogun dogrulanmasindan sorumlu olan, zincirde tastyicilar,

limanlar, giimriikler, nakliye hatlar1 dahil olmak {izere yalnizca birkag¢ bilinen taraf
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vardir. Giivenilir taraflarin sayis1 az oldugunda, kamusal alanda kullanilan fikir birligi

protokollerini bagimsiz olarak dogrulama ihtiyaci sinirlidir.

Cogu durumda, tedarik zincirleri halihazirda milyarlarca islem ve veriyi genellikle
gercek zamanli olarak hareket ettirir. Sistemler miikemmel degildir ve birgok tedarik
zincirinde biiyiik veri baglaminda gruplanmis, farkli bigimlendirilmis, erisilmesi zor
veya gorsellestirilmesi veya analiz edilmesi zor verilerle ilgili sorunlar vardir. Boyle
olsa bile, iyi veri yonetimine sahip, iyi yonetilen merkezi veritabanlari, tedarik zinciri
gorsellestirme ve analitik becerilerle birlestirildiginde bugiin biiyiik Ol¢ekte elde
edilebilir.

Bu ¢6ziimler, blok zincirinin ortaya ¢ikardig1 bazi teknik karmasikliklarin ek yiikiinii
tasimazlar. Bu nedenle, genisletilmis tedarik zincirlerindeki tiim taraflar tanindiginda
ve gilivenilir oldugunda, bu bilinen ve giivenilir taraflara gergegin tek bir gergek
zamanl versiyonunu saglamak icin giivenilebileceginden, bir blok zinciri ¢dzliimiine
muhtemelen ihtiya¢ duyulmayacagini savunulur. Boyle bir durumda, bir bulut
sunucusu veya merkezi olmayan esler arasi baglantilar gibi merkezi ¢6ziimler yeterli

olacaktir.

Katilimcilarin bilinmedigi veya gilivenilmedigi tedarik zincirleri i¢in blok zincir
teknolojisi giliven, seffaflik ve izlenebilirlik katabilir. Neredeyse tanim geregi, bu
tedarik zincirleri karmasiktir, cok kademelidir, bir¢ok tarafi icerir ve daha yiiksek

diizeyde izlenebilirlik gerektiren diizenlenmis bir ortamda ¢aligirlar.

Bununla birlikte, bilinen ve giivenilir oyunculara sahip tedarik zincirleri i¢in, merkezi
bir veritabani yaklagimi genellikle fazlasiyla yeterlidir. Bu, tiim bu tedarik zincirlerinin
su anda gercek bir ugtan-uca yaklasimi izledigi anlamina gelmez ve aslinda
birgogunun yalnizca sinirl izlenebilirlige sahip verileri i¢eren veritabanlar1 kullandig1
anlamma gelmez. Bu nedenle, bu tedarik zincirlerinin ¢ogu, kendi baglarina veya
ortaklariyla yiiksek hacimli islemlerine daha uygun olan mevcut teknolojilerden
yararlanabildiklerinden, bu tiir sorunlar1 ¢6zmek i¢in blok zinciri teknolojisine ihtiyag

duymazlar.

Tedarik zinciri diinyasinda blok zincir teknolojisini ¢alistirmanin maliyetlerini tahmin

etmek ve bunlar1 diger teknolojilerle karsilastirmak i¢in heniiz ¢ok erkendir.
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Bununla birlikte, deger dnerisi agik olmalidir. Dahili iglem verimlilikleri nelerdir? Son
iiriin arizalarinda, geri ¢agirmalarda ve davalarda potansiyel maliyet nedir? Bir
tiikketici, tedarik zinciri boyunca seffaflik sunan bir iiriin i¢in daha fazla 6deyecek mi?
Tedarik zincirlerinde kullanim i¢in blok zinciri diisiiniildiigiinde bu tiir sorular

sorulmalidir.
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2.MALZEME VE YONTEM

2.1. Kullanilacak Teknolojiler
2.1.1. Hyperledger

Hyperledger, ¢esitli sektorlerde kullanilmak tizere a¢ik kaynakli blok zincirleri ve ilgili
uygulamalar1 olusturmak icin gerekli ¢ergeveyi, standartlari, yonergeleri ve araglari
sunan kiiresel bir kurumsal blok zinciri projesidir. Hyperledger'in projeleri, ag
katilimcilarinin birbirleri tarafindan bilindigi ve bu nedenle fikir birligi olusturma
siirecine katilmaya icsel bir ilgiye sahip oldugu ¢esitli kurumsal kullanima hazir izinli

blok zinciri platformlarini igerir[44].

Hyperledger, cesitli islerin verimliligini, performansini ve islemlerini artirmak igin
cesitli endiistri sektorlerinde kullanilabilecek yiiksek performanshi ve giivenilir
blokzinciri ve dagitilmig defter tabanli teknoloji ¢ergevesi gelistirmek i¢in endiistri

capinda isbirligini hizlandirmak amaciyla kuruldu.

Hyperledger, finans, bankacilik, nesnelerin interneti, tedarik zinciri yonetimi, iiretim
ve lretim ve teknoloji alanlarindan onde gelen isletmeleri iceren kiiresel bir

isbirligidir.
2.1.2. Hyperledger fabric

Hyperledger Fabric, 6zel kuruluslarda kullanilmasi amaglanan tak ve calistir
bilesenleri kullanarak blok zinciri tabanli drilinler, ¢oziimler ve uygulamalar

gelistirmek icin bir temel gorevi goren modiiler bir blok zinciri ¢ercevesidir.

Hyperledger Fabric, Digital Asset ve IBM tarafindan baslatildi ve su anda Linux Vakfi

tarafindan barindirilan, isbirligine dayali bir sektorler arasi girisim olarak ortaya

cikt1[45].

Geleneksel blok zincir aglari, isletmeler igin son derece 6nemli olan 6zel islemleri ve

gizli sozlesmeleri destekleyemez. Hyperledger Fabric, endiistriyel blok zinciri
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¢Oziimleri sunmak i¢in modiiler, 6l¢eklenebilir ve giivenli bir temel olarak buna yanit

olarak tasarlanmustir.

Hyperledger Fabric, acik kaynakli bir yazilimdir ve is kullanim durumlarinda

blokzinciri degerlendirmek ve kullanmak i¢in en énemli 6zelliklerle ilgilenir.

Ozel endiistriyel aglarda, bir katilimcinin dogrulanabilir kimligi birincil gerekliliktir.
Hyperledger Fabric, izne dayali iiyelikleri destekler; tiim ag katilimcilarinin bilinen
kimlikleri olmalidir. Saglik ve finans gibi bir¢ok is sektorii, ¢esitli katilimcilar ve
bunlarin ¢esitli veri noktalarina erigimiyle ilgili verilerin korunmasini zorunlu kilan

veri koruma diizenlemelerine tabidir. Fabric, bu tiir izin tabanli iiyeligi destekler.

Hyperledger Fabric'in modiiler mimarisi, islem isleme is akisini ii¢ farkli asamaya
ayirir: dagitilmis mantik islemeyi ve sistemin anlagsmasini, islem siparigini ve islem
onaylama ve taahhiidiinii iceren zincir kodu ad1 verilen akilli s6zlesmelerdir. Bu ayrim,
bir¢ok fayda saglar.Bu faydalardan bazilari;ag1 karmasikliktan

uzaklastirma,dogrulama, gelismis ag 6l¢eklenebilirligi ve daha iyi performanstir.

Ek olarak, Hyperledger Fabric’in c¢esitli bilesenlerin tak ve calistir destegi, mevcut
ozelliklerin kolayca yeniden kullanilmasina ve ¢esitli modiillerin hazir entegrasyonuna
olanak tanir. Ornegin, katilimcinin kimligini dogrulayan bir islev zaten mevcutsa,
kurumsal diizeydeki bir agin ayni islevi sifirdan insa etmek yerine bu mevcut modiilii

takip yeniden kullanmasi yeterlidir.

Fabric, kisith etki alanina sahip 6zel diller yerine Java, Go ve Node.js gibi genel amaclh
programlama dillerinde yazilmis akilli sdzlesmeleri destekleyen ilk dagitilmis defter
platformlarindan biridir. Bu 06zellik, ¢ogu kurulusun hali hazirda kullandig1 ve
teknolojilerine  hakim oldugu programlama dilleriyle akilli soézlesmeler
gelistirebilecegi, yeni bir programlama dili O6grenmesi gerekmedigi anlamina

gelmektedir.

2.2. Gelistirme Ortamm

2.2.1. Visual studio code

Visual Studio Code, Java, JavaScript, Go, Node.js, Python ve C ++ dahil olmak iizere

cesitli programlama dilleriyle kullanilabilen bir kaynak kodu diizenleyicisidir.
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Bir proje sistemi yerine, kullanicilarin bir veya daha fazla dizini agmasina izin verir ve
bunlar daha sonra tekrar kullanilmak iizere ¢aligma alanlarina kaydedilebilir. Bu,
herhangi bir dil i¢in dilden bagimsiz bir kod diizenleyicisi olarak ¢alismasina izin Vverir.
Bir dizi programlama dilini ve dile gére degisen bir dizi 6zelligi destekler. Istenmeyen
dosyalar ve klasorler ayarlar araciligiyla proje agacindan ¢ikarilabilir. Birgok Visual
Studio Code 6zelligi, meniiler veya kullanict arabirimi araciligiyla gosterilmez, ancak

komut paleti araciligiyla erisilebilir[46].

Visual Studio Code, merkezi bir depo araciligiyla kullanilabilen uzantilar araciligryla
genisletilebilir. Bu, editore ve dil destegine yapilan eklemeleri igerir. Dikkate deger
bir 6zellik, yeni diller, temalar ve hata ayiklayicilar i¢in destek ekleyen uzantilar
olusturma, statik kod analizi gerceklestirme kullanarak kod linterleri ekleme

yetenegidir.

Bu projede Visual Studio Code gelistirme ortam1 kullanilacaktir. Yukarida belirtilen
kolayliklarin yan1 sira IBM sirketi tarafindan blok zincir teknolojisi i¢in gelistirilmis
IBM Blockchain Platform eklentisinin de Visual Studio Code igerisinde bulunmasi
projenin Visual Studio Code iizerinde gergeklenmesi i¢in gerekli  ortami
saglamaktadir. Bu eklenti gelistiricilerin akilli sozlesmeler olusturmasina, test
etmesine ve hatalarini ayiklamasina, Hyperledger Fabric ortamlarina baglanmasina ve

blok zinciri agimizda islem yapan uygulamalar olusturulmasina yardimci olmaktadir.

2.2.2. Sunucu

Sunucu, bir ag lizerinden yapilan istekleri kabul eden ve bunlara yanit veren bir yazilim
veya donanim aygitidir. Istegi yapan ve sunucudan yanit alan cihaza istemci ad1 verilir.
Internette "sunucu" terimi genellikle bir web dosyalarina yonelik istekleri alan ve bu

dosyalar: istemciye gonderen bilgisayar sistemini ifade eder.

Sunucular ag kaynaklarini yonetir. Ornegin, bir kullanici bir aga erisimi kontrol etmek,
e-posta gondermek / almak, yazdirma islerini yonetmek veya bir web sitesini
barindirmak i¢in bir sunucu kurabilir. Ayrica yogun hesaplamalar yapma konusunda
da uzmandirlar. Bazi sunucular, genellikle adanmis olarak adlandirilan belirli bir

goreve baghdir. Ancak gilinlimiizde bir¢ok sunucu, e-posta, DNS, FTP ve hatta bir web
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sunucusu durumunda birden fazla web sitesinin sorumlulugunu istlenen paylasilan

sunuculardir[47].

Bu proje 6zelinde olusturulan iiretici, nakliyeci, depocu ve orderer organizasyonlarin
her biri i¢in bulut sunucular kullanilmistir. Kullanilan bu sunuculara igletim sistemi
olarak Ubuntu 20.04 LTS isletim sistemi kurulmustur. Isletim sistemi kurulumundan
sonra Hyperledger Fabric i¢in gerekli olan altyapilarin kurulumlari yapilmistir.
Kurulumlar tamamlandiktan sonra sunucularin iletisimi i¢in Docker Swarm ile
sunucular birbirlerine baglanmistir. Kullanilan sunucularin 6zellikleri;4 cekirdekli

CPU,8GB Ram ve 160GB depolama yeridir.

2.3. Kullanilan Proglamlama Araglari

Hyperledger baslangicta Go dili kullanilarak olusturuldu ve Hyperledger ekibi, dile
asina olan gelistiricilerin yeni dil 6grenmek yerine zincir kod gelistirme {izerinde
calismaya baslayabilmeleri i¢in olabildigince c¢ok dili desteklemeyi hedefler.
Chaincode Go, Nodejs, Java’da yazilabilir. Diger iki dil ile karsilastirildiginda,
Node.js, daha anlasilir ve kullanimi1 daha kolay bir dildir.

2.3.1. Go

Go veya Golang, acgik kaynakli bir programlama dilidir. Statik olarak yazilmistir ve
derlenmis makine kodu ikili dosyalar1 iiretir. Gelistiriciler, s6zdizimi s6z konusu
oldugunda Google'lm Go dilinin yirmi birinci ylizyilin C'si oldugunu soyliiyor.
Bununla birlikte, bu yeni programlama dili, bellegi giivenle kullanmaniza, nesneleri
yonetmenize, ¢opleri toplamaniza ve eszamanlilikla birlikte statik (veya kat1) yazim

saglamaniza olanak taniyan araglari igerir[48].

Diinya Go ile ilk kez 2009'da Google'in Rob Pike, Robert Griesemer ve Ken
Thompson sayesinde tanitildi. Go'yu olusturmanin temel amaci, diger programlama

dillerinin en iyi 6zelliklerini birlestirmekti.

Go bir proje igin kullantyorsa ¢ok biiyiik bir teknoloji yiginina ihtiyaci olmaz. Go'da
olusturulan uygulamalar aslinda yerel makine koduna derlenir ve herhangi bir
yorumlayictyya veya sanal makineye ihtiyag¢ duymaz. Bu ayni zamanda Go

uygulamalarinin daha hizli ¢alisacagi anlamina gelir.
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Hyperledger baslangicta Go dili kullanilarak olusturulmustur. Hyperledger ekibi, dile
asina olan gelistiricilerin yeni dil 6grenmek yerine zincir kod gelistirme {izerinde
calismaya baslayabilmeleri i¢in olabildigince ¢ok dili desteklemeyi hedeflemektedir.
Hyperledger Fabric, cesitli programlama dillerinde akilli sdzlesmeler (zincir kodu)

gelistirmeyi desteklemek i¢in bir dizi API sunmaktadir.

Akilli sozlesme API’leri Go, Node.js ve Java i¢in mevcuttur. Temel 6zellikleri ve daha
iyi performansi uygulamak i¢in hangi dilin segilmesi gerektigi her zaman biiyiik

tartigmalar1 beraberinde getirmektedir.

Blok zincir ag1 gelistirilirken dil se¢imi bazi faktorlere bagli olarak degisiklik
gostermektedir. Hyperledger Fabric’in akilli sozlesmelerin gelistirilmesinde Java,
Javascript ve Go yazilim dillerini desteklemesi, Go programlama dilinin blok
zincirinde Oncii programlama dili olmasi goz Oniine alindiginda olusturacagimiz
sistemde GO programlama dili kullanarak akilli sézlesmelerin programlanmast

gerceklestirilmistir.

2.3.2. Javascript

JavaScript, hem istemci tarafinda hem de sunucu tarafinda kullanilan ve web
sayfalarini etkilesimli hale getirilmesine olanak taniyan metin tabanli bir programlama
dilidir. HTML ve CSS'min web sayfalarina yapi ve stil kazandiran diller oldugu
durumlarda JavaScript, web sayfalarina kullanicinin ilgisini ¢eken etkilesimli 6geler
saglar. JavaScript'i dahil etmek, web sayfasinin kullanici deneyimini statik bir
sayfadan etkilesimli bir sayfaya déniistiirerek iyilestirir. Ozetlemek gerekirse,

JavaScript web sayfalarina davranig ekler[49].

JavaScript, esas olarak web tabanli uygulamalar ve web tarayicilar i¢in kullanilir.
Ancak JavaScript, Web'in 6tesinde yazilimlarda, sunucularda ve gémiilii donanim

kontrollerinde de kullanilir.

Web gelistirme diinyasini yoneten JavaScript, ismini blokzinciri programlama dilleri
arasinda da kendini gostermektedir. Bunun nedeni, dilin ve Angular, React ve Node
gibi c¢ok cesitli kitaplik ve gercevelerin, es zamansiz eylemleri isleme kolaylig
saglamasidir. JavaScript, blok zinciri gelistiricilerinin birden ¢ok diigim arasindaki

iletisimi zahmetsizce ele almasina yardimci olur ve bu da tasarlanan ¢oziimlere

32



Olgeklenebilirligin giiclinii getirir. Bu kosullar goz Oniine alinarak bu projede

Javascript kullanilacaktir.

2.3.3. CouchDB

CouchDB, bir¢ok kisinin NoSQL ¢6ziimii olarak adlandirdigi ¢éziimlerden biridir.
Ozellikle, CouchDB belge odakl1 bir veritabanidir ve her belge alan1 i¢inde anahtar-
deger haritalar1 olarak depolanir. Alanlar basit bir anahtar / deger ¢ifti, liste veya harita

olabilir.

Apache CouchDB, Erlang'da uygulanan acik kaynakli, belge odakli bir NoSQL
veritabanidir.Bu veritabani, verilerini depolamak, aktarmak ve islemek i¢in birden ¢cok
format ve protokol kullanir. Verileri depolamak i¢cin JSON, MapReduce kullanarak
sorgu dili olarak JavaScript ve bir API i¢in HTTP kullanir.

Iliskisel bir veritabanmnin aksine, bir CouchDB veritaban1 verileri ve iliskileri
tablolarda saklamaz. Bunun yerine, her veritaban1 bagimsiz belgelerden olusan bir
koleksiyondur. Her belge kendi verilerini ve kendi kendine yeten semasini korur. Bir
uygulama, biri kullanicinin cep telefonunda, digeri bir sunucuda depolanmis gibi
birden ¢ok veri tabanina erisebilir. Belge meta verileri revizyon bilgilerini igerir, bu da
veritabanlarinin  baglantis1  kesilirken meydana gelmis olabilecek farkliliklar

birlestirmeyi miimkiin kilar[50].

Hyperledger Fabric, iki tiir es durum veri tabanini desteklemektedir. LevelDB, es
diiglime gomiilii varsayilan durum veri tabanidir. Level DB, zincir kodu verilerini basit
anahtar-deger ciftleri olarak depolar ve yalnizca anahtar, anahtar araligi ve bilesik

anahtar sorgularini desteklemektedir.

CouchDB, genel muhasebedeki verileri JSON olarak modellemenize ve anahtarlar
yerine veri degerlerine karsi zengin sorgular yayinlamaniza olanak taniyan istege
bagli, alternatif bir durum veri tabanidir. CouchDB destegi, sorgular1 daha verimli hale
getirmek ve biiyiilk veri kiimelerini sorgulamanizi saglamak i¢in dizinleri zincir
kodunuzla dagitmaniza da olanak tanimaktadir.CouchDB’nin avantajlarindan, yani
icerik tabanli JSON sorgularindan yararlanabilmek icin verilerimizin JSON

formatinda modellenmis olmasi gerekmektedir. Bir esin LevelDB’yi kullanirken
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CouchDB’ye ge¢mesi, veri uyumlulugu sorunlari nedeniyle desteklenmemektedir. Bu

sebeple veri tabani tercihi Hyperledger Fabric ag1 olusturulurken yapilmalidir.

Proje 6zelinde, olusturdugumuz veri yapimiz JSON formatinda olmasi, Hyperledger
Fabric’in CouchDB’yi desteklemesi ve CouchDB kullanmanin daha avantajli olmasi

nedeni ile CouchDB NoSQL veri tabani kullanilmistir.

2.3.4. Docker

Docker, uygulamalar gelistirmek, gondermek ve calistirmak i¢in acik bir platformdur.
Docker, yazilimlarimizi hizli bir sekilde teslim edebilmeniz i¢in uygulamalarinizi
altyapinizdan ayirmaniza olanak tanir. Docker ile altyapinizi, uygulamalarimizi
yonettiginiz sekilde yonetebilirsiniz. Docker’in kodu gonderme, test etme ve hizli bir
sekilde dagitma metodolojilerinden yararlanarak, kod yazma ile onu iiretimde

calistirma arasindaki gecikmeyi 6nemli dl¢iide azaltilabilir[51].

Docker, bir uygulamay1 konteyner adi verilen gevsek bir sekilde izole edilmis bir
ortamda paketleme ve calistirma yetenegi saglar. Izolasyon ve giivenlik, belirli bir ana
bilgisayarda ayni anda bir¢ok konteyneri g¢alistirmaniza izin verir. Konteynerlar
uygulamayi c¢alistirmak i¢in gereken her seyi igerir, bu nedenle ana bilgisayarda su
anda yiiklii olana giivenmeniz gerekmez. Calisirken konteynerlar1 kolayca paylasabilir
ve paylasilan herkesin ayni sekilde ¢aligan ayni konteynera sahip oldugundan emin

olunabilir.

Docker, gelistiricilerin, uygulamalart ve hizmetleri saglayan yerel kapsayicilari
kullanarak standartlastirilmis ortamlarda ¢aligmasina izin vererek gelistirme yasam
dongiisiinii kolaylastirir. Kapsayicilar, siirekli entegrasyon ve siirekli teslim is akiglar

icin milkemmeldir.

Docker’1n kapsayici tabanli platformu, yliksek diizeyde tasinabilir is yiiklerine olanak
tanir. Docker konteynerleri, bir gelistiricinin yerel diziistii bilgisayarinda, bir veri
merkezindeki fiziksel veya sanal makinelerde, bulut saglayicilarinda veya cesitli

ortamlarda calisabilir.
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Docker’in tasinabilirligi ve hafif yapisi ayn1 zamanda is yiiklerini dinamik olarak
yonetmeyi, is ihtiyaglarinin gerektirdigi sekilde uygulamalari ve hizmetleri neredeyse

gercek zamanli olarak 6l¢eklendirmeyi veya parcalamay1 kolaylastirir.

Docker Swarm, Docker uygulamalarinda ¢alisan bir orkestrasyon yonetim aracidir.
Son kullanicilarin bir Docker diigiimleri kiimesi olusturmasina ve dagitmasina
yardimci olmaktadir. Tiim Docker arka plan programlar1 Docker API’sini kullanarak
etkilesime girmektedir. Swarm i¢indeki her bir konteyner ayni kiimenin diigiimleri

tarafindan konuslandirilabilir ve erisilebilir.

Docker Swarm, blok zincir teknolojisinin temel ilkeleri ile benzerlik gosterdigi i¢in ve
bu proje 6zelinde blok zincir agindaki diiglimlerin Docker Swarm ile birbirlerine

baglanmustir.

2.3.5. Postman

Postman, bagkalar1 tarafindan yapilan RESTful API'leri incelemeye veya kendi
yaptiklarinizi test etmeye ¢alisirken harika bir aragtir. Sadece bir API'nin islevselligini
test etmek igin bir siirii kod yazma zahmetine girmeden HTML isteklerinde
bulunabileceginiz sik bir kullanici arayiizii sunar. Bunun yerine, koleksiyon adi verilen
test paketleri olusturularak Postman’nin API ile etkilesim kurmasina izin
verilmektedir. Bu aragta, herhangi bir gelistiricinin ihtiya¢ duyabilecegi hemen hemen
tiim 1slevler gomiiliidiir. Bu ara¢ GET, POST, PUT, PATCH gibi ¢esitli HTTP istekleri
yapma ve API’yi JavaScript ve Python gibi diller i¢in koda doniistiirme yetenegine
sahiptir[52].

Hyperledger Fabric agina bir islem olarak GET ve POST edebilmek i¢in Postman
platformu tercih edilmistir. Ayrica API’leri test etme imkan1 sundugu i¢in gelistirilen

Hyperledger Fabric agi Postman iizerinde test edilmistir.

2.4. Uygulama

Bu proje kapsaminda f{iretici, nakliyeci, depo ve satici olmak tlizere dort tane
organizasyon bulunmaktadir. Organizasyona kayith kullanicilar, ag icerisinde isleme
girecek olan iriinler Tlzerinde, kendilerine verilen yetkiler ile islem
gerceklestirebilmektedir. Bu organizasyonlarin her biri farkli sunuculardan islem
yapmaktadir.
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Docker Swarm sayesinde bu organizasyonlar birbiriyle haberlesir.Docker Network
altinda ayn1 agda caligirlar.Organizasyonlar tanimli bir kullanici yaratarak siirecleri ise

akilli s6zlesmelerle ¢alistirirlar.

Uretici organizasyonunda ki kullanicilar, iriiniin iiretildigi bilgisini sisteme bildirir.Bu
bilgi sisteme iletildiginde blok zincirde bu {iriin i¢in islem baglatilacaktir.Bu islemde

iriine ve siparige ait bilgiler olacaktir.Sekil 2.1°de organizasyonun veri yapisi

gosterilmistir.
o siparisld:123 s siparisld:123
s urunld:123 s urunid:123
« urunAdi"salca” » urunAdi"salca”
» urefici:"KOU Blokchain” » uretici:"KOU Blokchain”
« depo: s depo: tay"
« urunSinifi."Yiyvecek » urunSinifi:"Yiyecek
» uretimTarihi:01.03.2021 15.00 » uretimTarihi:01.03.2021 1
» ureficiCikisTarihi: o ureticiCikisTarihi: 02.03 11230
« nakliyeci : . iyeci : "X Nakliye Firmas!”
« nakliyeciGirisTarihi: . irisTarihi: 02.03.2021 12.30
« nakliyeciCikisTarihi: s nakliyeciCikisTarihi: 05.03.2021 11.30
« depoGirisTarihi: s depoGirisTarihi: 05.03.2021 11.20
« depoCikisTarihi « depoCikisTarihi: 05.03.2021 13.20
« statu "Uretildi” « statu:"Urin depoda”
A A
Islem Islem
Baslatma Gincelleme

Uretici Makliye Firmas

Depo/Gumrik Kullanici

Iglemn
Giincelleme

siparisld:123

urunld: 123
urunAdi"salca”
uretici:"KOU Blokchain”
depo: "Kutay"
urunSinifi

nakliyeciCikisTarihi: 05.03.2021 11.30
depoGirisTarihi:

depoCikisTarihi:

statii-"Uriin Nakliyede”

I I I R I A

Sekil 2.1.0rganizasyon veri yapilari

Nakliye organizasyonuna kayith kullanicilar, iireticiden aldigi tirlinlerin nakliyede
oldugu bilgisini nakliye araglarina gegince sisteme bildirecektir. Sisteme iletilen bilgi
ile iireticinin {irtin 6zelinde baslatmis oldugu islem giincellenecektir. Bu asamada

tedarik siirecinde birden fazla nakliye firmasi olabilecegi i¢in her nakliye firmasi i¢in
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tanimlayict bir numara sistem tarafindan olusturulacaktir. Giincelleme isleminde

nakliyeci gerekli bilgileri giincelleyecektir.

Depo organizasyonuna kayitli kullanicilar, nakliyeci firmadan gelen {iriinleri depo
giriglerinde iiriiniin depoda oldugu bilgisini sisteme bildirecektir. Sisteme aktarilan bu
bilgi ile {iriin iizerinde devam eden islem giincellenecektir. Giincelleme isleminde depo

organizasyonuna kayith kullanicilar;

+  Uriiniin durum bilgisini,

* Depoya giris tarihini,

otomatik bir sekilde giincelleyerek tedarik siirecini tamamlayacaktir. Tamamlanan bu
tedarik siireci sayesinde proje kapsaminda hedefledigimiz, son kullanici igin seffaflik

ve giiven ilkelerinin saglanmas1 hedeflenmistir.

2.4.1. Sistem mimarisi

Tedarik  zinciri  senaryosu kapsaminda hazirlanan yapt  Sekil 2.2.°de
gosterilmigtir. Temel senaryo siireci ireticinin  Urlinlin iretildigi bilgisini aga

yaymasiyla baglamaktadir.

Sekil 2.2.Sistem Mimarisi
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Nakliye firmasinin iiriinii bir depoya ulastirmasi, iiriiniin depodan ¢ikarak tekrar
nakliye firmast araciligiyla satictya  ulastirilmasi  senaryo  kapsaminda
hedeflenmektedir. Her bir noktada irliniin yolculugu aga kaydedilip
giincellenmektedir. Nihai noktada bir kullanici iiriiniin iiretiminden itibaren rafa kadar
gelen stirecteki tiim yolculugunu goriintiileyebilmektedir. Projenin ana hedeflerinden
biri olan tedarik zincirinde seffaflik ve gliven unsurlarinin tesisi bu sekilde saglanmis

olmaktadir.

2.4.2. Hyperledger ortaminin kurulmasi

Hyperledger aginda 3 tane organizasyon olusturulmustur.Bunlar;iiretici,nakliyeci ve
depodur. Orderer organizasyonu olusturularak akilli s6zlesmeler ve tyeliklerde ki
kontroller saglanmistir.Orderer organizasyon bizans hata toleransi algoritmasi ile
Hyperledger ortaminda gerceklestirilecek islemlerin kontroliinii
saglanmistir. Hyperledger Fabric’in kurulumu i¢in script kullanilmistir. Bu script ile
Hyperledger Fabric imajlart ve bir ag1 kurmak i¢in ihtiyacimiz olan ikili dosyalari hem
de biitiin gereksinimleri sistemimize kurmus oluyoruz.Gerekli olan tiim dosyalar

yiiklenmis oluyor.Sekil 2.3’te Hyperledger Fabric ag1 gdsterilmistir.

- o e o e e e e o wy,

Sekil 2.3. Hyperledger Fabric Ag1
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2.4.3. Docker swarm aginin kurulmasi

Docker Swarm aginda diigiimler, manager ve worker diigiimler olarak ikiye ayrilirlar.
Manager diiglimler, ag lizerinde kontrole sahip olanlardir ve felaket durumunda yiik
dengeleme ve konteyner kurtarmadan sorumludurlar. Worker diigiimleri, kapsayicilari

calistirmaya yardime1 olacak diigtimlerdir.

Ug organizasyon da Docker Swarm agina ii¢ ayr1 sunucu iizerinden katilacaklardir.
Docker Swarm agimin olusturulmasi ve bu aga “manager” ya da “worker” olarak
katilabilmek i¢in aga katilacak cihazda 2377, 7946, 4789 portlarinin agik olmasi ve

statik bir ip adresine sahip olmasi gerekmektedir.

Swarm ag1 baslatilir. Ag1 baslatan kisi manager roliindedir. Terminalde yazilan
“docker swarm init —advertise-addr 192.168.0.20” komutuyla bize worker roliiyle aga
diigtim eklemek icin bir token dondiirmektedir. Bu token ile farkli bir diiglim agimiza
katilabimektedir. Aga manager rolilyle diigiim eklemek i¢in ise terminalde yeni bir

komut ¢alistirmamiz gerekmektedir.

Donen token kullanilarak g¢alistirilan komut ile aga eklenecek yeni bir diiglimiin
manager roliinde olmasi saglanmaktadir.”’docker info” komutu ile Swarm aginin
mevcut durumu goriintiilenebilmektedir. Bu komut yalnizca manager roliindeki
nodelar i¢in bir ¢iktt dondiirmektedir. Bu ¢iktida agda bulunan tiim nodelarin; id,
hostname, status, availability ve manager status gibi bilgilerinin bir ¢iktisi

bulunmaktadir.

Komut ile worker roliindeki bir node, manager roliine yiikseltilebilmektedir. Bu
yiikseltme manager roliindeki bir node, ¢evrimdisina alindiginda kullanilabilmektedir.
“docker swarm leave” komutu ile de bulunulan agdan ayrilma islemi

gerceklestirilmektedir.

2.4.4. Sertifika otoritelerinin olusturulmasi

Sertifika Otoritesi, bir blok zinciri kullanicilarina bir dizi sertifika hizmeti saglar. Daha
spesifik olarak, bu hizmetler, kullanic1 kaydi, blok zincirinde baslatilan islemler ve
kullanicilar veya blok zincirinin bilesenleri arasindaki TLS korumali baglantilar ile

ilgilidir.
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Kayit sertifikasi otoritesi , yeni kullanicilarin blok zincir agina kaydolmasina ve kayith
kullanicilarin bir kayit sertifikasi ¢ifti talep etmesine olanak tanir. Bir sertifika veri
imzalama, digeri veri sifreleme i¢indir. Veri sifreleme anahtar1 daha sonra kullanici
tarafindan ECIES (Eliptik Egri Tiimlesik Sifreleme Sistemi) tarzinda kullanilmak

tizere donustiirtlir.

Bir kullanici kaydoldugunda, islem sertifikasi otoritesinden islem sertifikalari da talep
edebilir. Bu sertifikalar, zincir kodu dagitmak ve blok zincirde zincir kodu islemlerini
baslatmak i¢in kullanilacaktir. Bu sertifika otoritesi Hyperledger Fabric kurulumunda
gelen “hyperledger/fabric-ca” imaj1 araciligiyla olusturulur. Birden fazla islem i¢in tek
bir islem sertifikas1 kullanilabilse de, gizlilik nedeniyle her islem i¢in yeni bir islem
sertifikas1 kullanilmasi 6nerilir.“fabric-ca-client enroll” komutuyla yonetici kaydedilir

ve kripto materyaller alinir.

2.4.5. Kimlik siniflandirma

NodeOUs:
Enable: true

ClientOUIdentifier:

OrganizationalUnitIdentifier: "client
AdminOUIdentifier:

OrganizationalUnitIdentifier: "admin”
PeerOUIdentifier:

OrganizationalUnitIdentifier: "peer”
OrdererOUldentifier:

OrganizationallUnitIdentifier: "orderer’

Sekil 2.4. Kimlik Siniflandirma

Varsayilan MSP uygulamasi, kuruluslarin kimliklerine gore clients, admins, peers,

and orderers olarak daha fazla siniflandirmasina olanak tanir.

Sekil 2.4°de ki “NodeOUs: Enable: true” komutu ile kimlik siniflandirma islemi

baslar.”Certifacate” komutu ile sertifika otoritesi dosyasinin konumu gosterilir.

» Bir kimlik, bir siparis diiglimiine aitse, “orderer” olarak siiflandirilmalidir.
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« Islemleri onaylayan veya taahhiit eden bir kimlik, “peer’ olarak
siiflandirilmalidir.

» Bir kimlik, bir kanala es birlestirme veya bir kanal yapilandirma giincelleme
islemini imzalama gibi yonetim gorevlerini yerine getiriyorsa, “admin” olarak
siiflandirilmalidir.

* Bir kimlik, ag tizerinde islem yapiyorsa, “client” olarak siniflandirilmalidir.

Dort siniflandirma birbiriyle iliskili degildir. Kimlikler client veya peer olarak
smiflandirilmadan 6nce bazi kanal 6zelliklerinin etkinlestirilmesi gerekir. Kimliklerin
admin veya orderer veren olarak simiflandirilmasi igin bir iist seviye kanal 6zelliginin

etkinlestirilmesi gerekir.

2.4.6. Kanal yapilarinin olusturulmasi

Hyperledger Fabric blok zinciri ag1 i¢in paylasilan yapilandirma, kanal basina bir tane
olmak tizere bir koleksiyon yapilandirma isleminde saklanir. Her yapilandirma islemi

genellikle daha kisa configtx adiyla anilir.

Hyperledger Fabric kanali, 6zel ve gizli islemlerin gergeklestirilmesi amaciyla iki veya
daha fazla belirli ag {iyesi arasindaki 6zel bir iletisim "alt ag1" dir. Bir kanal, iiyeler
(kuruluglar), iye basina baglanti esleri, paylasilan defter, zincir kodu uygulamalar1 ve
siparis hizmeti diigiimleri tarafindan tanimlanir. Agdaki her islem, her bir tarafin
kimliginin dogrulanmasi ve o kanalda islem yapmak icin yetkilendirilmesi gereken bir
kanalda yiriitiiliir. Bir kanala katilan her esin, her esin kendi kanal eslerine ve
hizmetlerine kimligini dogrulayan bir iiyelik hizmetleri saglayicis1 (MSP) tarafindan

verilen kendi kimligi vardir.

Hyperledger Fabric iizerinde bir kanal olusturabilmek icin oOncelikle kanalin
konfigiirasyonlarmni  belirten bir yapilandirma dosyasi olusturuldu. Kanal
yapilandirmasi genellikle defterde tutulmaktadir ve sonradan eklenen biitiin bloklar1
yonetmektedir. Kanal yapilandirmasi, hangi organizasyonlarin kanal iiyesi oldugunu,
kanala yeni bloklar ekleyebilen diigiimleri ve kanal gilincellemelerini belirleyen
politikalar1 belirtmektedir. Kanal konfiglirasyonu sonradan giincellenebilmektedir.
Yeterli sayida organizasyon giincellemeyi onaylarsa, yeni bir kanal yapilandirma

blogu olusarak kanal1 yonetecektir.
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Kanal yapilandirmasinda yer alan en Onemli bilgiler kanal {iyesi olan
organizasyonlardir. Her organizasyon bir iiyelik hizmet saglayicisi ve liyelik hizmet
saglayicist kanali ile olusturulmaktadir. Uyelik hizmet saglayicist kanal
yapilandirmasinda depolanmaktadir. Bir organizasyonun diiglimlerini, uygulamalarini
ve yoneticilerini tanimlamak i¢in  kullanilan sertifikalar1  igermektedir.
Olusturdugumuz kanal konfigiirasyon dosyasinin organizasyonlar boliimii, kanalin her
liyesi igin bir iiyelik hizmet saglayicis1 kanalini ve tiyelik hizmet saglayicisi kimligi

olusturmak i¢in kullanmaktadir.

Organizations:

- &0rdererdrg
Mame: Ordererirg
ID: OrdererMsP

MSPDir: ../../setupl/vmad/crypto-config/ordererOrganizations/example. com/msp

Policies:

Readers:

Type: Signature

Rule: "OR{ 'OrdererMsP.member’)"
Writers:

Type: Signature

Rule: "OR{'OrdererMSP.member')"
Admins:

Type: Signature

Rule: "OR{ OrdererMsP.admin”}"

- 80rgil
Mame: OrglMspP
ID: OrglMspP

MSPDir: ../../setupl/vml/crypto-config/peerOrganizations/orgl.example.com/msp
Policies:
Readers:

Type: Signature
Rule: "OR({ 'OrglMsP.admin’, "OrglMsSP.peer’, "OrglMsSP.client’ )"

Writers:

Type: Signature

Rule: "OR{'OrglMsP.admin’, "OrglMsSP.client’')™
Admins:

Type: Signature

Rule: "OR({ OrglMsP.admin”)"
Endorsement:

Type: Signature

Rule: "OR{'OrglMsP.peer®}"

anchorPeers:
- Host: peerd8.orgl.example.com
Port: 7851

Sekil 2.5. Organizasyon Ayarlari

e ”“Name” ile belirtilen alan organizasyonu tanimlamak i¢in kullanilan resmi
olmayan bir addir.

e ”ID” ile belirtilen alan organizasyonun iiyelik hizmet saglayicis1 kimligidir.

e ”AnchorPeers” ile belirtilen alan kanala {iye olan organizasyonun, kanal iizerinden

diger organizasyonlarla iletisime gececek esi tanimlamak i¢in kullanilmaktadir.
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e Policies” ile belirtilen boliim, kanala {iye olan organizasyonun imza ilkelerini
tanimlamak i¢in kullanilmaktadir.

e “MSPDir” ile belirtilen alan organizasyon tarafindan olusturulan bir tiyelik hizmet
saglayicist klasériiniin yoludur. Uyelik hizmet saglayicisi kanalini olusturmak igin
bu klasor kullanilmaktadir. Uyelik hizmet saglayicisi olusturmak i¢in kullanilan

klasor yalnizca ortak sertifikalar igermektedir.

Varsayilan olarak, her kanal iiyesi, kuruluslarina referans veren bir dizi imza ilkesi
tanimlar. Bir ese bir teklif sunuldugunda veya siparis diigiimlerine bir islem
sunuldugunda, digiimler isleme eklenen imzalar1 okur ve bunlarn kanal
konfiglirasyonunda tanimlanan imza politikalarina gore degerlendirir. Her imza
politikasinin, imzalar1 politikay1 karsilayabilecek kuruluslar ve kimlikler kiimesini
belirten bir kurali vardir. Asagidaki configtx.yaml'nin Sekil-10’da Orgl tarafindan

tanimlanan imza politikalarini gdrebilirsiniz.

Sekil 2.5.”de ki tiim politikalar Orgl'in imzalartyla karsilanabilir. Bununla birlikte, her
politika, organizasyon i¢inde politikay1 karsilayabilecek farkli bir rol dizisini listeler.
Y oneticiler politikasi yalnizca “Admins” roliine sahip bir kimlik tarafindan gonderilen
islemlerle karsilanabilirken, yalnizca “peer” roliine sahip kimlikler Onay politikasin
karsilayabilir. Tek bir isleme eklenen bir dizi imza, birden ¢ok imza ilkesini
karsilayabilir. Ornegin, bir isleme eklenen onaylar hem Orgl hem de Org2 tarafindan

saglandiysa, bu imza seti Orgl ve Org2'nin onay politikasini karsilayacaktir.

Policies:
Readers
Type: ImplicitMeta
Rule: "ANY Readers"™
Writers
Type ImplicitMeta
Rule: *"ANY Writers?"™
Admins:
Type: ImplicitMeta
Rule: "MAJORITY Admins™
LifecycleEndorsement:
Type: ImplicitMeta
Rule: "MAJORITY Endorsement
Endorsement:
Type: ImplicitMeta
Rule: "MAJORITY Endorsement

Sekil 2.6. ImplicitMeta Politikalar1
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Kanaliniz varsayilan politikalar1 kullaniyorsa, her kurulus i¢in imza politikalari, kanal
yapilandirmasimin daha yiiksek seviyelerinde ImplicitMeta politikalar1 tarafindan
degerlendirilir. Kanala gonderilen imzalar1 dogrudan degerlendirmek yerine,
ImplicitMeta ilkeleri, kanal yapilandirmasinda ilkeyi karsilayabilecek bir dizi baska
ilke belirleyen kurallara sahiptir. Bir islem, ilkenin referans aldig1 temel imza ilkeleri
kiimesini karsilayabiliyorsa, bir ImplicitMeta ilkesini karsilayabilir.Sekil 2.6’da

ImplicitMeta politikalar1 gosterilmistir.

Tip olarak kullanilan “ImplicitMeta” politikasinin dnemli bir avantaji, kanala yeni bir
yonetici  organizasyonu  eklendiginde kanal politikasin1  gilincellenmesini

gerektirmemesidir.Bu da sisteme esneklik getirmektedir.

derer: dOrdererDefsults

redManEytes: 512 ER

Sekil 2.7. Orderer Ayarlari

Orderer , Raft konsensusu gibi orderer diiglimler tarafindan kullanilanlar
yonetmektedir ve kanal onaylayici kiimesine ait olan diiglimleri siralayarak zincir

kodu tizerinde ¢alistirilabilir en diisiik Hyperledger Fabric siiriimiinii ayarlamaktadir.

Configtx.yaml'nin Orderer boliimiindeki ImplicitMeta politikalari, bir kanalin
“orderer” digiimlerini “application” boliimiiniin es kuruluslarin1 yonetmesine benzer
sekilde yonetir. ImplicitMeta ilkeleri, hizmet yoneticileri siparis eden kuruluslarla

iliskili imza ilkelerine isaret eder.

Her kanal yapilandirmasi, kanal onaylayicisi kiimesindeki “orderer” diiglimleri
igcermektedir. Onaylayan kiimesi, yeni bloklarin sisteme dahil edilmesi ve yeni bloklari
kanala katilan eslere dagitma yetenegine sahip orderer diiglimleri grubudur.
Onaylayan kiimesinin iiyesi olan her orderer diigiimiiniin u¢ nokta bilgileri kanal

yapilandirmasinda depolanmaktadir. ”OrdererType” ile belirtilen alan konsensus tiirii
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se¢mek i¢in kullanilmaktadir. Proje 6zelinde tercih edilen Raft konsensus algoritmasi
bu alanda tamimlanmaktadir. Raft orderer hizmetleri, konsensus siirecine katilabilecek
onay verenler listesi tarafindan tanimlanmaktadir. Onaylayanlar listesindeki her
orderer diigiimii, bitis noktasindaki adresleri, istemci ve sunucu TLS sertifikalari ile

tanimlanmaktadir.Sekil 2.7°de ordererin ayarlar1 gosterilmistir.

e Batch size: Bu parametreler, bir bloktaki islemlerin sayisin1 ve boyutunu belirler.
Absolute max_bytes biiylikliiglinden daha biiyik veya blok i¢inde
max_message count'tan fazla islem bulunan hig¢bir blok goériinmeyecektir.
Preferred max_bytes altinda bir blok olusturmak miimkiinse, o zaman bir blok
erken kesilecek ve bu boyuttan daha biiyiik islemler kendi bloklarinda
goriinecektir.

e Batch timeout: Bir blogu kesmeden once ek islemler igin ilk islem geldikten sonra
beklenecek siire. Bu degeri diisiirmek gecikmeyi iyilestirir, ancak ¢ok fazla
diisirmek blogun maksimum kapasitesine kadar dolmasina izin vermeyerek verimi

azaltabilir.

OrdererGenesis:
<<: *ChannelDefaults
Capabilities:
<«<: *ChannelCapabilities
Orderer:
<<: *OrdererDefaults
OrdererType: etcdraft

EtcdRaft:
Consenters:
- Host: orderer.example.com
Port: 7850
ClientTLSCert: ../../setupl/vm4/crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/server.crt
ServerTLSCert: ../../setupl/vm4/crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/server.crt
- Host: orderer2.exampls.com
Port: g8se
ClientTLSCert: ../../setupl/vmd/crypto-config/ordererOrganizations/example.com/orderers/orderer2.example.com/tls/server.crt
ServerTLSCert: ../../setupl/vm4/crypto-config/ordererOrganizations/example.com/orderers/orderer2. example. com/tls/server.crt
- Host: crderer3.exampls.com
Port: 9@5@
ClientTLSCert: ../../setupl/vm4/crypto-config/ordererOrganizations/example.com/orderers/orderer3.example.com/tls/server.crt
ServerTLSCert: ../../setupl/vm4/crypto-config/ordererOrganizations/example.com/orderers/orderer3.example.com/tls/server.crt
Addresses:

- orderer.example.com:7858
- orderer2.example.com:385@
- orderer3.example.com: 9658

Organizations:
- *OrdererOrg
Capabilities:
<<: *OrdererCapabilities
Consortiums:
SampleConsortium:
Organizations:
- *Orgl
- *0rg2
- *0rg3

Sekil 2.8. Genesis Blok Ayarlari

Orderer konfiglirasyonu igerisinde onaylayan kiimesini yoneten ilkeler

tanimlanmaktadir. Olusturulan blok zincir agi, orderer yoneticilerinin ¢ogunlugunun
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orderer diigiimlerini, organizasyonlarin veya blok kesme parametrelerine bir
giincellestirme eklenmesini, kaldirilmasini veya onaylamasini gerektiren Hyperledger

Fabric tarafindan saglanan varsayilan ilkeleri kullanmaktadir.

Hyperledger Fabric, kanal yapilandirmasi i¢in Profiles bdliimiindeki kanal profillerini
okumaktadir. Her profil diger bdliimlerden veri toplayabilmek icin "YAML” s6z
dizimini kullanmaktadir. Hyperledger Fabric bir uygulama kanali olusturmak veya

genesis blogu yazmak i¢in bu yapilandirmay1 kullanmaktadir.

Sistem kanali, genesis blogu olusturmak i¢in Profiles alaninda bulunan
OrdererGenesis boliimiinii  kullanmaktadir.Sekil 2.8’de genesis blok ayarlari
verilmistir. Sistem kanali orderer diiglimlerini ve hizmet yoneticilerini siralayan
organizasyon kiimesini tanimlamaktadir. Sistem kanali, blok zincir konsorsiyumuna
ait bir dizi es organizasyon igermektedir. Konsorsiyumun her {iyesinin kanal iiyelik
servis saglayicist sistem kanalina dahil edilerek yeni uygulama kanallari
olusturmalarima ve kanala yeni konsorsiyum iiyeleri eklemelerine olanak

saglamaktadir.

2.4.7. Kanala katilma islemleri

Kanal olusturulduktan sonra “peer” ile kanala katilabiliriz. Kanalin iiyesi olan
kuruluslar, es kanal getirme komutunu kullanarak kanal genesis blogunu siparis

hizmetinden alabilir.

[preatechannel (){
rm -rf ./channel-artifacts/*
setGlobalsForPeeraOrgl

# Replace localhost with your orderer’s vm Ip address
peer channel create -0 142.93.110.47:7050 -c $CHANNEL_NAME \
--ordererTLSHostnameOverride orderer.example.com \
~-f ./../../artifacts/channel /${CHANNEL_NANE} . tx --outputBlock ./channel-artifacts/${CHANNEL_NAME}.block \
--tls $CORE_PEER_TLS_ENABLED --cafile $ORDERER CA

# createChannel

joinChannel (){
setGlobalsForPeere0rgl
peer channel join -b ./channel-artifacts/SCHANNEL_NAME.block

setGlobalsForPeeriOrgl
peer channel join -b ./channel-artifacts/SCHANNEL_NAVE.block

}
# joinChannel
updateanchorpeers(){
setGlobalsForPeereorgl
# Replace localhost with your orderer’s vm IP address
peer channel update -0 142.93.118.47:7@58 --ordererTLSHostnameOverride orderer.example.com -c $CHANNEL_NAME -f ./../../artifacts/channel/${CORE_PEER_LOCALMSPID}anchors.tx --tls $CORE_PEER_TLS
}
# updateAnchorPeers
# removeoldCrypto
createChannel

joinChannel
updateAnchorpeers

Sekil 2.9. Kanal Olusturma
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Kurulus daha sonra -peer channel join komutunu kullanarak esi kanala birlestirmek
icin genesis blogunu kullanabilir. Peer kanala katildiginda, es kanaldaki diger bloklari

siparis hizmetinden alarak blok zinciri defterini olusturacaktir.

Bir organizasyon, peerlar1 kanala dahil ettikten sonra, bir anchor peer olmak i¢in
peerlardan en az birini se¢gmelidir. Ozel veriler ve hizmet kesfi gibi 6zelliklerden
yararlanmak i¢in anchor peer gereklidir. Her kurulus, yedeklilik i¢in bir kanalda birden

cok baglant1 peer1 ayarlamalidir.

Her kurulusun baglanti eslerinin u¢ nokta bilgileri, kanal yapilandirmasina dahil edilir.
Her kanal tyesi, kanali giincelleyerek anchor peerlar1 belirleyebilir. Kanal
konfigiirasyonunu giincellemek ve Organizasyon 1 ve Organizasyon 2 i¢in bir anchor
peer se¢mek i¢in configtxlator aracini kullanilir. Bir anchor peer ayarlama islemi, diger
kanal giincellemelerini yapmak icin gerekli olan adimlara benzer ve bir kanal
yapilandirmasimi giincellemek i¢in yapilandiricinin nasil kullanilacagima bir giris
saglar. Ayrica jq tool yerel makineye yiiklenmesi gerekir.Sekil 2.9’da kanali nasil

olusturdugumuz gosterilmistir.

Kanal yaratilmig durumda ise bunun i¢in “createchannel” komutu kullanilmaz.Bunun

yerine “fetchchannelblock™ komutu kullanilir.

2.4.8. Akilh sozlesmenin yapilandirmalari

Son kullanicilar, akilli sézlesmelere bagvurarak blok zinciri defteriyle etkilesime girer.
Hyperledger Fabric'te akilli s6zlesmeler, zincir kodu olarak adlandirilan paketlerde
devreye aliir. Islemleri dogrulamak veya defteri sorgulamak isteyen kuruluslarin,
meslektaslarina bir zincir kodu yiiklemeleri gerekir. Bir kanala katilan peerlara bir
zincir kodu yiiklendikten sonra, kanal liyeleri zincir kodunu kanala yerlestirebilir ve
kanal defterinde varliklar olusturmak veya giincellemek i¢in zincir kodundaki akill

sozlesmeleri kullanabilir.

Zincir kodu, Kumas zincir kodu yasam dongiisii olarak bilinen bir iglem kullanilarak
bir kanala dagitilir. Kumas zincir kodu yasam dongiisii, birden fazla kurulusun,
islemler olusturmak i¢in kullanilmadan 6nce bir zincir kodunun nasil ¢alistirilacagini
kararlastirmasina olanak tanir. Ornegin, bir onay politikas1 hangi kuruluslarin bir

islemi dogrulamak i¢in bir zincir kodu ylriitmesi gerektigini belirtirken, kanal
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tiyelerinin zincir kodu onay politikasi iizerinde anlagmak i¢in Yapi zincir kodu yasam

dongiisiinii kullanmasi gerekir.

type Product struct {
ProductMame string ~json:"productname™”
ProductClass string "~ json:"productclass™
Producer string "~ json:"producer™’
ProductionbDate string ~json:"productiondate™
ProducerCheckoutDate string ~Jjson:"producercheckoutdate™
Transporter string " json:"transporter™
TransporterEntryDate string ~json:"transporterentrydate™’
TransporterCheckoutDate string " json:"transportercheckoutdate
Warehouse string "~ json:"warehouse"”
WarehouseEntryDate string ~json:"warehoussentrydate"””
WarehouseCheckoutDate string ~json:"warehousecheckoutdate™”

Status string ~json:"status'’

Sekil 2.10. Uriin Bilgileri Degiskenleri

Projede zincir kodunun igerigi, Go ice aktarma ifadeleri ile baglamaktadir. Daha sonra

iriinii tanimlamak, {iriiniin siire¢ i¢in gereken degiskenlerini icererek baslar.

Projede {iriin bilgisi ve durumu gibi 6zel detaylarin tutuldugu degiskenler
bulunmaktadir. ”Productld” degiskeni iirliniin id bilgisini, ”Status” degiskeni ise
irliniin durum bilgisini tutmaktadir.(Sekil 2.11.) Daha sonra zincir kodunun baglatma
islevi olarak kullanilacak olan “Init” fonksiyonu eklenmistir. Varsayilan olarak bu
islev asla c¢alistirilmaz. “’Init” fonksiyonu sadece zincir kodunu baslatmak icin
kullanilmaktadir. Hyperledger Fabric, ”Init” fonksiyonunun diger islemlerden once
cagirilmasini ve yalnizca bir kez cagrilmasini saglamaktadir. Bu fonksiyon, hangi
kullanicilarin zincir kodunu baglatabilecegi konusunda ek kontrol ve deftere ilk

verileri ekleme yetenegi saglamaktadir.

type ProductPrivateDetails struct {
ProductId string ~json:"productid"’
Status string " Jjson:"status™

¥
Sekil 2.11. Uriiniin Ozel Bilgileri
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func (s *smartContract) Invoke{APIstub shim.ChaincudeStubInterFace} sc.Response f

function, args := A4PIstub.GetFunctiondndParameters()
logger.Infof(“Function name is: Xd4", function)
logger.Infof("Args length is : %d”, len(args))

switch function {
case “gueryProduct™:
return s.queryProduct(APIstub, args)
case "createProduct”:
return s.createProduct(APIstub, args)
) case “queryAllProduct™: (
return s.queryAllProduct (APIstub)
case "changeProductstatus™:
return s.changeProductStatus(APIstub, args)
case “getHistoryFordsset":
return s.getHistoryForasset({APIstub, args)
case “queryProductByStatus”:
return s.gqueryProductByStatus(APIstub, argsﬂ
default:
return shim.Error({"Invalid Smart Contract function name.”)

Sekil 2.12. Cagirma Fonksiyonu

”Invoke” fonksiyonu, istemciler tarafindan sorgu fonksiyonlarinin ¢agrilmasi igin
kullanilmaktadir. Bu fonksiyon zincir kodunu, kanal defterindeki verileri okuma ve
yazma i¢in kullanilmasina olanak saglamaktadir. Projede iirlin yaratmak, iirlin
bilgilerini sorgulamak, defterdeki kayitlar1 sorgulamak gibi fonksiyonlar1 ¢agirmak

i¢cin kullanilmistir.

e ’queryProduct” ile belirtilen fonksiyon, iirliniin ile alakali tiim bilgileri listeler.

e createProduct” fonksiyonu, bir {iriin yaratarak yukarida tanimlanan degiskenlerin
i¢lerini doldurmak igin kullanilir.

e ’queryAllProduct” ile belirtilen fonksiyon, olusturulan tiim iiriinleri getirmek icin
kullanilir.

e changeProductStatus” fonksiyonu, iirliniin {ireticiden tiiketiciye kadar bulundugu
stirecin durum bilgisini giincellemek i¢in kullanilir.

o “getHistoryForAsset” fonksiyonu, sorgulanacak olan iirliniin en giincel haline
kadarki islem ge¢misini gostermek i¢in kullanilir.

e queryProductByStatus” fonksiyonu, iiriiniin durum bilgisini sorgulamak i¢in

kullanilir.
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2.4.9. Akilh s6zlesmelerin organizasyonlara yiiklenmesi

Varlik transferi akilli sozlesmeyi paketledikten sonra, zincir kodunu peerlara
yukleyebiliriz. Zincir kodunun, bir igslemi onaylayacak her peera yiiklenmesi gerekir.
Onay politikasin1 hem Organizasyon 1 hem de Organizasyon 2'den onay gerektirecek
sekilde ayarlayacagimiz i¢in, zincir kodunu her iki kurulus tarafindan isletilen peerlara

yuklenir.

Zincir kodu, Hyperledger Fabric zincir kodu yasam dongiisii olarak bilinen bir islem
kullanilarak proje 6zelinde olusturulan kanala dagitilmistir. Hyperledger Fabric zincir
kodu yasam dongiisii, birden ¢ok kurulusun bir zincir kodunun islem olusturmak i¢in

kullanilmadan dnce nasil ¢alistirilacagina olanak tanimaktadir.

Bir kurulus zincir kodunu emsallerine yiiklediyse, kurulus tarafindan onaylanan zincir
kodu tanimina paket kimligini eklemeleri gerekir. Paket kimligi, bir este kurulu zincir
kodunu onaylanmis bir zincir kodu tanimiyla iliskilendirmek i¢in kullanilir ve bir
kurulusun islemleri onaylamak i¢in zincir kodunu kullanmasina izin verir. Esinizi
sorgulamak i¢in es yasam dongiisii zincir kodu “queryinstalled” komutunu kullanarak

bir zincir kodunun paket kimligi bulunur.

Zincir kodunun eglere yiiklenebilmesi i¢in once bir “tar” dosyasinda paketlenmesi
gerekmektedir. Oncelikle “packageChaincode()” fonksiyonu ile olusturulan akill
sOzlesme “tar.gz” uzantili olarak sikistirilir. Zincir kodu paketi, hareketleri yliriitecek
ve onaylayacak her ese yliklenmesi gerekmektedir. Zincir kodu ese yliklendikten sonra
zincir kodu olusturulmakta ve eger zincir kodu ile ilgili bir sorun ortaya cikarsa bir
yapt hatast dondiiriilmektedir. Sikigtirma igslemi tamamlandiktan sonra olusturulan
“tar.gz” uzantili dosya “installChaincode()” fonksiyonu ile organizasyona

yuklenmektedir.

Zincir kodu bir zincir kodu tanimlayicisi tarafindan yonetilmektedir. Kanal tiyeleri bir
zincir kodu tanimini onayladiginda, bu onay kabul ettigi zincir kodu parametrelerinde
bir organizasyon tarafindan oy olarak islev gormektedir. Bu onaylanmis organizasyon
tanimlar1, kanal iyelerinin bir kanalda kullanilmadan once zincir kodu iizerinde
onaylannmasint  saglamaktadir.”querylnstalled()” ve  “approveForMyOrgl()”

fonksiyonlar1 kullanilarak belirtilen onay islemleri gergeklestirilir. Yeterli sayida kanal
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tiyesi bir zincir kodu tanimin1 onayladiktan sonra, kanal iizerinde bir organizasyon
tanimlanabilmektedir. Tanimlama iglemi ilk olarak, organizasyonlar i¢in onaylanan
zincir kodunu sorgulayan ve organizasyonlari tarafindan onaylanmis kanal iiyelerinin
eslerine gonderilmektedir. Bu islem daha sonra orderer hizmetine gonderilmektedir.
Islem orderer hizmetine ulastiginda zineir kodu tanimi
tamamlanmaktadir.”checkCommitReadyness()” ve “commitChaincodeDefination()”

fonksiyonlar1 kullanilarak bu islemler gergeklestirilir.

2.4.10. API server

API server ile uygulamanin gergeklesmesi i¢in gereken veriler gonderilir.Bu postman
uygulamast ile yapilir.Bunun sayesesinde kurdugumuz Hyperledger Fabric yapisiyla

haberlesilir.

“App.js” dosyasi ile Hyperledger Fabric agma ulasilir.Burada GET ve POST gibi
metodlar ile serverin diger dosyalarina erisilir. Gonderdigimiz metodlar ile basaril bir
sekilde aga yeni kayitlar atabilir ve giincellenir. “invoke.js” kodu ise “POST” etiketli

metotlarin akilli sézlesmelerle etkilesim kurup, islem isteginin gonderildigi yerdir.

“App.js” tarafinda tetiklemis oldugumuz “invokeTransaction” metodu ile
Hyperledger Fabric agina islem istegi gonderilir. Postman ara yiiziinden gelen bilgiler
ile burada kullanicinin organizasyon bilgisi, kimlik bilgileri gibi bilgiler dogrulanarak
ag iizerinde bir baglant1 agilir ve akilli sdzlesmelere erisilir. Islem tamamlandiktan

sonra “gateway.disconnect()” metodu ile baglant1 sonlandirilir.

2.5. Uygulamanin Gergeklestirilmesi

Biitiin kurulumlar tamamlandiktan sonra tedarik zinciri {izerinde ilerleyebilmek icin
oncelikle bir iiriin iiretilmesi gerekmektedir. Uriiniin iiretilebilmesi i¢in dncelikle
liretici  organizasyonuna kayith  bir  kullanict  olusturulmaktadir.  Diger
organizasyonlarda da kullanic1 kaydetmek igin ayni islem gerceklestirilmektedir. Bu
islemi gerceklestirebilmek i¢in Postman {izerinden akilli s6zlesmenin sartlarina uygun
bir ”Json” dosyasi ilgili organizasyona iletilmektedir. Islem basarili bir sekilde
gerceklestirildigi  takdirde kayit olan kullanici i¢in sistemde bir token

olusturulmaktadir.
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2 "fen": - "createProduct”,
3 "peers": ["peer@.orgl.example.com","peer@.oxrg2.example.com", "peer@.org3.example.com"],
4 "chaincodeName"” : "example”,
5 "channelName": "mychannel”,
6 "args": ["PRODUCTS@0", "Cikolata", "Kahvaltilik", "Nestle"]
7 &
Body Cookies Headers (7) Test Results €
Pretty Raw Preview Visualize JSON v =
1 4
2 "result": {
3 "message": "Successfully added the product asset with key PRODUCTS@@'
4

Sekil 2.13. Uriiniin Uretilmesi

”fcn” ile belirtilen alanda tirlinlin iiretildigi bilgisini sisteme iletmek i¢in ¢alisacak
fonksiyon belirtilmistir. ”peers” ile belirtilen boliimde organizasyonlarin kanal ile

haberlesmek i¢in hangi esler oldugu belirtilmektedir.

Sekil 2.13.’te goriilen fonksiyon “createProduct” ile {irlin yaratilir.”args” ile
gonderilen JSON’da iiriiniin bilgileri génderilir.Uretici organizasyonu bunla beraber
tiriinii yaratir.Daha sonra bu iriiniin depoya gonderilmesi gerekir.Burada nakliyeci

devreye girer.Bu yiizden iiriiniin durumunun degistirilmesi gerekir.

i
“fcn": "changeProductStatus",
"peexrs": ["pee ., "peer@.org2.example.com”, "peerd®.org3.example.com"],
1 "chaincodeName
5 "channelName" :  "mychannel”,
6 "args": |["PRODUCTE00", "Depo"]
7 ¥
Body kies Headers (7) Test Result
Pretty Raw Preview Visualize JSON =9
- i
esult® 5
"‘'message”: "Successfully changed product status with key PRODUCTS00"
Ey

Sekil 2.14. Uriin Durumunun Degistirilmesi
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Sekil 2.14°de goriildiigli gibi “changeProductStatus” fonksiyonu ile iiriiniin durumu
degistirilir.Uriiniin hangi duruma gectigini “args” degiskeninde belirlenir.Uriiniin
nakliyede oldugu bu degiskene iiriiniin ismi yollanarak belirlenir.Daha sonra depoya
gegmesi ise bu degiskene deponun ismi yollanarak gegcirtilir.Depo agamasindan sonra

ise yine nakliyeci organizasyonu ile son duraga gider.Burada iiriin teslim olur.

args ["PRODUCTS00"]
peer peerO.orgl.example.com
fcn queryProduct
ody Cookies Headers ) Test Results
Pretty Raw Preview Visualize JSON ~ —1

Uriiniin durumunu 6grenmek igin “queryProduct” fonksiyonu kullanilir. Uriiniin ismi

yollandiktan sonra iiriiniin o anki tiim bilgileri dokiiliir.

Uriiniin o anda gecmis tiim hareketlerini gdrmek icin “getHistoryForAsset”
fonksiyonunu kullaniriz.Degisken olarak istenilen iiriin ismi girildikten sonra o tiirline
0 ait 0 zamana kadar tiim bilgiler listelenir.Sekil 2.16’da bir iiriine ait tiim hareketler

goriilebilir.

Biitiin islemler basarili bir sekilde gerceklestirildiginde Sekil 2.17°de belirtilen defter
kaydi olusturulmaktadir ve olusan bu defter kaydi her asamada giincellenmektedir.
Belirtilen defter kaydindaki tarihler ve statii islemler gergeklestigi anda deftere

basilmaktadir.
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"result™: [

“"TXId™: “19464a8d2389C7E66d0d97407b42944316c8S9@e@elcS570FO3case@s7befceesbb36s58d”,
“"value™: {

“productname” “Cikolata",

“productclass”: "xkahvaltilik”,

“producer”™: “Nestle"™,

“"productiondate”: "©5-23-2021 13:82:55",
"producercheckoutdate™: "©5-23-2€21 13:45:35%,
“"transporter™: “Horoz Lojistik",
“"transporterentrydate™: "©5-23-2€21 13:45:35%7,
“"transportercheckocutdate”: "e5-23-2021 12:45:548",
“"warehouse™: "Depo™,
“"warehouseentrydate™: "©5-23-2021 13:45:54",
“"warehousecheckoutdate™: "n/sa",
“status”: “Depoda”™
>
"Timestamp™: "2821-05-23 13:45:54.111 +8eee uUTCcT,
“IsDelete”: “false”
I
{

"TXId™: "da2d8Se648270253de3aeleccdd4s3838e62F¥76218D3671Cd512519CE67757a313",

“value” {
“productname™: "Cikolata",
“productclass™: "Kahvaltilik”™,
“producer”: "Nestle™,
“productiondate”: "©5-23-2€@21 13:82:55",
“producercheckoutdate™: "©5-23-2€21 13:85:357,
“transporter™: “"Horoz Lojistik",
“transporterentrydate™: "©5-23-2021 13:45:35
“transportercheckoutdate”: "nsa",
“warehouse™: "n/a",
“warehouseentrydate™: "n/sa",

“"warehousecheckoutdate™: "n/a",
“status™: “Nakliyede”™

I
“"Timestamp™: "“2021-05-22 13:45:35.771 +eeee uTCc”,
“IsDelete”: “false™
z.
{
"TXId™: T"ese7ccbc2es4sSe221eds511458%adifbelsbfe349a18F¥25as179@98bees2a39fdaed”™,
“value™ €
“productname™: “"Cikolata",
“productclass®”: “Kahvaltailik™,
“producer”: “Nestle™,
“productiondate”: "©5-23-2021 13:82:557,
“producercheckoutdate™: “n/a",
“transporter™: “n/a",
“transporterentrydate®™: “n/sa",
“transportercheckoutdate™: “n/ja",
“warehocuse”™: “n/a",
“warehouseentrydate”: “n/a",
“warehousecheckoutdate™: “n/fa”,
“status™: “uUretildi®”
Timestamp™: “2©21-05-22 13:42:55.351 +eeee uTc",
“IsDelete™ “false”
¥

>
“error”: null,
“errorbata”: null

Sekil 2.16. Uriiniin Ge¢misi

mychannel_example >» PRODUCTS500

& Save Changes Cancel

= 5d™:

_rewv™:
producer™: =

"producercheckoutdate™:

d 0@ |

"“productclass™:

"productiondate™:

Oa
vO

"productname™ :

"status”

"transporter™:

"“"transportercheckoutdate™:

"transporterentrydate™:

"warehouse™: »

"warehousecheckoutdate

o Q 8

"warehouseentrydate™:

Yeversion™:

Sekil 2.17. CouchDB Goriiniimii
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3.SONUCLAR VE ONERILER

Blok zincir teknolojisi giiniimiizde hizli gelismeye devam etmektedir.Bu gelisim
sayesinde tedarik zincirine sahip sirketler bu teknolojiyi bu zincirin verimliligini

artirabilmek i¢in entegre etmeye caligsmaktadir.

Cogu durumda, bu sirketler tedarik zinciri goriiniirliigiine ve iirlin takibine yardimeci
olmak igin blok zinciri kullanabilir, ancak bazilar1 bunu islemleri kolaylastirmak ve
bilgi, mal ve malzeme akisin1 hizlandirmak igin bir arag olarak kullanabilir. Blok
zincir, artan tedarik zinciri seffafliginin yani sira tedarik zinciri boyunca diisiik maliyet
ve risk saglayabilir. Blok zincir, tedarik zincirinde ugtan uca daha seffaf ve dogru bir
izleme saglayabilir: Kuruluslar, fiziksel varliklar1 dijitallestirebilir ve tiim islemlerin
merkezi olmayan degismez bir kaydinmi1 olusturarak, varliklarin iiretimden teslimata
veya son kullanicr tarafindan kullanilmasina kadar takip edilmesini miimkiin kilar. Bu
artan tedarik zinciri seffafligi, hem isletmelere hem de tiiketicilere daha fazla

goriiniirliik saglar.

Blok zincir, yiiksek degerli tiriinler i¢in sahtekarligi azaltmaya yardimci olmak i¢in
tedarik zinciri seffafligini artirabilir. Blok zincir, sirketlerin bilesenlerin ve bitmis
tirtinlerin her bir alt yiikleniciden nasil gegtigini anlamalarina ve kar kayiplarini
azaltmalarina ve ayrica sahte Uiriinlerin etkisini azaltarak veya ortadan kaldirarak son

piyasa kullanicilarina olan giiveni artirmalarina yardimei olabilir.

Tez de kullandigim1 Hyperledger Fabric ile tedarik zinciri olan sirketler bunu kolayca
saglayabilir.Blok zincirin sagladigi tiim avantajlar1 bu platform ile elde
edilebilir. Akilli  sozlesmeler ile yerlestirdiimiz mantigin  disina  ¢ikmasi
imkansizdir.Kurulabilecek yapilarla her organizasyonun tiim islemleri gormesi
miimkiin degildir.Boylelikle zincirde bulunan tiim organizasyonlar i¢in giivenli ortam
olusturulmustur.Ayrica blok zincir degistirilemez oldugu icin verilerde oynama

yapilmasi imkansizdir.Bu da kurumsal giivenirligi artiracaktir.

Blok zincir, ilgili tedarik zincirindeki tiim taraflara ayni bilgilere erisim saglayarak

iletisim veya aktarim veri hatalarin1 potansiyel olarak azaltir. Verileri dogrulamak i¢in
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daha az zaman harcanabilir ve mal ve hizmetlerin sunulmasina daha fazla zaman

harcanabilir.

Hyperledger Fabric platformu bu verileri yonetmek icin kullandig1 6zellikler ile
tedarik zincirine iistte bahsedildigi gibi bir ok 6zellik saglar. TLS sertifikasi sayesinde

verilerin giivenligini saglar.

Gelistirme anlaminda Postman ile veri gilincelleme ve yeni veri gonderme islemleri
yerine daha modern olabilecek bir arayiiz yapilabilir.Ayrica tedarik zincirleri
operasyonlarinda akilli sozlesmemizde yer alan fonksiyonlar diginda farkli

fonksiyonlarda kullanabilir.

Sonug olarak,tedarik zincirinde, iireticiden tiiketiciye kadar olan biitiin siirecin, blok
zincir teknolojisi entegre edilerek takip edilmesi saglanmistir. Kullanicilarin giivenli,
seffaf ve konforlu bir sekilde bu siireclerin takibini saglayabilecegi bir ortam
hazirlanmistir. Tezde kullanilacak verilerin, giivenilir ve dogrulanmis bir sekilde
depolanmasi ve islenmesi basarili bir sekilde gergeklesmistir.Gelecekte blok zincire
hizli bir sekilde gegis saglanabilmesi amaciyla yeni bir standart belirlenebilir.Bu
standart ile hazir gecis saglanarak daha hizli bir adaptasyon siireci saglanabilir. Akillt
kontratlarin giivenligi ihlal edilme ihtimaline karsin yeni giivenlik protokolleri
gelistirilebilir. Tedarik zincirlerinde bunlar gibi yeni 6zellikler blok zinciri giivenlik

acisindan olabilecegi en yliksek seviyeye ¢ikaracaktir.
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