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NESNELERIN INTERNETI VERILERININ GUVENLI BIR SEKILDE
BLOKZINCIiR AGLARINA AKTARIMI

OZET

[oT teknolojileri, endiistride, evlerde ve sehirlerde kelimenin tam anlamiyla giinliik
hayatimizin her alaninda, her yerde yayginlasiyor. [oT tabanli sistemlerin glivenligini
saglamak, pil, isleme ve depolama gibi [oT cihazlarinin dogasindaki eksiklikler
nedeniyle zordur. Blokzincir teknolojisi, islem kayitlarin1 giivenli bir sekilde
kaydetmek i¢in kullanilan yeni ve popiilerligi artan bir yaklasimdir. Gizlilik, biitiinliik,
kullanilabilirlik, kimlik dogrulama, yetkilendirme ve hesap verebilirlik gibi bilgisayar
ve internet giivenligi sorunlarina potansiyel ¢oziimler sunar. Blokzincir, basitce,
birbirine bagh bloklardan olusan merkezi olmayan bir defterdir. Bu calismada
kullanilan Hyperledger Fabric blokzinciri agi, IoT cihazlarindan elde edilen veriler
icin gizlilik, veri biitiinliigli, kimlik dogrulama ve veri giivenligi saglar. IoT veri
aktarimlarinda yaygin olarak kullanilan MQTT protokolii onerilen yaklagimin
icindedir. Yaklasim, simiile edilmis IoT cihazlarina sahip Hyperledger Fabric aginda
bir uygulamayla gerceklestirilmistir. Onerilen yaklasim, ag giivenligi boyutlari
acisindan tartistlmistir. Yapilan ¢alisma neticesinde, Hyperledger blokzincir agmin,
IoT giivenlik eksikliklerini biiyiik 6lciide giderilebilecegi degerlendirilmistir.

Anahtar Kelimeler: Blokzincir, Giivenli Veri Transferi, Hyperledger Fabric,
MQTT, Nesnelerin interneti.
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SECURE TRANSFER OF INTERNET OF THINGS DATA TO BLOCKCHAIN
NETWORKS

ABSTRACT

loT technologies are spreading ubiquitously in literally every aspect of our daily life,
in industry, homes and cities. Securing loT-based systems is difficult due to the
inherent shortcomings of loT devices such as battery, processing, and storage.
Blockchain technology is a new and increasingly popular approach to securely record
transaction records. It offers potential solutions to computer and internet security
problems such as privacy, integrity, usability, authentication, authorization and
accountability. The blockchain is simply a decentralized ledger made up of
interconnected blocks. The Hyperledger Fabric blockchain network used in this study
provides privacy, data integrity, authentication and data security for data obtained from
I0T devices. The MQTT protocol, which is widely used in l0T data transfers, is in the
recommended approach. The approach is implemented with an application in
Hyperledger Fabric network with simulated 10T devices. The proposed approach has
been discussed in terms of network security aspects. As a result of the study, it was
evaluated that the Hyperledger blockchain network can largely overcome the loT
security deficiencies.

Keywords: Blockchain, Secure Data Transfer, Hyperledger Fabric, MQTT, Internet
of Things.
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GIRIS

Diinya iizerinde akilli cihazlarin kullanimi glinden giine artmaktadir. Ve bu artis akilli
cihazlarin insan hayati i¢eresinde daha etkin bir sekilde yer almasima yol agmaktadir.
Kullandigimiz akilli cihazlar kolayca internete baglanabilmekte ve bu baglant1 sonrasi
veri alig-verigini yine kolayca yapabilmektedirler. Juniper Research'e gore 2021'in
sonuna kadar yaklasik 46 milyar cihaz nesnelerin internetine bagli olacagi

ongoriilmektedir [1].

0T cihazlar1 dedigimiz bu aygitlar; akilli evler, giyilebilir cihazlar, akilli sehirler,
saglik hizmetleri, otomotiv, ¢evre, akilli su, akilli sebeke vb. gibi alanlarda tiretimi
optimize ederek ve endiistrileri bilgi teknolojilerine gecirerek kullanim alanini giinden
giine biiylitmektedir. Ancak bu IoT cihazlarinin c¢ogunun ele gecirilmesi ve
aktardiklar1 verilerin degistirilmesi kolaydir. Tipik olarak bir IoT cihazi bilgi isleme,
depolama ve ag kapasitesi bakimindan smirli oldugu i¢in saldirilara karsi daha
savunmasizdir [2]. ToT sistemlerinde varliklar arasindaki iletisimi saglamak igin
kullanilan [oT ara yazilim1 hizmetlerin saglikli bir sekilde saglanmasi i¢in giivenli bir
yapida olmalidir. Gerekirse bu giivenli iletisimi saglamak i¢in farkl tasarimlar, farkl

ara ylizler veya farkli ortamlar sisteme dahil edilmelidir.

Gilinitimiizde finansal kuruluslarin ve hiikiimetin bilgilerine giiveniyoruz, ancak diger
harici kuruluslar tarafindan saglanan bilgilerin hi¢bir sekilde tahrif edilmediginden ve
degistirilmediginden emin olabilir miyiz? Bu merkezi altyap1 kullanan mimarilerde
cevaplanmast olduk¢a zor bir sorudur [3]. Giivenilmeyen etkenler kullandigimiz
verileri kendi c¢ikarlarmma gore degistirebilir ve bu nedenle sagladiklar1 bilgiler
tamamen giivenilir olmayabilir. Bu noktada katilimci tiim paydaslarin bir gliven ortami
icerisinde islemlerini siirdiirebilecegi, bilgilerin hi¢ degismediginden emin olabilecegi
ve biitiin bunlar1 dogrulayabilecegi bir sistemin ihtiyac1 ortaya ¢ikmaktadir. Burada
bahsettigimiz altyapi, sistemde yer alan tiim paydaslarin igerisinde bulunduklar1
ekosistemdeki biitiin verilere esit sartlarda erisebildikleri, eristikleri bu verilerin

sisteme ilk tanimlandig1 giinden itibaren degistirilmedigini sorgulayabilecekleri bir



mimariyi igermelidir. Tiim paydaslara bu ekosistem icerisine bir sekilde dahil olmus
biitiin verileri yasam dongiileri boyunca ayrintili bir sekilde goriintiileyebilecekleri bir
ortam sunmak gerekmektedir. Bahsettigimiz gibi burada en 6nemli hususlar verilerin
degistirilemez ve ekosisteme dahil olan tiim paydaglar tarafindan izlenebilir

olmalaridr.

Somut olarak, Avrupa Birligi diizenlemeleri, gida tireticilerinin, her birinin nihai varis
noktasma ek olarak, gida drlnlerinin detaylandirilmasinda kullanilan tiim
hammaddeleri izlemesini ve tanimlamasmi gerektirir [4]. Ornegin, binlerce imalat
tedarik¢isi ve milyonlarca miisterisi olan biiyiik bir gida sirketi s6z konusu oldugunda,
bilgilerin  dijitallestirilmesi  ve  yOnetmeli§e uymast i¢in  islenmesinin
otomatiklestirilmesi gerekir. Ornegin {iretimi gerceklesen bir tarim iiriiniine ait
verilerin Tiirkiye Cumhuriyeti Ticaret Bakanligi Hal Kayit Sistemi’ne islenerek dijital
ortamda kayit altina alinmasi1 gerekmektedir [5]. Bu siire¢ birden ¢ok adim ve birden
¢ok katilimer icermektedir. Ureticiler, tedarikgiler, miisteriler, toptancilar,
perakendeciler, tasimacilar ve depolar bir tedarik zinciri siirecinin igerisinde yer alan
ana aktorler olarak gosterilebilir. [oT teknolojileri birgok paydasm benzer siireclerde
elde edilen verilerin gercek zamanl olarak kaydedilebilmesi ve sorgulanabilmesi i¢in
bize ¢ok biliyiik firsatlar sunmaktadir. IoT teknolojileri kullanilarak akilli sehirler,
tedarik zincirleri, saglik sektorii ve ulasim gibi bir¢ok alanda siiregleri dijitallestirmek
artik miimkiindiir [6]. Ancak 10T teknolojilerinin bize sundugu bu biiyiik firsatlara
ragmen bu teknolojilerden elde edilen verilerin giivenilirligini ve dogrulugunu

saglamak heniiz tam olarak asilamamus bir sorun olarak oniimiizde durmaktadir [7].

Bu noktada ilk olarak merkezi ve higbir otorite tarafindan yonetilmeyen bir kripto para
birimi olarak hayatimiza giren Bitcoin'in altinda yatan teknoloji olan blokzincirin 10T
cthazlarmin yonetilmesinde, kontrol edilmesinde ve en 6nemlisi verinin giivenliginin,
dogrulugunun ve degismezliginin saglanmasinda onemli bir rol oynamaya hazir

durumda goriilmektedir.

Kisaca bahsedecek olursak, 2008 yilinda "esler arasi elektronik nakit sistemi"
tanimlamasiyla ortaya ¢ikan Bitcoin [8], herhangi bir merkezi otorite tarafindan
yonetilmeyen, blokzincir teknolojisi iizerine kurulu olan ve geleneksel para

birimlerinden farkli ¢alisan bir dijital para birimidir. Kriptografik olarak giivence



altmna alindig1 i¢in Bitcoin bir "kripto para birimi" olarak anilmaktadir. Bitcoin'in
ortaya ¢ikisi ile hayatimiza giren blokzincir kavrami giiniimiizde diger bir¢ok alana
uygulanmistir [9]. Bu altyap1 ile bir kripto para biriminin daha otesine gegen

uygulamalarda veri degismezligi garanti edilmektedir.

I¢inde bulundugumuz yiizyilda hayatimizda bulunan dijital verilerin yogunlugunu
olduk¢a ivmeli bir sekilde artmaya basladi. Bu veriler insanoglunun islerini
kolaylastirmak, yasam kalitesini iyilestirmek ve ¢evresinde olup bitenlerle alakali daha
aktif bilgi sahibi olmasini saglamak i¢in yogun olarak kullanilmakta. Ve bu veriler
aktif olarak internet ortamu iizerinden aktarildigi icin siirekli erisilebilir durumdadir.
Insanoglu ve veriler arasindaki bu yogun veri transferini saglayan teknoloji IoT olarak
adlandirilmaktadir. Insanin hayatina deger ve bilgi kazandiracak bu veriler sensorler
aracilifiyla toplanmaktadir. Bahse konu olan bu teknoloji insan hayatina ¢ok 6nemli
faydalar saglasa da verinin giivenligi acisindan hala akillarda bir soru isareti olarak
gozilkkmektedir. Verinin dogrulugu ve giivenligi saglanamadigi takdirde IoT
cihazlarindan elde edilen veriler insanlarin aklinda bir soru isareti olarak kalmaya
devam edecektir [10]. Olusturacagimiz sistemde verinin giivenliginin, gizliliginin ve
biitlinliigiiniin dnemli oldugu bir alanda ¢alisiyorsak, verilerinin tahrif edilmediginden
emin olmak istiyorsak, sistemimizde Kkisisel mahremiyete yonelik verileri
barindirtyorsak ve veri kayitlarinin geriye doniik olarak, tahrif edilmemis ve kimligi
kanitlanabilir bir bigimde goriintiilenecebilecegi bir ¢dziime ihtiya¢ duyuyorsak,

blokzincir ve IoT entegrasyonu bizlere bu noktada 6nemli firsatlar sunmaktadir.

Gergeklestirdigimiz ¢alismada, blokzincir teknolojisini kullanarak IoT cihazlar1 ve
sistemler arasinda gerceklesen iletisimde gilivenli, dogrulugu biitiin paydaslar
tarafindan kabul edilen, merkeziyetsiz ve denetlenebilir bir mimari tasariminin nasil
gerceklestirilebilecegi  ortaya konulmustur. Calismada izinli  blokzincir alt
yapilarindan biri olan Hyperledger Fabric agini, nesnelerin internetine entegre eden ve
IoT verilerinin transferi sirasinda iletisimin giivenilir bir sekilde gerceklesmesini

saglayacak bir yaklasim sunulmustur.



1. GENEL BIiLGILER
1.1. Nesnelerin interneti Kavrami

Nesnelerin interneti kavrami, internet lizerinden herhangi bir cihaza veya sisteme
baglanmak ve bu baglanti lizerinden veri aligverisi yapmak i¢in sensorler ve yazilimlar
araciligiyla calisan nesneler agini tanimlar. IoT teknolojilerinin en biiylik amaci,
herhangi bir nesnenin herhangi bir yerde, zaman kavrami olmadan ideal olarak
herhangi bir yolu/agi ve herhangi bir hizmeti kullanan herkes tarafindan baglanmasina

izin vermektir.

[oT kavramu ilk olarak 1999 yilinda Kevin Ashton tarafindan tanimlanmistir. Asthon
bu kavrami su sekilde tanimlamistir, “Nesnelerin interneti, tipki Internet'in yaptig1 gibi
diinyay1 degistirme potansiyeline sahiptir. Belki daha da fazla [11].” Daha sonra IoT,
2005 yilinda Uluslararas1 Telekomiinikasyon Birligi tarafindan resmi olarak sunuldu

[12].

Bir¢ok kurulus ve kisi tarafindan bugiine kadar onlarca kez tanimlanan IoT kavramlar1
arasinda en ¢ok kabul géren tanimlama ise Uluslararasi Telekomiinikasyon Birligi
tarafindan 2012 yilinda yapildi. Uluslararas: Telekomiinikasyon Birligine gore IoT,
“Bilgi toplumu i¢in kiiresel bir altyapi, var olan ve gelisen, birlikte ¢alisabilir bilgi ve
iletisim teknolojilerine dayanan seyleri (fiziksel ve sanal) birbirine baglayarak

gelismis hizmetleri miimkiin kilan teknoloji” olarak tanimlanmistir [13].

Giiniimiizde 10T teknolojileri biiyiik bir hizla biiyiimeye devam etmektedir. 10T
sagladig1 interaktif bilgi akisinin yaninda kurum ve kuruluslarin milyarlarca dolar

tasarruf etmelerini saglamakta.

Kiiresel ekonomiye biiyiik bir katki saglamaya devam eden IoT teknolojileri artik
hayatimizin her alaninda yer almaktadir. Insan hayatinm en énemli alanlarina kadar
girmis olan IoT teknolojilerinin bu gelisimi, beraberinde veri giivenligi ve veri

dogrulugunun sorgulanmasina neden olmaktadir.



1.1.1. lot mimarisi

IWF mimarlik komitesi Ekim 2014'te bir IoT referans modeli yaymladi [14].
Tanimlanan bu model IoT'min kullanim alanlarinin hizla genislemesi i¢in ortak bir
cerceve sunmaktadir. Referans olarak sunulan bu modelin amaci, tiim paydaslar1 ortak
bir noktada birlestirip isbirliginin ve IoT teknolojisinin gelisiminin hizla devam
etmesini saglamakti. Sekil 1.1'de IoT'nin sahip oldugu yedi katmanli mimari
gosterilmektedir. Yedi katmanl olarak tanimlanan bu mimari belirli islem tiirlerinin
mimarinin farkli diizeylerinde ve nerede optimize edildigini belirleyerek katilimcilarin

sistemlerle uyumlu IoT cihazlar1 gelistirmelerine olanak saglamaktadir.

Collaboration & Processes

J Application
Data Abstraction
Q Data Accumulation

S

‘\J Edge Computing

Sekil 1.1. IoT Mimarisi

1.1.2. 1ot veri giivenligi

Standart bir 10T cihazi/sistemi bir ag iizerinden birbiri ile baglant1 kuran gomiilii
sensorlere sahip heterojen cihazlardir. IoT cihazlar1 benzersiz —sekilde
tanimlanabilirler. Yani her IoT cihazi tekildir. Bu cihazlar genellikle kiiciik bellek,
smirli bir islem kapasitesi ve diisiik giicle calismak iizere tasarlanir. Aglar [oT cihazlar1
ile kullanicilar arasinda bir koprii goérevi goriir. Uzaktan veri akiginin saglanmasi ve

0T cihazlarimi gercek diinyaya baglamak i¢in aglar gereklidir.

IoT cihazlar1 farkl kritiklik seviyelerinde giivenlik sorunlari ile karsi karsiyadir.

Ancak IoT cihazlarinin dogas1 geregi kiiglik bellek, diisiik giic ve smirl bir islem
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kapasitesi ile calismasindan dolayr giivenlik konusunda Onemli eksikleri
bulunmaktadir. Ve bu darbogazlardan kaynakli olarak IoT cihazlarinda giivenlik
meselesi ¢cok yonlii bir sekilde ele alinmalidir. 10T giivenliginde, veri gizliliginin ve
biitiinligiiniin korunmasi ¢ok dnemli bir noktadir. IoT cihazlarindan alinan veriler
nihai noktalarina varasiya kadar birgok katmanda ilerler [15]. Bu katmanlar arasindaki
aktarimin gilivenli bir sekilde yapildigindan emin olmak i¢in uygun bir sifreleme
yonetimi kullanilmasi gereklidir. Eger gerekli 6nlemler alinmazsa saldirilara karsi
olduk¢a korunmasiz olan IoT cihazlar1 kotii niyetleri kisilerin acik hedefi haline
gelebilir. Bu durumda verilerin degismezligi ve verilerin biitiinliigiiniin

saglanmasindan s6z edilemez.

Ikinci dnemli problem ise kimlik dogrulama, yetkilendirme ve muhasebedir. Giiniimiiz
internet ortamindaki en onemli sorunlardan biri kimlik dogrulama islemidir. Giivenli
ve kanitlanabilir bir veri transferi i¢cin kimlik dogrulama biiylik bir ihtiyagtir. Bir
noktadan ¢ikan verinin nereye gittiginin bilinmesi iletisimin giivenligi acisindan hayati
bir 6nem tasir. Artik hayatinin her alanindan veri ¢ikartan [oT cihazlar1 i¢in de kimlik
dogrulama en oOnemli ihtiyaglardan biridir. Cihazlara ve verilere kimlerin
erisebileceginin tanimlanmasi verinin kotii niyetli kisilerce ele gecirilmesini engeller.
Bu sebeplerle 10T de iletisimi giivence altina almak igin, birbirleriyle iletisim kuran iki
taraf arasinda kimlik dogrulama gereklidir. Ayni1 sekilde yetkilendirme mekanizmalar1
ile IoT sistemlerine veya IoT tarafindan saglanan verilere sadece yetkili kisilerin
erismesi saglanmalidir. Kimlik dogrulama ve yetkilendirme islemleri sistem iizerinde
dogru ve etkin bir sekilde uygulanirsa cihazlar/sistemler arasindaki iletisim igin
giivenli bir ortam saglanmis olur. Bunlarin yani sira sistemin denetimi ile birlikte
raporlama islemleri de agin gilivenliginin arttirilmasi i¢in gereklidir. Son olarak,

hizmetlerin konusu ve enerji verimliligi ele alimnmalidir.

[oT cihazlar iizerine yapilan saldir1 girisimleri genelde IoT cihazlarinin hizmet
vermesini engellemeye yonelik yapilmaktadir. Bu saldirilar IoT'nin farkli katmanlar1

iizerinde gergeklesebilmektedir.

Ayn1 zamanda dogas1 geregi smirli kaynaklara sahip olan IoT cihazlarina yapilan
saldirilar cihazin kaynaklarini ve ag1 gereksiz mesgul ederek yiiksek seviyede enerji

tiikketimini neden olabilir. Bu durum sonucunda IoT cihazi kullanilamaz hale gelebilir.



1.1.3.lot veri transferi protokolleri
1.1.31. Mqtt

MQTT, 1999'da tanitilan en eski M2M iletisim protokollerinden biridir. IBM'den
Andy Stanford-Clark ve Arcom Control Systems Ltd'den (Eurotech) Arlen Nipper
tarafindan gelistirilmistir. Kisith aglarda hafif M2M iletigimleri i¢in tasarlanmig bir
yaymlama/abone olma mesajlasma protokoliidiir [16]. MQTT istemcisi, diger
istemciler tarafindan abone olunan veya gelecekteki abonelik i¢in saklanabilecek
mesajlar1 bir MQTT aracisina yaymlar. Her mesaj konu [17] olarak bilinen bir adrese
yaymlanir. Miisteriler birden fazla konuya abone olabilir ve her konu i¢in yayinlanan

her mesaj1 alir. Tagima protokolii olarak TCP ve giivenlik i¢in TLS / SSL kullanr.
1.1.3.2. Coap

CoAP, IETF CoRE (Kisithh RESTful Ortamlar) ¢alisma grubundan hafif bir M2M
protokoliidiir. CoAP hem istek/yanit hem de kaynak/gozlem (yaymlama/abone
olmanm bir ¢esidi) mimarisini destekler [16]. COAP, temel olarak HTTP ve RESTful
web ile basit proxy'ler araciligiyla birlikte calismak iizere gelistirilmistir. MQTT'den
farkli olarak CoAP, konular [18] yerine Evrensel Kaynak Tanimlayic1 (URI) kullanir.
Yaymci, verileri URI'ye yaymlar ve abone, URI tarafindan belirtilen belirli bir
kaynaga abone olur. Bir yayinc1 URI'ye yeni veri yayinladiginda, tiim aboneler URI
tarafindan belirtildigi gibi yeni deger hakkinda bilgilendirilir. COAP, UDP'yi bir
tasima protokolii olarak ve DTLS'yi giivenlik i¢in kullanir [19].

1.1.3.3. Amqgp

AMQP, John O'Hara tarafindan Londra, Ingiltere'deki JPMorgan Chase'de 2003
yilinda gelistirilen hafif bir M2M protokoliidiir. Giivenilirlik, tedarik ve birlikte
calisabilirlik i¢in tasarlanmig bir kurumsal mesajlasma protokoliidiir [20]. AMQP hem
istek/yanit hem de yaymlama/abone olma mimarisini destekler [21]. Giivenilir
kuyruga alma, konu tabanli yayinlama ve abone olma, esnek yonlendirme ve islemler
[20] gibi mesajlagmayla ilgili cok ¢esitli 6zellikler sunar. AMQP, varsayilan aktarim
protokolii olarak TCP'yi ve giivenlik i¢in TLS/SSL kullanir [21].



1.1.4. 1ot uygulamalan

IoT sistem/cihazlar1 yasantimizdaki neredeyse tiim fiziksel diinyayi, sanal diinya ile
birbirine baglayarak insan yasaminin kalitesini ve etkinligini arttirmak icin
kullanilabilir. Bu bolimde IoT teknolojilerinin hayatimizda hangi alanlarda

kullanildigini agiklayacagiz.

10T uygulamalari, tedarik zinciri ve lojistik alanlarinda iirtin 6miir devri siireclerinin
takibi icin aktif olarak kullanilmaktadir [22]. Uriinler ¢esitli sensdrler kullanilarak
iireticiden dagitim konumuna kadar takip edilebilir. Ozellikle giiniimiizde oldukc¢a
onem kazanan gida kalitesinin bilinmesi konusunda IoT cihazlar1 aktif olarak
kullanilabilir. Ornegin iireticiden ¢ikip dagiticiya dogru yol alan ve belirli bir sicaklikta
nakledilmesi gereken gida iirtinlerinin bu yolculuk boyunca hangi ortam sicakliginda
tasindig1 bir sicaklik sensorii araciligiyla kayit altina alinabilir. Ve bu da miisteri de o
iirtine karsi bir giiven duygusu yaratir. Ayrica tekil takibi gereken {iriinler i¢in de
benzersiz tanimlamay1 miimkiin kilan IoT cihazlar1 essizdir. Konum takibi gereken
durumlarda da GPS gibi sensorler kullanilabilir. Kisaca [oT teknolojileri hem
operasyonel verimlilikleri hem de gelir firsatlar1 ile tedarik zincirinin bir numaral

aktorii olmaya adaydir.

Saglik hizmetleri alaninda da IoT giiniimiizde aktif sekilde kullanilmaktadir [23]. loT
teknolojilerinin getirdigi anlik veri takibi ve anlik uyari sistemleri gibi yenilikler saglik
sektorii icin hayati bir Onem tasimaktadir. IoT cihazlar1 hastalarmin saglik
durumlarmin takibinde saglik ekibi i¢in en 6nemli yardimcilardir. Hastanin cihazlara
bagli gecirdigi tedavi siiresi boyunca saglik durumu anlim olarak takip edilir. Herhangi

anormal bir durumda saglik ekibi uyarilir.

IoT ¢ozliimlerinin en sik kullanildigi alanlardan biri de 'akilli sehirler' kavramidir [24].
Burada bahsedilen 'akilli' kavrami IoT teknolojileri ile can bulur. Akilli sehirler
kapsaminda sehirle alakali yasamsal fonksiyonlara ait verileri izlemek, toplamak i¢in
sensorler kullanilir. En gilizel 6rneklerden birisi ¢ok kurak gegen 2020-2021 kis
aylarinda anlam bulmustur. Barajlarin doluluk oranlarmi 6lgen sensorlerin ne kadar
onemli oldugu bu kuraklik ortaminda 6n plana ¢ikmistir. Ayrica kamu hizmetlerinin

ve sehir altyapisinin her alaninda gelisime katki saglamak i¢in IoT teknolojileri



kullanilir. Bunlar arasinda akilli sokak aydmlatmasi, akilli park yonetimi ve akilli

trafik yonetimi gibi sehri yasanilabilir kilacak maddeler vardir.

Pazar paymi hizla arttirmaya devam eden giyilebilir cihazlar teknolojisi de IoT'nin
sik¢a kullanildig alanlardan biridir [25]. Ozellik Apple, Google ve Samsung gibi 6nde

gelen sirketler giyilebilir teknolojiler konusunda birbirleri ile yarig halindeler.

Statista'ya gore, bagh giyilebilir cihaz sayisinin 2022 sonunda 1 milyara ulasmasi
bekleniyor.

Genel anlamda bir giyilebilir cihaz tamamen sensérlerle donatilmistir. Ornek olarak
bir akilli kol saati igerisinde GPS sensorii, nabiz 6lgme sensorii ve kandaki oksijen
basincini dl¢ebilecek bir sensor yer alabilir. Ayrica bu cihazlar kablosuz internet ve
bluetooth ile baska cihazlara da baglanabilirler. Giiniimiizde en yaygin giyilebilir

cihazlar akilh kol saatleri, akill1 fitness kol bandlar1 ve akilli gozliklerdir.
1.2. Blokzincir

Blokzincir teknolojisi Bitcoin kripto para birimi ile ortaya ¢iktig1 i¢in giin gegtikce
popiilaritesini artirarak gelismeye devam ediyor. Blokzinciri temelde merkezi

olmayan, dagitilmis ve degistirilemez bir defter olarak bilinir [26].

Bu dagitilmis defter P2P varliklarmm ve islemlerin kaydmi tutan ve paylasilan bir
defterdir. Blokzinciri veri dogrulama ve biitliinlik i¢in giiglii kriptografik kanit
saglamak i¢in ECC ve SHA-256 hash kullanir.

Blokzincir bloklar1 temelde igerisinde gerceklesen tiim islemlerin listesini ve

kendinden bir 6nce gelen blogun bir 6zet degerini icermektedir.

Blokzincir agda gergeklesmis olan tiim islemlerin eksiksiz ve degistirilmemis olmasini

garanti edebilecek sekilde bilgisine sahiptir.

Bir blokzincire eklenecek olan her yeni islem agda bulunan biitiin paydaslarin onayin1

alacak sekilde isleyen bir mutabakat mekanizmasina sahiptir.

Tipik bir blokzincir blogu Sekil 1.2'deki gibidir.



BLOCK 1 BLOCK 2 BLOCK 3

Data Data Data
Hash - 5ad646 <:>Hdsh Thj654 <:::> Hash - 8qw799
Prev Hash - 0000 Prev Hash - 5ad646 Prev Hash - Thj654

Sekil 1.2. Blokzincir blok yapis1

Herkese acik bir blokzincir defteri ilk islemin gergeklestigi tarihten bu yana biitiin
islemlerin sorgulanip goriintiilenebilmesine imkan sunar. Bu da seffaf ve

denetlenebilir bir yapiy1 beraberinde getirmektedir.
1.2.1.Blokzincir temelleri

Bilisim teknolojisi sektorii, blokzincirin getirdigi 6zelliklerle veriler iizerinde seffaflik,

giivenlik ve denetlenebilirlik yetenekleri kazanmis goriiniiyor.

Geleneksel yani iliskisel olarak tabir ettigimiz veri tabanlar1 birden ¢ok tablodaki
verileri birincil ve ikincil anahtarlarla birbirine baglayarak sorgulama imkan1 sunar.
Tablolarda bulunan siitunlar bulundugu alani agiklar. Ve tablolarda bulunan satirlar

veri tabaninda saklanan bir kaydin tiim bilgilerini igerir.

Gelencksel ortamlar igin bir veri tabani sistemin ana unsuru oldugu gibi blokzincir
sisteminin kalbinde de defter diye tabir ettigimiz bir veri tabani bulunmaktadir.
Blokzincir defterlerinin geleneksel veri tabanlarindan farki standart olarak satirlar ve
situnlardan olusmamasidir. Blockhain defterleri blok diye tabir ettigimiz ve zincir
halinde birbiri ile baglanan islemlerin tiimiinii ifade eder. Bir defterde bulunan biitiin
bloklar birbirlerine baghdirlar. Bu baglant1 bir blogun kendin 6nce gelen blogun
bilgilerini igeren bir hash degerini saklamasi ile saglanir. Blokzincir defterleri dogasi

geregi merkeziyetsiz, dagitik ve degistirilemez veri 6zelliklerini sunar.

Blokzincirin en 6nemli kavramlarindan biri bloklardir. Blokzincirde bulunan her blok
SHA256 sifreleme karma algoritmasi ile tanimlanmaktadir. Her blok kendinden 6nce
gelen blok bilgilerini iceren sifrelenmis bir deger tasir. Her blok bu sifrelenmis
degerler listesiyle birbirine baglanir. Onceki blok hash'i yeni blogun bashginda yer

alir. Herhangi bir sekilde blokzincirde bulunan bir hash degeri degisirse agda bulunan
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biitiin degerlerin degismesi gerekir. Bu birbirini tetikleyen durum tiim blok
degerlerinin yeniden hesaplamasini gerektirir. Bu yeniden hesaplama islemi sistem
izerinde ¢ok biiyiik boyutta bir yiik getireceginden gerceklestirilmesi ¢ok zordur. Bu

da bir blokzincirin degistirilemez olmasini saglar.

Bloklar zincire eklendikten sonra agik bir blokzincir aginda herkes tarafindan
goriilebilir olur. Blok icerisinde meta verileri ile birlikte gerceklesen islemlerin uzunca

bir kaydmnin tutuldugu islem listesi vardir.

Blokzincirde bulunan bir blok bashig: igerisinde ii¢ parga iist veri bulunmaktadir. 11k
parca mevcut blogu bir 6nceki bloga baglayan sifrelenmis bir 6zet degeri, ikinci parca
zorluk diye adlandirilan ve mevcut blok icin is kanit1 algoritmasi zorluk hedefi
anlamina gelen deger, zaman damgasi ve nonce diye tanimlanan ve is kaniti
algoritmasi i¢in kullanilan bir saya¢ anlamma gelen degerdir. Ugiincii parca ise merkle
tree root dedigimiz ve mevcut blogun islemlerinin merkle agacinin kokiiniin bir

karmasi olarak tutulan bir degerdir.

Bloklar hakkinda bahsetmemiz gereken iki Oonemli nokta daha bulunmaktadir.
Bunlardan ilki blok yiiksekligidir. Blok yiiksekligi bir blokzincirin olustugu giinden
bugiine kadar zincire eklenmis olan blok sayisin1 ifade eder. Ikinci &nemli nokta ise
genesis bloktur. Genesis blogu bir blokzincir olustugu anda gergeklesen ilk islemde
zincire eklenen ilk bloktur. Ve dogal olarak zincirdeki tiim bloklarin dogus noktasidir.
Bu da demek oluyor Ki bir blokzincirdeki herhangi bir bloktan geriye dogru tarama

yaptiginizda varacagmiz nokta genesis blogudur.

Blokzincir temel kavramlarindan biri de hash fonksiyonlaridir. Hash fonksiyonlari
blokzincirde yaygin olarak kullanilan kriptografik algoritmalardandir. Hash
fonksiyonlar1 blokzincirde veri biitiinligiinii korumak i¢in tasarlanmigtir. Verilere ait
giivenilir bir hash degeri verildiginde, verilerin hash'ini hesaplamak ve iki degeri
karsilastirmak miimkiindiir. Karsilastirilan iki veri eslesirse veriler orjinal hash degeri

olustugundan beri degistirilmemistir denilebilir.

Hash fonksiyonlari, blokzincir defterlerinin degismezligini korumak igin ¢ok
onemlidir. Bir blokzincir tarafindan kullanilan hash fonksiyonu zarar goriirse,

saldirganlar cok onemli hash degerlerini tespit edebilirler. Bu, kotii niyetli kisilerin
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blokzincir aginin ge¢misini daha kolay degistirmesine ve bir blokzincir sisteminin

pargalanmasina neden olur.

Islemler genellikle bir blok igerisinde genel kayitlarda saklanan kiiciik bir gorev
birimidir. Kayitlar genellikle blokzincir aginda katilimci olarak yer alan kullanicilarin
cogunlugunun onayni aldiktan sonra blokzincire eklenir. Orada uygulanir ve saklanir.
Biitiin islemler herkes tarafindan her zaman goriintiilenebilir. Islemlerin boyutu
madenciler i¢cin 6nemlidir; ¢ilinkii daha biiyiik boyuttaki islemler blokta daha fazla
alana ihtiya¢ duyar ve bu islemler daha fazla gii¢ tiiketir. Daha kiiciik islemlerin

dogrulanmasi daha kolaydir ve daha az gii¢ tiiketirler [27].

Blokzincir aglari, ag igerisinde gergeklesmis olan biitiin islemlerin kaydimni tutan
dagitilmis defterlerdir. Diinyanin herhangi bir yerinde aga dahil olmus kisiler
tarafindan saklandigi icin bu sekilde adlandirilirlar. Dagitik deftere islenen veriler agda
bulunan tiim katilimecilarin onaymi alarak deftere kaydedilir. Buna mutabakat

mekanizmasi denir.

Cesitli blokzincir aglarinda kullanilan birden fazla mutabakat mekanizmalar1 vardir.

Bunlardan en ¢ok kullanilanlar1 ise PoS ve POW mekanizmalaridir.

31 Ekim 2008'de Satoshi Nakamoto takma isimli biri veya birileri tarafindan
yayinlanan Bitcoin teknik dokiimaninda [8], karsimiza daha onceki kullanim
alanlarindan farkli bir sekliyle ortaya ¢ikt1. Ilk kriptopara Bitcoin'i ortaya ¢ikaran
"Bitcoin: Esler Arasi Elektronik Nakit Sistemi" isimli dokiiman, Proof of Work
protokolii sayesinde giivenilir bir 6deme sistemi ve kriptopara biriminin nasil var

olabilecegini ortaya koymustur.

PoW protokoliiniin ¢alisma mantig1 su sekildedir; Bitcoin ve diger pek ¢ok kriptopara
birimi, merkezsiz diigiimlerin (node) bir araya gelerek olusturdugu aglar vasitasiyla
korunan blokzinciri sistemleridir. Bu sistemlerin temel gorevi agin siirdiiriilebilirligi
ve siirekliligini saglamaktir. Agda madenci ismi verilen ve blokzincirine yeni bloklar
eklemekle gorevli operatorler bulunmaktadir. Bu bloklarin eklenebilmesi ise bazi
karmagik matematik problemlerinin ¢dziilmesiyle miimkiin olabilmektedir. S6z
konusu problemleri ¢6zmek hayli zor oldugu igin giclii islemcilere ihtiyag

duyulmaktadir.
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Problemi ¢6zen ve bloktaki islemleri dogrulayan ilk madenci islemi aga yayinlayarak
agda belirlenen kriptopara ddiiliinii ve bloktaki islemler i¢in 6denen iglem iicretlerini
almaya hak kazanir. Madenciler tarafindan dogrulanan agda yaymlanan islemler

blokzinciri olarak adlandirilan dagitik defter sistemine kaydedilir.

Aga bagli tiim kullanicilar, blokzincirinin bir kopyasini indirebilir ve ayni zamanda

onaylanmis tiim bloklarin dogrulamasini gergeklestirebilir.

Bitcoin aginda kullanilan POW protokolii, islemci giiciiniin ¢ogunu elinde tutan
madencilerin agda daha fazla s6z hakkina sahip oldugu ve dolayisiyla daha fazla getiri

elde ettigi bir sistemdir.

Bitcoin madenciligi, yliksek enerji tiiketimine ihtiya¢ duymaktadir ancak P0S
protokolii ag giiciinii islemci giliciine bakarak dagitmaz. PoS'ta bir sonraki blogun
iretimi birka¢c kombinasyonu ayni anda yerine getiren operatorler tarafindan

gergeklestirilebilir. POS protokoliiniin birden ¢ok tiirli vardir.

PoS protokoliinde, islem dogrulayabilmek ve gelirden pay almak isteyen kullanicilar,
kriptopara varliklarini, dogrulama i¢in kullanilmak iizere kilitlemeleri gerekir.
"Staking" (gelirden pay alma) olarak adlandirilan bu kilitleme isleminde, ciizdanda, bu
islem i¢in kullanilmak istenen tutar, kilidi kaldirilana kadar ciizdandan ¢ekilemez ve

kullanicinin hissesi olarak agda isaretlenir.

PoS protokoliinii kullanan blokzincirlerinde, kullanicilar, blok dogrulama 6diillerini
ve diger kullanicilarin 6dedigi transfer iicretlerini (madenci ticreti) hisseleriyle orantil

olarak paylasir.

Bu islemi, halka agik bir sirketin hisselerine sahip olmaya benzetebiliriz. Daha fazla
hisse sahibi olan kisilerin, sirketin dagittig1 kardan daha yiiksek pay almasi gibi,
"staking" i¢cin daha fazla kriptopara kaynagi ayiran kullanicilar da gelirden daha
yiiksek pay alirlar.

1.2.2.Blokzincir anahtar ézellikleri

Bu boliimde bir blokzincir agmm sahip oldugu alt1 temel 6zellikten bahsedecegiz.

Sekil 1.3’te verilen gorsel bunun tam bir 6zetini sunmaktadir.
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Sekil 1.3. Blokzincir alt1 temel 6zellik

Blokzinciri degerli hale getiren Ozelliklerden ilki ademi merkeziyetgi yapisidir.
Geleneksel olarak tiim insanligin alisik oldugu ve hala daha en yaygin durum olan tiim
bilgilerin tek bir merkezde saklanmasi glintimiizde bir¢ok probleme gebedir. Verilerin
saklandig1 cihaz olagan dis1 bir sekilde ¢alismaz ve kullanilamaz hale gelirse veri
tabaninda bulunan bilgilere gercek zamanli olarak erisemez duruma geliriz. Bu da
birgok isin aksamasina sebebiyet verir. Bu durum kurumsal ortamda neden
merkeziyetsiz yapilara ihtiya¢ duydugumuz agik bir sekilde ortaya koymaktadir.
Blokzincir teknolojisi ise bu soruna bir ¢6ziim getirmis durumda. Bir blokzincir aginda
veriler dagitilmis bir defter veri tabani olarak karsimiza ¢ikmaktadir. Bir blokzincir
aginda bulunan veriler sadece tek bir ortamda saklanmaz ve kontrol edilmez. Agda
bulunan diger tiim paydaslarda da es zamanli olarak ayni veriler tutulmaktadir. Bu da
geleneksel olarak tek bir merkezde tutulan verilerin karsi karsiya oldugu tehditten bizi

kurtarmaktadir.

Geleneksel bir veri tabaninin aksine herkese acik bir blokzincir aginda biitiin bilgiler
halka agik olarak sergilenir. Herkese agik bir blokzincir aginda tiim iglemler fikir
birligi algoritmalar1 araciligiyla onaylanir ve aga eklenir. Bu da tek basma agin
biitlinlinde bir degisiklik yapilamayacagi anlamma gelir. Gergeklestirilen tiim islemler

agda bulunan biitlin diiglimlerin defterine kaydedilir.

Tiim bu 6zellikleri ile blokzincir teknolojisi tim paydaslar tarafindan izlenebilirligi en

list diizeyde saglar.
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Blokzincir teknolojisinin sagladigi en 6nemli katkilardan biri de is siireglerine kattig1

seffafliktir.

Blokzincirin sahip oldugu en 6nemli 6zellik olan degismez veri kavrami, sisteme
eklenen herhangi bir verinin degistirilemeyecegi veya kaldirilamayacagi anlamina
gelir. Bu durum paydaslar arasindaki giiveni arttirarak, hesap verilebilirligi saglar.
Biitiin paydaslarm blokzincir agin1 gergek zamanli olarak izleyebilmesini saglar.
Blokzincir 6zellikle saglik ve tedarik zinciri sektorlerinde seffaflik yoniinden biiyiik

katk1 sunar.

Veri gizliligi ilkesi, izin verilen blokzincir aglarinin énemli bir 6zelligidir. Ozellikle
izinli blokzincir aglarinda yalnizca diigiimiin yoneticisi tarafindan izin verilen
kullanicilar verileri goriintilleyebilir. Bunlarin yaninda organizasyonun onayli

kullanicilara esneklik ve seffaflik sunmasina yardimei olur.

Blokzincir aglarinin verilerin degistirilmesine yonelik koruma saglayan agik anahtar
yapist giivenlik sorunlarini biiyiik oranda ortadan kaldirir. Bir blokzincir agmin
katilimcilar1 ve fikir birligi mekanizmasi veri giivenligini arttiran diger etkenlerdir.
Biitiin bunlara ek olarak blokzincir aginda islemler birden fazla paydasin onayiyla

ilerledigi i¢in tek hata noktasi ortadan kalkmis olur.

Akilli sozlesmeler blokzincir aglarinda bulunan paydaslarin arasindaki is siireglerini

tanimlayan birer kod parcalaridir.

Paydaglar arasindaki siiregleri otomatiklestirmeye yarayan akilli sozlesmeler,
sozlesme igerisindeki bir islevin sartlarinin yerine getirildigi zaman sirali eylemleri
icra eder. Akilli sézlesmelerin siirece olan bu katkis1 ile islemler maliyet etkin, zaman

acisindan verimli ve giivenli bir sekilde gergeklesir.
1.2.3.1zinli ve izinsiz blokzincir aglar

Izinsiz bir blokzinciri agma hemen hemen herkes katilabilir ve her katilime1 anonim
durumdadir. Ote yandan, izinli blokzinciri aglarinda belirli bir derecede giiven
saglayan bir ag modeli altinda c¢alisan bilinen, tanimlanmis ve siklikla incelenen
katilimeilar arasinda bir blokzinciri calistirilir [28]. Izinli bir blokzinciri aglar1 ortak

bir amac1 olan ancak birbirine tamamen glivenmeyen bir katilime1 kiimesi arasindaki
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etkilesimleri giivence altina almak i¢in bir ¢6ziim sunar. Katilimcilarin kimliklerini
ispat ederek, zaman ve islem giicii maliyetli bir madencilik islemi yerine geleneksel
bir yontem olan BFT konsensiis protokolii kullanabilir. Katilimcilar birbirleri
tarafindan bilinir ve ister uygulama iglemlerini gondermek, ister ag yapilandirmasini
degistirmek veya akilli bir szlesme uygulamak olsun, tiim eylemler, ag ve ilgili islem

tiirdi igin olusturulan bir onay politikasinin ardindan blokzincirine kaydedilir.
1.3. Hyperledger Fabric Blokzincir Platformu

Hyperledger Fabric kurumsal baglamlarda kullanilmak iizere tasarlanmis, agik
kaynakli, kurumsal diizeyde izinli bir DLT platformudur [29].

Fabric, rakip blokzincirlerinin aksine akilli s6zlesmenin kodlanmasinda birden ¢ok
programlama dilini desteklemektedir. Bu programlama dilleri bugiin i¢in Java, Go ve

Node.js olarak sunulmaktadir [30].

Fabric platformunda izinsiz agin aksine, katilimcilar anonim olmak yerine birbirlerini
tanirlar. Bu, katilimcilar birbirlerine tam olarak giivenmeseler bile bir agin katilimcisi
olmalar1 durumunda giivene dayali bir yonetisim modeli altinda galisabilecekleri

anlamina gelir.

Hyperledger Fabric platformunu farkli kilan 6nemli 6zelliklerinden biri de platformun
belirli kullanim durumlarina gore 6zellestirilmesini saglayan tak-¢ikar dedigimiz tiirde
fikir birligi protokollerini desteklemesidir [31]. Ornegin, Fabric ag1 giivenilir bir
otorite tarafindan calistirildiginda, CFT fikir birligi protokolii fazlasiyla yeterli
olabilirken, ¢ok tarafli, merkezi olmayan bir kullanim durumunda, daha geleneksel bir

BFT uzlasma protokolii gerekebilir.

Tiim bu modiiler 6zellikleri ile Fabric, hem islem isleme hem de islem onay gecikmesi

agisindan iyi performans gosteren platformlardan biridir [32].
1.3.1. Hyperledger fabric anahtar kavramlar
1.3.1.1. Kimlik yonetimi

Fabric agmda esler, siparis verenler ve istemci uygulamalar1 gibi birden fazla aktor

bulunmaktadir. Bu aktorlerin her biri kendisini tanimlayan X.509 dijital sertifikasinda
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saklanmig bir dijital kimlige sahiptir. Bu kimlikler aktorlerin agdaki izinlerini ve

blokzinciri aginda sahip oldugu bilgilere erisimi belirlerler.

Fabric aginda bir dijital kimligin dogrulanabilir olmas1 i¢in giivenilir bir otoriteden
gelmesi gerekir. MSP, Fabric'te glivenilen otorite olarak ¢alismaktadir. MSP kavrami
ag icerisindeki bir organizasyonun gecerli Kimliklerini yoneten ve kurallarini
tanimlayan bir bilesendir. MSP uygulamasi, X.509 sertifikalarin1 kimlik olarak

kullanir ve geleneksel bir PKI modelini benimser.
1.3.1.2.  Sertifika otoritesi

Organizasyonlarin ve aktdrlerinin dogrulanabilir bir dijital kimlige sahip olmasimnin
temelini olusturan bilesen “Sertifika Otoritesi’dir. Fabric aginda, ag ile etkilesimde

bulunmak isteyen her aktoriin bir kimlige ihtiyaci vardir.

Dijital kimlikler, X.509 standardiyla uyumlu ve bir CA tarafindan verilen, kriptografik

olarak dogrulanmis dijital sertifikalar bigimindedir.

“Sertifika Otoritesi”’nin ¢ok énemli olmasmdan dolay1 Fabric, olusturulan blokzinciri
aglarinda “Sertifika Otoritesi” olusturulmasina olanak taniyan yerlesik bir “Sertifika
Otoritesi” bileseni saglar. Fabric CA olarak bilinen bu bilesen, X.509 sertifikalar1
bi¢cimine sahip Fabric katilimcilarinin dijital kimliklerini yonetebilen 6zel bir kok CA

saglayicisidir.
1.3.1.3.  Uyelik servis saglayicisi

Uyelik servis saglayicisi, agm yapilandirmasma eklenen ve bir organizasyonu hem
iceriden hem de disaridan tanimlamak i¢in kullanilan bir dizi klasordiir. Sertifika
Otoritesi tarafindan kimliklendirilen organizasyonlarin ve aktorlerin kimliklerinin bir
listesini igerir. Uyelik servis saglayicisi, iiyelerinin kimliklerini listelerken, hangi

CA'larn tiyeleri i¢in gegerli kimlikler vermeye yetkili oldugunu belirtir.

Bir kullanic1 Fabric CA'ya kaydoldugunda, yonetici, es, kullanici, siparis veren veya
iiye roliiniin kullaniciyla iliskilendirilmesi gerekmektedir. Iste yeni bir aktdriin bir
diigiimde veya kanalda sahip oldugu belirli ayricaliklar1 tanimlayarak kimligi bir role

doniistiiren “Uyelik Servis Saglayicis”dir.
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1.3.1.4. Politikalar

Politikalar Fabric aginin yonetim mekanizmasidir. Politikalar organizasyonlarin veya
aktorlerin ag, kanal ve akilli s6zlesmedeki degisiklikleri kabul etme veya reddetme
konusunda nasil mutabakata varacaklarini belirler. Politikalar bir kanal
olusturuldugunda kanal katilimcilar1 tarafindan kabul edilir, ancak zaman igerisinde
degistirilebilirler. Ornegin, bir kanalda bloklarm nasil olusturuldugunu veya akill bir
sozlesmeyi onaylamak i¢in gereken organizasyon sayisini belirtirler. Ozetle Fabric

agmda yapilmak istenen bir seyin nasil yapilacagi politikalar tarafindan belirlenir.
1.3.1.5. Esler

Bir Fabric blokzinciri agi, eslerden olusur. Esler, agm temel unsurlaridir ¢linki
defterleri ve akilli sozlesmeleri barindirirlar. Akilli sézlesmeler agdaki is yapis
sekillerini belirlerken, defterler yapilan islemler sonucunda verileri tutan
mekanizmalardir. Yani akilli sozlesmeler defterlere erisebilen kod pargalaridir. Bir es
baglant1 araciligiyla, uygulamalar bir defteri sorgulamak veya giincellemek i¢in akilli
sOzlesmeleri caligtirabilir. Tek bir es iizerinde, kayith oldugu kanal sayisina gore
birden ¢ok defter ve akilli sézlesme olabilir. Bir es, defterler ve akilli sozlesmelere
erisim i¢in baglant1 noktas1 oldugu i¢in uygulamalar bu noktalara erismek istiyorlarsa,
bir esle etkilesime girmelidirler. Bu nedenle esler, Fabric aginin en temel yapi taslar1

olarak kabul edilmektedir.
1.3.1.6. Defterler

Hyperledger Fabric'te defter olarak adlandirilan veri tabani diinya durumu ve
blokzincir olarak iki farkli par¢adan olusur. Diinya durumu, fabric agindaki tiim islem
giinligiinii tutmak yerine, bir varligin mevcut degerine dogrudan erisilmesini
kolaylastirir. Diinya durumunda varliklar anahtar-deger ciftleri olarak ifade edilir.
Yani bir varligin anahtar degeri bilindiginde diinya durumu {iizerinden giincel hali
sorgulanabilir. Ikinci olarak, varliklarm mevcut diinya durumuna neden olan tiim
degisikliklerini kaydeden ve bir islem giinliigii olan blokzinciri vardir. Islemler,
blokzincirine eklenen bloklar iginde toplanir ve varliklar iizerinde yapilmis olan
degisikliklerin gecmisini anlamaniza yarar. Blokzinciri veri yapist igerisinde yapilan

bir islem bir kez yazildiginda degistirilemezdir.
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1.3.1.7.  Siparis hizmeti

Fabric blokzinciri ag igerisinde birden fazla siparis diiglimii olusturmaya izin veren
yapist ile birlikte bir siparis hizmeti olusturan Ve siparis veren adi verilen bir diigiime
sahiptir. Fabric tasarmmi geregi fikir birligi algoritmalarina dayandigindan, yapilan bir
islem sonucunda tiretilen bir blogun dogru oldugu garanti edilir. Bu durum Bitcoin
gibi izinsiz aglarda karsilastigimiz blok ¢atallanmasi sorununu ortadan kaldirir. Siparis
verenler eslerde yiirtitiilen akilli s6zlesme simiilasyonlarindan gelen onaylar: toplar.
Ve onay sonuglarina gore yeni bir blok yaratma islemini baglatir. Yeni bir blok

yaratildiktan sonra eslere dagitilarak yayimlanir.

Fabric aginda siparis verenler Raft konsensiis algoritmasini kullanir. CFT olan bu
algoritmada lider ve takip¢i modeli kullanilmaktadir. Ornegin ag1 tasarlarken {i¢ tane
siparis veren hizmeti yaratildigi diisiiniildiigiinde birinin ¢okmesi veya erisilemez
olmas1 durumunda dahi kalan iki siparis verenin hizmet vermeye devam etmesi
beklenir. Raft konsensiis algoritmasinin bu 6zelligi yiiksek seviyede erisilebilirlik ve

kullanilabilirlik sunmaktadir.
1.3.1.8. Akilh s6zlesmeler

Akilli sozlesmeler agda gergeklestirilecek olan is mantigmin otomatik olarak
yiiriitiilmesine olanak saglayan kod parcalaridir. Fabric aglarinda akilli s6zlesmeler
Java, Go ve Node.js programlama dilleri ile kodlanabilmektedir. Ornegin, akilli bir
sOzlesme, belirli bir zaman g¢ergevesinde yeni bir araba teslimatmin yapilmasini
otomatik olarak saglayabilir. Akilli s6zlesmenin uygulanmasi, manuel siireglerin

otomatik olarak isletilmesine olanak sagladig1 i¢in olduk¢a verimlidir.
1.3.1.9. Kanal yapisi

Bir Hyperledger Fabric kanali temel olarak paydaslar arasindaki o6zel ve gizli
islemlerin gergeklestirilmesi amaciyla kurulan bir alt agdir. Bir kanal, katilime1 iiyeler,

esler, defter, akilli s6zlesmeler ve siparis verenler tarafindan olusur.

Agda gergeklestirilen her islem, ag icerisinde kimligi kanitlanmig ve yetkilendirilmis

kullanicilar tarafindan yiirtitiiliir.
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1.3.2. Fabric veritabani

Hyperledger Fabric, iki tiir es durum veri tabanin1 desteklemektedir. Bunlardan biri
olan LevelDB, es diigiimde gomiilii olan varsayilan durum veri tabanidir. LevelDB,
zincir kodu verilerini basit anahtar-deger ciftleri olarak depolar ve yalnizca anahtar,
anahtar aralig1 ve bilesik anahtar sorgularini destekler. CouchDB, defterdeki verilerin
JSON olarak modellenmesine ve anahtarlar yerine veri degerlerine karsi zengin
sorgulara olanak taniyan istege bagl, alternatif bir durum veri tabanidir. CouchDB
destegi, sorgular1 daha verimli hale getirmek ve biiyiik veri kiimelerin sorgulanmasina

olanak tanir.

Hyperledger Fabric agmi kurmadan o©nce hangi veri tabaninin kullanip
kullanmayacagina karar verilmesi gerekmektedir. Veri uyumluluk sorunlar1 nedeniyle
bir esin LevelDB'den CouchDB'ye gecisi desteklenmemektedir. Agdaki tiim esler ayni

veri tabani tiiriinti kullanmalidir.
1.4. Yapilan Entegrasyon Calismalar

Bu bolimde IoT ve blokzincir entegrasyonu ile alakali literatiirde yapilmis
calismalarin bir 6zeti ve bu caligmalarin kapsamina dair bir degerlendirme

sunulmustur.
1.4.1.Blockchain as a service for iot

Mayra Samaniego ve Ralph Deters [33], blokzincir'in dagitilmis, merkezi olmayan ve
degistirilmeye kars1 direngli olan yapisini IoT nin dogas1 geregi karsi karsiya oldugu
baz1 sorunlar1 ¢6zmek i¢in kullanilabileceginden bahsetmektedirler. Blokzincir bir¢ok
alanda kullanildig1 gibi IoT cihazlar1 ile entegre edilerek de kullanilmaya
calisilmaktadir. 10T cihazlarinin simirla kaynak kapasitesine sahip olmasindan dolayi,

[oT cihazlar1 igerisinde bir blokzincir barindirmak neredeyse imkansizdir.

Yazarlar yaptiklar1 ¢aligmada bu sorunu ¢ézmek icin bulut ve sis tabanli bir ¢oziim
sunmaktadirlar. Yapilan calismada IoT cihazi olarak Intel Edison Arduino karti
kullanilmakta olup blokzincir ise sis ve bulut {izerinde ayr1 ayr1 ¢alismaktadir. Yapilan

deneylerde 10T cihazi bir Python sunucusu araciligiyla blokzincir'e veri yazmaktadir.
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Sis tizerinde ¢alisan blokzincir uygulamasinin ag gecikmeleri sebebiyle bulut {izerinde

calisan blokzincir uygulamasindan daha iyi performans gosterdigi gozlemlenmistir.
1.4.2. Managing iot devices using blockchain platform

Seyoung Huh, Sangrae Cho ve Soohyung Kim yaptiklar1 ¢alismada [34], blokzincir
kullanarak IoT cihazlarmni kontrol edip, yapilandirmay1 hedeflemektedirler. Ethereum
blokzincir iizerinde tasarladiklar1 sistemde akilli sézlesmeler kullanarak IoT

cihazlarinin ayarlarini yonetmeyi diisiinmektedirler.

Onerilen sistemde bir akill telefon ve ii¢ adet raspberry pi bulunmaktadir. Sistemde
bulunan {i¢ adet raspberry pi sirasiyla sayag, klima ve ampul gibi davranmaktadirlar.
Kullanict akilli telefon araciligiyla sistemdeki politikay1r ayarlayabilmektedir.
Ornegin; sistemdeki elektrik sarfiyat1 150 kw'a ulastiginda elektrik tasarrufu modunda
calisacak sekilde sistem giincellenebilmektedir. Akilli cihaz iizerinden yapilan
konfigiirasyon degisiklikleri Ethereum agmma kaydedilmektedir. Ethereum agina
kaydedilen bu veriler periyodik olarak ampul ve klima tarafindan okunmaktadir.
Ayrica saya¢ olarak kullanilan cihaz siirekli olarak elektrik kullanimini izleyerek

Ethereum agina verileri eklemektedir.

Tasarlanan sistemde {i¢ adet akilli s6zlesme fonksiyonu bulunmaktadir. Bunlardan ilki
saya¢ degerlerini takip etmektedir. Klima ve ampiiliin konfiglirasyonlarin1 kaydetmek
icin bir akilli s6zlesme bulunmaktadir. Ayrica hesabin kimligini dogrulamak i¢in de

bir akilli s6zlesme sistemde yer almaktadir.

Yapilan ¢alisma sonucunda yaklasik 12 saniyelik bir veri igleme hiz1 yakalansa da bazi
sistemler i¢in bu hizin yeterli olmadigindan bahsedilmistir. Zaman kavrammin 6nemli

oldugu sistemlerde bu islem hizinin yeterli olamayabilecegi degerlendirilmektedir.
1.4.3.Blockchain everywhere - a use-case of blockchain

Thomas Bocek, Bruno B. Rodrigues, Tim Strasser ve Burkhard Stiller [35], loT
cihazlarindan alinan verilerin, akilli sozlesme kullanan bir blokzincir agina
kaydedilmesindeki en 6nemli faydanin, bu verilerin otomatik olarak degerlendirilerek

yine otomatik olarak gdnderene veya alictya bildirilebilmesi olarak a¢iklamiglardir.
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Blokzincir dogasi1 geregi izinsiz veri degisimine karsi dayanikli olmasindan dolay1
tibbi iriin verilerinin saglikli ve giivenilir bir sekilde tutabilecegi ve otoriteler
tarafindan  yapilacak  denetimlerde bu  verilerin  gilivenilir  bir  sekilde

kullanilabileceginden bahsetmektedirler.

Ethereum tabanli merkezi olmayan bir sistem Oneren yazarlar, tedarik zincirindeki
birden fazla paydasi bir araya getirerek siirecleri otomatiklestirmek ve bdylece
blokzincirin sagladigi giiven ortamimi tesis ederek maliyetlerden tasarruf etmeyi

amaclamiglardir.

Yazarlarin sundugu yaklasimda Ethereum Blokzincir agi, akilli s6zlesme, veri taban,
sunucu, mobil cihazlar ve sensorler ana bilesenler olarak gosterilmistir. Sensorlerden
alman sicaklik veri akilli s6zlesmeler araciligiyla Ethereum agma kaydedilmektedir.
Uygulama iizerinde ¢alisan sunucu, Ethereum agma yeni katilan ve akilh
sOzlesmelerdeki glincellemeleri takip eden, yeni akilli s6zlesmeler yaratabilen veya
akilli sozlesme fonksiyonlarini ¢agirabilen bir Ethereum diiglimiinii barindirmaktadir.
Bu diigim HTTP iizerinden JSON ile iletisim kurmaktadir. Blokzincir aginda

saklanamayacak veriler burada PostgreSQL2 veri tabaninda saklanmaktadir.

Sistemde ¢alisan akilli sdzlesme, sensorlerden gelen sicak degerlerini dogrulayarak
blokzincire kaydeder. Mobil istemciler ise REST API kullanarak sunucuyla iletisime
gecmektedir. Miisteriler bu mobil istemciler araciliiyla sistemdeki verileri kontrol

edebilmektedirler.
1.4.4. Management and monitoring of iot devices using blockchain

Kristidn Kost'al, Pavol Helebrandt, Matej Bellus, Michal Ries ve Ivan Kotuliak,
calismalarinda blokzinciri tabanli bir ag izleme ve yonetim mimarisi onerdiler [36].
Agdaki yoneticiler, ag cihazlarmin konfigiirasyonlarindaki giincellemeleri kontrol
ettikleri blokzinciri tizerindeki cihaz konfigiirasyonundaki degisiklikleri kaydederek

ag cihazlarini dolayl olarak kontrol ederler.

Onerilen tasarimda, yetkili ag yoneticileri dijital kimliklerini kullanarak bir
blokzincirine kayitli cihaz veya cihaz grubunun konfigiirasyon bilgilerini

degistirebilmektedirler. Yeni olusturulan konfigiirasyonun hata oranini en aza
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indirgemek i¢in bir sdzdizimi dogrulamasi ile kontrol edilmektedir. YOneticinin
sertifika bilgileri ayn1 zamanda yeni konfiglirasyonu tanimlamak amaciyla da
kullanilmaktadir. Yapilan degisiklik islemi bir zaman damgasi, yonetici kimligi, cihaz
kimligi ve sifreli cihaz yapilandirmasiyla bir blok olarak olusturulur ve blokzincirine
kaydedilir. Islem daha sonra blokzincirindeki diger eslere dagitilir. Agda bulunan
biitiin cihazlar bu degisimden haberdar olduklarinda kendi ©6zel anahtarlarini
kullanarak bu yapilandirmay1 kendilerinde uygularlar. Tiim giincelleme gegmisi

blokzincirine kaydedilmektedir.
1.4.5. Distributed logistics platform based on blockchain and iot

Nejc Rozman, Rok Vrabic, Marko Corn, Tomaz Pozrl ve Janez Diaci'nin yapmis
olduklar1 ¢aligmada, IoT ve blokzincir teknolojilerinin tedarik zinciri siireglerine

entegre edilmesine yonelik bir yaklagim sunmaktadirlar [37].

Calismada Blokzincir tabanl dagitilmis bir lojistik platform dnerilmektedir. Onerilen
platformda bir tedarik zincirindeki aktorlerin bir diigliim olarak sisteme eklenmesini

icermektedir.

Genesis diigiim adindan da anlasildig1 gibi 6nerilen platformdaki ilk diiglimdiir. Yeni
kullanicilarin platforma katilabilmeleri i¢in koprii gorevi goriir ve platforma dair tiim
bilgileri barindirir. Yeni olusacak diigiimlerin nasil eklenecegi platformdaki tiim
diigtimlerin bir listesi tutulmaktadir. Ayni1 zamanda genesis diigiimii bir akilli s6zlesme

olarak da uygulanmaktadir.

Hizmet diiglimii tedarik zincirine hizmet saglayan paydaslar1 gostermektedir. Bunlar

arasinda nakliye sirketleri ve depolar 6rnek olarak gosterilmektedir.

Kullanic1 diigiimii platformdaki diger tiim diiglimlerle iletisim kurmak veya is yapmak
isteyen biitiin kullanicilar1 gdstermektedir. Ornek olarak bir mal iireten sirket

gosterilebilmektedir.

Ara yiiz diiglimii araciligiyla kullanicilar sistemden haberdar olmaktadirlar. Genesis

diigimii tarafindan platform hakkinda bilgi sunmak i¢in kullanilmaktadir.
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Onerilen platformda tasman bir malin sanal kopyasi bulunmaktadir. Bu sanal kopya
IoT cihazlari ile olusturulmaktadir. Taginan malin konumu, sicakligl ve nem gibi diger

verilerin izlenmesi sanal kopya araciligiyla saglanmaktadir.
1.5. Degerlendirme

Literatiirde bulunan entegrasyon g¢alismalar1 genel olarak sadece IoT ve blokzincir
entegrasyonu lizerine kurgulanmistir. Ancak IoT sistemlerinin en biiylik
dezavantajlarindan biri olan veri aktarimindaki giivenligin nasil saglanacagi konusuna
bir aciklik getirilmemektedir. Tezimizde onerdigimiz yontemde bu entegrasyona tiim
yonleriyle bir ¢6ziim sunmaktayiz. Bir blokzincir agiile IoT cihazlarmi entegre edecek
yontem bu alanm heniliz ¢ok yeni olmasindan dolay1 net olarak agiklanmamis bir
konudur. Ozellikle bu entegrasyonu saglarken kullanilabilecek bir mesaj transfer

protokoliiniin nasil ¢alistirilabilecegi ile ilgili ayrintili bir ¢alisma neredeyse yoktur.

Benzer ¢alismalar incelendiginde genel olarak 10T ve blokzinciri entegrasyonundan
bahsedilmistir. Ancak bu entegrasyon sirasinda bir mesaj transfer protokoliiniin
kullanilmasina dair bir ¢galisma yapilmamustir. Gergeklestirdigimiz tez ¢calismasinda bu
entegrasyon sirasinda MQTT protokoliiniin Hyperledger Fabric agina nasil entegre

olabilecegine dair bir yontem sunmaktayiz.

Ayn1 zamanda benzer ¢alismalarda herkese agik bir ag olan Ethereum aginin sikga
kullanildigin1 gérmekteyiz. Ethereum aginin herkese agik olmasindan dolay1r veri
giivenligi ve gizliligi gibi konularda dezavantajlar getirecegi bir gergektir. Tez
calismamizda kullanmis oldugumuz Hyperledger Fabric blokzinciri aginm izinli bir
yaptya sahip olmasi, sadece yetkili organizasyonlarin yetkilendirilmis kullanicilariin
kendi giivenlik sertifikalar1 ve anahtarlar1 ile ag icerisinde islem yapmasina izin
veriyor olmasi, ayni zamanda sadece bu yetkilendirilmis kullanicilarm verilere
erigebiliyor olmasi veri gizliligi ve gilivenligi konusunda bizlere somut ¢dziimler

getirmektedir.

[lgili calismalar ugtan uca bu entegrasyonun nasil yapilabilecegi konusunda kapsamli

bir yonteme yer vermemektedir. Gergeklestirdigimiz tez ¢alismasinda;
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Hyperledger Fabric’in tiim gereksinimleri ile birlikte sorunsuz kurulmasimi saglayacak
yontemi, ayri bulut sunucularda Hyperledger Fabric aginm kurulumunu,
Kargilagtigimiz zorluklar1 ve bu zorluklar i¢in ideal ¢6ziimleri, Hyperledger Fabric’in
sunmus oldugu esnek akilli sézlesme ¢oztiimlerini kullanmayi, MQTT ile Hyperledger
Fabric agmin nasil entegre olacagi ve bir Hyperledger Fabric blokzincir aginin dis

diinya ile nasil haberlesebilecegini, ayrmntil bir sekilde tezimizde sunmaktayiz.

Gergeklestirmis oldugumuz entegrasyon ¢aligmasi kapsaminda, Hyperledger Fabric
blokzincir aginin esnek bir yapiya sahip olmasi, bu ¢6ziimiin tedarik zinciri basta
olmak iizere, 10T ve blokzinciri entegrasyonuna igin ihtiya¢ duyulan diger kurumsal

alanlarda uygulanabilecegi degerlendirilmektedir.
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2. PROBLEM VE ZORLUKLAR

Giiniimiizde IoT cihazlarindan saglanan verilerin hi¢bir sekilde tahrif edilmediginden
ve degistirilmediginden emin olamamaktayiz. Bu durum 6zellikle merkezi mimari

kullanan sistemlerde cevap verilmesi en gii¢ sorulardan biridir.

IoT cihazlarindan saglanan verilerin degistirilmemesini saglayacak tek yontem,
cihazlardan alian verilerin sisteme giivenli bir sekilde aktarilmasi ve verilerin sisteme
aktarildiktan sonra degistirilmedigini garanti eden ve birden ¢ok paydasin onayi ile
sisteme veri eklemeye olanak saglayan dagitik bir yapidir. Bu yapida tiim paydaslarin
[oT cihazlardan gelen verilerin tamamina erisimi olacaktir. Ve bu sayede verilerin
sisteme ilk tanitildigi andan son anina kadar degistirilmeden, giivenli bir sekilde

sistemde tutuldugu garanti edilecektir.

Bir blokzinciri en temel ifadeyle birbirine baglantili kayitlar1 iceren, merkezi olmayan
ve dagitilmig bir defter teknolojisi olarak tamimlanabilir. Blokzinciri defterine
eklenmek istenen bir kayit agda bulunan biitiin eslerin ¢cogunlugunun onay ile
eklenebilmektedir. Bir blokzinciri dogasi geregi birbirine baglantili bloklar halinde
olustugundan, verilerin degistirilmeye karsi korumali oldugunu garanti eder. Yiiksek
diizeyde giivenlik ve gizlilik sunan blokzincirin bu ademi merkeziyetgi yapisi
gliniimiizde bir¢ok alana entegre edilmeye ¢alisilmaktadir. Bu alanlardan en 6nemlisi
[oT teknolojileri olarak karsimiza c¢ikmaktadir. IoT cihazlarmin sinirh kaynak
kapasitesi olmasindan dolay1 verilerine kaydetmek igin ekstra bir sisteme ihtiyag
duyar. Bu noktada kaydedilecek veri i¢in yiiksek diizeyde giivenlik, gizlilik, kimlik
dogrulama ve cihaz yetkilendirme olanagi sunan blokzincir teknolojileri 6n plana

cikmaktadir.
2.1. 10T Verilerini Blokzincir’de Saklamanin Zorluklari

loT verilerinin blokzincirlerde depolanmasi birgok firsati beraberinde getiriyor olsa da
baz1 noktalarda hala ¢oziilmesi gereken sorunlar vardir. Bu sorunlardan baslicalar1

asagida oldugu gibidir;
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2.1.1. Gecikme

IoT cihazlarindan alinan veriler bir blokzincirine islem istegi olarak gonderildiginde
agda bulunan biitiin paydaslari onay1 ile sisteme eklenmektedir. Blokzincirine islem
istegi olarak gelen bir veri etkilesime girdigi es lizerinden simiile edilir. Daha sonra bu
islemin diger tiim akilli s6zlesme ¢alistiran esler tarafindan simiile edilip sonuglarinin
siparis verene aktarilmasi gerekir. Eger kurdugumuz blokzincir aginda ¢ok fazla
sayida es bulunuyorsa ve gonderilen verinin boyutu biiylikse bu islemlerin

sonug¢lanmasi gecikmelere yol agabilmektedir.
2.1.2. Olgeklenebilirlik

IoT cihazlarinin sayisiin giinden giine katlanarak artmasi blokzincir gergevesinde
bizleri lceklenebilirlik sorunu ile kars1 karsiya getirmektedir. Ozellikle herkese acik
blokzincir aglarmin bir blok olusturma siireleri gok uzundur. Bu darbogaz da saniyede
milyonlarca veri {iireten IoT verilerinin bir blokzincirinde saklanabilmesi igin

Olceklenebilirlik sorunlarma yol agmaktadir.
2.1.3.Depolama

Depolama konusunda da bazi kisitlarla kars1 karsiyayiz. IoT cihaz sayisinin giinden
giine katlanarak artmasi iretilen verinin de hizli bir sekilde artmasma sebep
olmaktadir. Bir blokzincir agin1 diisindiigtimiizde ise agda bulunan es sayis1 kadar bu
veri biytikliigiinii ¢carpmamiz gerekmektedir. Ciinkii bir blokzincirinde dogas1 geregi
her es agda tutulan biitlin verilerin kopyasmi defter dedigimiz bir veri tabaninda
tutmaktadir. Bu durumda agin depolama kapasitesi agisindan verimsiz bir durum

olarak goziikmektedir.
2.2. loT-Blokzincir Entegrasyonu ile Coziilen Problemler

loT ve Hyperledger Fabric blokzinciri entegrasyonu gecikme, olgeklenebilirlik ve
depolama zorluklarinin yaninda, heniiz ¢dziimlenmemis bircok noktada ideal
coziimler sunmaktadir. Bu entegrasyon 6zellikle giivenlik konusunda sunmus oldugu
coziimler ile bugiin hemen hemen herkesin ilgisini ¢cekmektedir. Bu tez ¢alismasi ile

elde etmis oldugumuz potansiyel ¢oziimler asagida oldugu gibidir;
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2.2.1.Gizlilik

Hyperledger Fabric aginin sundugu gizlilik kontrolii ve veri giivenligi ile ilgili
coztimlerle gizlilik saglanmaktadir. Hyperledger Fabric, paydaslar arasinda yetkili bir
kanal olusturarak tanimli kullanicilar {izerinden islem yapilmasina izin veren bir
yaptya sahiptir. Hyperledger Fabric biinyesinde olusturulan organizasyonlar iizerinden
kullanict olusturarak islem yapilmasina imkan veren bu yap1 ile yetkisiz kisilerin ag

icerisinde islem yapmasi engellenmektedir.
2.2.2.Veri biitiinligii

Agn verileri defter denilen dagitik veri tabanlarinda tutularak verilerin biitlinligi
saglanir. Blokzincir defterleri, blok adi verilen ve bir zincirde birbirine baglanan tim
islemleri ifade eder. Bu baglanti, dnceki blogun kendisinin bilgilerini igceren bir
saglama degerini depolayan bir blokla elde edilir. Bir es, Hyperledger Fabric durum
veri tabanina dogrudan miidahale etmek isterse, diger esler durumun bdyle olduguna
ikna olmayacagindan veriler degistirilemez. Tim paydaslarin bu dagitilmis veri

tabanlarina sahip olmasi veri biitlinligiinii saglar.
2.2.3. Kullamlabilirlik

Hyperledger Fabric blokzincir agi, dagitilmis yapisi ile arizalara karsi direng saglar ve
veriler yetkili kullanicilar i¢in siirekli erisilebilir durumdadir. Defter veri tabanlarimi
tastyan birden fazla este, bir es erisilemez olsa bile veriler diger saglikli esler {izerinden
erisilebilir olacaktir. Hyperledger agi, daha ucuz emtia donanimi kullanarak birim

zamanda yiiksek bir islem sayis1 da saglar.
2.2.4.Kimliklendirme, dogrulama ve yetkilendirme

Hyperledger Fabric API sunucusunda ¢alisan MQTT yayincisi, Hyperledger Fabric
organizasyonlari tarafindan tanimlanan yetkili bir kullaniciyla islem yapmalidir. Ayni
zamanda, yetkilendirme i¢in MQTT tarafindan saglanan kullanici ad1 ve sifre alanlar1
kullanilarak ¢ift tarafli kimlik dogrulama saglanir. Hyperledger Fabric kullanici
kimligi ve MQTT protokolii tarafindan saglanan bu tanimlama ile, protokol
araciligiyla gonderilen verilerin kimligi dogrulanacak ve verilere yetkisiz erisim

engellenecektir. Ek olarak, istege bagli MQTT TLS destegi, kimlik dogrulama
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protokollerini kullanarak mesajlar1  sifrelemeyi ve istemcilerin kimliklerini

dogrulamayi kolaylagtirir.
2.2.5.Hesap verebilirlik

Hesap verebilirlik, dnerilen mimaride ¢alisacak tiim unsurlar bu islemleri belirli bir
kimlikle gergeklestirebilecek ve bu islemler, islemin hangi IoT cihazindan, ne zaman
ve hangi Hyperledger Fabric kullanicisindan yapildigi gibi sorulara cevap vererek

hesap verebilir bir sistem olusturulmus olacaktir.
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3. YONTEM

Tezimizin bu bdliimiinde literatiirdeki boslugu doldurmaya aday bir yontem
Oneriyoruz. Literatiirdeki ¢alismalarin ¢ogunun sadece IoT wve blokzincir
entegrasyonuna odaklanmasi, veri aktarimindaki giivenlik, gizlilik, veri biitiinligii,
kimliklendirme ve dogrulama gibi diger kritik noktalarla ilgili bir 6neri sunmamasi bu

alanin hala tartigmaya acik bir alan oldugunu ortaya koyuyor.

Onerdigimiz ¢oziimii anlatirken, mimarinin nasil kuruldugu, karsilasilan zorluklar,
Hyperledger Fabric aginin kurulmasi, akilli s6zlesme kodlarinin yazilmasi ve MQTT

altyapisinin kurulmasi adim adim agiklanacaktir.
3.1. Onerilen Sistem Mimarisi

Bu boliimde onerilen yaklasimda blokzincir ag1 olarak Hyperledger Fabric ve IoT

verilerinin aktarimi icin MQTT protokolii kullanilmaktadir.

MQTT mesajlarmin iletiminde ‘Quality of Service (QoS)’ (Hizmet Kalitesi) yayinci
ve abone arasinda bir mesajm iletilmesine iliskin bir anlasmadir. Ug seviyeye sahip
olan QoS, seviye sifirda veri aktarim hacmi agisindan en diisiik maliyetlidir. Bu,
yayinc1 ve araci arasinda giivenilir bir baglantiniz oldugunda uygundur. Her mesajin
iletildiginden emin olunmas1 gerekiyorsa seviye bir iyi bir se¢imdir, ancak bu durumda
[oT uygulamamizin bir mesaji birden fazla kez iletmesini tolere etmeliyiz. Seviye iKi
ise mesaj iletiminin tam olarak bir kez gerceklestigini garanti eder, ancak veri aktarimi
acisindan nispeten yiiksek bir maliyeti vardir. Calismamizda MQTT entegrasyonu

mesaj1 yayinla ve unut prensibi olan sifirinci seviye ile saglanmaistir.

Sekil 3.1'de 6nerilen mimaride, bir [oT cihaz simiilatorii (Seri veri génderme isleminde
Postman kullanilmistir) araciligiyla aktarilacak olan verileri yakalar ve MQTT mesaj
yaymcisina bu mesaji yaymlar. Mesaj aracist aliman mesajlart belirlenen konu
lizerinden kayith abonelere dagitir. Uygulamamizda Mosca MQTT mesaj aracisi
kullanilmistir. Fabric client olarak ¢alismakta olan bir MQTT abonesi belirlenen konu

tizerinden MQTT mesaj aracisina abone olarak simiilatorden gelen verileri elde eder.

30



oo
=)
Led_ger

Data Subm.it to Ledger

MQTT
Publisher
A

Hyperiedger Network|

10T Device

Publish Data

«€— Subscribe Data

—Publish Data—>

MQTT
Mosca Subscriber
Broker (Running on
Hyperledger Fabric
Client)

Sekil 3.1. Onerilen Mimari

MQTT mesaj abonesi, Hyperledger Fabric client uygulamasi lizerinde ¢alisirken
MQTT aracisi tarafindan aldig1 mesaj1 ag icerisinde kimligi dogrulanmig bir kullanici
araciligiyla blokzinciri agi igindeki ilgili akilli sozlesmelere gonderir. Bu islem

gerceklestiginde Hyperledger Fabric agi tizerinde gerekli islem istegi olusturur.

Bu yaklasim, basit bir Hyperledger Fabric ag kurulumunda simiile edilmistir.
Calismamizda Hyperledger Fabric ag1 igerisinde {i¢ farkli organizasyon
olusturulmustur. Bu organizasyonlardan ikisi agin dis diinya ile etkilesime girmesine
yarayacak, akilli s6zlesmeler araciliiyla islem istegi yiiriitebilen ve Hyperledger
Fabric durum veri tabanini ve islem giinliiklerini barindiran organizasyonlardir.
Uciincii organizasyon ise siparis veren olarak tanimlanmistir. Siparis veren
organizasyonu ag icerinde onaylanan islemlerin eslere dagitimmndan ve blok

uretiminden sorumlu mekanizmadir.

Uygulanan yontemde ii¢ organizasyon DigitalOcean servis saglayici lizerinde

tanimlanmuis ii¢ ayr1 bulut sunucu olarak, dagitik bir yapida ¢aligmaktadir.

Organizasyonlar, Docker Swarm araciligiyla birbirleriyle iletisim Kkurar. Docker
Swarm araciligiyla iletisime ge¢mis organizasyonlar Docker Network catisi altinda
toplanarak ayn1 ag igerisinde ¢alisir duruma getirilmektedirler. Agimizda bulunan ii¢

organizasyon, agdaki siiregleri, katilimc1 olarak katildiklar1 bir kanal politikasi ile
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yiiriitiir. Agdaki organizasyonlar kendileri i¢in tanimli bir kullanici yaratir ve tanimli

stirecleri akilli sozlesmelerle ¢alistirir.

Organizasyonlar arasindaki Sekil 3.2°de simiile edilmis 10T cihazlari, sensorlerden
toplanan veriler araciligiyla durum degisikliklerinde ag1 bilgilendiren olaylar1 tetikler.
Durum degisiklikleri, bir malzeme iiretimi olarak tedarik zinciri siire¢lerinde mallarin
dretimi, transferi, sicaklik ve nem degerlerinin Ol¢iimii gibi bir¢ok ilgi alanina

uyarlanabilir.

Hyperledger Fabric’in sunmus oldugu bu esnek yapi kurumsal 6lgekte blokzincir

¢Ozlimlerine ihtiyag duyulan her alanda Ozellestirilmis bir sekilde kolayca

o

loT Device

i —

Sekil 3.2. Blokzincir veri akisi

uygulanabilmektedir.

Organlzatlon 1 Organlzatlon 2

Onermis oldugumuz bu yaklasimla IoT cihazindan alman verilerin, IoT cihaz1 i¢in
tanimlanan Hyperledger Fabric kullanicisi lizerinden aga gilivenli bir aktarim katmani
tizerinden aktarilmasi, verilere yetkisiz erisim ve degisikliklerin engellenmesini

saglayacak bir yaklagimin nasil olabilecegi aciklanmaistir.
3.1.1. Hyperledger fabric aginin kurulmasi

Hyperledger Fabric aginin eksiksiz bir sekilde kurulabilmesi i¢in bazi 6n kosullar
vardir [38]. Tezimizde Hyperledger Fabric agmni Ubuntu isletim sistemi igerisinde

kurmaktayiz.

Hyperledger Fabric aginin kurulumu i¢in gerekli olan imajlar1 indirmeden 6nce Sekil

3.3’teki gereksinimler kurulmalidir;
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Sekil 3.3. Proje gereksinimleri

Tezimizde tiim kurulumlar i¢cin Sekil 3.4°te gosterilen script dosyast kullanilmastir.

sudo apt-get install -Y curl

sudo apt-get install git

sudo apt-get install -y nodejs

sudo apt-get install -y npm

sudo apt-get install python

sudo apt-get update

sudo curl -fsSL https://get.docker.com -o get-docker.sh

sudo sh get-docker.sh

docker run hello-world

sudo curl -L "https://github.com/docker/compose/releases/download/1.29.1/docker -compose-$(uname -s)-$(uname -m)* -
0 /usr/local/bin/docker-compose

sudo chmod +x /usr/local/bin/docker-compose

sudo wget https://dl.google.com/go/go1.16.3.linux-amd64.tar.gz
sudo tar -xzvf gol.16.3.linux-amd64.tar.gz

sudo mv go/ /usr/local

echo 'export GOPATH=/usr/local/go' >> ~/.bashrc
echo ‘export PATH=$PATH:$GOPATH/bin:/root/fabric-samples/bin' >> ~/.bashrc

source ~/.bashrc

sudo curl -sL https://deb.nodesource.com/setup_10.x | sudo bash -
sudo apt-get install -y nodejs

sudo curl -sSL https://bit.ly/2ysbOFE | bash -s
source ~/.bashrc

Sekil 3.4. Kurulum dosyasi

Bu komutla beraber hem Hyperledger Fabric imajlart ve bir agi kurmak igin
ihtiyacimiz olan ikili dosyalar1 hem de biitiin gereksinimleri sistemimize kurmusg

oluyoruz.

Kurulumla beraber gelen imajlar ve ikili dosyalar Sekil 3.5’te sunulmustur. Bu

komponentleri daha sonra agimizi olustururken kullanacagiz.
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Peer X configtxgen X fabric-ca-server
Orderer X cryptogen X fabric-ca-client
configxlator X

Sekil 3.5. Hyperledger Fabric komponentleri

x
x

3.1.1.1.  Karsilasilan zorluklar ve oneriler

Tezimizde 6nerdigimiz blokzincir altyapisini kurarken karsilastigimiz en biiyiik sorun
Docker Swarm mod ile makinalar1 ayn1 ag altina katilmasmi saglamak olmustur.
Onerdigimiz ¢dziimde bulut sunuculari kullanmaktayiz. Ancak bulut sunuculari
kullanmadan o©nce Onerilen mimariyi farkli fiziksel makinalarda kurarak
haberlestirmeyi hedeflemistik. Ancak burada makinalarin Docker Swarm araciligiyla
birbirleriyle haberlesmeleri i¢cin bazi port yonlendirme ayarlarinin yapilmasi
gerekmektedir. Ornegin Docker Swarm modun diizgiin bir sekilde calismas1 icin
asagidaki portlarn her makinada basarili bir sekilde yonlendirilmis [39] olmasi

gerekmektedir;

Kiime yOnetimi iletisimi i¢in 2377 numarali TCP baglant1 noktasi, diigiimler arasi
iletisim i¢in 7946 numarali TCP ve UDP baglant1 noktasi, yer paylasimli ag trafigi i¢in
4789 numarali UDP baglant1 noktasi.

Ancak sadece port yonlendirmelerin basarili bir sekilde yapilmasi sorunun ¢oziimii
icin yeterli olmamaktadir. Makinalarin birbirleri ile haberlesebilmesi i¢in “Statik Ip”

hizmetine ihtiyac vardir.

Statik ip hizmetine gecildikten sonra ise yine bir sorunla karsilagilmistir. Bu noktada
makinalardan biri swarm modu bagslattiginda diger makina aga “worker” olarak
katilabiliyorken —“manager” olarak katilmu saglayamamaktadir. Onerdigimiz
mimaride ise biitlin organizasyonlar swarm agina “manager” olarak katilmalidir.
Tespit edilemeyen ag sorunlar1 nedeniyle farkl fiziksel makinalarda Docker Swarm

agma katilimlarda problemler yaganabilmektedir.
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Tiim bu sebeplerden dolay1r makinalarin aralarinda herhangi bir kisita takilmadan
swarm mod iizerinden haberlesebilmeleri i¢in bulut sunucular {izerinde ¢aligma karar1
almmistir. Ve bulut sunucular iizerinden basarili bir sekilde swarm moda erigim

saglanmigtir.
3.1.1.2. Bulut sunucu ozellikleri

Bulut sunucu iizerinde ¢aligma karar1 alindiktan sonra en 6dnemli nokta sunucunun

Ozelliklerini belirlemektir.

Tezimizde loT ve blokzincir arasindaki iletisim ig¢in giivenli bir mimari
onerdigimizden dolay1 sunucu segiminde orta seviyede Ozellikleri olan sunucular

secilmistir.

Ancak veri isleme hizmin ¢ok siiratli olacagi degerlendirilen gergek hayattaki

uygulamalarda sunucu 6zellikleri daha da arttirilmalhidir.

Proje kapsaminda kullanilan sunucularin 6zellikleri; 8 GB RAM, 4 CPUs, 160 GB
SSD Disk ve 5 TB Transfer kapasitesidir.

3.1.1.3.  Organizasyonlarin kripto materyallerinin olusturulmasi

Bu boliimde olusturacagimiz Hyperledger Fabric organizasyonlar1 i¢in sertifika

otoritesini kullanarak kripto materyallerinin nasil olusturuldugu anlatilacaktir.

Fabric aglarinda kripto materyallerin yani agik anahtar, gizli/6zel anahtar ve TLS
sertifikalar1 gibi yetkilendirme, kimliklendirme i¢ceren materyallerin olusturulmasi i¢cin

sertifika otoritelerine ihtiya¢ duyulmaktadir.

Bu sertifika otoritesi Hyperledger Fabric kurulumunda gelen “hyperledger/fabric-ca”

imaj1 araciligiyla olusturulur.

Bir organizasyon i¢in sertifika otoritesi olugturmak istedigimizde bir docker-compose

file yapilandirma dosyas1 olusturmamiz gerekir.

Proje kapsaminda olugturulmus olan “docker-compose-ca.yaml” yapilandirma dosyasi
Sekil 3.6’daki gibidir.
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services:
ca_orgl:

image: hyperledger/fabric-ca

environment:
- FABRIC_CA_HOME-=/etc/hyperledger/fabric-ca-server
- FABRIC_CA_SERVER_CA_NAME=ca.orgl.example.com
- FABRIC_CA_SERVER_TLS_ENABLED=true
- FABRIC_CA_SERVER_PORT=7054

ports:

- "7054:7054"
command: sh -c ‘fabric-ca-server start -b admin:adminpw -d'
volumes:

- [fabric-ca/orgl:/etc/hyperledger/fabric-ca-server
container_name: ca.orgl.example.com
hostname: ca.orgl.example.com
networks:

- test

Sekil 3.6. Hyperledger Fabric ag1 sertifika otoritesi Docker konteyneri

Burada 7054 portunda ¢alisacak bir “fabric-ca” imaj1 bir Docker Konteyner olarak

olusturulmaktadir.

Daha sonra bu docker-compose yapilandirma dosyasi araciligiyla olusturulacak olan

materyallerin depolanacagi klasor yapist hazirlanmalidir.

Ornek bir klasor yapis1 Sekil 3.7°de sunuldugu gibidir.

(—|ﬂrﬂ1 .example.com |

L |
S |

e
———users admin@org1.example.com |

\—|tlsca | user@org1.example.com |
Sekil 3.7. MSP klasor yapist

Hyperledger Fabric aglarinda sertifika olusturma siireci asagidaki iki asamadan

olugmaktadir;
Enrollment ve Register.
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Enrollment, bir kullanicinin belirli bir sertifika otoritesinden dijital bir sertifika istedigi
ve elde ettigi siirectir. Register siireci ise, genellikle bir kayit yetkilisi tarafindan yapilir

ve bir sertifika otoritesine dijital sertifikay1 vermesini soyler.

Oncelikle sertifika otoritesine bir ydnetici kaydolur. Ardindan ydnetici icin imzalama

anahtarini ve sertifikasini alir.

Yonetici daha sonra yaratilacak olan bir kullanictyr uygun bilgilerle sertifika
otoritesine kaydeder. Sertifika otoritesi de yeni kullanici igin bir imzalama anahtar1 ve
sertifikas1 olusturarak kaydi tamamlar. Bu islemi yapan kod parcast Sekil 3.8’deki
gibidir;

fabric-ca-client enroll -u https://admin:adminpw@Ilocalhost:7054 --caname ca.orgl.example.com --
tls.certfiles ${PWD}/fabric-ca/orgl/tls-cert.pem

Sekil 3.8. Yoneticinin sertifika otoritesine kaydolmasi

Bu komut ile yonetici kaydedilir ve MSP materyalleri alinir.

echo '‘NodeOUs:

Enable: true

ClientOUldentifier:
Certificate: cacerts/localhost-7054-ca-orgl-example-com.pem
OrganizationalUnitldentifier: client

PeerOUldentifier:
Certificate: cacerts/localhost-7054-ca-orgl-example-com.pem
OrganizationalUnitldentifier: peer

AdminOUldentifier:
Certificate: cacerts/localhost-7054-ca-orgl-example-com.pem
OrganizationalUnitldentifier: admin

OrdererOUldentifier:

Certificate: cacerts/localhost-7054-ca-orgl-example-com.pem

OrganizationalUnitldentifier: orderer' >${PWD}/../crypto-config/peerOrganizations/orgl.example.com/msp/config.yaml

Sekil 3.9. Kimlik siniflandirma islemleri

Sekil 3.9°da sunulan komutlarda “NodeOUs: Enable: true” olarak girildiginde kimlik

smiflandirma islemi aktif olacaktir.

Organizational Unit Identifier kavram: bir organizasyonun gegerli iiyelerinin X.509
sertifikalarma dahil edilmesi i¢in config.yaml dosyasina belirtmesi gereken

parametreleri igerir.
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Certificate alani client, admin, peer ve orderer kimliklerinin dogrulamasi1 gereken

sertifika otoritesinin yoluna ayarlanmalidir.

Hyperledger Fabric MSP entegrasyonu client, peer, admin ve orderer olmak lizere
bir¢ok kimlik i¢in kimlik siniflandirmasina olanak tanir. Tezimizde gerceklestirilen

tasarimda client, peer, admin ve orderer olmak {izere dort farkli kimlik belirlenmistir.

Gegerli bir kimlik ag {izerinde bir islem yapacaksa bu “client” olarak

smiflandiriimalidir.

Yine gecerli bir kimlik ag icerisinde bir kanala es tamimlama veya bir kanal
yapilandirma giincelleme islemi gibi yonetim gorevlerini yerine getiriyorsa, “admin”

olarak siniflandirilmalidir.

Gegerli bir kimlik ag icerisindeki islemleri onaylayan ve diinya durumu dedigimiz veri

tabanini tutuyorsa, “peer” olarak siniflandirilmalidir.

Eger bir kimlik siparis veren organizasyonuna ait ise ‘“orderer” olarak

smiflandirilmalidir.

Client roliinde bir varhigin olusturulmasi igin ¢alistirilmasi gereken 6rnek komutlar

Sekil 3.10°daki gibidir.

Benzer sekilde peer, admin ve orderer varliklar1 da olusturulmaktadir.

fabric-ca-client register --caname ca.orgl.example.com --id.name userl --id.secret userlpw --id.type client --
tls.certfiles ${PWD}/fabric-ca/orgl/tls-cert.pem
fabric-ca-client enroll -u https://userl:userlpw@Iocalhost:7054 --caname ca.orgl.example.com -M ${PWD}/../crypto-

config/peerOrganizations/orgl.example.com/users/Userl@orgl.example.com/msp --tls.certfiles ${PWD}/fabric-ca/orgl/tls-

cert.pem

Sekil 3.10. Client roliinde bir varligin olusturulmasi

Yukaridaki kodlarda gordiigiimiiz “fabric-ca-client” Hyperledger Fabric aginda kripto

materyallerini olusturmaya yarayan bir yazilimdir.

Organizasyonun sahip oldugu sertifika otoritesi aracilifiyla agda yaratilacak olan bir

aktOriin kripto materyallerini olugturmaya yarar.
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3.1.1.4. Docker swarm ve docker network modu

Docker Swarm, docker konteynerlerini kiimelemek ve planlamak i¢in kullanilan bir
aragtir [40]. Basit bir deyisle, Swarm, bir kiime i¢inde bir araya getirilen bir docker
motoru iizerinde ¢alisan makineler koleksiyonudur. Swarm, yiiksek kullanilabilirlik,
Olgeklendirme, yiik dengeleme, merkezi olmayan yonetim ve felaket kurtarma gibi

modern bir uygulamaya bir¢ok ek 6zellik getirmektedir.

Docker Swarm getirdigi bu o6zellikleri, Hyperledger Fabric aglarinda farkh
organizasyonlarda Fabric Peers ve Orderers barindirmak igin kullaniyoruz. Swarm
araci, Hyperledger Fabric agini diizenlemek igin bir dizi komut satir1 yardimci
programi saglar. Raft siparis hizmetini destekleyen swarm, ag1 dagitmak, test etmek

ve temizlemek icin basit kabuk komut dosyalar1 kullanilir.

Docker Swarm aginda diigiimler, manager ve worker diigiimler olarak ikiye ayrilirlar.
Manager diigtimler, ag tlizerinde kontrole sahip olanlardir ve felaket durumunda yiik
dengeleme ve konteyner kurtarmadan sorumludurlar. Worker diigiimleri, kapsayicilari

calistirmaya yardimci olacak diigtimlerdir.

Tezimizdeki kullanim durumumuzda ii¢ organizasyon bulunmaktadir. Ve bu iig¢
organizasyon da lider olarak Docker Swarm agina ii¢ ayr1 bulut sunucu iizerinden

katilacaklardir.

Calismamizda kullanilacak olan iki organizasyon ve bir orderer organizasyonun kripto
materyallerini olusturduktan sonra Docker Swarm aracilifiyla bu organizasyonlar1
ayni agin altinda manager olarak ¢aligir hale getirmemiz gerekir. Bunun i¢in belirlenen

bir organizasyon tarafindan bir Docker Swarm ag1 olusturulur.

PROEBLEMS OUTPU DEB WLE TERMINAL PORTS

root@vml:~# docker swarm init --advertise-addr 206.81.21.246}

Sekil 3.11. Docker Swarm aginin kurulmasi

Sekil 3.11°de yer alan komut ile bir Docker Swarm ag1 kurulmus olur. Sekil 3.12°de
yer alan komut ile agin olusturulmus oldugunu ve ag1 kuran diigiimiin “leader” olarak

aga dahil oldugunu gorebiliriz.
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rooti@vml :~# docker node ls
ID HOSTNAME STATUS AVATLABILITY  MANAGER STATUS ENGINE VERSION

df37vkpgzsreuxxjsxovkfsni *  vml Ready Active Leader 20.10.6
romzvo6f{jpcdo3iizih3samg vin2 Ready Active Reachable 20.10.6
adnghuygesvh49nkvjmdst18m vm3 Ready Active Reachable 20.10.6

Sekil 3.12. Docker Swarm ag1 katilimeilari

Bu komutun calistirilmasi ile bize Docker tarafindan bir komut donecektir. Asagida
yer alan bu komut olusturulmus olan bir Docker Swarm aginda worker olarak
eklenilmesi istenen bir diiglimiin calistiracagi join komutudur. Ancak biz agimiza
biitlin organizasyonlar1 manager olarak eklemek istemekteyiz. Bu sebeple “docker
swarm join-token manager” komutu g¢alistirilarak bir katilimciyr manager olarak
ekleyecek token’i elde etmis oluruz. Donen deger komut satirinda girilerek katilime1

aga manager olarak katilmis olacaktir.

Docker Swarm araciligiyla ayni kiime altma topladigimiz organizasyonlarimizi
Docker Network araciligiyla haberlestirecegiz [41]. Bunun igin bir “overlay” network

yaratilmasi gerekmektedir.

Overlay Networks (Yer Paylasimli Aglar), kisaca birden ¢ok Docker arka plan
programini birbirine baglayan ve swarm hizmetlerinin birbirleriyle iletisim kurmasini

saglayan altyapidir [42].

Swarm agmi yarattiktan ve organizasyonlarm bu aga katilmasindan sonra, simdi

swarm ag1 i¢inde iletisim kurmak i¢in kullanilacak bir overlay ag1 olusturmaliyiz.
docker network create --driver overlay --attachable artifacts_test

Yukaridaki komutla Docker Network kurulmus olur ve asagidaki resimde yer alan

komutla “artifacts_test” agina katilmis olundugu goriiliir.

rootigvml:~# docker network 1ls

NETWORK TN NAME DRIVER SCOPE
3m93un1869nl  artifacts test overlay swarm
1e66bc6da2did  bridge bridge local
0717c7e19ft6  docker gwbridge bridge local

36e337bb%ebl  host host local
dbdémretlmh2  ingress overlay swarm
3@9adedeeadf none null local
root@vml :~é [

Sekil 3.13. Docker Network ag1
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3.1.1.5. Docker konteynerlerin sunucularda ¢ahstirilmasi

Docker Swarm ve Docker Network alt yapist kurulduktan sonra her organizasyonda
ayr1 ayri calisacak olan CouchDB veri tabani, organizasyon esleri, esler igerisinde
calisacak olan CouchDB ve akilli s6zlesme kodlarmin portlart bir docker-compose

dosyast1 olarak hazirlanarak calistirilmalidir.

couchdbO:

container_name: couchdb0

image: hyperledger/fabric-couchdb
environment:

- COUCHDB_USER=

- COUCHDB_PASSWORD=
ports:

-5984:5984

networks:

- test

Sekil 3.14. CouchDB Docker Konteyner1

Sekil 3.14°te Organizasyonl igerisinde 5984 portunda calistirilacak olan CouchDB

veri taban1 gereksinimleri yaratilmaktadir.

peer0.orgl.example.com:

container_name: peer0.orgl.example.com

extends:
file: base.yaml
service: peer-base

environment:
- FABRIC_LOGGING_SPEC=DEBUG
- ORDERER_GENERAL_LOGLEVEL=DEBUG
- CORE_PEER_LOCALMSPID=0rg1MSP
- CORE_VM_DOCKER_HOSTCONFIG_NETWORKMODE-=artifacts_test
- CORE_PEER_ID=peer0.orgl.example.com
- CORE_PEER_ADDRESS=peer0.orgl.example.com:7051
- CORE_PEER_LISTENADDRESS=0.0.0.0:7051
- CORE_PEER_CHAINCODEADDRESS=peer0.orgl.example.com:7052
- CORE_PEER_CHAINCODELISTENADDRESS=0.0.0.0:7052

Sekil 3.15. Organizasyonl’e ait es

Sekil 3.15’te Organizasyonl igerisinde ¢alistirilacak olan bir esin (peer(O) yaratilmasi
icin gerekli olan parametre ayarlar1 yapilmaktadir. Burada daha onceki bolimde

olusturmus oldugumuz Docker Network aginin adi verilir, ¢calisacak olan esin 7051
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portunda calisacagi belirtilir. Es igerisinde ¢alisacak olan akilli s6zlesmenin ise 7052

portunda calisacagi belirtilmistir.
3.1.1.6. Kanal olusturulmasi ve organizasyonlarin kanala katilimi

Hyperledger Fabric aglarinda kanallar, agin genel omurgasini olustururlar. Ag
icerisinde birbirleriyle is yapmak isteyen organizasyonlarin ayni kanala dahil olmalari
gereklidir. Kanallar dinamik olarak olusturulabilir ve yeniden yapilandirilabilir. Ve
ayni zamanda organizasyon esleri de aninda kanala dahil olabilir. Kanala dahil olan
esler, defter veri tabanmin bir kopyasini ve organizasyonlarin aralarindaki is

stireclerini yonetmek i¢cin kullandiklar1 akilli s6zlesmeleri bilinyelerinde barindirirlar.

Kanal olusturma islemleri iki adimda gergeklesir. Bunlardan ilkinde Hyperledger

Fabric kurulumunda gelen ikili dosyalar “configtxgen” komutu kullanilmaktadir.

Configtxgen komutu, kullanicilarin kanal yapilandirmasiyla 1ilgili ayarlari

olusturmasina ve incelemesine olanak tanir.

# System channel

SYS_CHANNEL="sys-channel"

# channel name defaults to "mychannel”

CHANNEL_NAME="mychannel"

# Generate System Genesis block

configtxgen -profile OrdererGenesis -configPath . -channellD $SYS_CHANNEL -outputBlock ./genesis.block
# Generate channel configuration block

configtxgen -profile BasicChannel -configPath . -outputCreateChannelTx ./mychannel.tx -
channellD $CHANNEL_NAME

echo "#HHHH#H##H  Generating anchor peer update for OrglMSP  #HHHHHHHHE"

configtxgen -profile BasicChannel -configPath . -outputAnchorPeersUpdate ./OrglMSPanchors.tx -
channellD $CHANNEL_NAME -asOrg Org1MSP

echo "#HHHH#H#H  Generating anchor peer update for Org2MSP  #HHHHH#HHHE"

configtxgen -profile BasicChannel -configPath . -outputAnchorPeersUpdate ./Org2MSPanchors.tx -
channellD $CHANNEL_NAME -asOrg Org2MSP

Sekil 3.16. Kanal kripto materyallerinin yaratilmasi

Sekil 3.16’daki gibi bir kanala ait materyaller yaratilir. Hyperledger Fabric aglarinda
her kanal konfigiirasyonu bir genesis blokunun olusturulmasi ile baglar. 17. Satirda
goriilen komut ile “configtxgen” komutu yardimiyla genesis bloku (genesis.blok)
olusturulmus olur. Bu komut igerisinde bulunan “-profile OrdererGenesis” komutu

onemlidir. OrdererGenesis, kanal olusturmak i¢in kullanilacak olan profilin
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configtx.yaml'deki adidir. igerisinde bir yapilandirma bilgisi icerir. Bu yapilandirma

bilgisi Sekil 3.17°deki gibidir.

OrdererGenesis:
<<: *ChannelDefaults
Capabilities:
<<: *ChannelCapabilities
Orderer:

<<: *QrdererDefaults

OrdererType: etcdraft
EtcdRaft:

Consenters:
- Host: orderer.example.com
Port: 7050
ClientTLSCert: ../../setupl/vmd/crypto-

config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/server.crt

ServerTLSCert: ../../setupl/vm4/crypto-
config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/server.crt
- Host: orderer2.example.com
Port: 8050
ClientTLSCert: ../../setupl/vm4/crypto-
config/ordererOrganizations/example.com/orderers/orderer2.example.com/tls/server.crt
ServerTLSCert: ../../setupl/vmd/crypto-
config/ordererOrganizations/example.com/orderers/orderer2.example.com/tls/server.crt
Addresses:
- orderer.example.com:7050

- orderer2.example.com:8050

Organizations:
- *OrdererOrg
Capabilities:
<<: *OrdererCapabilities
Consortiums:
SampleConsortium:
Organizations:
- *0Orgl
- *0rg2

Sekil 3.17. OrdererGenesis yapilandirma ayarlar1
Burada dikkat edilmesi gereken noktalar bulunmaktadir.

“ChannelDefaults” komutu olusturulan kanaldaki politikalarin belirlendigi kisimdir.
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Channel: &ChannelDefaults
Policies:
Readers:
Type: ImplicitMeta
Rule: "ANY Readers"
Writers:
Type: ImplicitMeta
Rule: "ANY Writers"
Admins:
Type: ImplicitMeta
Rule: "MAJORITY Admins"

Capabilities:

<<: *ChannelCapabilities

Sekil 3.18. ChannelDefaults ayarlar

Sekil 3.18’de goriildiigii gibi kanal politikalar1 belirlenmektedir. Burada kanal
icerisinde tli¢ farkli rol bulunmaktadir. Bunlar; “Readers”, “Writers” ve “Admins” tir.
“Readers” ve “Writers” yapilandirmalar1 altinda yer alan “Rule” ayar1 bu kanal i¢in
hazirlanmis herhangi bir API Server’in herhangi bir “Readers” ya da “Writers”
ayricaligin1 tastyan kullanici tarafindan cagrilabilecegini belirtir. “Admins” alani
icerisinde yer alan “Rule” komutu ise kanal yapilandirma ayarlarini sadece “Admin”
roliindeki  kullanicilarn  degistirebilecegini  belirtir. Tip olarak kullanilan
“ImplicitMeta” politikasinin 6nemli bir avantaji, kanala yeni bir yOnetici
organizasyonu eklendiginde kanal politikasini glincellenmesini gerektirmemesidir. Bu
nedenle, “ImplicitMeta” politikalarmin, konsorsiyum tiyeleri degistikge daha esnek

oldugu degerlendirilmektedir.

Orderer: &OrdererDefaults
OrdererType: etcdraft
EtcdRaft:

Consenters:
- Host: orderer.example.com
Port: 7050

BatchTimeout: 2s

BatchSize:
MaxMessageCount: 10
AbsoluteMaxBytes: 99 MB

PreferredMaxBytes: 512 KB

Sekil 3.19. OrdererDefaults ayarlari
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“OrdererDefaults, siparig verenle ilgili parametreler i¢in bir yapilandirma ayar1 igerir.
Burada “OrdererType” parametresi, islemleri, konfigiirasyon gilincellemelerini, siparis
veren hizmet diigiimleri arasindaki iglemlerin siralanmasi konusunda fikir birligine
varmak icin kullanilacak olan protokolii belirler. Hyperledger Fabric, Raft (etcdraft)
protokoliiniin uygulanmasina dayanan bir CFT siparis hizmetini kullanir. “Addresses”
alan1 eslerin ve kullanicilarin siparis verene ulasabilecekleri adresi gostermektedir.

Sirasiyla kalan parametreler asagidaki gibi agiklanabilir;

BatchTimeout, bir toplu is olusturmadan once beklenecek siire. BatchSize, bir blok

halinde gruplanan mesajlarin sayisini kontrol eder.

MaxMessageCount, bir toplu iste izin verilecek maksimum ileti sayis1. Hi¢bir blok bu

mesaj sayisindan fazlasini icermez.

AbsoluteMaxBytes, bir toplu isteki mesajlar i¢in izin verilen mutlak maksimum bayt

sayis1. Bu degerin tizerindeki herhangi bir islem reddedilecektir.

PreferredMaxBytes, bir toplu isteki mesajlar igin tercih edilen maksimum bayt sayisi.
Gruba yeni bir mesaj eklemek, grubun tercih edilen maksimum bayt1 asmasina neden
oluyorsa, mevcut grup kapatilir ve bir bloga yazilir ve yeni mesaji igeren yeni bir grup

olusturulur.

Sekil 3.16’da goriildiigii gibi yine “configtxgen” komutu kullanilarak bu sefer kanalin
islem defterleri olusturulur. 21. satirda (mychannel.tx) goriildiigii gibi bu islem i¢in
“BasicChannel” profili kullanilir. Sekil 3.16’da 24 ve 27. satirlarda
(OrglMSPanchors.tx ve Org2MSPanchors.tx) da benzer komutlar gériilmektedir. Bu
komutlar yine ayn1 sekilde bu sefer organizasyonlar i¢in islem defterlerini olusturur.

“BasicChannel” profili Sekil 3.20’de gosterilen yapilandirmalar1 igermektedir.

BasicChannel:
Consortium: SampleConsortium
<<: *ChannelDefaults Application:
<<: *ApplicationDefaults
Organizations: - *Orgl- *Org2
Capabilities: <<: *ApplicationCapabilities

Sekil 3.20. BasicChannel profil ayarlar1
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Burada sadece iki organizasyonun yer aldigmi goriiyoruz. Siparis veren (orderer)
organizasyonun yer almamasinin sebebi, ag i¢cindeki goérevinin iglem sonuglarini
toplayip yeni blok olusturma gorevi olmasidir. “ChannelDefaults” politikalar1 daha
once orderer i¢in anlatilanla es degerdir. Burada ordererdan farkli olan politika ayar1

“ApplicationDefaults” olarak goze carpmaktadir.

Application: &ApplicationDefaults

Organizations:

Policies:
Readers:
Type: ImplicitMeta
Rule: "ANY Readers"
Writers:
Type: ImplicitMeta
Rule: "ANY Writers"
Admins:
Type: ImplicitMeta
Rule: "MAJORITY Admins"
LifecycleEndorsement:
Type: ImplicitMeta
Rule: "MAJORITY Endorsement"
Endorsement:
Type: ImplicitMeta
Rule: "MAJORITY Endorsement"

Capabilities:

<<: *ApplicationCapabilities

Sekil 3.21. ApplicationDefaults ayarlari

“ApplicationDefaults” politikalar1 kanalda bulunan organizasyonlarm sahip oldugu
iiyelerin uygulama seviyesinde hangi politikalara gore islem yapabildigini gosterir.
Tip, “ImplicitMeta” daha Once anlatildig1r sekilde burada da gecerlidir. “Rule”
politikas1 ise; Ornegin kimin kanal defterini sorgulayabilecegi, bir zincir kodu
cagirabilecegi, bir kanal yapilandirmasini giincelleyebilecegini veya islemin ¢ogunluk
onayma gore onaylanabilecegini belirler. Bu politikalar, her organizasyon igin
tanimlanan alt politikalara isaret eder. Sekil 3.22’de tanimlanan “Orgl”
organizasyonu, uUygulama boliimindeki “Reader”, “Writer” ve “Admin”
“ImplicitMeta” ilkeleri tarafindan degerlendirilen “Reader”, “Writer” ve “Admin” alt

politikalarmni igerir. Asagidaki resimde sistem kanalindaki “Orgl” organizasyonunun
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politika tanimlar1 gosterilmektedir; burada politika Tiiri “Signature” ve

“Endorsement” kuralt "OR('OrgI MSP.peer')" olarak tanimlanir.

Bu politika, onay islemini “OrglMSP” iiyesi olan bir esin imzalamasi1 gerektigini

belirtir.

&Orgl
Name: Org1MSP
ID: Org1MSP

MSPDir: ../../setupl/ivml/crypto-config/peerOrganizations/orgl.example.com/msp

Policies:
Readers:
Type: Signature
Rule: "OR('Org1MSP.admin’, 'OrglMSP.peer’, 'Org1MSP.client’)"

Writers:

Type: Signature

Rule: "OR('Org1lMSP.admin’, 'OrgI1MSP.client’)"
Admins:

Type: Signature

Rule: "OR('Org1MSP.admin’)"

Endorsement:
Type: Signature
Rule: "OR('Org1MSP.peer")"

AnchorPeers:
- Host: peer0.orgl.example.com
Port: 7051

Sekil 3.22. Organizasyon] politikalari
Tiim yapilan bu yapilandirma siiregleri neticesinde;

Kanal konfigiirasyonlar1 ve kanal politikalar1 olusturulmustur.

Sirada bir organizasyon tarafindan kanal olusturma islemleri ve olusturulan bu kanal

diger organizasyonun katiliminin yapilmasi gerekmektedir.

Calismamizda “Organizasyonl” {izerinden bir kanal kurulmus ve “Organizasyon2” bu

kanala dahil edilmistir. Her iki organizasyon da kanal igerisinde esit haklara sahiptir.
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export CORE_PEER_TLS_ENABLED=true
export ORDERER_CA=${PWD}/../vmé4/crypto-
config/ordererOrganizations/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-cert.pem
export PEERO_ORG1_CA=${PWD}/crypto-
config/peerOrganizations/orgl.example.com/peers/peer0.orgl.example.com/tls/ca.crt
export FABRIC_CFG_PATH=${PWD}/...../artifacts/channel/config/
export CHANNEL_NAME=mychannel
setGlobalsForPeer00Org1(){

export CORE_PEER_LOCALMSPID="0rg1MSP"

export CORE_PEER_TLS_ROOTCERT_FILE=$PEERO_ORG1_CA

export CORE_PEER_MSPCONFIGPATH=${PWD}/crypto-
config/peerOrganizations/orgl.example.com/users/Admin@orgl.example.com/msp

export CORE_PEER_ADDRESS=localhost:7051
}
setGlobalsForPeer10rg1(){

export CORE_PEER_LOCALMSPID="0rg1MSP"

export CORE_PEER_TLS_ROOTCERT_FILE=$PEERO_ORG1_CA

export CORE_PEER_MSPCONFIGPATH=${PWD}/crypto-
config/peerOrganizations/orgl.example.com/users/Admin@orgl.example.com/msp

export CORE_PEER_ADDRESS=localhost:8051
1

Sekil 3.23. Kanal parametreleri

Sekil 3.23’te bir kanalin yaratilmasi ile ilgili gerekli olan parametreler goriilmektedir.
Burada kullanilacak olan siparis verenin (orderer) sertifika otorite dosyalari,
Organizasyonl i¢in kullanilacak olan MSP dosyalar1 ve gerekli diger sertifika, adres

gibi parametreler tanimlanmaistir.

createChannel(){setGlobalsForPeer0Orgl
peer channel create -0 142.93.110.47:7050 -c SCHANNEL_NAME \
--ordererTLSHostnameOverride orderer.example.com \
-f /.1 Jartifacts/channel/${CHANNEL_NAMEZ}.tx --outputBlock ./channel-artifacts/${CHANNEL_NAME}.block \
--tls$CORE_PEER_TLS_ENABLED --cafile SORDERER_CA}
joinChannel(){
setGlobalsForPeer0Orgl
peer channel join -b ./channel-artifactssSSCHANNEL_NAME.block
setGlobalsForPeer1Orgl
peer channel join -b ./channel-artifactssSCHANNEL_NAME.block}
updateAnchorPeers(){
setGlobalsForPeer0Orgl
peer channel update -0 142.93.110.47:7050 --ordererTLSHostnameOverride orderer.example.com -
¢ $CHANNEL_NAME -f ./../../artifacts/channel/${CORE_PEER_LOCALMSPID}anchors.tx --
tls SCORE_PEER_TLS_ENABLED --cafile SORDERER_CA}

Sekil 3.24. Kanal olusturma komutlar1
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Kullanilacak olan parametreler belirlendikten sonra kanal olusturma iglemleri baslar.

Sekil 3.24’te bulunan komutlarm iglevleri asagidaki gibidir;

createChannel, kanal olusturma komutlar1 icerisinde yer alan -f bayragi kullanarak
kanal olusturma islem dosyasmnin yolu saglanir. Kanal adini belirtmek i¢in ise -C
bayragi kullanilir. -o bayragi, kanali olusturmak i¢in kullanilacak siparis vereni
secmek i¢in kullanilir. --cafile, siparis verenin TLS sertifikasina giden yoldur.
joinChannel, kanal olusturulduktan sonra organizasyonda bulunan herhangi bir esi
kanala katilabiliriz. Kanalin iyesi olan organizasyonlar, “peer channel join” komutunu
kullanarak esleri kanala ekleyebilir ve kanalda daha 6nceden olusturulmus olan
bloklar1 siparis veren iizerinden alabilir. Herhangi bir es kanala katildiginda siparis
veren tlzerinden bloklar1  alarak  blokzinciri  defterini  olusturacaktir.
updateAnchorPeers, organizasyon esleri kanala katildiktan sonra iglerinden birisi
“Anchor Peer” olarak sec¢ilmelidir. Anchor peer, farkliorganizasyonlardaki akranlarin
birbirlerini tanimalarini saglamak icin kullanilir. Ag icerisinde giincelleme iceren bir
blok yaratildiginda, diger esler “Anchor” eslerine ulagir ve yeni bir blok yaratildi

bilgisini onlardan alir.

Yukaridaki anlatilan komutlarda bir organizasyonun bir kanal yaratma iglemleri
ve yaratilan kanala katilma islemleri anlatilmistir. Ancak kanala katilacak diger
bir organizasyonun farkli olarak uygulayacagi bir komut bulunmaktadir. Kanala
yeni katilacak bir organizasyon “createChannel” komutunu kullanamaz. Ciinkii
kanal zaten yaratilmis durumdadir. Bunun yerine asagida gdosterilen

“fetchChannelBlock” komutu kullanilacaktir.

fetchChannelBlock() {
rm -rf /channel-artifacts/*
setGlobalsForPeer0Org2
peer channel fetch 0 ./channel-artifacts'SCHANNEL_NAME.block -0 142.93.110.47:7050 \
--ordererTLSHostnameOverride orderer.example.com \

-c $CHANNEL_NAME --tIs --cafile SORDERER_CA
1

Sekil 3.25. Fetch komutu

Sekil 3.25’te gosterilen komutta yer alan “peer channel fetch” komutu siparis verene

giderek kanal igerisindeki giincel blok yapisii almasmi saglar. Daha sonra “peer
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channel join” ve “peer channel update” komutlar1 tekrarlanarak kanala katilim

saglanmis olur.

Bu boliimde Hyperledger Fabric agi igerisinde bir kanalin nasil olusturulacagi ve
organizasyon eslerinin olusturulan bu kanala nasil dahil olacaklar1 detaylica

anlatilmistir.
3.1.1.7. Akill s6zlesmelerin yazilmasi

Akilli sozlesmeler ya da Hyperledger Fabric agindaki adiyla zincir kodlar1 [43],
uygulamamizin temel taslarindan birini olusturmaktadir. Hyperledger agmin izin

verdigi zincir kodlar1 ile ag icerisinde isletilecek olan is mantig1 detaylica kodlanabilir.

Hyperledger Fabric agimin zincir kodu yaziminda {i¢ farkli programlama diline destek
verdigini sOylemistik. Tezimizde kaynak agisindan en zengin olan Go programlama
dili ile zincir kodlarimiz1 yazdik. Zincir kodlarinin ag icerisinde isleme alinmasi iki

asamadan olusmaktadir.

Once bagimsiz bir ortamda zincir kodlarimizi yazdiktan sonra bu zincir kodlarin
organizasyonlarimizda bulunan esimize yiikledik. Yaptigimiz uygulamada defter veri
tabanlar1 her iki es iizerinde de yer alirken zincir kodlarimiz sadece bir es lizerinden

erisilebilir sekilde uygulanmastir.

Tezimizde bir [oT benzetimi gibi kullandigimiz Postman arac1 iizerinden sicaklik, nem

ve basing degerlerini lireterek, MQTT araciligiyla agimiza verileri gonderiyoruz.

Akillr s6zlesmemizi yazarken ilk olarak aga yiiklenecek olan veri yapismi Sekil

3.26°daki gibi tanimladik.

type Sensor struct {
lotName string “json:"iotname""
lotSensorld string “json:"iotsensorid"
Temperature string “json:"temperature™”
Humidity string “json:"humidity""
Pressure string “json:"pressure™”

TimeStamp string “json:"timestamp™"

3
Sekil 3.26. Akilli s6zlesme veri yapisi
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Burada goriildiigii gibi bir IoT benzetimi lizerinde ¢alisacagimiz igin sicaklik, nem ve
basing degerlerinin kaydedilmesini saglayan bir yap1 olusturduk. Burada “IlotName”
olarak goriinen parametre cihazin adi olarak verilebilmektedir. “IotSensorld” ise ag
iizerinde islem yaparken kullandigimiz sertifikali kullanicinin kimligidir. Bu sayede
hangi kimlik tizerinden islem yapildig1 kolayca tespit edilebilecektir. “TimeStamp”
olarak goziikken parametre ise islemin yapildigi anin tarihini igeren bir zaman

damgasidir.

func (s *SmartContract) createSensorData(APIstub shim.ChaincodeStublnterface, args []string) sc.Response {

iflen(args) '=5{

return shim.Error("Incorrect number of arguments. Expecting 5")

dt:= time.Now()
var sensor = Sensor{lotName: args[0], Temperature: args[1], Humidity: args[2], Pressure: args[3]}

sensor.lotSensorld=args[4]
sensor.TimeStamp=dt.Format(*01-02-2006 15:04:05")

sensorAsBytes, _ := json.Marshal(sensor)

APIstub.PutState(args[0], sensorAsBytes)

indexName := "status~key"
colorNamelndexKey, err := APIstub.CreateCompositeKey(indexName, []string{sensor.lotSensorld, args[0]})
iferr I=nil {
return shim.Error(err.Error())
}
value := []byte{0x00}
APIstub.PutState(colorNamelndexKey, value)

return shim.Success(sensorAsBytes)

3

Sekil 3.27. Sensor verisi olusturmak i¢in kullanilan akilli s6zlesme fonksiyonu

Akilli  sozlesmedeki ilk fonksiyonumuz Sekil 3.27°de  gorildigi  gibi
“createSensorData” fonksiyonudur. Burada Postman iizerinden seri olarak aldigimiz
IoT sensor benzetim degerlerini ag icerisine kaydedilmesi islemleri yapilmaktadir. En
az bes parametre kabul eden fonksiyonumuz, zaman damgasi degerini time.Now()

fonksiyonu iizerinden alarak verileri aga kaydetmektedir.
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func (s *SmartContract) changeSensorData(APIstub shim.ChaincodeStublnterface, args []string) sc.Response {
iflen(args) =4 {
return shim.Error("Incorrect number of arguments. Expecting 4")
}
dt := time.Now()
sensorAsBytes, _ := APIstub.GetState(args[0])

sensor := Sensor{}
json.Unmarshal(sensorAsBytes, &sensor)

sensor. Temperature= args[1]

sensor.Humidity=args[2]

sensor.Pressure=args[3]
sensor.TimeStamp=dt.Format(""01-02-2006 15:04:05")

sensorAsBytes, _ = json.Marshal(sensor)
APIstub.PutState(args[0], sensorAsBytes)

return shim.Success(sensorAsBytes)

3

Sekil 3.28. Sensor verisini glincelleme fonksiyonu

Ikinci akilli sozlesmemiz ise “updateSensorData” fonksiyonudur. Bu fonksion
aracilifiyla bir [oT cihazi tarafindan yaratilan verinin giincellenmesi simiile edilmistir.
Kisaca 0zetleyecek olursak sicaklik, nem ve basing degerlerinin zamana bagli kayitlar1

blokzincirde degistirilemez sekilde kayit edilmektedir.

(1554

Akilli sozlesmelerimizde kullandigimiz son iki fonksiyon ise “’querySensorData” ve

“getHistoryForAsset” fonksiyonlaridir.

func (s *SmartContract) querySensorData(APIstub shim.ChaincodeStublnterface, args []string) sc.Response {

iflen(args) 1=1 {

return shim.Error("Incorrect number of arguments. Expecting 1")

sensorAsBytes, _ := APIstub.GetState(args[0])

return shim.Success(sensorAsBytes)

3
Sekil 3.29. Bir kaydin giincel durumunu sorgulama

Sekil 3.29°da goriilen “querySensorData” fonksiyonu araciligiya bir IoT cihazindan
tiretilmis verinin en giincel hali sorgulanir. Burada Hyperledger Fabric’te bulunan iki

farkli veri taban tiirlinden world state (diinya durumu) sorgulanir. World state kavrami
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Hyperledger Fabric agma kaydedilmis bir verinin giincel halinin kolaylikla

sorgulanabilmesi i¢in CouchDB {izerinde olusturulmus bir veri tabanidir.

func (t *SmartContract) getHistoryForAsset(stub shim.ChaincodeStublnterface, args []string) sc.Response {
iflen(args) <1{
return shim.Error("Incorrect number of arguments. Expecting 1")
}
resultslterator, err := stub.GetHistoryForKey(productName)
if err 1= nil {
return shim.Error(err.Error())
}
defer resultslterator.Close()
var buffer bytes.Buffer
buffer.WriteString(“[")
bArrayMemberAlreadyWritten := false

for resultslterator.HasNext() {
response, err := resultslterator.Next()
if err I=nil {
return shim.Error(err.Error())
}
if bArrayMemberAlreadyWritten == true {
buffer.WriteString(",")
}
buffer. WriteString("{\"Txld\":")
buffer.WriteString(*\"*")
buffer.WriteString(response. TxId)
buffer.WriteString(*\"*")
buffer.WriteString(", \"Value\":")
if response.IsDelete {
buffer.WriteString("null™)
}else {
buffer.WriteString(string(response.Value))
}
buffer.WriteString(*, \"Timestamp\":")
buffer.WriteString(time.Unix(response. Timestamp.Seconds, int64(response.Timestamp.Nanos)).String())
buffer.WriteString(", \"IsDelete\":")
buffer.WriteString(strconv.FormatBool(response.lsDelete))
buffer.WriteString("}")
bArrayMemberAlreadyWritten = true
}
buffer.WriteString(*]")

return shim.Success(buffer.Bytes())

3
Sekil 3.30. Bir kaydin tiim degisiklerini blokzincirde sorgulama
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Sekil 3.30°da goriilen “getHistoryForAsset” fonksiyonu ise Hyperledger Fabric agi
icerisinde yaratilmis olan bir kaydmn biitiin revizyonlari ile birlikte, blokzincirinden

sorgulandig1 fonksiyondur.

Bu fonksiyon belirli zamanlarda degistirilmis olan bir kaydin biitiin revizyonlarmi bize
bir zaman damgasi ile sunar. Bu da bizlere verinin seffafligi, dogrulugu ve biitiinligi

acisindan bir bakis ag¢is1 sunar.

Go programlama dile yazmis oldugumuz akilli s6zlesmelerimizi farkli bulut sunucuda

calisan her iki organizasyona da aktarmaktayiz.

presetup() {
echo Vendoring Go dependencies ...

pushd ./../../artifacts/src/github.com/fabcar/go

GO111MODULE=0n go mod vendor

popd

echo Finished vendoring Go dependencies
}
presetup
CHANNEL_NAME="mychannel"
CC_RUNTIME_LANGUAGE="golang"
VERSION="4"
CC_SRC_PATH="//..]../artifacts/src/github.com/fabcar/go"
CC_NAME="example"

packageChaincode() {
rm -rf ${CC_NAME} tar.gz
setGlobalsForPeer0Orgl
peer lifecycle chaincode package ${CC_NAME}.tar.gz \
--path ${CC_SRC_PATH} --lang ${CC_RUNTIME_LANGUAGE} \
--label ${CC_NAME}_${VERSION}

echo " Chaincode is packaged on peer0.orgl

packageChaincode

installChaincode() {
setGlobalsForPeer0Orgl
peer lifecycle chaincode install ${CC_NAME} tar.gz

echo " Chaincode is installed on peer0.orgl

}

installChaincode

Sekil 3.31. Akilli s6zlesmenin eslere yiiklenmesi
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querylnstalled() {
setGlobalsForPeer0Orgl
peer lifecycle chaincode queryinstalled >&Ilog.txt
cat log.txt
PACKAGE_ID=%(sed -n "/${CC_NAME}_${VERSION}/{s/"Package ID: //; s/, Label:.*$//; p;}" log.txt)
echo PackagelD is ${PACKAGE_ID}
echo " Query installed successful on peer0.orgl on channel

approveForMyOrgl() {

setGlobalsForPeer0Orgl

peer lifecycle chaincode approveformyorg -0 142.93.110.47:7050 \
--ordererTLSHostnameOverride orderer.example.com --tls \
--cafile SORDERER_CA --channellD $CHANNEL_NAME --name ${CC_NAME} --version ${VERSION} \
--init-required --package-id ${PACKAGE_ID} \
--sequence ${VERSION}

echo " chaincode approved from org 1

}

querylnstalled

approveForMyOrgl

checkCommitReadyness()
{
setGlobalsForPeer0Orgl
peer lifecycle chaincode checkcommitreadiness \
--channellD $CHANNEL_NAME --name ${CC_NAME} --version ${VERSION} \
--sequence ${VVERSION} --output json --init-required

echo " checking commit readyness from org 1

}

checkCommitReadyness

Sekil 3.32. Akilli s6zlesmenin eslere yliklenmesi

Sekil 3.31. ve Sekil 3.32°de sozlesmeleri organizasyonlara yiikleyen bir komut satir1
bulunmaktadir. “presetup()” komutu icerisinde Go programlama dili ile ilgili

bagimliliklar1 almaktay1z.

packageChaincode, “peer lifecycle chaincode package” komutu bir zincir kodunun

paketlenip, tar.gz formatinda bir dosya olarak olusturulmasini saglamaktadir.

installChaincode, “peer lifecycle chaincode install” bir 6nceki komutta paketledigimiz

zincir kodunu acarak belirlenen ese yiikler. querylnstalled, “peer lifecycle chaincode

queryinstalled” komutu bir es tizerine yiiklenen zincir kodunun yiiklenip

yiiklenmedigini sorgular.
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approveForMyOrgl, “peer lifecycle chaincode approveformyorg” komutu yiiklendigi
dogrulanan zincir kodunu organizasyon igin onaylar. checkCommitReadyness, “peer
lifecycle chaincode checkcommitreadiness” komutu ise ~ onaylanmis zincir
kodunun kanala yiiklenmeye hazir olup olmadigmi kontrol eder. Hazir durumda “true”

sonucu donecektir.

Yukarida anlatilan tiim iglemler her iki organizasyonda da uygulandiktan sonra
siradaki igslem “peer lifecycle chaincode commit” islemidir. Zincir kodu ile ilgili
yukaridaki biitliin islemler tamamlandiktan sonra iki organizasyonlarm onayiyla
yiikkleme igleminin tamamlanmasi gerekir. Bu islemi uygulamamiz i¢in CLI
konteynere ihtiya¢ duyariz. CLI konteynerin ag i¢erisindeki amaci, kanal ve ag ile ilgili
tim islemleri yapmaktir. Kisaca Fabric ag1 ile etkilesimimizi saglar. CLI konteyner
tiim bu islemleri yerine getirmek i¢in, Fabric CA istemcisi, configtxgen ve peer gibi
gerekli araglar1 igerir. Calismamizda Organizasyonl icerisinde kurdugumuz CLI
konteyner araciligiyla asagidaki komutlar1 ¢alistiririz. Ve artik akilli sézlesmeler her

iki organizasyon tarafindan da kullanilabilir duruma gelecektir.
CLI Konteyner’a giris:
“docker exec —it cli bash”

Acilan komut satirina Sekil 3.33’°teki komutlar yazilarak ¢alistirilir.

export CORE_PEER_LOCALMSPID="0Org1MSP"
export CORE_PEER_TLS_ROOTCERT_FILE=/etc/hyperledger/channel/crypto-
config/peerOrganizations/orgl.example.com/peers/peer0.orgl.example.com/tls/ca.crt

export CORE_PEER_MSPCONFIGPATH=/etc/hyperledger/channel/crypto-
config/peerOrganizations/orgl.example.com/users/Admin@orgl.example.com/msp

export CORE_PEER_ADDRESS=peer0.orgl.example.com:7051 export CHANNEL_NAME="mychannel"

export CC_NAME="example" export ORDERER_CA=/etc/hyperledger/channel/crypto-
config/ordererOrganizations/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-cert.pem
export VERSION="4" peer lifecycle chaincode commit -0 orderer.example.com:7050 --
ordererTLSHostnameOverride orderer.example.com \--tls $CORE_PEER_TLS_ENABLED --cafile $ORDERER_CA \--
channellD $CHANNEL_NAME -name ${CC_NAME} \--peerAddresses peer0.orgl.example.com:7051 --
tlsRootCertFiles /etc/hyperledger/channel/crypto-
config/peerOrganizations/orgl.example.com/peers/peer0.orgl.example.com/tls/ca.crt \

--peerAddresses peer0.org2.example.com:9051 --tIsRootCertFiles /etc/hyperledger/channel/crypto-
config/peerOrganizations/org2.example.com/peers/peer0.org2.example.com/tls/ca.crt \

--version ${VERSION} --sequence ${VERSION} --init-required

Sekil 3.33. CLI Konteyner komutlar1
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Islem sonucunda akilli sozlesme yiikleme islemleri basarili bir sekilde

tamamlanacaktir.

Hyperledger Fabric aglarinda ihtiyaca gore yasayan bir agin igerisinde akilli

sozlesmeler giincellenerek tekrar yliklenebilmektedir.

Bu islem ¢ok basit bir sekilde yapilabilmektedir. Giincellenen akilli s6zlesme bir
onceki boliimde anlatilan sekilde yiikleme islemlerine tabi tutulur. Tek degisiklik yeni

akilli s6zlesmenin versiyonunu sayisal olarak bir arttirmaktir.

CHANNEL_NAME="mychannel"
CC_RUNTIME_LANGUAGE="golang"

VERSION="4"
CC_SRC_PATH="/../../artifacts/src/github.com/fabcar/go"

CC_NAME="example"

Sekil 3.34. Akilli s6zlesme stiriim giincelleme

Sekil 3.34’te kirmiz1 ile yazilan “VERSION” parametresi 6rnekte oldugu gibi bir
arttirilarak “5” yapilir. Ve ayn yiikleme islemleri gergeklestirilir. Islem sonucunda

akilli sozlesmeler tiim organizasyon eslerinde giincellenmis olur.
3.1.1.8.  Api server ve mqtt yapisinin kurulmasi

Tezimizde kurmus oldugumuz API Server agimizin en Onemli yapi taslarmdan

birisidir.

API Server icerisinde veri iiretimi i¢in simiilatdr olarak kullandigimiz Postman’den
verilerin alinmasi, MQTT yaymecisinin kurulumu, Hyperledger Fabric agi ile
etkilesime gegebilmemiz i¢in gerekli olan bir fabric-client uygulamasi (ag igerisindeki
kimlik dogrulama islemleri, akilli sozlesmelere erisim, MQTT abonesi burada
calismaktadir) gibi islemleri yaparak kullanicinin Fabric agi ile etkilesime ge¢gmesini

saglar.

Mosca MQTT mesaj aracisi ise sunucu lizerinde belirlenen bir portta bagimsiz olarak

calismaktadir.

API Server bir Docker Konteyner olarak 4000 numarali portta caligmaktadir. API

Server kurulumuna yapan Docker komponentleri Sekil 3.35°te oldugu gibidir.

57



version: "2.1"
networks:
test:
services:
api:
image: api:1.0
build: .
networks:
- test
ports:
- 4000:4000

Sekil 3.35. API server kurulumu

API Server konteyneri i¢erisinde bulunan dosyalar Sekil 3.36’daki gibidir.

root@vml :~/FabricMultiHostDeployment/setupl/vml/api-2.0# docker exec -it artifacts api 1 sh
fusr/src/app # 1s

brok
app.-js

fusr/src/app # I

Sekil 3.36. API Server konteyneri

“app.js” Postman lizerinden Fabric agina ulasmamizi saglayan ilk katmandir. Burada
hem MQTT yayicisi caligmakta hem de “GET” ve “POST” metotlar1 ile Fabric agina
islem istegi gonderilebilmektedir. Sekil 3.37°deki kod pargalarinda Postman ara
yiiziinden alman veriler, “POST” metodu ile “invoke.js” de bulunan
“invokeTransaction()” metodunu tetiklemektedir. Islem basar1 ile gerceklestiginde

Fabric agina bir kayit eklenmis olur.

app.post(/channels/:channelName/chaincodes/:chaincodeName', async function (req, res) {

try {
var topic = 'fabric’

var mesaj= JSON.parse(sensor)
client.publish(topic, JSON.stringify(mesaj))
}

let message = await invoke.invokeTransaction();

Sekil 3.37. API Server post metodu

“app” klasoriiniin i¢inde ise Sekil 3.38’de gosterildigi gibi “app.js” tarafindan

kullanilan bazi Javascript kodlar1 bulunmaktadir.
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Jusr/src/app/app # 1s
block-decoder.sh hel
inw

fusr/src/app/app # |:|

Sekil 3.38. API Server konteyner app dizini

var { Gateway, Wallets } = require(‘fabric-network’);
const path = require('path’);
const FabricCAServices = require(‘fabric-ca-client');

const fs = require('fs);

Sekil 3.39. Fabric agiyla iletisime ge¢mek i¢in kullanilan gereksinimler

Sekil 3.39°daki gibi “fabric-network”, bir Fabric agina baglanmak, islemleri
gondermek ve defterde sorgular gerceklestirmek i¢in API'ler saglamaktir. “fabric-ca-
client” ise, Fabric ile etkilesim kurmak icin node.js uygulamalar1 yazabilmemize
olanak saglayan bir yazilim gelistirme kitidir. Bu paket, kullanici kaydetme, yenileme
ve iptal etme gibi kullanici sertifikalarinin yasam dongiisiinii yonetmek i¢in Fabric CA

ile etkilesimde bulunmak tizere API'leri igerir.

Sekil 3.38’de yer alan “helper.js” kodu igerisinde Postman iizerinden Fabric agina bir
islem istegi génderen kullanicinin yetkileri, kimlik bilgileri ve baglant1 bilgileri gibi

bilgiler kontrol edilmektedir.

Sekil 3.40°da “helper.js” i¢erisinde yer alan ve kullanici kimlik bilgilerinin bulundugu

dosya dizinini bulan “getWalletPath” fonksiyonu gdsterilmektedir.

const getWalletPath = async (org) => {
let walletPath;
if (org =="0rgl") {
walletPath = path.join(process.cwd(), ‘orgl-wallet’);
} else if (org == "Org2") {
walletPath = path.join(process.cwd(), ‘org2-wallet’);
Yelse
return null

return walletPath

3

Sekil 3.40. Organizasyonlarin kimlik dizinlerini bulmak

“invoke.js” kodu ise Fabric ag1 icerisine gdnderilen “POST” etiketli metotlarn akill

sozlesmelerle etkilesim kurup, islem isteginin gonderildigi yerdir.
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const invokeTransaction = async () => {

try {
logger.debug(util.format("\n============ invoke transaction on channel %s ============\n', channelName));

const ccp = await helper.getCCP(org_name)
const walletPath = await helper.getWalletPath(org_name)
const wallet = await Wallets.newFileSystemWallet(walletPath);
console.log("Wallet path: ${walletPath}");
let identity = await wallet.get(username);
if (Nidentity) {
console.log(" ${username} adli kullanicinin kaydi bulunamadi, liitfen kayit edin.’);
await helper.getRegisteredUser(username, org_name, true)
identity = await wallet.get(username);
return;
}
const connectOptions = {
wallet, identity: username, discovery: { enabled: true, asLocalhost: false },
eventHandlerOptions: {
commitTimeout: 100,
strategy: DefaultEventHandlerStrategies. NETWORK_SCOPE_ALLFORTX

}

const gateway = new Gateway();

await gateway.connect(ccp, connectOptions);

const network = await gateway.getNetwork(channelName);
const contract = network.getContract(chaincodeName);

let result

let message;

argsd=username
result = await contract.submitTransaction(fcn, args, argsl, args2, args3, args4);

message = “Successfully added the sensor asset with key ${args}"

result = await contract.submitTransaction(fcn, args, argsl, args2, args3);

message = “Successfully updated sensor values with key ${args}"

}

else {
return “Invocation require either createProduct or changeProductStatus as function but got ${fcn}"

}

await gateway.disconnect();

Sekil 3.41. invokeTransaction metodu

Sekil 3.41°de gosterilen kod pargasinda “app.js” tarafinda tetiklemis oldugumuz

“invokeTransaction” metodu aracilifiyla Hyperledger Fabric agma islem istegi
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gonderilmis olur. Postman ara yliziinden gelen bilgiler ile burada kullanicinin
organizasyon bilgisi, kimlik bilgileri gibi bilgiler dogrulanarak ag iizerinde bir baglanti
acitlr  ve akilli  sozlesmelere  erisilir.  Islem tamamlandiktan  sonra

“gateway.disconnect()” metodu ile baglant1 sonlandirilir.

“orgl-wallet” klasorii icerisinde ise Sekil 3.42°de gdsterildigi gibi Organizasyonl i¢in
yaratilmis yetkili kullanicilarin kimlik bilgileri bulunmaktadir.
fusr/src/app # cd orgl-wallet/

fusr/src/app/orgl-wallet # 1s
NewIoT.id NewIoTl.id NewIoT2.id admin.id

/usr/src/app/orgl-wallet # |]

Sekil 3.42. Organizasyonl kimlik kayitlari

Tezimizde kullandigimiz Postman [oT benzetimi ile Hyperledger Fabric blokzincir agi
arasinda gergeklestirilecek olan haberlesmenin giivenli bir sekilde isletilmesi igin
kurulan “MQTT” yapisinin ugtan uca nasil calistigi Sekil 3.43’te gosterilmistir.
Burada “MQTT Publisher” projemizde “app.js” icerisinde ¢aligmaktadir. Postman
iizerinden gelen veri burada “POST” metodu igerisinde “publish” edilir. “1234”
numarali portta calismakta olan “Mosca” mesaj yayincist bu veriyi alir. “invoke.js”
icerisinde ¢alismakta olan bir “MQTT Subscriber” ise ayni konu iizerinden “Mosca

Broker”a abone olarak gelen mesajlar1 almaya baslar.

Subscribe.
— 1 ——subscribe
- —
Pu nnsh—-b-—punnsh—b
_ Topic Publish Topic ~ Publish :
Publisher Broker Subscriber|

Sekil 3.43. MQTT ¢aligma prensibi

“Mosca” mesaj yaymcisina ait kod Sekil 3.44°teki gibidir.

var mosca = require('mosca’) var settings = {port: 1234}
var broker = new mosca.Server(settings)
broker.on('ready’, ()=>{

console.log('Broker is ready!")

b))
Sekil 3.44. MQTT Mosca mesaj yayincisinin ¢aligmasi
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Burada goriildiigii tizere “Mosca” mesaj yaymici, localhostta “1234” numarali portta

calismaktadir.

“MQTT” yayincist ise “app.js” lizerinde ¢aligmaktadir.

const mqtt = require('mqtt’);
const client = mqtt.connect('mqtt://206.81.21.240:1234");

client.on(‘connect’, ()=>{

b
Sekil 3.45. MQTT yayinc1 ve abone baglantisi

Sekil 3.45’te gorildigi gibi “MQTT” protokoli “206.81.21.240:1234” adresinde

calismakta olan “Mosca” mesaj yayimcisina bir konu tlizerinden baglanir.

var topic = ‘fabric’

var mesaj= JSON.parse(sensor)
client.publish(topic, JSON.stringify(mesaj))
1

Sekil 3.46. MQTT yayincisimin mesaji yayimlanmasi

Sekil 3.46’da “topic="fabric’” konusu iizerinden Postman’den alman veriler JSON
formatma doniistiiriilerek “client.publish()” metodu ile “Mosca” mesaj yayincisina
yayimlanir. Hyperledger Fabric client uygulamasi olarak ¢alisan “invoke.js” igerinde
bir “MQTT” abonesi ¢aligmaktadir. Sekil 3.45°te goriildiigl “MQTT” abonesi de ayn1

sekilde “Mosca” mesaj yayincisina baglanir.

var topic = ‘fabric’

client.on(‘connect’, () => {
client.subscribe(topic)})

client.on('message’, (topic, message) => {var data = JSON.parse(message)
org_name = data.orgname; username = data.username;
chaincodeName = data.chaincodeName; channelName = data.channelName;
fcn = data.fen; args = data.args[0];
argsl = data.args[1];
args2= data.args[2];

args3 = data.args[3];

Sekil 3.47. MQTT abonesinin mesajt almasi
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Sekil 3.47°de “MQTT” abonesinin belirli bir konu iizerinden “Mosca” mesaj
yaymcisina  baglandigi  goriilmektedir.  “topic=fabric” konusu iizerinden
“client.subscribe(topic)” metodu ile abonemiz mesaj yayimcisina abone olarak artik
abone oldugu konu iizerinden gelen her tiirlii veriye erigebilir olmaktadir. “MQTT”
abonesi daha sonra “client.on()” metodu ile “MQTT” yayincisindan gelen veriyi agar

ve “JSON.parse” metodunu kullanarak veriyi kullanilabilir hale getirir.
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4. UYGULAMA VE BULGULAR

Calismamizda kullanmis oldugumuz APT’leri islem istegi gondermemize olanak
saglayan Postman uygulamasini bir [oT veri iireticisi olarak kullanmaktayiz. Postman
iizerinden tek bir veri gonderilebilecegi gibi belirli bir veri seti lizerinden sirali veriler
de gonderilebilmektedir. Islem isteklerinin basarili bir sekilde aga iletilebilmesi igin
oncelikle “Mosca” mesaj yayincist baglatilmahdir. “node broker.js” komutu

calistirilarak mesaj yayincist aktif hale getirilir.

r‘oot@vm :~/FabricMultiHostDeployment/setup1/viml/api-2.@# node broker.js

Broker is ready!
1

Sekil 3.48. MQTT mesaj yayincisinin aktif hale getirilmesi

Eger “broker.js” calisir durumda olmazsa “MQTT” yaymcisinin mesajlarini
yayinlayacak bir araci bulunamaz. Ayni sekilde “MQTT” abonesi de ortada herhangi
bir konu olmadig1 icin mesajlara abone olamaz. Bu durumda islemin

gerceklesmemesine sebebiyet verir.

Sekil 3.49’da Postman iizerinden tek bir verinin nasil gonderildigi gosterilmistir.

POST v http://206.81.21.240:4000/channels/mychannel/chaincodes/example
Params Authorization Headers (9) Body @ Pre-request Script Tests Settings
none form-data x-www-form-urlencoded raw binary GraphQL JSON +
1
2 “fcn": "createSensorData”,
"peers": ["peer®.orgl.example.com", "peer0.org2.example.com"],
a4 "chainco " "example",
5 “chan e": "mychannel"”,
6 "args": ["IoT_Omegal9", "22", "67", "10168"]
7 4

Sekil 3.49. Postman IoT benzetiminden veri gonderilmesi

Burada gonderilen parametre bilgilerinden fcn, islem istegi sirasinda kullanilacak olan

akilli s6zlesme fonksiyonumuz.

Peers, Fabric ag1 icerisinde islemi onaylayacak olan esler.

64



ChaincodeName, fabric ag1 igerisinde c¢alisan, kullanacagimiz akilli s6zlesmenin adi.
ChannelName, fabric ag1 igerisinde, organizasyonlarimizin ¢alistig1 kanal adi. Args,
“createSensorData” fonksiyonumuzun islemi gerceklestirebilmek icin aldigi

parametreler.

Gerekli parametreler girilip sisteme gonderildikten sonra islem gergeklestirilir. islem

basar1 ile gerceklestiyse Sekil 3.50°deki gibi bir sonu¢ donecektir.

Body Cookies Headers(7) Test Results @ Status: 200 0K Time: 2966 Size: 356 B

Pretty ~ Raw  Preview  Visualize  JSON v

1]

2 ‘result': {

3 "message": "Successfully added the sensor asset with key IoT_Omegal9"
4 b

5 ‘error': null,

b ‘errorfata”: null

(A

Sekil 3.50. Veri ekleme isleminin basari ile gerceklestirilmesi

IoT benzetimini gerceklestirmek icin Postman’in bir veri seti iizerinden sirali islem
gonderme modiiliinii kullaniyoruz. Veri setimizde sicaklik, nem ve basing bilgilerini
iceren 2840 adet veri bulunmaktadir. Postman’in “Runner” 6zelligi kullanilarak veri

seti siral1 bir sekilde Fabric agina islem istegi olarak gonderilmektedir.

Do lay 1000
F 4
Data File Type teRtjeay Proview
T £
Run ¢¢ 1 K i
Save co t

Sekil 3.51. Veri kiimesinin eklenmesi
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All Tests  Passed (0) Failed (0)

Iteration 1

Add Sensor Data

This request does not have any tests.

Iteration 2

Add Sensor Data

This request does not have any tests.

Iteration 3

Add Sensor Data

This request does not have any tests.

Iteration 4

Add Sensor Data

This request does not have any tests.

Iteration 5

Add Sensor Data

Sekil 3.52. Veri kiimesinin Fabric agina sirali bir sekilde gonderilmesi

Sekil 3.52°deki gibi islem istekleri basarili bir sekilde gonderilip, bir sensor
benzetimine ait verilerin anlik giincellenmesiyle bir islem zinciri olugsmaktadir. Her
islem yaklasik ti¢ saniye siirede ger¢eklesmektedir. Blokzincirdeki bir kaydin son
durumuna “CouchDB” iizerinden Sekil 3.53teki gibi ulasilabilmektedir.

& C A Givenli degil | 206.81.21.240:5984/_utils/#database/mychannel_example/loT_Omega18

!

mychannel_example » loT_Omegai8

@& Save Changes [ezlles!

s

" peyt:
"humidity":
"iotname":

"iotsensorid”:

"pressure”:

"temperature”:
"timestamp™:

"~version”:

Sekil 3.53. CouchDB diinya durumu veri tabani

“IoT_Omegal8” adli cihazin irettigi verilerin son halini Sekil 3.53’teki gibi
goriintiileyebiliyoruz. Ancak bahse konu cihaz o ana kadar kirmizi dikddrtgen

icerisinde gosterildigi gibi 114 kez revizyona ugramis durumda. IoT sensdrleri dogasi
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geregi, 0zellikle sicaklik, nem ve basing dlgen cihazlar, anlik olarak veri iiretirler. Ve
bu anlik iiretilen biiylik verinin degistirilemez ve birbirine bagh bir sekilde tutulmasi
gerekir. Hangi anda nasil bir veri tirettigi, hangi kimlik ile bu verileri iirettigi ya da ag
icerisinde izni olmayan bir cihazin veri tiretmesinin engellenmesi IoT, blokzincir ve
MQTT entegrasyonu ile saglanmaktadir. Bu noktada asagidaki gibi
“getHisoryForAsset” sorgulamasi yapilarak cihazin iirettigi verinin degistirilemez bir

sekilde tutuldugu, hangi onayli kimlikle islem yapildiginmn gosterildigi blokzincirine

GET v http://206.81.21.240:4000/channels/mychannel/chaincodes/example?args=["loT_Omega18"1&peer=peer0.orgl.example.com&fcn=getHistoryForAsset Send ~
Params @ Authorization Headers (7) Body Pre-request Script Tests Settings Cookies

Query Params

KEY VALUE DESCRIPTION ceo  Bulk Edit
args ["loT_Omegal8"]
peer peer0.orgl.example.com
fcn getHistoryForAsset

Sekil 3.54. “IoT Omegal8” adli cihaza ait blokzincirin sorgulanmasi

G2 8{)2
& [Iresult + TxId:05e6cf132b34ae4e08371150be53258ab9b2422ef5ac166535e52fffc6c07b60
& {}o = {}value
« TxId:0f4275423bdaB5c1b6ad0ab6fe27ba70ffdf1921af942efbfac2e490d486c23d + iotname:IoT_Omega18
5 {}value « lotsensorid:NewIoT9

« iotname:10T_Omega18 » temperature: 16.016666666666666
- iotsensorid:NewlIoT9 + humidity:0.67
+ temperature:17.800000000000004 ® D"QSSUV@! 1017.42
« humidity:0.55 « timestamp:05-16-2021 21:07:52
« pressure:1017.59 . T(mestarf’!{p:202]-05-16 21:07:52.382 +0000 UTC
« timestamp:05-16-2021 21:08:01 + IsDelete:false

« Timestamp:2021-05-16 21:08:01.895 +0000 UTC 803

. IsDelete:false + Tx1d:3653241a06dd727407ead105¢ch71f43606ae353d26517c97fb56df2e5190b2c1

Sy = {}value
« TxId:d79de515ee888a418dca9f0cd171f084adac051abbde6dad 18123f2c35997a39 + otname:10T_Omega18
= {}value « lotsensorid:NewIoT9

- iotname:ToT_Omega18 - temperature:13.77222222222222
+ lotsensorid:NewIoT9 + humidity:0.72
« temperature:17.144444444444446 L fressur9-10;57-1262 T
« humidity:0.54 « timestamp:05-16-, 1:07:
- pressure:1017.74 . T»mestarrm:ZOZI-DS-lﬁ 21:07:47.655 +0000 UTC
« timestamp:05-16-2021 21:07:57 + IsDelete:false

« Timestamp:2021-05-16 21:07:57.084 +0000 UTC
« IsDelete:false

Sekil 3.55. “IoT_Omegal8” adli cihaza ait blokzincir kayitlari

Sorgu sonucu donen blokzincirdeki 114 revizyon igerisindeki dort deger 6rnek olarak

Sekil 3.55’te gosterilmistir.
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5. SONUCLAR VE ONERILER

IoT cihazlar1 ve blokzincirler arasindaki entegrasyon giiniimiizdeki en popiiler
konulardan biridir. Bu entegrasyon IoT alanindaki bir¢ok sorunu g¢ozebilecek
niteliktedir. TIoT cihazlarinin dogasi geregi diisiik kapasiteli ve giivenliksiz cihazlar
olmasindan dolayi, bu cihazlardan elde edilen verilerin depolanmasi ve giivenlik
kriterleri en Dbiiyilk problemler olarak goriinmektedir. Ancak blokzincir
teknolojilerinin sunmus oldugu yiiksek diizeydeki ¢oziimler bu entegrasyonu oldukg¢a
popiiler kilmaktadir. Ozellikle tezimizde kullanmis oldugumuz Hyperledger Fabric
blokzincir platformu sunmus oldugu birgok avantajh 6zellikle IoT cihazlarina biiyiik

firsatlar sunmaktadir.

IoT cihazlarindan alinan verilerin giivenilir bir sekilde Hyperledger Fabric blokzincir
agina aktarilabilmesi bu entegrasyonun bir¢ok alanda da kullanilabilir oldugunu ortaya
koyar. Ozellikle tedarik zincirlerindeki belirsizlikler igin bu entegrasyon ideal bir
¢Ozlimdiir. Marketlerde satin aldigimiz {iriinlerin ge¢misini bilmek bizler i¢in ¢ok
onemlidir. Ve bu bilgilerin giivenilir bir sekilde sisteme islendigini biliyorsak satin
ald1gimuz iiriine kars1 giivenimiz artacaktir. Uretildigi andan itibaren IoT cihazlari ile
giivenilir bir sekilde Hyperledger Fabric blokzinciri agina kaydedilecek olan veriler
miisteriler i¢in bir giiven unsuru olusturacaktir. Belirli sicaklik araliklarinda
saklanmas1 gereken liriinlerin gergekten gerekli kosullar altinda saklandigi ve bunun

seffaf bir sekilde miisterilere sunuldugu bir yap1 her zaman giiven saglayacaktir.

loT blokzincir entegrasyonu daha birgok alanda uygulanabilir goriinmektedir. Saglik
sektort, akilli ev sistemleri, akilli sehirler ve arag takip sistemleri gibi bir¢cok alanda
kullanilmakta olan IoT cihazlari, kullanildig1 bu alanlarda anlik olarak biiyiik miktarda
veri liretmektedirler. Bu verilerin biiyiik bir kismi kisisel mahremiyeti olan ya da veri

transferindeki giivenliginin kesinlikle saglanmasi gereken verilerdir.

Blokzincir aglarmm fikir birligi algoritmalari ile ¢alismasi yanlis ve glivenilmez olan
islemlerin tespit edilerek engellenmesini saglar. Akilli sozlesmelerle yiiriitiillen is

mantig1 diginda gergeklesen olaylarda yine islem istekleri kabul edilmez. Tezimizde
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kullanmig oldugumuz Hyperledger Fabric blokzincir agmin izinli bir yapida ¢aligmasi
kurumsal alanlarda uygulanabilirligini arttirir. Sadece izin verilen kullanicilarin ag

icerisinde islem yapabilmesi giivenilirligi ve hesap verebilirligi saglar.

0T cihazlarmm blokzincir aglar1 ile giivenilir ve dogrulanmis bir sekilde
haberlesmesine olanak saglayacak olan uygulamamiz, IoT verilerini giivenli bir
sekilde blokzincir aglarina aktarabilecek bir sekilde calisir. Hyperledger Fabric
platformunun 10T verilerini yonetmek ic¢in kullanilabilecegi, kimliklendirme,
dogrulama ve yetkilendirme ile verilerin giivenligini, gizliligini, gecerliligini ve
biitlinliigiinli saglayabilecegi sonucuna vardik. Hyperledger Fabric agindaki tiim
islemler TLS sertifikali olup, dahili ag iletisimi sirasinda verilerin tehlikeye

atilmamasini saglar.

Hyperledger Fabric agmnin sunmus oldugu diger bir 6nemli avantaj ise birgok
blokzincir platformunun aksine birgok programlama dili ile akilli sozlesmeler
yaratilabilmesidir. Ozellikle paydaslar arasinda isletilen siireclerin belirli bir is mantig1
ile ilerlemesi gerekiyorsa akilli s6zlesmeler bunu diizenlemenin en iyi yoludur.
Hyperledger Fabric agmin akilli s6zlesemelerde birden fazla programalama dilini
destekliyor olmas1, bu alandaki esnekligi de arttirmaktadir. Ornegin bir sicaklik verisi
iireten sensdrden alman degerler belirli bir araligim disina c¢iktiginda, akilli
sOzlesmelerde yazmis oldugumuz kontrol kodlar1 bunu yakalayacak ve ilgili birimlere
uyar1 verecek sekilde tasarlanabilir. Akilli sozlesmeler tedarik zinciri siireglerinde ise

paydaslar arasindaki s6zlesmelerin otomatik olarak isletilmesini saglayabilmektedir.

Hyperledger Fabric aracinin agik kaynak kod olmasi, yeni bir teknoloji olmasi, shell
scriptler kullanarak komut satirindan ¢alismay1 gerektirmesi ve kaynak sayismin kisitl
olmas1 bir dizi zorlugu beraberinde getirmektedir. Gergeklestirdigimiz tez ¢alismasi

sonucunda literatlirde bulunan bir dizi boslugun giderildigi degerlendirilmektedir.

Hyperledger Fabric’in tim gereksinimleri ile birlikte kurulumu kurulumu ile ilgili
adim adim anlatimlar literatlirde yer alsa da yaptigimiz tezde buna tek bir ¢oziim
sunduk. Hazirladigimiz bir script ile Fabric’in tim gereksinimleri ile birlikte kurulumu

kolayca ve saglikl bir sekilde yapilabilmektedir.
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Birden fazla organizasyonlu Fabric aglarinin kurulumu ile bilgiler literatiirde yer
almaktadir. Ancak Docker Swarm kiimeleme aracimin getirmis oldugu port kisitlari
bulunmaktadir. Basta ii¢ farkli fiziksel makine kullanilarak gergeklestirmeye
calistigimiz Fabric agimizda port yonlendirmeler ile ilgili sorunlar yasanmistir. Birgok
yontem denendikten sonra bulut sunucu kullanmanin en saglikli yontem olduguna
karar verilmistir. Coklu Fabric aglarinda, fiziksel makine mi kullanmaliyiz yoksa bulut
sunucu mu kullanmaliyiz sorusuna literatiirde net bir cevap bulunmamaktadir.
Edindigimiz tecriibeler neticesinde tezimizde bulut sunucu ile birlikte Linux

kullanimini 6nermekteyiz.

Bir Fabric aginin kurulumu ile ilgili literatiirde bulunan bilgiler daginik bir sekilde yer
almaktadir. Ayn1 zamanda Fabric’in son versiyonu ile ilgili net bir kurulum anlatim1
bulunmamaktadir. Biitiin bir ag1 adim adim nasil kuracagimiz modiiler bir yapi
saglayan kurulum scriptlerimiz araciligiyla saglanmistir. Tezimizin bu alana onemli

bir katki sagladigi degerlendirilmektedir.

Literatiirde IoT ve bir blokzincir agini entegre etme ile ilgili yontemler bulunmaktadir.
Ancak Hyperledger Fabric agmin MQTT ile hangi seviyelerde entegre edilebilecegi
ile ilgili bir anlatim bulunmamaktadir. Gergeklestirdigimiz tez ¢aligmasi ile
MQTT nin ii¢ aktorii olan ‘publisher’, ‘broker’ ve ‘subscriber’ m bir Fabric agi ile
nasil entegre olacagir acgiklanmistir. Gergeklestirdigimiz ¢alismada ‘publisher’
aktoriiniin agm tamamen disarisinda API sunucu igerisinde ¢alismasi gerektigi
saptanmig, ‘broker’ aktOriiniin tamamen bagimsiz bir sekilde c¢alisacagi
degerlendirilmis ve °‘subscriber’ aktoriiniin ise bir Hyperledger Fabric Client’1
iizerinde calismast gerektigine karar verilmistir. Yapilan g¢aligmalar sonucunda
kurdugumuz yontemde veri aktarimi sorunsuz bir sekilde gerceklesmektedir. Bu
entegrasyonun saglanmasimin tezimizin en Onemli katkilarindan biri oldugu

degerlendirilmektedir.

Tezimizin diger 6nemli katkilarindan biri ise Fabric aginin bir API sunucu araciligiyla
dis diinyadan islem yapilabilir hale getirilmesidir. Literatiirde genelde bir Command
Line Interface (CLI) konteyner araciligiyla komut satir1 iizerinden Fabric aglariyla
iletisime gec¢ilmesi anlatilmistir. Tezimizde yaptigimiz ¢alisma ile buna bir yontem

sunmaktayiz. Hazirlamis oldugumuz API sunucu Fabric agmin tamamen diginda bir
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Docker konteyner olarak ¢caligmaktadir. Bu API sunucuya POSTMAN araciligiyla dis
diinyadan veri aktarimi saglanmigtir. Veri aktarimi esnasinda MQTT entegrasyonunun
saglikli bir sekilde galistig1 gézlemlenmistir. Ayni1 zamanda kayith bir kullanicinin
‘token’ i kullanilarak yetki kontrolii de gergeklestirilmis ve ag icerisinde sadece yetkili

kullanicilarin islem yapabildigi goriilmiistiir.

Hyperledger Fabric blokzincir aginin sahip oldugu modiiler yapi, yiiksek diizeydeki
giivenlik ve akilli sozlesmelerin uygulanarak is mantigini isletebilmesi gibi 6zellikleri,
[0T cihazlar1 ile entegrasyonu ve IoT cihazlar1 ile biitiinlesik c¢alisan diger tiim

kurumsal sektorler i¢in 6nemli ¢6ziimler sunmaktadir.

71



KAYNAKLAR

[1]

[2]
[3]

[4]

[5]
[6]

[7]

8]
[9]

[10]

[11]

[12]

[13]

[14]

juniperresearch.com/press/press-releases/‘internet-of-things’-connected-
devices-triple-2021, (Ziyaret tarihi: 20 Mayis 2021).

Oh S.R., Kim Y.G., Security Requirements Analysis for the loT, 2017, 1-6.

Panarello A., Tapas N., Merlino G., Longo F., Puliafito A., Blockchain and IoT
Integration: A Systematic Survey, Sensors, 2018, 2575.

https://ec.europa.eu/food/safety/general_food_law/general_requirements_en,
(Ziyaret tarihi: 20 Mayis 2021).

http://www.hal.gov.tr/Sayfalar/Kanun.aspx, (Ziyaret tarihi: 20 Mayis 2021).

Shahid N., Aneja S., Internet of Things: Vision, application areas and research
challenges, International Conference on I-SMAC (loT in Social, Mobile,
Analytics and Cloud) (I-SMAC), 2017, 583-587.

Singh S., Singh N., Internet of Things (IoT): Security challenges, business
opportunities reference architecture for E-commerce, International Conference
on Green Computing and Internet of Things (ICGCloT), 2015, 1577-1581.

https://bitcoin.org/bitcoin.pdf, (Ziyaret tarihi: 20 Mayis 2021).

Zheng Z., Xie S., Dai H.-N., Chen X., Wang H., Blockchain challenges and
opportunities: a survey, International Journal of Web and Grid Services, 2018,
352-375.

Deogirikar J., Vidhate A., Security attacks in l1oT: A survey, International
Conference on I-SMAC (loT in Social, Mobile, Analytics and Cloud) (I-SMAC),
2017, 32-37.

Atlam H., Walters R., Wills G., Internet of Things: State-of-the-art, Challenges,
Applications, and Open Issues, International Journal of Intelligent Computing
Research, 2018, 928-938.

http://www.itrco.jp/libraries/RFIDjournal-
That%20Internet%200f%20Things%20Thing.pdf, (Ziyaret tarihi: 20 Mayis
2021).

https://www.itu.int:443/en/ITU-T/gsi/iot/Pages/default.aspx, (Ziyaret tarihi:
20 Mayis 2021).

itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060, (Ziyaret tarihi: 20
Mayis 2021).

72



[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

Zhong C.-L., Zhu Z., Huang R.-G., Study on the IOT Architecture and Gateway
Technology, 14th International Symposium on Distributed Computing and
Applications for Business Engineering and Science (DCABES), 2015, 196-199.

Bandyopadhyay S., Bhattacharyya A., Lightweight Internet protocols for web
enablement of sensors using constrained gateway devices, International
Conference on Computing, Networking and Communications (ICNC), 2013,
334-340.

eclipse.org/community/eclipse_newsletter/2014/february/article2.php, (Ziyaret
tarihi: 20 Mayis 2021).

Thangavel D., Ma X., Valera A., Tan H.-X., Tan C. K.-Y., Performance
evaluation of MQTT and CoAP via a common middleware, IEEE Ninth
International Conference on Intelligent Sensors, Sensor Networks and
Information Processing (ISSNIP), 2014, 1-6.

Ludovici A., Moreno P., Calveras A., TinyCoAP: A Novel Constrained
Application Protocol (CoAP) Implementation for Embedding RESTful Web
Services in Wireless Sensor Networks Based on TinyOS, Journal of Sensor
and Actuator Networks, 2013, 288-315.

https://theinternetofthings.report/whitepapers/messaging-technologies-for-
the-industrial-internet-and-the-internet-of-things/3149, (Ziyaret tarihi: 20
Mayis 2021).

Han N., Semantic service provisioning for 6LoWPAN : powering internet of
things applications on Web, 2015.

Abdel-Basset M., Manogaran G., Mohamed M., Internet of Things (loT) and
its impact on supply chain: A framework for building smart, secure and
efficient systems, Future Generation Computer Systems, 2018, 614-628.

Tyagi S., Agarwal A., Maheshwari P., A conceptual framework for loT-based
healthcare system using cloud computing, 6th International Conference -
Cloud System and Big Data Engineering (Confluence), 2016, 503-507.

Kim T., Ramos C., Mohammed S., Smart City and loT, Future Generation
Computer Systems, 2017, 159-162.

Arias O., Wurm J., Hoang K., Jin Y., Privacy and Security in Internet of Things
and Wearable Devices, IEEE Transactions on Multi-Scale Computing Systems,
2015, 99-109.

Nofer M., Gomber P., Hinz O., Schiereck D., Blockchain, Bus Inf Syst Eng,
2017, 183-187.

Peters G., Panayi E., Understanding Modern Banking Ledgers Through
Blockchain Technologies: Future of Transaction Processing and Smart
Contracts on the Internet of Money, Social Science Research Network,
Rochester, NY, 2015.

73



[28]

[29]

[30]

[31]

[32]

[33]
[34]

[35]

[36]

[37]

[38]

[39]

[40]
[41]

[42]

[43]

Lai R.,, LEE K. C. D., Chapter 7 - Blockchain — From Public to Private,
Handbook of Blockchain, Digital Finance, and Inclusion, Volume 2, Ed.
Academic Press, 2018, 145-177.

https://www.hyperledger.org/use/fabric, (Ziyaret tarihi: 20 Mayis 2021).

https://developer.ibm.com/recipes/tutorials/writing-hyperledger-fabric-
chaincode-using-go-programming-language/, (Ziyaret tarihi: 20 Mayis 2021).

https://learn.nextdecentrum.com/hyperledger-architecture-volume-1, (Ziyaret
tarihi: 20 Mayis 2021).

hyperledger.org/learn/publications/blockchain-performance-metrics, (Ziyaret
tarihi: 20 Mayis 2021).

Samaniego M., Deters R., Blockchain as a Service for 10T, 2016, 433-436.

Huh S., Cho S., Kim S., Managing loT Devices using Blockchain Platform,
2017, 4.

Bocek T., Rodrigues B. B., Strasser T., Stiller B., Blockchains everywhere - a
use-case of blockchains in the pharma supply-chain, IFIP/IEEE Symposium on
Integrated Network and Service Management (IM), Lisbon, Portugal, 2017,
172-777.

Kostal K., Helebrandt P., Bellus M., Ries M., Kotuliak I., Management and
Monitoring of 10T Devices Using Blockchain, Sensors, Basel, 2019.

Rozman N., Vrabi¢ R., Corn M., Pozrl T., Diaci J., Distributed logistics
platform based on Blockchain and 10T, Procedia CIRP, 2019, 826-831.

https://hyperledger-fabric.readthedocs.io/en/release-2.2/preregs.html, (Ziyaret
tarihi: 20 Mayis 2021).

https://docs.docker.com/engine/swarm/swarm-tutorial/, (Ziyaret tarihi: 20
Mayis 2021).

https://docs.docker.com/engine/swarm/, (Ziyaret tarihi: 20 Mayis 2021).
https://docs.docker.com/network/, (Ziyaret tarihi: 20 Mayis 2021).

https://docs.docker.com/network/network-tutorial-overlay/, (Ziyaret tarihi: 20
Mayis 2021).

hyperledger-fabric.readthedocs.io/en/release-
2.2/smartcontract/smartcontract.html, (Ziyaret tarihi: 20 Mayis 2021).

74



KISISEL YAYIN VE ESERLER

[1] Dikilitags Y., Toka K.O., Sayar A., Current Research Areas in Blockchain,
International Congress on Human Computer Interaction, Optimization and
Robotic Applications, Ankara, 11-13 Haziran 2021.

75



OZGECMIS

Lise 6grenimini Milas Anadolu Lisesi’nde tamamladi. 2011 yilinda girdigi Trakya
Universitesi Bilgisayar Miihendisligi Boliimii’nden 2015 yilinda mezun oldu. 2019
yilinda Kocaeli Universitesi Bilgisayar Miihendisligi Anabilim Dali’nda yiiksek lisans
egitimine bagladi. Yiiksek lisans egitiminde blokzincir teknolojileri konusunda
calismaktadir.

76



